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Absztrakt

Eurdpan innen és tul az egyes orszagok
mindenkori  t6rvényhozdsdnak mindig is
nehézséget jelentett az uj technoldgiakkal
egydtt kialakult kérdések idében térténd
szabalyozasa. Az U kihivasok feltarasa és
megértése soran a nemzetkbzi gyakorlat
nyomon  kévetése adhat tampontokat,

természetesen az adott orszag
sajatossagainak figyelembe vételével.
Napjaink informéacios tarsadalmaban

folyamatosan szabalyozandé fteriilet az e-
kormanyzas is. A leendd korok generacioinak
mar magatol értetéd6 lesz a digitalis alapokon
megvalosuld kormanyzas, ugyanakkor a
Szabalyozas és a megvaldsitas manapsag
még érdekes kérdéseket vet fel. Ebben a
tanulmanyban a GDPR és az elektronikus
tgyintézéssel kapcsolatos kévetelmények
szoftvertechnolégia elemzése kévetkezik. A
cikk masodik felében a szerz6k a feltart

problémak kezelésére alkalmas
szoftvertervezési mintakat mutatnak be.
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szoftvertechnolbgia, tervezési minta, proxy,
holder

Abstract

In Europe and anywhere in our well-known
world, the timely handling of problems caused
by new technologies has always been difficult
for the legislation. During the exploration and
understanding of the new challenges, the
international practice can provide a point of
reference according to the specialties of the
country. In today's information society, e-
Government is an area to be constantly
regulated. For the next generations, the digital
government will be self-evident, but the
regulation and the implementation face with
interesting issues today. In this paper, the
GDPR and the electronic administration
related requirements will be analyzed from the
software technology perspective. In the second
part of the article authors present software
design patterns that can be used to solve the
identified problems.
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BEVEZETES

A 1étfontossdgu infokommunikacios rendszerek védelmére vonatkozd Unids és hazai
szabalyozas egy atfogo keretet hatdroz meg a kibertérben fellelhetd kiilonb6zo fenyegetések
kapcsan. Magyarorszdgon az informacidbiztonsag kérdéskorével a 2011. évi CXIIL. térvény
foglalkozik az informaciés dnrendelkezési joggal és az informécidszabadsaggal [1] (roviden:
Infotv.). Jelenlegi allapotat 2018.07.26-ai modositasat kovetden nyerte el Osszhangban az
Europai Parlament és Tanacs (EU) 2016/679 rendeletével, a GDPR-al [2], amely a személyes
adatok védelmérél rendelkezik az Eurépai Union belil. A szabalyozas célja egy
orszaghatarokon ativeld, atlathatdo és nyomon kovethetd adatkezelési- és adatfeldolgozasi
rendszer kialakitésa.

Hazai viszonylatban 2018. januar 1-én Iépett €letbe az elektronikus tligyintézés és a bizalmi
szolgaltatasok altalanos szabalyairol szolo 2015. évi CCXXIL. torvény [3], amely lefekteti az
elektronikus ligyintézés alapjait és meghatarozza azokat a szolgaltatasokat és kotelezettségeket,
amelyek a korszeriibb kézszolgéltatasok nyujtasahoz sziikségesek. Mindkét dokumentumban
gyakran jelennek meg az adatok megérzésével, torlésével kapcsolatos elvarasok. Jelen
tanulmany feltarja az iménti jogszabalyokbol levezethetd informatikai kdvetelményeket, majd
az azonositott kovetelményrendszerre szoftvertervezési mintakon keresztiil ad megoldast.

A GDPR attekintése

A magyar koztudatban is GDPR-ként (angolul: General Data Protection Regulation) jelent meg
az Eurépai Uni6 Altalanos Adatvédelmi Rendelete. A dokumentum 2018. majus 25-én 1épett
hatalyba, ezzel sok fejtasat okozva azoknak az allami és nem allami szervezeteknek, amelyek
a hatalya ala tartoznak. Azonnal felmeriilhet a kérdés a szakteriiletet kevésbé ismeréknek, hogy
valoban sziikség volt-e egy ekkora horderejii rendeletre? Cinikusabban is fel lehet tenni a
kérdést: a briisszeli biirokracia ujra alkotott valamit? A szabalyozas 1étjogosultsagat azonban
nehéz lenne tagadni, mert ugyan tagdllami és Unids szinten is léteztek mar a teriiletet
szabalyozé dokumentumok, de az EU kiberbiztonsaganak javitasahoz egy uj, atfogd rendeletre
volt sziikség.

Miért leszek attol nagyobb ,.kiberbiztonsagban”, ha minden velem kapcsolatban allo jogi
személy szamara hozzajaruld nyilatkozatot kell kitdltenem a személyes adataim kezelésével
kapcsolatban? Erre a kérdésre a valasz maga a GDPR. A rendelet részletes feltarasa el6tt
érdemes szOt ejteni a napjainkban egyre nagyobb teret nyerd kiberblindzésrél. Megjelentek a
zsarolo és adatlopo virusok, melyek alapvetden otthoni notebookokrél lophatnak adatokat,
ugyanakkor egy feltort virusos szamitogép lehet6vé teheti egy teljes informatikai rendszer
feltorését is. Célzott timadasok mogott lehetnek hacker csoportok, titkosszolgalatok, de az ipari
kémkedés is eléfordulhat, mint kivalto tényezd. Ha emellett azt is szem el6tt tartjuk, hogy az
Eurdpai Unid belsd piacan mitkodd infokommunikacios rendszerek orszaghatarokon atnyalo
fénysebességli sztradan terjesztik személyes adatainkat egy-egy online vasarlas, regisztracio,
valamilyen szolgaltatds igénybe vétele soran, azonnal érthetévé valik, hogy a kiberbiztonsagi
kockazat jelentékeny biztonsagi tényezévé valt napjainkra. [4] Az Altalanos Adatvédelmi
Rendelet célkitlizése, hogy személyes adataink szabalyozott modon keriiljenek be a vellink
kapcsolatban 4ll6 szervezetek informatikai nyilvantartasaiba, adataink tovabbadasa,
feldolgozasa kovethetd modon torténjen. A rendeletben kiilon hangsulyt kap a személyes
adatok torlésének kérdése, csokkentve a biztonsagi kockazatot — ha nincs adat, akkor nincs mit
ellopni.

Az altalanos rendelkezésekbdl [2; 1. fejezet] megtudhatjuk, hogy a rendelet célja alapvetéen
a természetes személyek adatainak védelme és a személyes adatok szabad aramldsanak
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szabalyozasa az EU teriiletén beliil'. Az 4ltalanos szabalyozas alol kivételt képezhetnek az
egyes tagallamok védelmi szektoraiban tevékenykedd kiilonbozé szervezetek. A preciz
megértéshez sziikséges a GDPR fogalom-meghatarozasaibol [2; 1.4] néhanyat felsorolni az
alabbiakban.

1. ., személyes adat”: azonositott vagy azonosithato természetes személyre
(,, érintett”) vonatkozo barmely informdacio;

2. ,,adatkezelés”: a személyes adatokon vagy adatallomanyokon automatizalt vagy nem
automatizalt modon végzett barmely miivelet vagy miiveletek Osszessége, igy a
gyiijtés, rogzités, rendszerezés, tagolas, tarolds, atalakitis vagy megvaltoztatas,
lekerdezés, betekintés, felhasznalas, kozlés tovabbitas, terjesztés vagy egyéb modon
torténo hozzaférhetove tétel utjan, ésszehangolas vagy dsszekapcsolas, korlatozas,
torlés, illetve megsemmisités;

3. , adatkezeld”: az a természetes vagy jogi személy, kézhatalmi szerv, iigynékség vagy
barmely egyéeb szerv, amely a személyes adatok kezelésének céljait és eszkozeit
onalloan vagy masokkal egyiitt meghatarozza,;

4. ,adatfeldolgozo - az a természetes vagy jogi személy, kozhatalmi szerv, tigynokség
vagy barmely egyéb szerv, amely az adatkezelo nevében személyes adatokat kezel;”

crer

személy, akinek a személyes adatait az adott nyilvantartds tarolja. Az érintett azonositott, ha
direkt modon kinyerhetd a tarolt adatokbol az érintett kiléte. Azonosithatd az érintett, ha egy
vagy tobb adat alapjan kozvetlen vagy kdzvetett modon feltarhato a természetes személy kiléte.

Az adatkezelés végzése soran — amely a személyes adatokon végzett , tetszéleges” miiveletet
takar — az adatkezel6knek igazolniuk kell a tevékenység jogszeriiségét, amelyre felhatalmazast
adhat az érintett sajat maga vagy valamilyen szerzédés, illetve egy tagallami vagy unids
jogszabaly is megkivanhatja valamilyen adatkezelési tevékenység végzését. A felsoroltakon tul
tovabbi kivételes helyzetekben is jogszerli lehet a személyes adatokon végzett adatkezelés,
ezeknek a jogositvanyoknak harmoniaban kell lenniiik az unios joggal — részletesen a masodik
fejezet, hatodik cikk foglalkozik a témakorrel. [2; 2.6.(2)-(4)] Az adatfeldolgozok a GDPR
vonatkozasaban az adatkezel6kt6l 6rokolik meg a felhatalmazast a személyes adatokon végzett
tevekénységiikre. Mind az adatkezeloknek és az adatfeldolgozoknak is tevékenységiiket
jogszerl, tisztességes €és atlathatd eljaras keretein beliil kell végezniiik. Tovabba, a célhoz
kotottség, az adattakarékossag, a pontossag, a korlatozott tarolhatosag, az integritas €s a
bizalmas jelleg sorolhatok azon alapelvek kozé, amelyekért az adatkezeld felelésséggel
tartozik. [2; 2.5.(1)-(2)].

Attol fliggetleniil, hogy egy jogszabaly, szerz8dés vagy az érintett hozzajarulasa teremt
jogalapot az adatkezelésre az érintett mindenkori hozzaférési joggal rendelkezik ahhoz, hogy
informéciot kapjon a személyes adataival kapcsolatos adatkezelési folyamatokrol, az
adatkezelés céljarol és az kezelt személyes adatok kategoriairol. [2; 2.15] Ha bekovetkezik ez
az esemény, akkor a kézi fizikai- vagy digitalis nyilvantartast vezeté adatkezeloknek is gondot
okozhat a fenti informaciok egy idében torténd, pontos Osszegylijtése €s az adatszolgaltatas.
Ennél sokkal dsszetettebb problémat jelenthet az automatizalt médon torténd adatkezeléssel
kapcsolatos informaciok kinyerése.

A tovabbiakban a digitlis alapokon miikodé automatizalt adatkezelés és adatfeldolgozas
keérdéskorét vizsgaljuk. A vizsgalat sordan megprobaljuk tetten érni az informatikéban jol ismert

1 A GDPR 1. fejezet 3. cikk foglalkozik a teriileti hatallyal

Hadmérndk (XIV) 2 (2019) 283



GEREVICH: NEGYESI: A fenntarthat6 és zavartalan elektronikus iigyintézés szoftvertechnoldgiai. ..

CRUD miiveleteket?, melyek az adatok olvasasat, 1étrehozasat, modositasat, valamint torlését
fogjak Ossze. Az iménti példaban egy létrehozasi (CREATE) és olvasasi (READ) miiveletre
vonatkoz6 kovetelményre deriilt fény — az adatkezelési tevékenység feltételezi a személyes
adatok mentését, mig a hozzaférési jog azok olvasasat. Az Altalanos Adatvédelmi Rendelet
konkrét kovetelményeket fogalmaz meg a személyes adatok helyesbitését és torlését illetden is
[2; 2.16-17], ezaltal a személyes adatokra vonatkozé modositas (UPDATE) és torlés (DELETE)
miuveletek is megjelennek a kovetelményrendszerben. A GDPR ¢és az Infotv. Aaltal
meghatarozott CRUD miiveletek problémakorének targyaldsdhoz nem sziikséges az emlitett
dokumentumok tovabbi elemzése, mindkét dokumentum olyan specialis jogi eseteket targyal,
ahol valamelyik CRUD miivelet végrehajtasa részben, illetve egyaltalan nem végezhet6 el.
Példaul kozhatalmi szervek altal lefolytatott eljarasok, tigyészségi-, birosagi feladatok, stb. A
kivételt képezO esetek targyaldsa tilmutat az alapvetd szoftvertechnologiai probléman,
miszerint: Milyen adatmodell képes helyesen és jogszerlien kezelni a miikodés soran felmeriild
olvasasi, létrehozasi, modositasi és torlési miiveleteket az érintettek személyes adatainak
vonatkozasaban? Az 1. abran az érintettek személyes adatai és az adatkezelési tevékenységek
soran keletkezd egyéb informaciok kapcsolatat lathatjuk.

.. ] ( Adatkezelési
Erintett

( | datok) tevékenységhez
szemelyes adato J * * ch’jtheté' informacio

1. abra Az érintett személy adatai és az adatkezelés soran keletkezd informaciok kdzotti kapcesolat
primitiv modellje. SOK-SOK kapcsolat (sajat szerkesztés)

A bemutatott modell feltételezi, hogy egy érintettnek akar tobb jogalappal is lehetnek
kiilonb6z6 adatai egyazon informatika rendszerben, nyilvantartasban. Bizonyos tekintetben az
is elképzelheté, hogy az adatkezelési tevékenységek soran tobb Erintett adatai is
kapcsolodhatnak egyazon adatkezelési informéciohoz. Példa lehet erre egy online rendelés,
ahol cimzett és a vevO két kiilonbozd természetes személy. Vizsgdljuk meg ezt a modellt a
CRUD miiveletek szemszogebdl.

1. CREATE - a létrehozas soran az érintett minden személyes adata egy helyen kertil
tarolasra, ha egy rendszerben tobb adatkezelési tevékenységet is folytatnak, akkor
sériilhet az adattakaré¢kossag elve, mert tobb adat is bekeriilhet a rendszerbe, mint ami
feltétleniil sziikséges.

2. READ - adatszolgaltatasi kotelezettségbdl vagy az adatkezelési tevékenységbol fakadod
folyamatok szdmara sziikséges olvasasi miivelet. Ebben a modellben az érintettnek
mindig egy aktiv személyes adata van a nyilvantartasban. Ha tobb adatkezelési eljaras
is tortént az érintett személyét vonatkozodan, nehézkes egy korabbi cim, tetszdleges adat
kinyerése a rendszerbdl. Eseménynaplok segitségével kezelheté a probléma, de az
adatok kinyerése nehézkessé valhat.

3. UPDATE - helyesbitési igény vagy egy adatkezelési tevékenység soran végrehajtandod
modositds abban az esetben, ha a nyilvantartasban tobb aktiv adatkezelési tevékenység
is zajlik egyazon érintett vonatkozasaban inkonzisztens allapotot valthat ki. Teljes

2 CRUD miiveletek — mozaiksz6 a CREATE READ UPDATE DELETE angol szavak kezd8bettiibl, magyarul:
1étrehozas, olvasas, modositas, torlés
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egészében vagy részben sériilhetnek az érintett személyes adatai valamelyik
folyamatban 1év6 adatkezelési tevékenységben, ezaltal hibas folyamatok indulhatnak.

4., DELETE —a torlés miivelete a GDPR vonatkozasaban kertiilt igazan el6térbe, addig nem
szivesen foglalkoztak a szoftvermérnokdk az adatokon végzendd torlés miivelet
problémajaval. Azok a rendszerek, amelyek az Altalanos Adatvédelmi Rendelet hatalya
ala tartoznak mar kotelesek a korlatozott tarolhatdsag elvét figyelembe venni, igy
bizonyos id6kozonként, illetve az érintett kérésére fizikailag tordlniiik® kell az érintett
személyes adatait egy-egy adatkezelési tevékenység vonatkozasaban. Egy ilyen miivelet
sértheti az informatikai rendszer integritasat, példaul abban az esetben, ha t6bb
parhuzamos adatkezelési tevékenység végrehajtasa zajlik egy idében.

A fizikai- és a logikai torlés 6sszehasonlitasa

Evtizedeken at a sziikségtelenné valt adatok logikai torlése* volt a bevett gyakorlat az
informatikai rendszerek tervezése soran. Ennek oka féleg az volt, hogy egy programhiba esetén
az adatok visszaallitasa, visszaépitése sokkal egyszeriibb feladat volt, mint egy fizikai torlés
esetén. Ugyanakkor itt azt is meg kell jegyezni, hogy ez a technika vezetett ahhoz is, hogy az
ily médon tervezett rendszerekben az adattisztitas szinte lehetetlenné valt az évek mulésaval —
ezaltal biztonsagi kockazatot teremtve a kiils6 és belsd kockazatok teriiletén is.

1. Foloslegesen tarolt adatok — adatlopas;

2. Torolt, inaktiv adatok — nehézkes tovabbfejlesztés, koriilményes adattisztitas;

A problémat tovabb tetézi az a tény is, hogy komolyabb jogfolytonossag tanusitasara képes
rendszerek esetében egy tetszOleges entitas adatai tobbszor valtozhatnak az évek soran és csak
évek multaval keriilhet torlésre az entitashoz tartozo Gsszes adat.

Az 1. abran bemutatott primitiv modell 6nmagaban kevésnek bizonyul a fizikai torlés
tdmogatasara. Lehetséges valasztas lehet a 2. abrdn szerepld Proxy tervezési minta alkalmazésa,
ahol a kliens objektumhoz tartozhat t6bb proxy objektum, melyeken keresztiil a kliens {izenetet
valthat az an. proxizott objektumokkal. Az abrabdl kideriil, hogy a Proxy mindig a proxizott
objektum felé tovabbitja az iizeneteket. Valamint egy proxizott objektumhoz egy id6ében
tartozhat tobb Proxy is. Vizsgaljuk meg ezt az alapvetd tervezési mintat a proxizott objektum
fizikai torlésének szempontjabol. Amennyiben bekdvetkezik a DELETE miivelet a Proxy nem
tudja tovabb tovabbitani kliens iizeneteit a proxizott objektum felé, mert az mar nem létezik —
igy jo esetben hibaiizenetet, rossz esetben hibat produkal a modell.

[ Kliens ]—[ Proxy ]w[ Proxizott Objektum ]
* * *k 1

2. abra Proxy tervezési minta (sajat szerkesztés)

Létezik a Proxy tervezési mintahoz nagyon hasonld, ugyanakkor mas elven mukodo
tervezési minta a Holder (magyarul: tartd). A Holder felépitését és miikodési elvét a 3. abra
mutatja be, miszerint kiilonb6z6 kliensekhez, kiilonb6z6 Holder-ek tartozhatnak. A Holder
ismeri a megtartott objektumot és a kliens kérésére atadja azt a kliens szamara. A modell
lényege, hogy nem kell a klienshez folyamatosan bet6lteni az Gsszes megtartott objektumot,
elegend6 megtenni azt akkor, amikor a kliens konkrét {izenetkiildést kezdeményezne. Utobbi

3 Fizikai torlés — egy adatrekord végleges, visszavonhatatlan eltivolitasa az adatbazisbol
4 Logikai torlés — egy adatrekord torolt allapotanak jelzése egy igaz/hamis kapcsol6 segitségével.
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viselkedés a Proxy esetében is hasonlo. A megtartott objektum fizikai torlésekor a Holder egy
NULL objektumot ad vissza, melyet a kliens mar kezelhet, természetesen, ha fel van ra készitve.

megtartottobjektum

visszaaddsa
[ Kliens }—[ Holder ]—[ Megtartott Objektum ]
* * * 1

3. abra Holder tervezési minta (sajat szerkesztés)

A bemutatott Proxy és Holder tervezési mintak dnmagukban nem képesek kezelni a fizikai
torlés problémajat. Tovabbi finomitasra van sziikséges a zavartalan adatkezelési tevékenység
tdmogatasahoz.

Az ErintettHolder tervezési minta

Fontos tisztazni, hogy az érintett személyes adatait a megtartott objektum, illetve a proxizott
objektum jelentik a fenti modellekben. A Proxy tervezési minta legnagyobb problémaja a
folyamatban 1év6 adatkezelési tevékenység szempontjabol, hogy a modell allapotmentes, tehat
csak tovabbitja az lizeneteket. Ha a proxizott objektum torlddik, akkor az esetek jelentds
részében az adatkezelési folyamat sériilhet adatvesztés kovetkeztében. A Holder tervezési
minta esetében minimalis allapot mar megjelenik, ha a kliens elkéri a Holder-t61 a megtartott
objektumot, akkor annak létezése eldonthetd. A GDPR-ban megjelend kovetelmények az
¢érintett irdnyabol vizsgaljak a problémat, igy kézenfekvd a modell iranyanak megforditdsa és a
probléma vizsgalata az Erintett iranyabol, valamint a Holder tervezési minta 6tvozése a Proxy
tervezési mintaval az alabbiak szerint. Az igy kialakult tervezési mintét a 4. abra mutatja be.

. ErintettHolder Adatkezelési
Erintett (Konkrét adatkezelési tevékenységhez tevékenységhez
(aktiv személyes adatok) 1 * kapcsolhaté személyes adatok * 1 . Y ,
lenyomata, megfelel§ jogalappal) kothet6 informacio

4. abra ErintettHolder tervezési minta (sajat szerkesztés)

1. CREATE — minden adatkezelési folyamat minden hasznalati esetében az Erintett és az
Adatkezelési tevékenységhez kotheté informdcio kozott létre kell hozni egy
ErintettHolder tipust objektumot, amely a kdvetkezd tulajdonsagokkal rendelkezik.

2. READ - amig aktiv az adott adatkezelési tevékenység, addig proxyként tovabbitja az
iizeneteket az Erintett iranyéba.

3. UPDATE — amennyiben a teljes adatkezelési folyamat vagy egy mozzanata véget ér
akkor az ErintettHolderben tarolasra keriilnek a konkrét adatkezelési tevékenységhez
kapcsolhaté személyes adatok, amennyiben megvéltoznak az Erintett személyes adatai,
az ErintettHolder az egykor aktiv torténetileg helyes adatokat fogja tartalmazni.

4. DELETE — ha valamilyen okbél tordlni kell az Erintettet a teljes informatikai
nyilvantartdsbol vagy bizonyos adatkezelési tevékenységekhez kapcsolddoan, akkor az
Erintett fizikai torlése megoldott, ugyanis az ErintettHolder tovabb tarolhatja egy adott
folyamat szdmara relevans adatokat, ha van valamilyen kovetelmény erre vonatkozoan.
Ha valamilyen okbol kifolylag minden informaciot torolni kell az Erintettrél bele értve
minden ErintettHolder-t is, akkor egy URES Erintett elem bevezetésével és a
kapcsolodo ErintettHolder-ek iiritésével és az URES elemre torténd atiranyitassal ez a
folyamat is kezelhetd. Természetesen ez a folyamat csak megfelelé koriilmények
mellett indithaté el — az informatikai rendszert fel kell késziteni az URES elem
létezésére, illetve az Erintetthez kapcsolodd folyamatban 16v6 adatkezelési folyamatok
megsziinését eredményezi nagy valdszintiséggel egy ilyen miivelet.
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A bemutatott ErintettHolder tervezési minta a természetes személyek adataihoz kapcsolodo
CRUD miiveletek kezelésére egy atfog6 megoldast kinal, de nem ad valaszt az elektronikus
iigyintézéssel kapcsolatos kovetelményekre. A 2015. évi CCXXII. torvény altal feldlelt két {6
teriilet koziil az elektronikus ligyintézés probléma kore az, amely a GDPR kapcsan targyalt
problémakkal is talalkozik, még akkor is, ha a GDPR korlatozasi lehetdséget biztosit a
tagallamok szamara, hogy bizonyos teriileteken [2; 3.23] az érintettek személyes adatait
véglegesen, illetve hosszabb tavon, nagyobb adattartalommal taroljak. A kivételt képezo
jogszabalyokban torekedni kell arra, hogy a természetes személyek alapvetd jogai ne
sériiljenek, és a szabalyozas megfeleljen a demokratikus norméknak.

Fontos kiemelni, hogy attol fiiggetleniil, hogy a felhatalmazas adott a kivételek képzésére
jogszabalyi szinten, a személyes adatokhoz tartozo karbantartasi miveletek problémaja
ezekben a rendszerekben is jelen van, legfeljebb mas hatasok valtjak ki azokat. Egyszerii
példaval ¢€lve: egy online vasarlds ligymenete nagyban hasonlithatd egy hatosagi igazolas
igénylési folyamatdhoz — kérelemre-igazolas; megrendelésre-aruszallitas — egy menet kozben
megvaltozott postazasi cim kezelése mindkét esetben elvarhaté kovetelmény lehet. A webshop
esetében a vasarlo kérheti a személyes adatainak azonnali torlését a szallitast kovetden, mig egy
allami szerv felmentéssel rendelkezhet az adatok torlése alol. Erdekes kérdés azonban, hogy
meddig Orizheti meg az adott allami szerv az {iigyfél adatait. A személyes adatok
vonatkozasdban értelmezhetd egyfajta eléviilés, eldbb-utobb a torlés miivelet igénye is
megjelenhet az informatikai rendszerben. Itt kérdés lehet az, hogy az adott rendszer mennyire
van felkészitve az ilyen jellegli miiveletekre. Az aldbbiakban az elektronikus tigyintézés és a
bizalmi szolgaltatasok altalanos szabalyairol szo6lo torvény [3] elemzése kovetkezik a
természetes személyek adatain végzett CRUD miveletek szemszogébdl.

1. CREATE - az elektronikus tligyintézést biztositdo szerv és az ligyfél elektronikus
kapcsolatara vonatkozo szabalyozas értelmében ,, Magyarorszagon az iigyfelet
megilleti a jog, hogy az elektronikus tigyintézést biztosito szerv elotti iigyét — az e
torvényben meghatarozott modon — elektronikusan intézze”. [3; 1.3.(1)]

2. READ - a kozérdekbdl nyilvanos adatok megismerhetdségének biztositasa, és a
személyes adatok védelme megjelenik kovetelményként a 3. fejezetben [3; 1.7].

3. UPDATE — még ebben a fejezetben taladlkozhatunk a kovetkezd kovetelménnyel,
mely szerint ,,az elektronikus tigyintézést biztosito szerv az elektronikus tigyintézést
tamogato és a jogszabalyban eloirt feltételeket biztosito rendszerfolyamatokat az
tigyfél érdekeinek figyelembevételével alakitja ki.” [3; 1.6.(2)]. Az tigyfél kényelmét
szolgald funkcidkon tul, az , iigyfél igényelheti, hogy az dltala meghatarozott
adatainak vdltozdsarol a”...,,meghatarozott elektronikus tigyintézést biztosito
szervet” [3; 4.22.(2).a] automatikusan vagy esetileg elektronikus ton értesitse az
illetékes szolgaltato.

4. DELETE - a szabalyozott elektronikus {igyintézési szolgaltatasok kapcsan
megjelenik a torlés miiveletre vonatkozo kovetelmény. Az ligyfél-regisztracios
nyilvantartast kezel6 szervnek meg kell tudnia sziintetni egy regisztraciot, példaul
abban az esetben, ha a felhasznal6 kéri azt vagy mas hivatalos értesiilés alapjan. [3;
4.32.(5)] Ez jelenthet fizikai, illetve logikai torlést is az elektronikus ligyintézést
biztositd szervek informatikai rendszerében, amikor értesiilnek a regisztracio
megsziinésérol.

Az dsszegylijtott kovetelmények hatasainak az elektronikus iligyintézését biztositd szervek
informatikai rendszereiben is meg kell jelenniiik. Ha az elektronikus {igyintézés folyamatat
vizsgaljuk, akkor az érintett személy az esetek tulnyomod részében iligyfélként jelenik meg,
ugyanakkor nem lehet elmenni amellett sem, hogy az iigy intézéséért felelds személy is lehet
érintett, amikor a személyes adatai megjelennek az tigyintézési folyamatban. Utdbbi esetben is
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megjelennek a CRUD miiveletek, amikor a természetes személy felvételre kertil az elektronikus
iigyintézést biztositd szerv (CREATE) informatikai rendszerében. Olvasasi miivelet (READ)
keriil végrehajtasra, amikor az iigyintéz0 személyes adatai megjelennek az ligyintézés egyes
mozzanataihoz kothetden. Ezzel parhuzamosan az ligyintézo személyes adatai médosulhatnak
(UPDATE) — akar a név is, példaul hazassagkotés miatt. Illetve az tigyintéz6é munkaviszonya
megsziinhet, ekkor bekdvetkezhet a torlés miivelete (DELETE) is. Az ligyintézésre ugy is
tekintlink, mint egy specialis adatkezelési tevékenységre, ebben az esetben az iigyfél és az
ligyintézd is lehet érintett a személyes adatok valtozasanak tekintetében, ezt a gondolatmenetet

mutatja be az 5. abra.
.. ) ( Adatkezelési
Erintett

(akti ' datok) tevékenységhez
aKtivszemetyes adato J * * Lkbtheté informacio

Ugyfél Ugyintézé
(KUlsé természetes (Belsé természetes
személy) személy)

5. abra Az ¢érintett fogalmanak kiterjesztése (sajat szerkesztés)

Az 1. abra targyaldsat kdvetden mar lathattuk, hogy a CRUD miiveletek egy ilyen primitiv
modellben probléméakba iitkozhetnek. A tovabbiakban az ErintettHolder tervezési minta
kiterjesztését mutatjuk be a kiilsé kapcsolattartas és folyamatos iligymenet tamogatasa
érdekében.

Zavartalan kiils6 kapcsolattartas

Az elektronikus ligyintézés és a bizalmi szolgaltatasok altalanos szabalyairdl sz6l6 2015. évi
CCXXII. torvénybdl kinyert kovetelmeények alapjan lathato, hogy az elektronikus tigyintézést
biztositd szerv informatikai rendszerének képesnek kell lennie kezelni az iigyfél személyes
adataival kapcsolatos CRUD miiveleteket. Az 6. abran szereplé UgyfélHolder tervezési minta
felépitését tekintve analog a mar korabbiakban bemutatott ErintettHolder-rel.

.. , UgyfélHolder Adatkezelési
’ UgnyI gKonkrét adatkezelési ‘ tevékenységhez
(aktiv személyes adatok) 1 * | tevékenységhez kapcsolhatd * 1

személyes adatok) kothetd informacio

6. abra UgyfélHolder tervezési minta (sajat szerkesztés)

Az alabbiakban az UgyfélHolder-en értelmezett elektronikus {igyintézés kapcsan felmeriild
CRUD miiveletek miikddése keriil bemutatasra. Az UgyfélHolder mikddése az altalanos
adatkezelési folyamatokat kezelé ErintettHolder tervezési minta viselkedésének iigyintézési
folyamatokra torténd leképezésébdl vezethetd le.
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1. CREATE — minden Ugyfé! 4ltal inditott ligyintézési folyamat soran létre kell hozni
egy UgyfélHolder-t is az elektronikus iigyintézést biztositd szerv informatikai
rendszerében a parhuzamosan foly6 tigyintézési folyamatok végett.

2. READ - Egy folyamatban 1évé, illetve lezart iigy vonatkozasaban az Ugyfél aktiv
adatainak kinyerése torténhet az Ugyfélbdl, illetve egy lezart iigy esetén az
UgyfélHolder-bol.

3. UPDATE — Az egyes iigyintézési folyamatok sajatossaga lehet, hogy az Ugyfél aktiv
adatainak moédositasa mar nincs hatassal minden UgyfélHolder-re. Az érintett
természetes személy — jelen esetben ligyfél — levelezési cimének valtozéaskor az
iigyfél eredeti postai cimét reprezentalé UgyfélHolder-t mar nem feltétleniil kell
megvaltoztatni.

4. DELETE — Az ErintettHolder tervezési mintaval analog modon a teljes fizikai torlés
is tamogathat6, de tligytipusonként is eljarhat az elektronikus ligyintézést biztosito
SZerv.

Az UgyfélHolder tervezési minta alkalmazdsa lehetévé teszi a zavartalan kiilsd
kapcsolattartast és az ligyfelek személyes adatainak magas szintii kezelését a GDPR
alapelveivel 6sszhangban.

Folyamatos uigyintézés fenntartasa

Egy eclektronikusan keletkezett és intézett iigy életutjat Osszetett folyamatok adjak. Az
elektronikus tigyintézést biztositd szervnek képesnek kell lennie befogadni az iigyindito
dokumentumot, ezt kdvetéen szabalyozott modon kell parbeszédet folytatni az ligyféllel. Az
igyféllel torténd kapcsolattartason til nagyon Iényegesek iigyintézést tdmogatd belsd
folyamatok is.

Felel6sHolder Adatkezelési
Felel&s tevékenységhez
tev ato . N
kéthetd informécio

Ugyintézé ]

(aktiv személyes adatok)

7. abra FelelosHolder tervezési minta (sajat szerkesztés)

Az ligyintézési tevékenység azon tal, hogy legaldbb egy ligyintéz6hoz — természetes
személyhez — kothetd még altalaban kapcsolddik egy szervezeti elemhez is. A kapcsolddod
szervezeti elem feladatai kozé tartoznak a helyettesités és az ligyintéz6 valtozas problémainak
kezelése. Ebbol kovetkezik az a felismerés, hogy az ligyintézési tevékenység SzervezetiElem-
hez és Ugyintézé-hdz is egyarant kothetd és kotendé. A 7. abran az is lathatd, hogy a
SzervezetiElem és az Ugyintézé kdzdtt EGY-SOK kapcesolat all fenn, miszerint egy szervezeti
ezen a szinten valosul meg. A kdvetkezo felsorolas a FelelosHolder viselkedését mutatja be.

1. CREATE - Az iigyintézési folyamat induldsakor 1étre kell hozni egy-egy
FeleldsHolder-t az {igyintézésért felelés Ugyintéz6 és  SzervezetiElem
modellezéséhez.
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2. READ - Egy folyamatban 1év0, illetve lezart iigy vonatkozasdban a Felelos aktiv
adatainak kinyerése torténhet a SzervezetiElem-bél vagy az Ugyintézé-bél, illetve
egy lezart tigy esetén a FelelésHolder-bol.

3. UPDATE — Az egyes ligyintézési folyamatok sajatossaga lehet, hogy a Felelos aktiv
adatainak modositasa mar nincs hatassal minden FelelésHolder-re. Az tigyintézésért
felelds SzervezetiElem vagy Ugyintézé valtozasanak hatasara a FelelésHolder-t mar
nem feltétleniil kell megvaltoztatni.

4. DELETE — Az ErintettHolder tervezési mintaval analog modon a teljes fizikai torlés
is tamogathato, de tigytipusonként is eljarhat az elektronikus tigyintézést biztositd
szerv a SzervezetiElem-ek és az Ugyintézé-k vonatkozasaban is.

Az FelelosHolder tervezési minta alkalmazasa lehetové teszi az ligyintézési folyamat magas
szintli tamogatasat a GDPR alapelveivel 6sszhangban, kiilonos tekintettel az ligyintézést végzo
természetes személyek adataira.

Technolégiai hattér

A bemutatott tervezési mintdk hasznalatahoz megfeleld szinvonali kdvetelményelemzésre van
szikkség, ahol a hasznalati esetek soran tisztazasra kerlilnek a specialis folyamatok a
kapcsolattartas és belsé folyamatok vonatkozasaban. Ezek a kiilonbségek hatarozzak meg a
rendszerben definialandé Holder objektumok viselkedését. A specifikacio megléte oGnmagaban
nem garantalja, hogy a tervezési mintak sikeresen alkalmazhatdk, mert torékeny logikai
kapcsolatok alakulhatnak ki a tervezett informatikai rendszer adatmodelljében és
adatbazisaban. Ennek oka, hogy az adatkezelési tevékenységhez kotheté Erintett-, Ugyfél- és
FelelésHolder-ek bonyolult topologiat képezhetnek. Egy Osszetett adatmodellel rendelkez6
informatikai rendszer esetén a valtozaskezelés is problémas lehet, ha nincs meg a megfeleld
technoldgiai hattér.

Célszerii lehet ebben az esetben a kovetelményelemzés és a szoftverfejlesztés tamogatasahoz
a Military Scrum [5; 178-180 0.][7; 215-220 0.][7; 235-242 0.] szoftverfejlesztési modszertan
valasztasa. A modszer a Scrum [8] szoftverfejlesztési modszertan tovabbfejlesztett, katonai
alkalmazashoz kialakitott valtozata, amely dokumentacios technikakat és fejlesztési
modszereket 6tvoz a megbizhatd, kivald mindségli szoftverek eldallitasa céljabol. A
kovetelményelemzést tdmogatd dokumenticios sablonok lehetdvé teszik a jogszabalyi,
szervezeti és egyéb kovetelmények kovetelményhalmazokba torténd szervezéseét. A fejlesztés
soran megkovetelt szerteagazo és magas szintli tesztlefedettség segitségével megvalosithato az
evolucids szoftverfejlesztés [5; 176-177 0.], igy a kialakitott informatikai rendszer képes
adaptalodni a kovetelmények folyamatos valtozasahoz, ebben az esetben képes a kialakitott
Holder-ek helyes viselkedését garantalni a hasznalati esetek tiikrében.

Az Altalanos Adatvédelmi Rendelet vonatkozasaban ez azt jelenti, hogy a Military Scrum
alkalmazasaval a GDPR alapelvek beépithetok a kovetelményrendszerbe ¢és a
tesztforgatokonyvek kialakitasa sordn a szoftver alkalmazdja és a szoftverfejlesztd mérlegelhet
az adatkezelési folyamatok kialakitasa soran. gy csak az adott adatkezelési tevékenységhez
sziikséges adatok keriilhetnek be az ErintettHolder-ekbe. A moédszertan alkalmazhato az
elektronikus tligyintézést biztositd szervek informatikai rendszereinek kialakitasakor is. Az
ligyintézési folyamatok tervezése alatt a Holder objektumok a biztonsagos és folyamatos
tgyintézést tamogatva keriilhetnek kialakitasra.
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feliiled

/ Kévetelményrendszer \ Termék-feladatlista Sprint-feladatlista egység (unit)

resz'retll tesztek
1. Technoldgiai kévetelmények 11. kdvetelmény 11;. feladat 3 ;
2. Funkcionélis kdvetelményhalmaz 1,. kovetelmeény 1,1. feladat
3. Funkcionalis kévetelményhalmaz :> 2. kdvetelmeny ‘:> 2y;. feladat ‘:> Forraskéd
: 213. feladat

2,. kévetelmény

. 2. feladat
| n. Funkcionalis kovetelményhalmaz | | n. kovetelmény | 2,,. feladat specialis integracios
kévetelményekre tesztek
\ / \ / vonatkozé tesztek
@ N\ AN B

Az automatizalt tesztelés soran feltart problémak visszahatasa a kovetelményekre és feladatokra

8. abra Military Scrum és az evolucios szoftverfejlesztés folyamata (sajat szerkesztés)

KOVETKEZTETES

Az Eurépai Unidban ¢s Magyarorszagon is szamos rendelet, jogi szabalyozas foglalkozik a
kiberbiztonsag témakorével — a témarol bévebben Gerevich Janos és Négyesi Imre kapcsolodo
cikkeibdl [9][10] is lehet tajékozodni. A fennalld hatalyos dokumentumok koziil az Altalanos
Adatvédelmi Rendelet (GDPR) a jéghegy csticsaként tiinik fel a kibertér biztonsagaért folytatott
kiizdelemben, a GDPR alapelvei minden alkalmazasi teriileten mérlegelenddk: a célhoz
kotottség, az adattakarékossag, a pontossag, a korlatozott tarolhatésag, az integritas €s a
bizalmas jelleg. Az EU tagallamai megkaptak a felhatalmazast arra, hogy kivételeket
képezzenek de célszerli a jogszabalyokban eldirt adatkezelési tevékenységek soran a GDPR
elveinek figyelembe vétele és ezzel biztonsdgosabb €és pontosabban miikodd informatikai
rendszerek eldiranyzasa. Az alapelveket nem csak a GDPR hatalya ala esé rendszerekben,
hanem a kormanyzati, illetve a védelmi szektor informatikai rendszereiben is megfontolandé
alkalmazni, ahol a jogszabalyi kornyezet ezt lehet6vé teszi.

Az ErintettHolder és FelelosHolder tervezési mintak lehetové teszik a természetes
személyek adataira vonatkozd létrehozasi-, olvasasi-, modositasi- és torlési miiveletek
konszolidalt timogatdsat. A bemutatott megoldasok tdmogatjdk az egy érintetthez/ligyfélhez
tartoz6 parhuzamosan folyd adatkezelési tevékenységek konzisztenciajanak fenntartasat egy
informatikai rendszeren beliil tetsz6leges CRUD miiveletsorozat végrehajtasakor.

A Holder alapu tervezési mintak alkalmazasanak el6feltétele a tesztforgatokonyv alapt
specifikacid és a megfeleld miiszaki hattér. Amennyiben az informatikai rendszerek fejlesztése
soran a szoftver fejlesztdje meg tudja valositani az evolucids szoftverfejlesztést, akkor az
adatvesztés kockdzata minimalisra csokken, cserében az érintettek személyes adatai egy adott
adatkezelési tevékenység vonatkozisaban naprakészen tarhatdk, illetve indokolt esetben
torolhetdk. A szoftverfejlesztési feladatok elvégzéséhez egy lehetséges valasztas lehet a
Military Scrum szoftverfejlesztési modszertan alkalmazasa.

A védelmi szektor szemszogébdl vizsgalva a problémat, tigy a tabori, mint a béke rendszerek
vonatkozasaban lehetséges a bemutatott tervezési mintak hasznalata, hierarchikus szervezeti
felépitéssel rendelkezd szervezetek is alkalmazhatjak a megoldast. Tébori rendszerek esetében
a FelelésHolder-ben megismert SzervezetiElem megfeleltethetd a vezetési szinteknek, a
kapcsolodo tligyintézok felfoghatok az adott vezetési szint alé tartoz6 alakulatoknak. A GDPR
alapelveit betartva, sziikithetd a taroland¢ €s atadando adatok kore, ezzel a katonai alkalmazasu
informatikai rendszer biztonsaga szoftvertechnoldgiai oldalrél novelhetd.

Az Altalanos Adatvédelmi Rendelet a természetes személyek adatainak védelmére
koncentral, ugyanakkor alapelvei az informatika szamos teriiletén alkalmazhatok, beleértve a
kormanyzati és védelmi szektorokat is.
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