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Absztrakt

Az utobbi id6k nagy erejii informatikai
tamadasai, mint példaul a BlackEnergy,
NoPetya vagy a Stuxnet elodazhatatlanul
felvetnek egy sor jogi, stratégiai és informatikai
kérdést a nemzetallamok altal politikai vagy
katonai célokra felhasznalt kibertamadasokkal
kapcsolatban. A 1990-es évek vége Ota
naprenden van a kinetikus fegyverek
analégiajara a kiberfegyverek
Szabalyozasanak a kérdése. Az analdgia
azonban nem is olyan egyértelmi. A
kbzleményben megvizsgalom a kiberfegyverek
kilénb6zé  definicioit, és a koncepcio
lehetséges stratégiai vagy tudoméanyos
hasznosithatésagat.

Kulcsszavak: kiberfegyverek, nemzetkdzi jog,
informatikai biztonsag

Abstract

Sweeping cyber attacks, for example
BlackEnergy, NoPetya, or Stuxnet.have lately
raised a number of urging strategic, legal and
information  technology-related  questions
concerning the use of cyber attacks by nation
states. The idea to restrict the development
and the use of cyber weapons have been on
the agenda since the late 1990s. This article
examines the range of cyber weapon
definitions and their potential strategic and
academic use.
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BEVEZETES

Az elmult harom évtizedben, a nemzetallamok és a tudomanyos kozosségek részérdl is egyre
tobb figyelem harult a kibertér politikai és katonai stratégiai jelentdségére. [1] Kovacs Laszlo
A kibertér védelme cimii konyvében részletesen targyalja, hogy a kiilonbozd allami és nem
allami szerepl6k hogyan hasznaljak ki informatikai rendszerek sériilékenységeit. [2] Haig Zsolt
pedig részletesen bemutatja a kibertér, mint katonai stratégiai kdrnyezet értelmezését. [3]

A szamitastechnika fejlédése a kezdetektdl fogva szorosan 6sszefonddik a katonai célokra
torténd alkalmazasaval, ugyanakkor koran fény deriilt azok sériilékenységére is. Edward Hunt
[4] amerikai torténész korabeli forrasok alapjan illusztralja, hogy maga az informatikai
biztonsag, mint diszciplina megsziiletése is szorosan kothetd a Pentagonhoz és az ARPA-hoz?,
valamint a RAND és még egy sor hasonld, a Védelmi Minisztériumhoz tartozé stratégiai
kutatointézethez. A 1960-as években ezekben az intézményekben a mai szamitogépek
elédjének szamitod ‘time-sharing’ komputerek sériilékenységének szisztematikus vizsgalatakor
sziiletett eredmények nagyban hozzajarultak a mai sériilékenységvizsgalat (pentesting)
szakteriilet kialakulasahoz. [4] Igy az amerikai hadsereg informatikai szakemberei szamara mar
koran tudatosult ezen eszkdzok inherens sériilékenysége, és a sériilékenységek kiaknazasanak
lehetdsége is. Haig Zsolt [3] hivja fel a figyelmet arra, hogy az elsé feljegyzett virust, a Creepert
1971-ben fedezték fel, amely az ARPANET haldzaton terjedt, és hatastalanitasara alkottak meg
a Reaper rendszert. Mara az informatikai és kommunikacios eszkozok széles kori elterjedése
nyoman kialakult digitalis tarsadalmak digitalis hadseregeket hoznak létre. A kibermtiveletek,
vagyis az informatikai rendszerek tamadasa ¢s védelme a katonai és politikai stratégiaalkotas
integrans, és egyre nagyobb aranyu részét képezik. [2]

Egy sor stratégiai célpont ellen intézett kifinomult informatikai tdmadés utan, mint tobbek
kozott a Stuxnet, Duqu, vagy a Red October, jott 1étre az igény az informatikai rendszerekbe
torténdé behatolas, adatlopas, rongdlas céljabol megalkotott rosszindulatu informatikai
programok, malwerek,? nemzetallamok altali fegyverként valo alkalmazasanak szabalyozaséra.
A kibertér és a kiberfegyverek tudomanyos és szakpolitikai értelmezése multidiszciplinaris
megkozelitést igényel. A tudomanyos kozosség részérdl részben a tudomanyelméleti alapok
elhatarolasara, megteremtésére ¢és értelmezése a cél, €s elsésorban az informatikai biztonsag, a
nemzetkdzi jog, a hadtudomany, a nemzetkdzi kapcsolatok tudomdnyteriileteire tdmaszkodik.
Masrészr6l a politikai és a védelmi szféra vezetdi megalapozott stratégiai és szakpolitikai dontések
kialakitasara torekszenek, az adott nemzetallam érdekeinek legmegfelel6bb modon.

A nemzetko6zi szakirodalomban a kilencvenes évek végét6l foglalkozik a kiberfegyverek
koncepcionalizalasaval, igy a definiciok halmaza még nagyon kezdetleges képet mutat. Kérdéses
egyaltalan, hogy mennyire ,¢életképes” szakkifejezésr6l van szo, hiszen az alkalmazott
szakteriiletek nagyon heterogének, raadasul az informatikai hadviselés és az ide vonatkozo katonai
stratégiak tobbnyire titkositottak. Ugyanakkor a kibermiiveletek egyre szélesebb kort alkalmazasa
sziikségessé teszi a parbeszédet a kiilonbozo dontéshozok és tudomanyos korok kézott nemzeti s
tekintetben megfigyelhetéek a Kiberfegyverek koncepcionalis fejlédésénél is. Munk kiemeli, hogy
egy adott szakteriilet alapfogalmainak ¢és szakkifejezések vizsgalata, a szakteriileti

! Advanced Research Projects Agency

2 Az angol malware kifejezés az angol malicious software (rosszindulati szoftver) dsszevonasabol kialakitott
mozaiksz6. Mint ilyen, a rosszindulati szamitégépes programok Osszefoglald neve. Ide tartoznak a virusok, férgek
(worm), kémprogramok (spyware), agressziv reklamprogramok (adware), a rendszerben lathatatlanul megbtavo,
egy tamadonak emelt jogokat biztositd eszkozok (rootkit).
http://ethical.inf.elte.hu/wiki/V%C3%ADrusv%C3%A9delem
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ismeretanyag cseréjének kulcsfontossagu feltételei. [5] Ugyanez még inkabb igaz, ha kiilonb6z6
szakteriiletek, s6t nemzetallamok kozott kell egy kozos értelmezési keretet kialakitani.

Kutatasom sordn szekunder és primer forrasok alapjan attekintettem a kiberfegyverek
kiilonboz6 megkozelitéseit a kovetkezd tudomanyteriiletekre koncentralva: az informatikai
biztonsagi, hadtudomanyi, katonai doktrinalis, politikai, nemzetkozi jogi és diplomaciai
értelmezését. Ez a komplex megkozelités egyben arra is ravilagit, hogy a kiberfegyverek
meghatarozasa, vagy éppen annak hianya nagy mértékben fiigg a nemzetallamok politikai
érdekeitdl is. A kutatdsom célja tovabba, annak megallapitasa, hogy a kiberfegyverek
milyen mértékben veszi figyelembe a kibertér sajatossagait.

A magyar szakirodalom és az elsddleges stratégiai forrasok a kibermiiveletekkel és a
vonatkoz6 nemzetkozi jogi kérdésekkel foglalkoznak elsGsorban, viszont a kiberfegyverek
koncepcidja egyaltalan nem, vagy csak a kozkeletli értelemben és nem tudomanyos
megkozelitésben jelenik meg. Ezért a magyar forrasok inkabb a sziikebb téma kontextualis
attekintésére adnak modot.

A KIBERFEGYVEREK MUSZAKI MEGKOZELITESE

Ahogy emlitettiik, az informatikai biztonsagi szakteriilet fejlodése szorosan kdthetd a védelmi
szektorhoz, azonban a személyi szamitogépek, az internet és az internetes kereskedelem
terjedésével egyre nagyobb szerephez jutottak a kereskedelmi cégek, melyek mara mar
meghataroz6 szerepet toltenek be malwer elemzés teriiletén. A malwarek, vagy az un.
exploitok® és a felhasznaldsukkal elkdvetett informatikai tdmadasok Kategorizaldsa
nyilvanvaléan az informatikai biztonsdg miszaki alapelvein nyugszik, ezen tul pedig
kidolgoztdk a sajat modelljeiket. Ezek tobbnyire a fenyegetések célpontjait és a
hatasmechanizmusat helyezik a kozéppontba. [6,7,8] A malwerek fegyverként valo értelmezése
nem jellemzo.

A militarizalt értelmezés azonban nem Ujdonsdg. Az informatikai biztonsagi
szakirodalomban elterjedt, a tamadas fazisait leird kill chain modellt a Lockheed-Martin
munkatarsai a katonai tdmadasok mintdjara hoztak létre. Hét szakaszra bontja a kifinomult,
gyakran Advanced Persistant Threat-nek is nevezett kibertamadasok folyamatat, illetve a
tamado és a védelmi oldal 1épéseket. [9]

Egy szoftver program mikor tekinthetd fegyvernek?

Szinte az Osszes kiberfegyverekkel kapcsolatos irodalomban az egyik kiemelt szempont a
kiberkémkedés éles elhatarolasa a kibertamadasoktol és a kiberfegyverektol. A leggyakrabban
idézett érvelés, miszerint csak a karokozas, vagyis kozvetleniil az informatikai eszkdzben, az
azon tarolt adatokban, vagy kdzvetve az informatikai eszkoz altal iranyitott fizikai rendszerek
mitkddésében okozott fennakadas vagy fizikai kar okozasara hasznalt malware nevezhetd
kiberfegyvernek. [10,11] Technikai és taktikai szemszogb6l ez meglehetdsen mesterkélt
megkiilonboztetés, mivel a sikeres kibertdmadas eldfeltétele a tdimadas alatt all6 rendszer minél
alaposabb eldzetes felderitése. Informatikai biztonsagi szempontbol pedig mar az informatikai
eszkozbe vald behatolds is tdmadasnak mindsiil, mert megsérti a bizalmassag kovetelményét.
Az adott malware tehat a sikeres célba jutds utan még sokaig észrevétlen maradhat a

3 Az exploit olyan kod vagy binaris program, amelynek segitésével a tdamadé kihasznalja a programozasi hibaval
rendelkezd programok sebezhetdségét. Informatikai biztonsag kézikonyve. p.24.
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rendszerben, mikozben egy hatso ajto (backdoor)* segitségével folyamatos hozzaférést biztosit,
¢s a megfeleld pillanatban aktivizalhatja a destruktiv programot (payload). [1] Ezért zavaros a
kiberfegyverekkel gyakran azonositott Advanced Persistent Threat elnevezés is. Fejlett
(advanced): a tamadas olyan magas szintli, hogy képes bejutni a magas védettségii
rendszerekbe, majd pedig ott észrevétleniil maradni, mikdzben érzékeny adatokhoz fér hozza.
Tart6s (persistent): nagyon nehéz a megtamadott rendszerbdl eltavolitani. Veszély (threat):
rosszindulat behatolas. Ez a tokéletes kémkedés eszkdze, mégis az igen nagy eréforras igény
miatt gyakran tekintik a nemzetallamok altal alkalmazott kiberfegyverként. [12] JelentGs
viszont a kiilonbség a jogi szabalyozas tekintetében, mivel azon eszkozok, amelyek nem
mindsiilnek fegyvernek, hasznalhatok békeiddben is, és nem esnek jogi ellendrzés ala LEGAL
REVIEWS OF CYBER WEAPONS.

Dorothy Denning informatikus és a Naval Postgraduate School kutatoja az els6k kozott
vetette fel a kiberfegyverek és a biztonsag kérdéskorét. Denning egy 2000-ben megjelent
cikkében harom csoportra osztja a kiberfegyvereket, melyeket néhany jellegzetes példan
keresztiil mutat be. Azokat a szoftvereket tekinti tamadé jelleglinek, amelyeket kizarolag
karokozasra hasznalnak, és szerinte ide tartozik a legtobb szamitogépes virus és féreg, trojai
falo, email bomba, DDOS eszkozok, exploit® scriptek®, rootkitek, hatsokapuk. Védelmi jellegii
szoftverek szerinte a titkositas, hitelesités, hozzaférés korlatozasok, tizfalak, virus védelmi
szoftverek, audit eszkozok, behatolasvédelmi programok. A kettds felhasznalast
kiberfegyverekhez sorolja a szuperszamitogépeket, a titkositasi eszkdzoket, vagy példaul a
TEMPEST-t./[12] Ez a megkdzelités tobb szempontbdl is ellentmondisosnak tekinthetd. A
kettds felhaszndlast logikai eszkdz kore nagyon tdg, valamint rengeteg logisztikai eszkoz,
példaul a kiilonbozd sériilékenységvizsgalatokra hasznalt programok tulajdonképpen védelmi
célokat szolgalnak. Tovabbad minimalis atalakitassal szdmos program rosszindulatuva
alakithatdo 4at. A legkifinomultabb kiberfegyverek e hirom kategéria elemit egyszerre
tartalmazzak.

Trey Herr a George Washington Egyetem, kutatdja jutott eddig talan a legmeggy6z6bb
eredményre a kiberfegyverek informatikai alapon térténé meghatarozasban. Bar 2015-ben leirt
kritikaja, miszerint a kereskedelmi IT biztonsagi cégek malwer-kutatasai megragadnak az egyes
malwerek vagy exploitok elemzésénél, vagyis a taktikai szinten, nem egészen helytall6. [10] A
koézelmultban kezd kialakulni az igen atfogd, és jelentds forrasokat igényld komplex, stratégiai
szintli fenyegetettség elemzés (threat intelligence). Itt a cél az informatikai tamadasok
hatterének lehetd legszélesebb kori, beleértve a nemzetbiztonsagi szintl felderitését. [13] A
Trey altal javasolt kategorizalas nem a tadmadas szakaszai, a felhasznalo célja, vagy az egyes

4 A hatso ajto olyan eszkoz, amelyhez hozzaférhet egy szamitogépes rendszerhez vagy titkositott adatokhoz,
amelyek megkeriilik a rendszer szokasos biztonsagi mechanizmusait. A tdmadok gyakran hasznalnak hatso
ajtokat, amelyeket egy kihasznalas részeként észlelnek vagy telepitenek. Bizonyos esetekben egy féreg vagy
virus célja, hogy kihasznalja a korabbi timadas altal 1étrehozott hatso ajtot.
https://searchsecurity.techtarget.com/definition/back-door. Letoltés: 2019.03.06.

® Az exploit olyan kod vagy binaris program, amelynek segitésével a tdmadé kihasznalja a programozasi hibaval
rendelkezd programok sebezhetdségét. Informatikai biztonsag kézikonyve. p.24.

6 Utasitéssor.

7 A Tempest egy titkos amerikai kormanyzati projekt neve volt a 1960-as évek végén, melyben az vizsgaltak, hogy
a szamitogépes és tavkozlési késziilékek elektromagneses sugarzasabodl rekonstrualhatok-e az eredeti adatok. Ma
a Telecommunications Electronics Material Protected from Emanating Spurious Transmissions kifejezés
roviditésére hasznaljak, ami kiilonboz6 elektroméagneses és akusztikus jelek tavolrdl, kémek altal torténd
detektalasaval, valamint értelmezésével, illetve ezek megakadalyozasaval foglalkozik.
https://searchsecurity.techtarget.com/definition/Tempest Let6ltés: 2019.03.06.
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tamadasok elemzésébdl indul ki, hanem a rosszindulati programok modularis elemire épiil. Az
ugynevezett ,,PrEP” modszer a kiberfegyverek 0sszetevoit osztja fel harom nagy funkcionalis
csoportra. A terjesztés (propagation method -Pr) arra vonatkozik, hogy a malware hogyan jut
el a célba vett programhoz vagy rendszerhez, példaul egy USB drive-on vagy egy emailen
keresztiil. Az Exploit (E) a program azon része, amely valamilyen sériilékenység kihasznalasra
irodott, és ez altal a rendszerhez valo hozzaférést biztositja. A Payload (P) a célba juttatott
kartevO program, amely a céleszkdzbe bejutva lefuttatja a megadott kodokat. Herr szerint a
kiberfegyver olyan malware, amely mindharom elemet tartalmazza és fizikai vagy digitalis kart
okoz. [10] Ami a valdodi Gjdonsagot jelenti Herrnél, legalabbis a nyilvanosan hozzaférhet6
kutatasok terén, az a hipotézis, miszerint a modularis elemek 0Osszetettsége alapjan
tendenciézusan megkiilonbozhetd a nemzetallamok altal hasznalt milware a nem allami
szereplOk altal hasznalt malware-t6l. A vizsgadlathoz egy részt a nyilvanosan elérhetd
elemzéseket hasznaltak fel (Stuxnet, Duqu, Duqu2, Red October) masrészt a sajat maguk altal
elvégzett malware elemzésre (reverse engineering) tamaszkodtak. Négy szempont alapjan
hasonlitottak Gssze a malwereket: a terjesztés, a célponton beliilli mozgas, a payload célra
szabottsaga, az exploit erdssége. A lenti tdblazat mutatja az eredményeiket.

Minta Terjesztés Exploit Payload CVSS
modszer pontszam

(az
exploitok
atlaga)

Milware - Tailored CVE-2014- BlackEnergy 9.3

Sandworm Spear Phishing 4114

Milware - Tailored Spear SMB Worm | Listening Implant N/A

Sony Attacks | Phishing, Physical | Tool Lightweight Backdoor

Access Proxy Tool, Destructive

Hard Drive Tool,
Network Propagation

Wiper
Malware - Email Spam & Blackhole GOZ Server 5.0
Game Over Compromised Exploit Kit
Zeus Web Hosts
Malware - Email Spam & Blackhole Tinba Server 6.3
Tiny Banker | Generic Exploit Kit

Spear Phishing

1. tablazat A malware elemzés attekint6 tablazata [14]

A KIBERFEGYVREK POLITIKAI MEGKOZELITESE

1998 oktoberében nyert geopolitikai értelmezést a kiberfegyver koncepcio, amikor is
Oroszorszdg az ENSZ Kozgytilés Elsé Bizottsaga elé terjesztette a kiillondsen veszélyes
kiberfegyverek fejlesztését, eldallitasat és hasznalatat tilto szerz6dés kérdését. Ezt azutan majd
10 évig napirenden is tartotta, azonban az Egyesiilt Allamok beszélni sem volt hajland6 a
felvetésrdl. 2009-ben kdvetkezett be az attdrés. Az Obama kormanyzat erdteljes nemzetkozi
diplomaciai kampanyba kezdett a kibertamadasok ¢és kiberfegyverek nemzetallamok altali
hasznalatanak szabalyozasara. Michele G. Markoff az amerikai Kiiliigyminisztérium
kiberszakértdje volt 1998 és 2017 kozott. Elmondasa szerint, az USA szintén régota vizsgalta,
hogy mivel is jar valdjaban az informatikai eszk6zok és halozatok széles korti katonai
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alkalmazasa, azaz muveleti teriiletként valo kezelése. A 2007-es észt tamadast kovetoen, az
USA elérkezettnek latta az id6t, hogy feladja a tagadast, és kézbe vegye egy nemzetkdzi
szabalyrendszer kialakitasat, a sajat stratégiai érdekeinek megfelelGen. Prioritasa volt, hogy a
kiberfegyvereket ne korlatozzak semmilyen formaban, viszont kivanatos egy stratégiai
stabilitas és egyensuly kialakitasa, ami nem egy 10j, formalis szerz6désen alapul, hanem a
nemzetallamok kozotti megegyezés alapjan kialakitott szokésjogi normék alapjan mikodik.
Ezért azt az allaspontot kell erdsiteni, hogy a nemzetallamok dontd tobbsége altal elismert
nemzetkozi hadijog szabalyai érvényesek az informatikai tdmadasokra is. A kiberfegyverek
eloallitasahoz sziikséges hardware és szoftver technologiat nem lehet a mar meglévo
fegyverzetkorlatozasi rezsimekhez hasonléan korlatozni. Igy a tdmadhatd célpontokat kell
korlatozni. [15]. 2009-ben megjelent az USA Nemzetkozi Kiberbiztonsagi Stratégiaja is.

Az USA [épése felfoghat6 valaszképpen is az Oroszorszag és Kina altal vezetett nemzetkdzi
csoportosulas allaspontjaval szemben is. 2008-ban a Sanghaji Egyiittmiikodési Szervezet kiadta
a Nemzetkozi Informaciobiztonsagi Egyiittmiikodési megegyezést. 2011-ben Oroszorszag,
Kina, Tadzsikisztan, Uzbegisztan hatdrozati javaslatot nyujtott be az ENSZ Biztonsagi
Tandcsban Nemzetkozi Informacidbiztonsagi Viselkedési Kodex cimmel. A két tabor kozott
jelent6s kiilonbségek vannak a kiber- vagy informaciobiztonsag és a kiber- vagy informacios
fegyverek meghatarozasaban. Ez utdbbit sokkal tagabban értelmezik, mint a kiberfegyvereket.
Az Egyiittmlikodési szervezet definicidja szerint az informacids fegyver ,.informacios
technolégia, informacios haborus modszerek.” [11] Az orosz politikai diskurzusban az
informacios fegyver fogalom kronologiailag tehat el6bb jelent meg, mint az amerikaiban. A
nyugati forrasokban is gyakran idézett S.P. Rastorguyev az orosz informécios hadviselés egyik
teoretikusa igy hatarozza meg az informacios fegyvereket: ,,Olyan eszkéz, amely azon informdcios
rendszerek folyamatainak aktivalasara (vagy blokkolasara) iranyul, amelyekben a fegyvereket hasznalo
személy erdekelt. Az informacios fegyver barmely olyan technikai, biologiai vagy tarsadalmi eszkéz
vagy rendszer lehet, amely az adatokkal és az adatokkal miikodo folyamatok célszerii eldallitasahoz,
feldolgozasdhoz, tovabbitdsahoz, bemutatdsahoz vagy blokkoldsahoz haszndlhatd.” [16:6-7]

NEMZETKOZI JOGI KERDESEK A KIBERFEGYVEREK HASZNALATAT
ILLETOEN

A nemzetallamok altal politikai vagy katonai célbdl végrehajtott informatikai tdmadésok
nemzetkozi jogi feleldséget vonnak maguk utan. Ebbdl fakaddan, a tdmadashoz hasznalhato
eszkozok kore és a felhaszndlds modja is nemzetko6zi jogi és belsd jogi szabalyozas ala esik,
kiilonosen, ha egyértelmiien fegyvernek mindsiil az adott eszkoz. Jelen pillanatban azonban az
informatikai hadviselés hadijogi szabalyozasa tisztazatlan kérdés. Az informatikai tAmadésok
¢s kiberfegyverek nemzetkdzi jogi megkozelitése a legtobb esetben szandék, illetve hatas-
alapl, azaz az alkalmazott eszk6zok és modszerek altal okozott hatas jellegébdl kiindulva
hatarozza meg az esetleges jogi kotelezettségeket. [11,17] A NATO tagorszagok tobbsége altal
elfogadott Tallini Kézikonyv 2.0 a kovetkezOképpen hatarozza meg a kiberfegyvereket: ,,a
hadviselés kibereszkozei, amelyek jellegiiknél, az alkalmazas modjabol vagy tervezett modjabol
adodoan képesek halal vagy sériilés okozdsdra, vagy targyakban olyan karokozdsdra, illetve
azok megsemmisitésére, ami elegendo a kibermiivelet tamaddsként valo értelmezéséhez.”
[17:452]

A humanitarius nemzetkozi joQ elveinek alapul vételével képesek lehetiink a létezo eloirasok
megfelelo, adott esetben akar kiterjeszto értelmezésével olyan analogiak felallitasara, amelyek
meghatarozhatnak egy ,, kiberhaboru” soran alkalmazando korpuszt. Az 1977-es 1. Kiegészito
Jjegyzokonyv példaul szamos olyan hadviselési normat tartalmaz, amely megfelel6 arra, hogy
informatikai tdmaddsok esetében is alkalmazhaté legyen” irja Lattmann Tamas. [18:8] Igy
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alkalmazhato két iranyado alapelv, a katonai sziikségesség elve® és a diszkriminacio elve®.
Mindkettdt eldirja a Tallini Kézikonyv 2.0 is. A kiberfegyverek tekintetében a polgari célpontok
védelme kiilondsen nehéz kdvetelmény, tekintve, hogy az informatikai hal6zatok nagy része
polgari tulajdonban van, és az informatikai tdmadasok, még az olyan specifikus malwerek
esetében is mint a Stuxnet belathatatlanul terjedhetnek tovabb a vilaghalon.

A humanitérius nemzetkozi jogon nyugszik szamos fegyverzet korlatozasi és leszerelési
egyezmény is. K6z0s jogalap az 1949-es Genfi Egyezmény Els6 Kiegészito jegyzokonyvének
36 Cikkelye: ,,Valamely uj fegyver, hadtechnikai eszkéz, vagy mod tanulmanyozasa,
kifejleszteése, bevezetése, illetve rendszeresitése soran az érintett Magas Szerzodo Feél koteles
megallapitani, hogy annak alkalmazdasa nem esik-e minden, vagy bizonyos koriilmények kozott
a jelen Jegyzokonyv, vagy a Magas Szerzodo Felet kételezo valamely mas nemzetkozi jogi
szabaly tilalma ala.” [19:21] Ez a jogelv szintén alkalmazhato a kiberfegyverekre, s6t a Genfi
Egyezmény Kiegészito jegyzokonyveit alairdo nemzeteknek, mint példdul Magyarorszagnak is,
kotelessége figyelembe venni az 0j hadviselési modszerek és technologidk beszerzésekor és
alkalmazasakor.

A KIBERFEGVEREK A KATONAI DOKTRINAKBAN

Mint emlitettilk, a nemzetek szigorGian titkosan kezelik a kiberképességeikre vonatkozo
adatokat, ¢és a kibermuveleti stratégidik is csak részben nyilvanosak, ezért csak korlatozott
mennyiségli adat all rendelkezésre. Az Egyesiilt Allamok doktrinainak vizsgalata
iranymutatonak tekinthetd. A nyilvanosan elérhet6 katonai forrasokban folyamatosan valtozik
a kibermiiveletek elnevezése: 1998-t61 a Computer Network Operations (Osszhaderénemi
Informacios Miiveletek Doktrina 3-13), az offenziv és defenziv kibermiiveletek (2013 marcius
Department of Defense Dictionary of Military and Associated Terms). A 2018 juliusban
megjelent Osszhaderénemi Doktrina mér kiilon targyalja a kiberellentevékenységeket és a
kibervédelmi muveleteket, és a tdimado kibermuiveleteken beliil a kiilonb6z6 tamadasi formakat.
[20: 11-5-8.]

Kirivo kivétel, amikor a kiberképességekrél rendelkeznek 2011-b6l a Légierd Legal Reviews
of Weapons and Cyber Capabilities cimii szabalyzata, amely egyben az elsé jogi feliilvizsgalat
a kiberképességekre vonatkozdan. Ebben felismerhetd az arra tett kisérlet, hogy feloldjak az
ellentmondast a fegyverek eredeti definicidja a kiberképességek kozott:

Fegyverek: olyan eszkozok, amely célja | Kiberképességek: barmilyen eszkéz vagy
személyek megolése, megsebesitése vagy | software payload, amelynek a célja az
ideiglenes  artalmatlanna  tétele, vagy | ellenséges szamitogépes rendszerek, adatok,
épiiletek és anyagok megsemmisitésére, | tevékenységek vagy képességek zavardsa,
rongalasara vagy ideiglenes kiiktatasara | akadalyozasa, megtagadasa vagy rongalasa.
alkalmas.

2. tablazat: Légier6 definiciti 2011 [21]

81989. évi 20. térvényerejii rendelet a habort aldozatainak védelmére vonatkozoan Genfben 1949. augusztus 12-
én kotott Egyezmények 1. és 1. kiegészitd JegyzOkonyvének kihirdetésérdl. 35. Cikk: ,,2. Tilos olyan fegyvereket,
l6vedékeket és anyagokat, valamint olyan hadviselési mdodokat alkalmazni, amelyek felesleges karokat, vagy
sziikségtelen szenvedést okoznak. 3. Tilos olyan hadviselésimdédokat, vagy eszkozoket alkalmazni, amelyek
célzatosan vagy valdszinlien nagyaranyu, hosszan tart6 és sulyos karokat okozhatnak a természeti kornyezetben”
https://net.jogtar.hu/jogszabaly?docid=98900020.TVR

% Ibid.: 51. Cikk, 52. Cikk a polgari lakossag és tulajdon védelmérsl.
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Tovabb bonyolitja a képet, hogy az egyes haderénemek sajat hataskorben hatarozzak meg a
fegyverek ¢és kiberképességek fogalmat és jogi feliilvizsgalatat.

KOVETKEZTETESEK

A nemzetallamok ma mar politikai vagy katonai stratégiai céljaik eléréséhez felhasznaljak a
kibertamadasokat is. Ez egyrészt egy sor jogi kotelezettségeket ro a tagallamokra. Mésrészt,
annak ellenére, hogy az informatikai tamaddsok tervezése, szabdlyozasa és alkalmazasa
szigoruan titkos teriilet, a nemzetkozi k6z0sség vezetd allamai részérdl felmeriilt az igény a
kiberfegyverek hasznalatanak szabalyozasara, aminek el6feltétele egy egységes értelmezési
keret kialakitasa. Megvizsgalva a kiilonb6zo szakpolitikai €s akadémiai diszciplinaris
diskurzust, arra a kovetkeztetésre jutottam, hogy definicios kérdéskort nagyban befolyasolja a
szereplok politikai vagy szervezeti érdekei. Miutan a nemzetallamok egy része, beleértve a
NATO tagallamokat elismerik, hogy a jelenlegi nemzetkdzi jog szabalyai érvényesiilnek a
kibertérben is, a humanitarius jogi iranyelvekbdl levezetheté egy minimalis kozos értelmezési
platform a kiberfegyverekkel kapcsolatos normakkal kapcsolatban. Ugyanakkor az akadémiai
¢s informatikai biztonsagi szempontbo6l a kiberfegyver koncepciok meglehetdsen dnkényesek,
tudomanyosan nem kellé képpen megalapozottak és meglehetdsen ellentmondasosak. Az igen
eltéré kondiciok miatt, a kinetikus fegyverek analogidja 6nmagaban nem nyujt elég leird vagy
magyarazo értéket. A hadtudomany szempontjabol azonban, 6sszehasonlitd esettanulmanyok
keretében érdemes tovabb tanulmanyozni az orosz vagy a kinai stratégiai gondolkodas eltérd
értelmezésének feltarasahoz.
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