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Absztrakt

Napjainkban az infokommunikaciés
technolégiak  robbanasszerli fejlédésének
kdszbénhetbéen egyre fejlettebb, hatékonyabb
és eredményesebb tamadasi alternativak
jelennek meg. A kiilénféle tamadasi technikak
manapsdg mar sokrétiiek, egyik jellemzé
formajuk az emberi tényez6 és az
infokommunikaciés eszk6zbk gyengeségeit,
illetve sériilékenységeit egytittesen kihasznald
tamadasi médszer a social engineering. Ez a
technika az ember megtévesztésével,
kihasznalasaval és manipulalasaval teszi
lehetévé belsé és bizalmas informaciok
megszerzését vagy akar egy
infokommunikacios eszkéz kartékony
programmal térténé megfertézését. Az alabbi
kézlemény az IT alapu social engineering
technikakkal, valamint, az ezen tamadasi
modszerek altal terjedd kartékony
programokkal foglalkozik. A tanulmanyban a
szerz6 ravilagit a kartékony programok
segitségével megvalosulo tamadasok
alkalmazhatésagaval, hatékonysagaval,
eredményességével és a tdmadas

végrehajtasanak technikai hatterével
kapcsolatos ismeretekre.
Kulcsszavak: social engineering,

informéaciobiztonsag, kartékony programok,
malware

Abstract

Nowadays, due to the explosive evolution of
inffo  communication technologies, more
advanced, more efficient and effective attack
alternatives are emerging. Different types of
attacking techniques are nowadays
multifaceted, and one of their characteristic
forms is the social engineering which is an
attack method that utilizes weaknesses and
vulnerabilities of human factors and info
communication tools. This technique allows
you to obtain confidential information or even
spread and operate a malicious program
based on the manipulation and influence of
human beings. The following statement deals
with IT-based social engineering techniques
and malicious programs spread by these
attack methods. In the paper, the author
highlights knowledge about the applicability,
effectiveness, efficiency and the technical
background of the implementation of an attack
with the help of malicious programs..
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BEVEZETES

Az i1d6 elérehaladtaval a technologia folyamatos és egyre nagyobb mértékii fellendiilését
figyelhetjiilk meg. Napjainkra az infokommunikacios technologiadk €s informacios rendszerek
folyamatos fejlédése nagyban hozzajarul a kiilonféle kibertamadasok hatékonysaganak
noveléséhez, az egyre korszeriibb technikdknak koszonhetéen. A tdmadasok érinthetik a
kiilonféle kritikus infrastruktirakat, az allami és nem allami szerveket egyarant, sok esetben
pedig bizalmas informaciok megszerzését célozzak. Azt azonban fontos kiemelni, hogy attol
fliggetleniil, milyen tipusu egy adott timadas, illetve milyen céllal hajtjadk végre azt, minden
esetben kulcsfontossagu a kiilonb6z6 infokommunikacios és informatikai rendszerek
szervezett, magas szintii védelme ¢és a felhasznalok biztonsagtudatos szemléletmodjanak
kialakitdsa. A bizalmas informaciok megszerzésére iranyuld tdmadasok egyik tipusa a social
engineering.[1] A social engineering olyan technikak és modszerek Osszességét jelenti, amely
soran a tamado a technologia hasznalatdval vagy anélkiil képes az emberi hiszékenységet,
naivitast, sebezhetdséget, és szdmos tovabbi az emberi tényezdére jellemz6 tulajdonsagot
kihaszndlva befolydsolni és irdnyitani az aldozatat. A social engineer a manipuldlas, a
kihasznalas, a befolyasolas, a megtévesztés, a rabeszelés €s a meggydzEs segitségével iranyitja
aldozatat a céljai elérése érdekében. A tamadasok céljai igen sokrétliek, iranyulhatnak tobbek
kozott bizalmas informaciok megszerzésére, modositasara, illetve torlésére, a sériilékenységek
¢s sebezhetdségek feltarasara, a célszemély viselkedésének befolyasolasara, a belsé halozati
hozzaférés, jogosultsag megszerzésére, kiilonféle infokommunikéacios eszkdzok rosszindulata
programmal torténd megfertézésére vagy akar egy komplex kibertdmadés eldkészitésére
egyarant. A social engineering komplex tamadasi formanak tekinthetd, szamtalan tamadasi
modszert foglal magdba, informatikai eszk6zok nélkiil és azok segitségével cselekvd
technikakat egyarant, amelyek megakadalyozésa kulcsfontossagu feladat. Jelen tanulmany az
informatikai eszk6zok segitségével cselekvd social engineering technikékat, ezen beliil is az
ezen keresztiil terjedd kartékony programok vizsgalatat tiizte ki célul. A kartékony programok
¢s a social engineering kapcsolatanak, 6sszefiiggéseinek elemzése azért sziikséges, mert ez az
a terlilet, amely egyszerre 6tvozi a social engineering pszicholdgiai és miiszaki vonatkozasait.
Ez a gyakorlatban tigy jelenik meg, hogy nem elég csupan elkiildeni egy rosszindulata kédot
tartalmazo fajlt a célszemélynek, valamilyen eszkozzel motivalni, manipulalni kell annak
aktivalasara, hiszen a tdmadas végrehajtasanak sikeressége csak az aldozat altal biztosithato.
Eppen ezért szikséges a téma mélyebb vizsgélata, hiszen az esetek dontd tobbségében a
felhasznal6 az, aki lehetdvé teszi a kartékony programok terjedését és/vagy miikodését, igy nem
elég csupan a kartékony programok miiszaki vonatkozasait vizsgalni, mindenképpen sziikséges
a rosszindulati programok és az emberi tényezd kozotti kapcesolat feltarasa. A kartékony
programok lehetséges terjedésének vizsgalata érdekében sziikséges azon social engineering
technikak meghatarozasa és rendszerezése, amelyek lehetévé teszik azok terjedését. Ennek
érdekében egy 10j csoportositast hoztam 1étre, hogy segitségével azonosithatok legyenek a social
engineering technikak, az alapjan, hogy milyen eszk6zokon, platformokon keresztiil képesek
adatot, informaciot szerezni. Természetesen a kartékony programok social engineering
technikdk segitségével torténd terjesztésére masféle csoportositas is alkalmazhatd. A
feltételezésem, hogy ezen tulajdonsagok alapjan a social engineering kategorizalhatok, igy
jelen tanulméany célja a rosszindulati programok terjesztésére alkalmas social engineering
technikdk meghatarozasa, csoportositasa és mélyebb vizsgalata.

Ahhoz, hogy a témaval 6sszefliggd kockazatok és sebezhetdségek minden részletre kiterjedd
elemzése megvalosulhasson, nélkiilozhetetlen a relevans hazai és nemzetkozi szakirodalom
mélyebb vizsgalata. A social engineering ¢és a kartékony programok kapcsolatat vizsgald hazai
szakirodalom igencsak hidnyos, ezért jelen tanulmanyban kisérletet teszek a két teriilet
Osszefliggéseinek megéllapitasara. A nemzetkdzi szakirodalom vizsgélja a social engineering
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¢s a kartékony programok kapcsolodési pontjait, azonban ismereteim szerint 0sszefoglalo
csoportositast még nem publikaltak a témaban.

KARTEKONY PROGRAMOK ES AZ EMBERI TENYEZO KAPCSOLATA

Mint minden social engineering technika esetén a kartékony programok kapcsan is ki kell térni
az emberi tényez0 szerepére a tamadasok elokészitése és kivitelezése soran egyarant. A human
tényezd fontossaga abban rejlik, hogy a felhasznald az, aki kapcsolatban all a kiilonféle védendd
értekekkel, mint példaul az adatokkal, informaciokkal, az infokommunikacids
alkalmazasokkal, rendszerekkel ¢€s eszkdzokkel, valamint tovabbi felhasznalokkal is. [2: 10]
Ezen kiviil az emberek szdmos kihasznalhaté tulajdonsaggal rendelkeznek, amelyek egy
tamadas végrehajtasa soran elonyt biztositanak a timado szamara. [2] Ilyen tulajdonsagok k6zé
tartoznak a teljesség igénye nélkiil az alabbiak:

—  segitOkészség,

—  viszonzasi igény,

—  befolyasolhatésag,

—  naivsag,

— nyitottsag, érdeklodés

—  kivancsisag,

— hiszékenység,

— figyelmetlenség,

— monotonitas,

— thlterheltség, faradtsag

— hanyagsag,

— befolyésolhatdsag,

— elégedetlenség,

— bosszuallas,

— szakértelem hidnya

— Dbiztonsagtudatossag hianya.

Ezen jellemzdk mind felhasznalhatok egy tdmadas végrehajtasa soran, hiszen a tdmado a

célszemélyrdl valo eldzetes informacioszerzést kovetden dont arrol, hogy mely tulajdonsagara
alapozva kezdi meg a végrehajtashoz sziikséges kapcsolat kiépitését, vagy éppen annak
tényleges kivitelezését. Tovabba fontos megemliteni, hogy a kiilonféle szoftverekkel
ellentétben az emberek konnyen befolyasolhatok, manipulalhatok. Ennek szdmtalan eszkoze
lehet, attol fiiggden, hogy mi az oka é€s célja a befolyasolasnak.
Az emberi tényez6 vizsgalata azért 1étfontossagli, mert a mai modern vildgunkban a kiilonb6z6
informatikai eszkozok védelme mar nagyon fejlett, igy a tamado, ha példaul nem talal
sebezhetdséget a felsdbb szinteken, mindig egy szinttel lejjebb fog menni, és addig csinalja ezt,
amig nem talal egy olyan pontot, ami sebezhet. Az esetek dontd tobbségében pedig pont a
felhasznaloi szint az, ahol a tdimado konnyedén taldlhat sériilékenységet, tobbek kozott példaul
a koradbban emlitett kihasznalhato tulajdonsagoknak kdszonhetden. Ezen kiviil végso soron a
felhasznald lesz az, aki aktivalja majd a kartékony kddot, igy a rosszindulati programok
aktivalasdhoz elengedhetetlen az emberi tényez6 vizsgalata, sebezhetdségeinek feltardsa.

KARTEKONY PROGRAMOK

A social engineering technikakon keresztiil szamos kartékony program terjedése valdsulhat
meg. A kartékony programok csoportjdba sorolhatok a rosszindulati szoftverek, masnéven
malwarek (Malicious Software). Rosszindulatu szoftvernek tekinthet6k azok a szoftverek,
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amelyek célja nem az informacids rendszer mikodésének biztositasa €és fenntartasa, hanem
bizonyos informacidk megszerzése, modositasa, torlése, megsemmisitése, valamint engedély
nélkiili tevékenységek végzése. Ezen rosszindulati szoftverek segitségével a tamado
konnyedén zavart okozhat a célszemély szdmara, példaul talterhelheti, miikddésében
akadalyozhatja, valamint akar mukodésképtelenné teheti a felhaszndlo barmely
infokommunikacios eszkdzét. Az esetek jelentés hanyaddban ezek a programok a felhasznalo
engedélye és tudta nélkiil keriilnek az eszkozeire. A malware-ek csoportjaba sorolhatok a
virusok, férgek, trojai programok, kémprogramok, zsaroldoprogramok, flooderek, dropperek, al
virusirtok, rootkitek, keyloggerek, backdoor programok és szdmos tovabbi rosszindulatu
program. [3]

A malwarek évrél-évre egyre nagyobb kockdzatot jelentenek az altaluk megfert6zott
infokommunikacids eszk6zok szamanak rohamos novekedésének koszonhetéen. Az 1. dbran
lathato statisztika tokéletesen szemlélteti, hogy a 2018-ban bekoévetkezett kibertamadasok
szama — egy honap kivételével — folyamatos emelkedést mutat az azt megel6z6 2017-es évhez
képest.

Monthly Attacks (2017 vs 2018)
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1. abra: Kibertamadasok szama (2017 vs. 2018)
Forras: https://www.hackmageddon.com/2019/01/15/2018-a-year-of-cyber-attacks/

Napjainkban a rosszindulati programok alkalmazasa a tamadok egyik leggyakrabban
felhasznalt modszere annak érdekében, hogy példaul bizalmas informacidkat szerezzenek meg,
befolyasoljak a felhasznalot, vagy valamilyen anyagi haszonszerzést valositsanak meg. Eppen
ezért az egyre novekvd felhasznalasuk és elterjedésiik indokoltta teszik a lehetséges
bekovetkezés koriilményeinek, példaul a malwarek terjedésének esetleges modszereinek
vizsgalatat.

A 2018-ban bekovetkezett kibertdamadasok modszerei kiilonbozéek és sokrétiiek voltak,
amely az alabbi 2. dbra segitségévél abrazolhato. Jol lathatd, hogy a bekodvetkezett események
jelentds tobbségében (34,4%) a malwarek altak a tamadasok hatterében.
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Attack Distribution (Top 10 2018)

Account Hijacking: 18.2%
Unknown: 16.0%

Targeted Attack: 13.0%

Malware/PoS Malware: 34.4%
Vulnerability: 6.4%

Malicious Script Injection: 3.2%
DDoS: 3.2%

Defacement: 2.3%
Brute-Force/Credential Stuffing: 1.3%

SQLi: 0.8%
. Malware/PoS Malware 441 . Account Hijacking 233 . Unknown 205
Targeted Attack 167 Vulnerability 82 . Malicious Script Injection 41
. DDoS 41 . Defacement 29 . Brute-Force/Credential Stuffing 17

2. abra: Tamadasi modszerek megoszlasa (2018)
Forréas: https://www.hackmageddon.com/2019/01/15/2018-a-year-of-cyber-attacks/

A kartékony programoknak szamtalan tipusa ismert, az alabbi 3. szdmu abra 9sszefoglalja,
hogy 2017-ben a malwarek mely tipusai fertéztek a leggyakrabban Windows operacios
rendszerrel rendelkez6 eszkdzoket.

Distribution of malware under Windows
2017

Diater 0.01%

Backdoors 1.39%
worms 4.29%

Ransomware — Password Trojans
450%

Exploits 0.08%
Bots 0.20%

3. abra: Rosszindulata programok altali fert6zések Windows-os eszkdzokon
Forras: https://www.av-test.org/en/news/the-av-test-security-report-20172018-the-latest-analysis-of-the-it-threat-
scenario/
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A kovetkezokben a rosszindulati programok néhéany tipusa keriil ismertetésre.

A virus olyan rosszindulatu program, amely sajat programkodjat fiizi hozza egy masik
programhoz, illetve az altal, hogy elhelyezi a masik programban sajat madsolatait, annak
segitségével szaporodik, de mas programok megfert6zésére is képes. A virusok a rendszerbe a
felhasznal6 engedélye nélkiil keriilnek be, altaldban valamilyen adathordozé eszkoz (pendrive,
CD, DVD, SD kartya, merevlemez, MP3 ¢és video lejatszd, mobiltelefon stb.), vagy akar
halozati kapcsolat (Internet) segitségével. Ezen virusok karosithatjak, illetve torolhetik a
szamitogépek vagy egyéb infokommunikacids eszkozok adatait, de akar a merevlemez
tartalmat is torolheti vagy modosithatja, valamint a kiilonféle levelezOprogramok segitségével
tovabbithatjak is a virust mas eszkozdokre. Fontos, hogy nem csak adathordozé eszkozok altal
terjedhet, hanem elektronikus levelezés sordn az iizenetek csatolmanyaként, vagy akar az
internetrol letoltott tartalmakon, dokumentumokon keresztiil is. [4: 145]

Az alkalmazashibat kihasznalo virusok elsédleges célja egy legfoképp tavoli vagy halozati
program elinditasa a rendszeren, illetve magasabb szintii haldzati elérés biztositasa a tdmado
felé tigy, hogy mindekdzben ezek a virusok egy program egy vagy tobb sebezhetd pontjara
Osszpontositjdk a tamadasukat. Egyes hackerek ezzel a modszerrel tesztelik a kiilonféle
rendszerek behatolas elleni védelmét. [5: 29]

A virusokhoz hasonl6 jellemzokkel rendelkeznek a programférgek, amelyek a virusokkal
ellentétben nem fajlokat fertdznek, hanem Onalldan futd, gazdaprogramot nem igényld
programok, amelyek képesek sajat maguk megsokszorositasara. Masolataikat a megtdmadott
infokommunikacios eszkoz hattértaran készitik el, de a halozat segitségével is eljuttathatjak. [4:
145-146]

A logikai bomba ,,olyan program, illetve programrészlet, amely logikailag (funkcionalisan)
nem vart hatast fejt ki.” [6: 53] Osszességében ezen programok jellemzdje a pusztitd hatasuk
¢s varatlan megjelenésiik, amely egy konkrét esemény, az esetek dontd tobbségében valamilyen
rendszeresemény, mint példaul egy elére meghatarozott idopont bekovetkezése, az eszkoz
elindulasa, leédllasa vagy akar egy f4jl megjelenése, megvaltoztatasa, illetve torlése
kovetkeztében valdsul meg. [6: 53]

A malware-ek csoportjaba sorolhatok a trdjai programok, amelyek latszolag vagy akar
valdjaban is hasznos funkciokat latnak el, de emellett végrehajtanak olyan nem kivant
miiveleteket is, amelyek adatvesztéssel jarnak, példaul adatokat modositanak, konyvtarakat,
vagy akar adatalloményokat torolnek. Tehat a program a felhasznéld tudta nélkiil a hattérben
nemkivant miiveletek is végrehajthat, mint példaul a virustelepités, titkos informaciok
megszerzése (példaul banki adatok, jelszavak, PIN-kodok), hatso ajtod 1étrehozésa vagy akar
kozvetlen karokozas is. [7]

Az elébb emlitett ,,hdtsoajto”, masnéven backdoor program olyan, a felhasznalok szamara
altalaban nem lathat6o elem, amelyet a telepitést kdvetden egy vagy tobb tavoli személynek
lehetdséget biztosit a szamitdgép elérésére ¢€s iranyitasara. Ennek segitségével a tamado
megtekintheti a masik eszkozon tarolt adatokat, informaciokat, de akar modosithatja vagy
torolheti is ezeket. A program veszélyessége abban rejlik, hogy nem csak tavoli elérést
biztosithat idegeneknek, hanem rendszeradminisztracios jogok megszerzését is lehetové teheti.
A backdoor programok a tobbi rosszindulati programhoz hasonldan telepiilhetnek
adathordozok vagy e-mail, illetve egyéb internetes let6ltés mellékleteként). [4: 146]

A dropper a trojai programok egyik tipusaként is értelmezhetd. Miutan a szamitogépbe kertil
a kéartékony kodot még nem tartalmazo dropper, tobb olyan kartékony programot, példaul virust
is képes legyartani és telepiteni, amely az adott operacios rendszeren keresztiil futtathato. Ezt
kovetden el is inditja azokat, de a dropperrdl nem késziil masolat, igy nem sorolhatd a
klasszikus virusok csoportjaba. [5: 30]

Az injektorok a dropperek specialis tipusai, amelyek a kiilonféle virusokat aktiv formaban
toltik be a memoridba, sok esetben a virus elhelyezésére a lemez megszakitaskezeldjében kertil
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sor, amely eredményeképpen amikor a felhasznalé megprobalja elérni a lemezt a virus nem
csak aktivalodik, hanem elkezd szaporodni is. Rendszerint hasznaljak a szoéras modszerét,
melynek 1ényege, hogy egyszerre szdmos tavoli gépre is elhelyezik ugyanazt a virust, azért,
hogy a bekovetkezd kitdrés ugyanabban az idoben tobb gépen is megvaldsuljon, ezaltal pedig
egy gyors jarvany kialakuldsahoz vezessen. [5: 30]

Az automatikus jogosultsigszerzék vagy masnéven autorooter programokat gyakran
alkalmazzak a tdvoli szamitogépek €s egyéb infokommunikécios eszkdzok fertézésehez, hiszen
ezek altalaban exploit virusok segitségével tdmadjak meg a célrendszert és ezzel egylitt a
tamadonak rendszergazdai jogosultsdgot szereznek a tavoli rendszer felett. [5: 31]

A virusfejleszté kitek olyan virusok eldallitasara, fejlesztésére és generalasara alkalmas
programok, amelyek maga a virus program megirasat €s fejlesztését szolgalak. Ezen programok
altal komolyan programozoi tudés nélkiill egy alkalmazas segitségével automatikusan is
megvaldsulhat a virusok megirasa, eldallitasa €s fejlesztése. [4: 146]

Az elarasztok vagy masnéven flooderek segitségével a tamadok olyan mértékben képesek
megndvelni a haldzati adatforgalmat, hogy ennek kovetkeztében szolgaltatasleallast (Denial of
Service- DoS) idéznek elé. Abban az esetben, ha egyszerre, parhuzamosan tobb egymassal
kapcsolatban all6 gép hajtja végre a DoS tamadast, akkor DDoS (Distributed Denial of Service)
tamadasrol beszéliink, amely kovetkeztében az adott eszkdzon az informatikai szolgaltatas
részlegesen vagy teljesen elérhetetlenné valik. [5: 32]

A kémprogramok (spyware) a rendszerbe jutva a hattérbdl figyelik a rendszerben lezajlo
eseményeket, melyekrdl jelentéseket és adatokat kiildenek a tdmadonak, de céljuk tovabba az
infokommunikaciés eszkdzon 1évé informaciok megszerzése a felhasznald tudta nélkiil. [4:
146]

A keyloggerek, olyan billentyiizet naplozasra alkalmas programok, amelyek a felhasznald
altal begépelt karaktereket, illetve a képernyd tartalmat naplozzak, majd eltaroljdk azt. Késébb
ehhez hozzaférhetnek, de akér tovabb is kiildhetik a timaddnak, aki a naplozott karakterekbdl
konnyen bizalmas informacidkhoz juthat. [8: 52-54]

A spammer programok elsddleges célja kéretlen e-mailek, illetve SMS iizenetek szétkiildése
a kiilonféle hirlevéllistak és egyéb infokommunikécios eszkdzok felhasznaldinak a fiokjaiba,
az azonnali lizenetkiildo rendszerek levelezdlistai segitségeével. A spam iizenetek jelentds részét
arra hasznaljak a tdmadok, hogy adathaldsz tdmadast valdsithassanak meg az lizeneteken
keresztiil és ezaltal jussanak bizalmas és személyes informaciokhoz. [5: 31]

A hamis virusirtok vagy masnéven scarewarek, olyan programok, amelyek a felhasznald
infokommunikécidos eszkozén valamilyen virusirtoként, rendszerkarbantartdé vagy egyéb
hasonlé biztonsagi funkciot betdltd programként jelennek meg. Ezen programok szdmos
valdjaban hamis szolgaltatast kindlnak, mint példaul a kiilonféle hibak javitdsa, frissitések
telepitése, kartékony programok észlelése, tarhelyfelszabaditas, sziikségtelen fajlok
eltavolitasa, sebezhetdségek feltérképezése. Alapvetden ingyenes programnak tekinthetdk,
azonban a miikddésiik kozben felugro ablakok jelennek meg, amelyek a rendszer fertézésérdl
értesitenek. A felugro ablak rendszerint tajékoztat arrdl, hogy milyen fenyegetéssel allunk
szemben, milyen karos kdvetkezményeket idézhet ez eld (pl. személyes és bizalmas adataink
illetektele kezekbe keriilése), illetve arrdl is, hogy ez a probléma a program teljes, fizetds
verzidjaval kijavithato, amely megvasarlasaval a felhasznald egy ujabb hamis szolgéltatasért
fizet, valamint tovabbi kartékony programok telepiilésére is sor keriilhet. [9]

A zsarolo program, masnéven ransomware, amelynek célja egy adott infokommunikacios
eszk6zhoz vagy informécids rendszerhez hozzaférve olyan informéciok megszerzése, amelyek
zsarolds alapjat szolgalhatjdk. A zsaroloprogramok megszakitjdk egy informacios rendszer
mukodését, korlatozva a felhasznalot az eszkéz hasznélataban, ezt kovetden a tamado egy
zsarolo iizenetben kozli az aldozattal, hogy bizonyos Osszeg fejében visszadllitja az eszkozt
vagy rendszert a korabbi allapotra. Abban az esetben, ha a célszemély nem teljesiti a tamado
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kérését, akkor a zsarold kiterjeszti a fizetésre rendelkezésre all6 1d6t vagy torli az adatokat a
felhasznal6 infokommunikacios eszkozérdl. [10]

Ilyen zsarolovirus volt a WannaCry is, amely 2017. majus 13-4n, egy pénteki napon kezdett
el terjedni a vildg kiilonbozd tdjain taldlhatdo Windows operédcios rendszerrel rendelkezd
szamitogépeire. A sériilékenységeket kihasznaldé koéd (ETERNALBLUE koédnéven) a
ShadowBrokers néven ismertté valt hacker csoport altal keriilt ki az internetre 2017. 4prilis 14-
én. Az Europol allitasa szerint tobb mint 150 orszagban, mintegy 200 000 szamitogép esett a
zsarolovirus aldozataul. A WannaCry egy a Microsoft Windows sériilékenységét hasznalta kis,
amelyet az NSA (U.S. National Security Agency) mar korabban felfedezett, de ahelyett, hogy
jelezte volna ezt a Windows fejlesztdinek, sajat céla titkos megfigyelésre hasznalta. A
zsarolovirus 300 $-t kért a titkositott fajlok visszaallitasaért. [11] A virus szamos kereskedelmi,
egészségligyi €s kormanyzati intézmény infokommunikécios eszkdzeinek miikodését bénitotta
meg. A WannaCry segitségével egy nulladik napi tdmadas valdsult meg, melynek pont az a
lényege, hogy egy még kordbban nem felfedezett sériilékenységet, biztonsagi rést hasznal ki.
AWannaCry esetében, mikor a Windows értesiilt a rendszer gyenge pontjardl, javitotta a
sériillékenységet és kiadta az operacids rendszer legujabb frissitéseit. Eppen ezért nagyon
fontos, hogy folyamatosan frissitsiik az operacios rendszeriinket és alkalmazasainkat, hogy az
esetleges biztonsagi rések minél hamarabb javitasra keriilhessenek. A WannaCry terjedésének
még nem minden aspektusa keriilt nyilvanossagra, de a kiszivargott informacidk alapjan a
Nemzeti Kibervédelmi Intézet egy Osszefoglalot tett kozzé. Ebben részletezi a zsaroloprogram
miikodésének technikai részleteit €s a megeldzésére, illetve a megfertdzddés esetére ajanlasokat
fogalmaz meg. A Wannacry program tulajdonsagai leginkabb egy spear-phishing kampanyra
utalnak, amelyben JavaScript és PowerShell kodot alkalmazd makrokkal ellatott MS Office
dokumentumot terjesztenek csatolmanyként. A zsaroldvirus egy hosszi névvel rendelkezo
domain-t (iugerfsodp9ifjaposdfjhgosurijfaewrwergwea[.]Jcom) probal megszolitani és a
kapcsolodas sikere esetén kilép. Ha akdr egyetlen szamitogép is fertézOdik egy lokalis
hal6zaton, a program képes automatikusan tovabb terjedni az SMB protokoll hasznalataval.
Fontos megjegyezni, hogy ennek kovetkeztében a nem frissitett, SMB protokoll hasznalatat
elérhetévé tevd szamitdgépek az Interneten kozvetlentil fertézddhetnek, kiilon célba juttatasi
mechanizmus nélkiil. A tdmadasokban hasznilt malware titkositja a f4jlokat és egy
visszafejtéshez haszndlhatd eszkozt (decryptor tool) is letdlt. Ezt kovetden kortilbeliil 300
dollart kovetel Bitcoin-ban a visszafejtéshez hasznalhato kodért cserébe. A hasznaldi feliilete
tobb nyelvet tamogat. [12] Az alabbi 4. szamu abran lathato, milyen kép jelent meg a WannaCry
zsarolovirussal fert6z0dott eszkdzok képernydjén.
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Ooops, your files have been encrypted!

What Happened to My Computer?
Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service,

Payment will be raised on R — My Files?

51672017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.
; But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.
all We will have free events for users who are so poor that they couldn’t pay in 6 months.
Your files will be lost on

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

e P S W I

512012017 00:47:55

Time Le

. T —

4. abra: WannaCry zsarolovirussal fertézott eszkozok kezd6képernydje [11]

A tamado célja a rosszindulatii programmal lehet példaul informécioszerzés, azokkal valo
visszaélés, a felhasznald infokommunikacids eszkozének zavarasa és mikodésképtelenné
tétele, az eszkoz feletti irdnyitas atvétele, a kartékony program terjesztése, egyéb programok
telepitése, pénzszerzés és szamos tovabbi a timado egyéni céljanak megfeleld tevékenység.

SOCIAL ENGINEERING TECHNIKAK ROSSZINDULATU PROGRAMOK
TERJESZTESERE

A kartékony programok sok esetben social engineering tdmadasok részeként terjednek, illetve
aktivalodnak, hiszen rendszerint a felhasznalok felelések a rosszindulati programok
terjedéséért és aktivalasaért. A kovetkezOkben bemutatom azokat a social engineering
technikakat, melyek hozzajarulnak a kiilonféle kartékony programok terjedéséhez ¢s
mitkddéséhez. Célszerli a social engineering moddszerek és a rosszindulati programok
kapcsolatat egy uj csoportositas szemszogébol vizsgalni aszerint, hogy milyen modon és milyen
social engineering technika altal keriil a célszemély infokommunikacios eszkozére a
rosszindulati program. A kovetkezOkben egy altalam kidolgozott csoportositas bemutatasara
kertil sor.

Az 5. dbra szemlélteti az elsé csoportot, mely azon social engineering technikakat
tartalmazza, amelyek adathordozo eszkozok altal teszik lehetdvé a kartékony programok
terjedését.
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I. Adathordozo
eszkozokon alapuld

odacsalogatas
(baiting)

identitas lopds
(identity theft)

bejutas a szervezetbe

jogosultsag visszaélés szoros kovetés
(piggybacking) (tailgating)

5. abra: Az adathordoz6 eszk6zokon alapuld kartékony program terjesztés (Sajat szerkesztés)

Az elsé ilyen modszer a ,.baiting”, mely elsdsorban a felhasznalok kivancsisagat hivatott
kihasznalni. A baiting sz, magyarul odacsalogatast jelent, a technika 1ényege, hogy a timado
valamilyen adathordozo6 eszkozt (CD, DVD, pendrive, SD kartya stb.) elhagy, azt remélve,
hogy a célszemély, aki megtalalja az eszkdzt csatlakoztatni fogja szamitdgépéhez a kivancsisag
jegyében, hogy kideritse kié lehet, majd a csatlakoztatast kdvetden az adathordozon 1évo fajl
megnyitasaval mar telepiil is a rosszindulatii program az aldozat szdmitdégépére. Eléfordul,
hogy a tdmad¢é valamilyen figyelemfelkeltd felirattal 1atja el az adott adathordozot (pl. egy DC-
t, DVD-t), annak érdekében, hogy a célszemély mindenképpen csatlakoztassa azt az
eszkozéhez. Sok esetben a tamadok szoftverfrissitésként vagy egy altalanos szoftverként,
programként alcdzzak a rosszindulati programot, hogy a felhasznalé gyanakvas nélkiil
megnyissa az adathordozon talalhato fajlt. [13]

A kovetkez6 technika a ,,bejutds a szervezet épiiletébe”, mely soran a tamado, valamilyen
egyéb moddszer segitségével, a biztonsagi ellendrzéseket kijatszva jogosulatlanul, fizikailag
bejut a szervezet létesitményeibe. A bejutas torténhet a ,.tailgating” vagy a ,,piggybacking”
modszerek segitségével. A tailgating, vagyis masnéven ,,szoros kovetés” modszer soran a
tdmado a szervezetbe torténd belépéskor egy csoporthoz kapcsolodik szorosan, és gy tesz,
mintha annak tagja lenne. [14] Ehhez a technikahoz némi el6késziilet sziikséges, meg kell
érdeklédni, hogy mikor jon az adott tarsasag, és hogy maga a csoport milyen tipusu, hiszen nem
mindegy, hogy a tdmadonak milyen kozosséghez kell alkalmazkodnia, mind a ruhazat, a
felszerelés, az eszkozok és a viselkedés tekintetében. A csoport lehet példaul egy takaritobrigad,
épitdipari munkdsok, karbantartok, vagy akéar egy masik szervezet alkalmazottaibol allo
tarsasag is. A piggybacking mddszerben a tamadoénak nincs belépési jogosultsdga az adott
helyre, ezért kiadja magat egy masik személynek, akinek van, és jogosultsagat felhasznalva jut
be a szervezet épiiletébe. [15: 206-208] Pé¢ldaul a timado eljatssza, hogy otthon hagyta a kulcsat
vagy a belépdkartydjat, és megkéri a biztonsagi Ort, hogy engedjék be vagy megkér a
szervezetben dolgoz6 alkalmazottat, hogy a sajat kartyajaval engedje be a tamadét, mert 6
elfelejtette magaval hozni. Az is el6fordulhat, hogy a tdimad6 hamis belépdkartyaval jut be az
adott épiiletbe, amely esetében eldzetesen meg kell vizsgalni, hogy van-e valamilyen beléptetd
rendszer az intézményben, ugyanis, ha igen, akkor csak specidlis technika segitségével
masolhato le a szervezet belépokartyaja. [14]

A bejutas a szervezet épiiletébe technikéi szorosan kapcsolodnak az ,,identitas lopds™ [16:
49] vagy masnéven ,,identity theft” modszerhez, hiszen az esetek donté tobbségében amikor a
tamado belép a célszervezet épliletébe, nem a sajat személyazonossagat hasznalja, hanem valaki
mast személyesit meg. Tokéletes példa erre a futarnak valo 4lcazas esete, amikor a tdmado a
kézbesitd szerepetét veszi fel, ennek megfelelden valasztja ki ruhdzatat és valamilyen csomagot
hozva szeretne bejutni a létesitménybe. Eljatssza, hogy egy nehéz csomagot cipel és megkér
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valakit, hogy nyissa ki az ajtot neki, az esetek jelentds részében az alkalmazottak készségesen
beengedik a futart, ennek kovetkeztében pedig mindenféle személyazonositas nélkiil képes
bejutni a tdmadod az épililetbe. De ezen kiviil a tdmadonak szanos lehetdsége nyilik a
megszemélyesitésre, igy példaul takaritod, karbantarto, épitipari munkas, rendszergazda/IT
szakember, 0j munkatars, elbocsajtott, felmondott munkatirs, madsik osztaly, részleg
munkatarsa, vezetdje, de akar egy masik partnerintézmény képviseldjének a bérébe is bijhat.[8]
A szervezet épiiletébe torténd bejutas modszereit azért sziikséges részletesen bemutatni, mert
ezt kdvetden a tamadd mar kdnnyedén mozoghat a 1étesitményben, igy barmilyen rosszindulata
programot telepithet valamely alkalmazott infokommunikacios eszkozére. Eppen ezért a
hatékony védelem kialakitasaért mar a bejutas megakadélyozasara nagy hangsulyt kell fektetni.

A 6. abra szemlélteti, hogy a mdsodik csoportba sorolhatok azon social engineering
modszerek, amely a hamis lizenetek és weboldalak altali megtévesztést alkalmazzak a
kartékony program terjesztésére és mitkodésbe hozatalara.

[I. Hamis tGzeneteken és
weboldalakon alapulé

alweboldalak hamis Uzenetek

adathalaszat
(phishing)

6. abra: Hamis {lizeneteken és weboldalakon alapul6 kartékony program terjesztés

A hamis iizenetek segitségével torténé megtévesztésnek két tipusa van, egyrészt, ha az
elektronikus tizenetet vagy valamely kozdsségi platformon tovabbitott iizenetet egy szamunkra
ismeretlen személyt6l kapjuk, masrészt, ha egy ismerdstdl, barattol, munkatdrstol. Az
ismeretlen személyekt6l érkezé levelek egyik alapja lehet a phishing technika, amely a
technologiai sajatossadgok €és az emberi tényezd hiszékenységének, illetve naivitdsanak egyiittes
kihasznaldsan alapszik. [17] A modszer 1ényege abban rejlik, hogy az adathaldszok a
felhasznalokat, valamilyen elektronikus csatornan keresztiil, egy latszolag teljesen eredeti,
val6jaban pedig egy hamis weboldalra iranyitjak, ahol arra kérik, hogy adja meg bizalmas
adatait, példaul felhasznaloneveket, jelszavakat, bankkartya adatokat, telefonszdmokat,
cimeket, valamint egyéb személyes adatokat. [16]

Azonban ez a tdmadas nem csak személyes és bizalmas adatok megszerzésére szolgélhat,
hanem egy fertdzott adathaldsz oldal megnyitasaval sajat eszkdziinket is tovabb fertdzhetjiik.
A technika elénye, hogy ezen weboldalak megfertdzésével a tamado sokkal egyszeriibben és
gyorsabban el tudja érni a felhasznalokat, mint az aldozatok infokommunikécios eszkozeinek
egyesével torténd megfertdézése esetén. A fertézott weboldalakon keresztiil pedig szdmos
rosszindulata program terjed, amely segitségével a tdmadd képes atvenni az iranyitast a
bongészok felett, programkodokat futtathat a megfertdzott gépen, valamint tovabbi virusokat is
telepithet.

Sok esetben a felhasznélo kap egy e-mailt, melyben egy valdjdban még nem létezd technikai
problémara, hibara vagy esetleg egy 1j frissitési, javitasi lehetdségre hivja fel a figyelmet a
tamado, — akar példaul egy szoftvereket fejlesztd cég nevében — a felmeriilt probléma orvoslasa
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érdekében rosszindulatu kdédokat vagy tavoli hozzaférést biztositd weboldalakra iranyitjdk a
felhasznalot, amely altal konnyedén irdnyitds ala vonhato, illetve megfertdzhetd a célszemély
infokommunikacios eszkoze. [18]

El6fordulhat, hogy egy ismeretlen személytdl érkezd iizenet, amely valamilyen iinnepi
jokivansagot (pl. karacsonyi, sziiletésnapi, névnapi képeslap) tartalmaz, akkor azt is
automatikusan megnyitjuk a kivancsisag jegyében, hogy vajon ki kedveskedhetett nekiink és
mivel.

Az lizenetek masik nagy tipusidt a szdmunkra ismerds személyektdl érkezd lizenetek
alkotjdk. Ebben az esetben a tdimado valamelyik ismerdsiinket, baratunkat, rokonunkat vagy
akar valamelyik munkatarsunkat személyesiti meg, példaul csinal egy az eredeti személy e-mail
cimével majdnem teljesen megegyezd cimet és errdl kiild a célszemélynek iizenetet. Ez lehet
siirgés segitségkérés, egy fontos tény kozlése, egy kedveskedd iizenet, munkahelyi feladat
kiadasa, munkahelyi eseményrdl torténd értesités, linnepi jokivansag, de szamtalan tovabbi
figyelemfelkelt6 tartalommal ellathat6 az adott lizenet. Azért nagyon veszélyes ez a technika,
mert esziinkbe se jut, hogy ez egy veszélyforras, hiszen egy megbizhatd személytdl kaptuk az
iizenetet. Ahhoz pedig, hogy a tamado hiteles legyen, elég csak megnézni az alkalmazott
kozosségi oldalat, és rogton taldl szamtalan bardtot, munkatarsat, rokont, akiket alapul véve
elkiildheti a rosszindulata kodot tartalmazo fajlt vagy linket. [1: 96-98] A technika alapja, hogy
a tdmado valamilyen figyelemfelkeltd indokkal arra kéri a felhaszndlot, hogy nyissa meg a
csatolmanyt, mert az valamilyen fontos dokumentumot, képet, linket, vagy egyéb f4jlt
tartalmaz, amit mindenféleképpen latnia kell, és azzal, hogy a felhaszndldo megnyitja azt, a
kartékony program mar aktivalodik is.

A hamis weboldalak kapcsan érdemes megemliteni az oldalakon elhelyezett kiilonféle
érdekes, izgalmas tartalmat igéré reklamokat, amelyek megnyitdsaval szintén szamos
rosszindulati program terjedésére adhatnak lehetdséget a felhasznalok.

1. Nyilvanos vezeték nélkili
haldzat gyengeségén alapuld

sajat halozat

haldzatfigyelés kozbeékeléses tamadas fajlmegosztas :
megosztasa

7. abra: Nyilvanos vezeték nélkiili halozat gyengeségén alapuld kartékony program terjesztés (Sajat szerkesztés)

A

1. Nyilvanos vezeték nélkili
haldzat gyengeségén alapuld

sajat halozat
megosztasa

haldzatfigyelés kozbeékelésestamadas fajlmegosztas

7. abra alapjan a harmadik csoportot a nyilvanos vezeték nélkiili hdalozat gyengeséget kihasznalod
social engineering technika alkotja, amely sordn a tdmad6 vagy megtdmad egy gyenge
védelemmel rendelkezé nyilt WiFi-halozatot és annak segitségével fertézi meg aldozatai
eszkozeit, vagy azzal téveszti meg a célszemélyt, hogy egy az eredetivel (a hal6zat nevével is)
szinte teljesen megegyez0, nagy jelerdsségli csatlakozasi pontot hoz létre, ezaltal a felhasznalo
nem biztos, hogy meg tudja kiilonbdztetni a két halozat kozatti kiillonbséget, igy automatikusan
a nagyobb jelerdsségli hotspothoz fog kapcsolodni. [19] A nyilt hozzaférésti WiFi-halozatok
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veszélyei kozé sorolhatok a halozatfigyelés, kozbeékeléses tdimadas (amikor a két fél valojaban
nem egymassal, hanem csak a tdmaddval kommunikal és ilyenkor minden informacié a
tdmadon keresztlil tovabbitodik a felek kozott), illetve a fajlmegosztas és rosszindulata
programok. Ez utdobbi moddszert a tdmadok gyakran alkalmazzdk kartékony programok
terjesztésére vagy fajlok ellopésara, hiszen, ha a felhasznal6 a csatlakozéas soran nem tiltja le a
fajlmegosztas, abban az esetben mésok szdmara elérhetdvé valik a halozaton. Ezaltal a tdimado
nem csak lemdsolhatja az eszk6zon 1évd fajlokat, de fel is tolthet fertdzott fijlokat vagy
kartékony programokat az eszkdzre, illetve hozzafér minden informacidhoz, amit a felhasznalo
elkiild az interneten, igy nevezetesen az e-mailekhez, bankkartya adatokhoz, azonositokhoz,
felhasznalonevekhez vagy jelszavakhoz. [20]

IV. Okostelefon alkalmazasok
jogosultsag kezelésén alapuld

hozzaférés kérése szilkségesnek latszo
bizalmas adatokhoz artalmas alkalmazasok

8. abra: Okostelefon alkalmazasok jogosultsag kezelésén alapuld kartékony program terjesztés
(Sajat szerkesztés)

A negyedik csoportba sorolhatok az okostelefon alkalmazdsok jogosultsagait kihaszndlo
social engineering tamadasok, amelyet a 8. abra8. dbra szemléltet. A kiilonboz6 letolthetd
alkalmazasok, - sokszor olyanok is, amelyek alapértelmezett alkalmazasok, tehat alapbol
telepitve vannak a telefonjainkra — a hasznalatukért cserébe szamtalan olyan adathoz fér hozza,
amely bizalmas szamunkra (pl. tartozkodasi hely, névjegyek, iizenetek, hivasadatok, képek,
videdk, kamera, SD kartya, telefon tartalma stb.). E modszer segitségével a kartékony
programokkal fert6zott alkalmazas letoltését és telepitését kovetden rosszindulatii program altal
a tamado képes felhasznaloi jogokat szerezni, ezaltal pedig alkalmazéasokat, programokat
telepiteni a telefonra, modosithatja a telefon és az SD kartya tartalmat, de akar hozzaférhet az
e-mailekhez, illetve banki adatokhoz is. [21]

Fontos, hogy a social engineering technikdkon kiviil tovdbbi modszereken keresztiil is
megfert6zddhet a felhasznald infokommunikécios eszkoze. Ez torténhet Ggy példaul, ha a
felhaszndlo a felhdszolgaltatas segitségével szeretné vezérelni az eszkozét, és az ahhoz
sziikséges utasitaskészlet segitségével azonban biztonsagi réseket hoznak létre, amelyeket a
tamadok ki tudnak hasznalni és ezaltal ellendrzést szerezhetnek az eszkoz felett. [22] Azonban
jelen tanulmanynak nem célja az ehhez hasonl6 tdmadasi modszerek Osszegytijtése, igy ezen
technikak bemutatasara nem keriil sor.

A fentebb emlitett timadasi moddszerek és egyéb bizalmas informéciok megszerzésére
iranyuld tdmadasok esetében egyarant biztositani kell az adatok sértetlenségét, bizalmassagat
¢s rendelkezésre allasat a megfeleld védelem érdekében. A bizalmassag alapjan az informaciot
csak az arra jogosultak és csak a jogosultsaguk szintje szerint hasznalhatjdk fel, illetve
rendelkezhetnek a felhasznalasrol. A sértetlenség az informaciok és a feldolgozasi modszerek
teljességének és pontossaganak megdrzését és az illetéktelen modositasok kizarasat foglalja
magaban. A rendelkezésre allas szerint az informacioknak kelld id6ben, illetve helyen, a
jogosultak szamara elérhetonek és felhaszndlhatonak kell lennie, valamint elvesztésiik,
megsemmisiilésiik valoszinliségét minimalizalni kell. [23] Kizarolag ezen feltételek egyiittes
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teljesiilése esetén beszélhetlink az informéci6 megfeleld ¢és hatékony védelmi
mechanizmusarol.

KOVETKEZTETESEK

Osszességében megallapithatd, hogy a social engineering tdmadas fajtajatol fiiggetleniil annak
sikeres végrehajtasa két tényezon mulik, egyrészt az informatikai eszkdzok és rendszerek
sebezhetdségén, valamint a felhasznalok biztonsagtudatossagi ismeretein és azok megfeleld
alkalmazasan. Eppen ezért a megel6z6 proaktiv védelem kialakitasa minden kétséget kizaroan
nélkiilozhetetlen egy szervezet életében, hiszen a hatékony és eredményes védelem
megvalodsitasanak kdszonhetden egy esetleg tamadas bekovetkezése esetén sokkal kevesebb
eréforrast kell a karok helyredllitasara aldozni. Egy ilyen tdmadas lezajlasat kovetden a
kiilonféle adatok, informacidk, alkalmazasok, illetve az informatikai rendszer javitasa és
helyreallitasa jelentds eréforrds raforditast igényel a szervezet részérdl, amely megmutatkozik
példaul a raaldozott koltségekben, id6ben, illetve emberi eréforrasban is, éppen ezért kiemelt
jelentdségli a megeldzd védelem kialakitasa. A megeldz6 védelem szerves részét képezi a
felhasznalok védelmi képességének kialakitasa. E képesség hatékony és eredményes kialakitasa
tobb elembdl all. A védelmi képesség kialakitdsanak nélkiilozhetetlen sszetevdje a szervezet
¢letét érintd és a mindennapok soran megjelend sebezhetdségek és kockazatok feltarasa hiszen
a hatékony és eredményes védekezés nem valosulhat meg a hidnyossagokra torténd ramutatas,
majd orvoslas nélkiil. [24] A sebezhetdségvizsgalatok soran meg kell hatarozni azokat a
teriileteket, amelyek barmiféle fenyegetést, veszélyt vagy kockazatot jelenthet a szervezet
szdmara, ¢és kiilon kiemelendd, hogy a szervezet 4ltal alkalmazott infokommunikéacids
eszk0zOk, rendszerek, alkalmazasok, a kiilonféle adatok, informaciok, illetve a felhasznalok
altal okozott sebezhetdségek vizsgalata elengedhetetlen ezen problémak orvoslasahoz. [25] A
sebezhetOségek ¢és kockazatok meghatdrozasat koveti a sziikséges informaciobiztonsagi
szabalyok, eldirasok megallapitasa esetleges modositdsa a hianyossagok alapjan, illetve ezek
betartatasa. A biztonsagi eldirasoknak tartalmaznia kell mind az infokommunikécios eszkdzok
¢s rendszerek biztonsagi szabalyozasat, mind pedig a felhasznalokat érintd irdnyelveket, hiszen
csak ezek egyiittes alkalmazasa teszi lehetdvé a hatékony védelem kialakitasat ¢&s
megvalositasat. Fontos, hogy a valdsagban ne csak a szabalyzok elkészitése valdsuljon meg,
hanem a szervezet ligyeljen ezek mindennapos betartasara is. A védelem kialakitasanak tovabbi
elengedhetetlen eleme az alkalmazottak megfeleld biztonsagtudatossaganak kialakitasa, hiszen,
ha a felhasznalok ismerik a lehetséges tamadasi és védekezési alternativakat, akkor a kiilonféle
bizalmas informéciok megszerzésére iranyuld tdmadasok bekovetkezésének valdszinlisége
csokkenthetd. A biztonsagtudatossag novelésére alkalmas lehet a biztonsagtudatossagi képzées,
amely magéban foglalja az alkalmazottakra vonatkozo, a szervezet és egyéb szabalyozok altal
eldirt szabalyokat, biztonsagi eldirasokat, a lehetséges kockazatokat, veszélyeket, tamadasi
alternativakat. Ezen kiviil a képzésnek tartalmaznia kell az esetleges kovetkezményeket.
Mindemellett a biztonsadgtudatossag ndvelését szolgaljdk még tobbek kozott a kiilonféle
biztonsagtudatossagi, informaciobiztonsagi kampanyok, programok és szamitogépes, online
tréningek.

A korabbiakban emlitett kiilonb6z0 tamadasi alternativdk megismerése és megismertetése
nélkiilozhetetlen a mindennapos infokommunikaciés eszk6zok hasznélata esetén, hiszen ezaltal
jelentdsen tudjuk ndvelni a rank bizott informaciok kiszivargasat és illetéktelen felhasznélésat,
egyuttal az allami szervek mikodésének stabilitasat, a tarsadalom és a gazdasag részvevdinek
biztonsagat. Ezért jelen tanulmany a social engineering technikdkon keresztiil terjedd kartékony
programok vizsgalatat tlizte ki célul. A kiilonféle modszerek és a rosszindulati programok
kapcsolatanak, dsszefliggéseinek elemzése elengedhetetlen a hatékony védelem kialakitasahoz,
ezért egy olyan csoportositast hoztam létre, amely rendszerezi azon technikékat, amelyek
alkalmasak a kartékony programok terjesztésére.
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