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Absztrakt

Az elmalt id6szakban, ahogy a
kiskereskedelmi forgalomban megjelentek a
hobbi célra is hasznalhaté drénok és a
forgalmazasuk egyre intenzivebben
névekedett, ugy kertilt egyre inkébb a dronok
jelentette fenyegetés, illetve az elleniik vald
védelem kérdése az altalanos értelemben vett
biztonség, a biztonsagpolitika homlokterébe
is. A tavol-keleti gyarték altal kinalt oriasi
mennyiségl és diverzifikalt tulajdonsagokkal
bir6  drénok  kerlilnek/keriiltek  magan
tulajdonba. A fterroristak is felfigyeltek a
dronok e szegmensében rejlé potencialis
leheté6ségekre és nem késtek sokat az
illegalis célu alkalmazasok sem. A cikk
attekinti az 0n. kisméretl, kereskedelmi
forgalomban is kaphatdé drénok eziranyu
alkalmazasanak a térténetét, betekintést nyujt
az Iszlam Allam &ltal alkalmazott drén
stratégiaba.

Kulcsszavak: dronok miveleti alkalmazasa,
dronfenyegetés, terrorizmus, hibrid hadviselés
és fenyegetés

Abstract

In the past, along with the appearance of
hobby drones in the public retail and also
along with the increase of their selling, the
issue of threat posed by drones and counter
measures have become one of the hottest
topics of defence in general and of security
policy.

Highly  diversified products  of the
manufacturers from the Far East have
become privately owned in great numbers.
The terrorists became aware of potential of
products of this market segment as well and
also became aware of the illegal employment
opportunities quickly.

The paper looks at employment history of the
small drones which are available in public
retail and also give some thoughts about
drone strategy of Islamic State.

Keywords: operational employment of small
drones, threat of drones, hybrid warfare and
threat
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BEVEZETES!

Az elmult idészakban, gyakorlatilag a 2000-es évek kezdetétdl, ahogy a kiskereskedelmi
forgalomban megjelentek a hobbi célra is hasznalhatdo dronok és a forgalmazasuk egyre
intenzivebben ndvekedett, tigy keriilt egyre inkdbb a dronok jelentette fenyegetés, illetve a
dronok elleni védelem kérdése az 4ltalanos értelemben vett biztonsdg, a biztonsagpolitika
homlokterébe is.

A tavol-keleti gyartok altal kinalt oridsi mennyiségli és diverzifikalt tulajdonsagokkal bir6
dronok keriilnek/kertiltek magan tulajdonba. Az eladott darabszamokra csak becslések
vannak, de jol jelzi a trendet, hogy csak az eBay webes feliiletén 2015-ben legalabb 200 ezer
darabot értékesitettek, a Magyar Dron Szovetség elnokének becslése szerint hazankban is 15-
30.000 darab talalhato [1; 2. oldal], piaci elemzOk szerint a vilagon nagyjabol 2-3 millid
darabot adtak el eddig és ez a szam erdsen novekszik.

Szinte torvényszeriségként jelenthetjiik ki, hogy a ,,sotét oldal”, a biin6zok és veliik egyiitt
a terroristak is felfigyeltek a dronok e szegmensében rejld potencialis lehetdségekre €s nem
késtek sokat az illegalis céli alkalmazasok sem. Hasonldan érvelt Makkay Imre is ,,...a
,szellem” a palackbol mar kiszabadult: a polgari felhasznalokat egyszerii  tilto
intézkedésekkel nem lehet maradéktalanul ellendrzés alatt tartani, a nem egyiittmitkédo,
ellenséges, terrorista és mds torvénysértd felhasznalokat pedig — a felderités és azonositast
kovetben — a kialakulo veszélyforrdssal aranyos fogadtatasban kell részesiteni.” [2; 2. oldal]

Jelen tanulmanyban az un. kisméretii dronokkal, pilotanélkiili repiild eszkozokkel
foglalkozunk, amiket a szakirodalomban sokszor csak a polcrdl levehetd kereskedelmi
aruként jellemeznek és neveznek (,,commercial off-the-shelf - COTS)”. Nem kivantuk
részletezni a dronok kategorizalasat?, de nagyjabol kijelenthetjiik, hogy az un. kisméretii (< 25
KQ) ,,small Unmanned Aerial Vehicle — sUAV” kategoriaba sorolhat6 eszkozoket vizsgaltuk.
Ezek a dréonok jellemzOen pér tiz dollartdl 1-2 ezer dollarig szerezhet6k be®. Lényeges
kiemelniink, hogy ezeket csak , platformnak” tekintjik, és a megfeleld hasznos teher
(fuggesztmény) kialakitasa és a sziikséges atalakitasok utan keriilhetnek erdszakos célu,
illegalis alkalmazasra.

Leegyszerusitve e kategoria képességeit az illegalis, akar er6szakos miiveleti alkalmazasra
ezek az eszkozok képesek: gyakorlatilag tobb 10 km-es hatotavolsagban, akar tobb
kilométeres repiilési magassagban, akar 170 km/6ras sebességgel, GPS helyzet
meghatarozasos utvonalrepiiléssel, kiegészité optikai navigacidval, par kilogrammig terjedd
hasznos teherrel alkalmazhatdak: informacioszerzésre, felderitésre, csempészetre, rogtonzott
bombateherrel vald tAmadasra, stb.

! A mii a KOFOP-2.1.2-VEKOP-15-2016-00001 azonositészamil, ,,A j6 kormanyzast megalapozo kdzszolgalat-
fejlesztés” elnevezésti kiemelt projekt keretében miikddtetett Bay Zoltan Ludovika Kiemelt Kutatomiihely
keretében, a Nemzeti Kozszolgalati Egyetem felkérésére késziilt.”

,»The work was created in commission of the National University of Public Service under the priority project
KOFOP-2.1.2-VEKOP-15-2016-00001 titled ,,Public Service Development Establishing Good Governance” in
the Zoltan Bay Ludovika Workshop Program.”

2 Tobb ezzel az aspektussal is foglalkozé tanulmany is megjelent az utobbi idében, pl.: Németh Andras: UAV-k
alkalmazasa a kozfeladatok ellatasa soran 1., Hadmérnok, XIII. évfolyam 2 szam - 2018. janius; Palik Matyas:
Need for Unmanned Aircraft System, HADMERNOK I1:(2) pp. 145-148. (2007), Palik Matyés (szerk.) Pilota
nélkiili repiilés profiknak és amatéroknek. 320 p. Budapest: Nemzeti K6zszolgalati Egyetem, 2013. pp. 281-297.
(ISBN:9789630869232)

3 Az Iszlam Allam altal is elszeretettel hasznalt DJI Phantom 2 kvadkopter aktuélis 4ra kb. 500 dollar az
amazon.com-on, mig a merevszarnyu Skywalker X8 FPV eszkoz mar alig 300 dollarért beszerezheto.
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Jol érzékelheten ez a fenyegetés realis és egyre ndvekvo tendenciat mutat. E dolgozatban
roviden bemutatjuk az ebbe a kategoriaba sorolhaté dronok miiveleti alkalmazasanak
torténetét, tapasztalatait, kiemelten az utdbbi évek legjelentdsebb terror szervezetének az
Iszlam Allamnak ez irAnyu tevékenységét.

1.kép Oroszbarat szeparatistdk dronmiivelet kdzben
(forrés: https://mashable.com/2016/02/18/terrorist-groups-drones/?europe=true#JExkXXXHOsqP)

KISMERETU DRON, MINT FEGYVERPLATFORM

A kezdetek

A téma szakirodalma szerint [3; 36. oldal] az els6 kisméretii, kereskedelmi forgalomban
kaphato pilotanélkiili repiiléeszkoz (dron) fegyverként vald alkalmazasa a hirhedt japan
szektdhoz, sokak szerint inkdbb terrorszervezethez, az Aum Shinrikyohoz kotheto.
Kozismerten 6k kovették el 1994-ben a tokidi metrd elleni tamadast, hogy ,, megszabaditsik a
vilagot a téke uralma alol”, ezért a varosi metroszerelvényeken egy-egy szektatag Szarin gazt
engedett szabadon, megélve ezzel 12 embert, félelemben tartva egy vilagvaros lakossagat.
Allitolag a szekta sikerteleniil tesztelt olyan taviranyitos kis helikoptereket, amelyek szarin
idegméreg kibocsajtasra alkalmas szerkezettel, egyfajta sprayvel voltak felszerelve.

Jo tiz évvel késobb az Al-Kaida is probalkozott modifikalt, felfegyverzett dronok
terrorcéli bevetésére. Egy tervezett tdimadasban George W. Bush amerikai elnokoét és mas
vezetdket tdmadtak volna improvizalt robbandeszkozokkel (IED — improvised explosive
device) felszerelt dronokkal a 2001-es G8-csoport csticstalalkozojan Genovaban. Egy évvel
késobb két tovabbi kisérletrdl (elokészitett tdmadas) van tudomasunk, amikor is drénnal
végrehajtandd anthrax-tdmadast terveztek az Egyesiilt Kirdlysag Képvisel6haza ellen,
valamint egy polgari 1égi jaratot kivantak dronnal megtadmadni, megzavarni. Szerencsére ezek
az esetek megmaradtak még a tervezés, el6késziiletek szintjén, de ha visszagondolunk azokra
az évekre, akkor konnyen beladthatjuk, hogy a kereskedelmi forgalomban kaphatd drénok
fejlettsége, elterjedtsége még gyerekcipdben jart a mai viszonyokhoz képest.

A kovetkez6 dekadban (2008, 2011) két amerikai eset valt ismertté, amiben fegyver
platformként (IED) tervezték alkalmazni. Két amerikai allampolgart is megvadoltak
terrorcselekmény eldkészitésével: Christopher Paul, akit Afganisztanban képzett ki az Al-
Kaida egy 1,5 méteres tn. modell helikoptert fejlesztett; mig Rezwan Ferdaus egy
merevszarnyu eszkozt tervezett alkalmazni hasonld célbdl és fliggesztménnyel.
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Izrael, Gaza és Ciszjordania

Meg nem erdsitett jelentések szerint 2002-ben a Fatah al-Islam szervezet tesztelt kisméretii
felfegyverzett dronokat, amiket jeruzsalemi zsidd célpontok ellen terveztek alkalmazni. Itt
mar az eszkdzok mennyisége is figyelemre méltod volt, hiszen az izraeli biztonsagi erék egy
tobb szdz darabos dron beszerzést is megakadalyoztak. A Hamasz és a Hezbollah szintén
foglalkozott ez id6ben dronok felfegyverzésével, fenyegetve ezzel Izraelt.

A Hezbollah els6 ilyen miivelete 2004-re datalhatd, amikor is a CNN riportja szerint az
irani fejlesztésit UAV-vel (Unmanned Aerial Vehicle — pilota nélkiili 1égi jarmii) tesztelte az
izraeli 1égierd és 1égvédelem reakcidit. Ez az incidens és a késobbi torténések [4] egyfajta
szintugrasnak is tekinthetdek, mert ebben az esetben, az alkalmazott eszk6z6k mar tallépték a

2.kép Az irakiak altal lel6tt Skywalker X8 tipust UAV
(forras: https://isis.liveuamap.com/en/2016/3-november-irag-army-shot-down-a-isis-uav-in-shirgat-
south)

Ukrajna

A jelenleg is zajlo kelet-ukrajnai konfliktus mar egy extenziv fejlddést mutat az ebbe a
kategoriaba tartozd dronok militdns alkalmazasat illetéen, amely érinti a hivatalos ukran
fegyveres eréket és kormanybarat nem allami (civil) csoportokat, szervezeteket, valamint a
szeparatista eroket egyarant.

Katonai megfigyeldk, €és a nagyszdmu kozosségi médiaban és vided-megosztd oldalakon
talalhato tartalmak szerint az ukrdn kormanyzat és a kormanybarat csoportok Iényegesen
nagyobb mennyiségben alkalmaznak ilyen dronokat a valsagkezelési miiveleteikben, mint a
szembenall6 felek. Ezek az alkalmazasok foként altalanos felderitési, megfigyelési és sokszor
tiizérségi tlizhelyesbitési feladatokat jelentettek.

Erdekes tényként figyelhetjiik meg, hogy az ukran kormanyzat, érzékelve a fegyveres erék
felderitd rendszereinek limitalt lehetdségeit és avuldsdnak mértékét a kereskedelmi
forgalomban kaphatd, nem katonai céllal fejlesztett dronok felé fordult, hasonloan a

crer

megkisérlik addiciondlis informaciokkal ellatni az ukran biztonsagi erOket a szeparatistak
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elleni fellépésben.* Jelentds kezdeményezésnek tekinthetd az ,, People’s Project.com
Ukraine’s military and civil crowdfunding’ projekt is, amely komoly eszkdz és
huménerdforrds tamogatast biztosit az ukran korméanyerdknek, benne tobb UAV-dréon
projekttel.

Megfigyelhetd egyfajta ,, hadviselési-haditechnikai start-up” aktivitas, azaz magan cégek
hajtanak végre innovativ fejlesztéseket, dron-modifikacidkat, akar Gjratervezéssel kombinalt
tovabbfejlesztéseket, amelyek mind a miiveleti képességek kiterjesztését célozzak: megnovelt
hatotavolsag, ¢és fiiggesztési lehetdség, zavarvédettség ndvelése, iranyitorendszer fejlesztése,
¢s igy tovabb.

A szeparatista erdk, hasonldan a terrorszervezetek metddusaihoz, a felderitési-megfigyelési
bevetéseken tul, alapvetden felfegyverzett platformként tekintenek a kisméretli dronokra,
tovabba megfigyelhetd még orosz eredetil, ,, nagyobb méretii” katonai pildtanélkiili eszkozok
alkalmazaésa is.

A kozOsségi médidban sok képet posztoltak, amely szerint robbandanyagok (granatok)
egyfajta bombaként keriiltek dronokra, és az alkalmazésukra is sokszor sor keriilt.

Valoszintileg itt figyelhetiink meg eldészor nem allami erdk altal hasznalt dronok elleni
(,, counter drone”) fegyverrendszerek (elektronikai zavardeszkozok) alkalmazasat fegyveres
konfliktusban.

Sziria, Irak, és Libanon

A sziridban folyo valsag fegyveres komponensében is jelent6s szamu kisméretii dron
alkalmazast figyelhettiink meg, amelyek kozott jelentés volt a nem allami szereplokhdz
kapcsolodo bevetés. [5] A hivatkozott forras 2015 és 2016-ban 38 kiilonb6z6 pildtanélkiili
rendszert emlit, amelyek kozott szamottevd mennyiségben volt talalhato felfegyverzett,
atalakitott hobbi dron is.

Az Iszlam Allam drénhaboruja

Az Iszlam Allam altal alkalmazott , dronstratégia” viszonylag jol leirhaté. [6; 23. oldal]

A kisméretii, kereskedelmi dronok alkalmazasanak atfogd koncepcidja fokozatosan alakult
ki. A kezdeti alkalmazasok alapvetéen a felderitésre, informaciogytjtésre fokuszaltak (1. sz.
tablazat). Késobb, a 2016 oktoberében kezd6dd moszuli iitkozetben mar &arnyaltabban,
differencidltabb célrendszerrel alkalmaztdk a dronokat.

Nagyszamban alkalmaztak dket a pesmergak és az Iraki Biztonsagi Erék ellen nyilt terepen
¢s varosi miiveleti kornyezetben egyarant, ahol tovabb nehezitette a dronok elleni fellépést az
a tény is, hogy az irdnyitast végzo foldi személyzet a polgari lakossag kdzott, mecsetekbdl és
szimpatizdnsok hazaibol tevékenykedtek.

Elemezve a dronok miveleti bevetéseinek a céljait jol érzékelhetd, hogy elsddleges
prioritast kapott a maximalis veszteség/pusztitds okozasa az ellenség human-, technikai-,
infrastrukturalis-, mentalis er6forrasaiban, valamint a propaganda célok hatékony tamogatasa.

4 Egy jellemz6 példa erre az ,,Aerorozvidka” kezdeményezés, amelyben harom civil folytat kampanyt UAV-k
beszerzésére, és militans alkalmazasara (http://bpla.in.ua/en/history.html)
5 https://www.peoplesproject.com/en/projects/#military-en
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Propaganda

Maximalis veszteség okozdsa

Ongyilkos merényletek
drontamogatasa

Drénalkalmazasi koncepcio, stratégia

K+F+l | Technolégia | | Dréntipusok |

| Beszerzés | | Hardver Merevszarnyas |

| |
[ vodemizace | | Szoftver | | Mutipropelleres |

1.abra Az Iszlam Allam dronstratégiaja
(forras: BALKAN Serkan: DAESH’s drone strategy technology and the rise of innovative terrorism, 2017)

E prioritasok teljesiilésé¢hez harom dron-bevetési harctevékenységi format alkalmaztak:
— felderitési/megfigyelési miiveletek a relevans informaciok megszerzése céljabol;
—  kijeldlt célpontok kozvetlen timadasa improvizalt robbandszerkezetekkel,
bombakkal (csapasmérés);
— az ongyilkos merényletek koordinécioja, tAmogatdsa a maximalis veszteség
okozésa érdekében.

Felderitési-megfigyelési miiveletek végrehajtasanak 1ényegi célja megegyezik a klasszikus
hadtudomanyi értelmezéssel, vagyis a vezet6éi dontések megalapozottsagahoz és a feladat
(terrorcselekmények) végrehajtasahoz sziikséges, a szemben allo fél tevékenységérol,
er6forrasairdl, és a bevetés sziikebb-, tagabb kornyezetérdl szold informaciok biztositdsa a
sajat er0k részére.

A kisméretli dronok 4altal megvaldsitott felderitést és megfigyelést — az informacidk
beszerzésének céljatdl illetve felhaszndlasanak szintjétdl fliggden — taladn thlzasnak tlinik, a
hagyomanyos felfogds szerint hadaszati, hadmiiveleti és harcészati szintiiként tovabb bontani.

Azonban konnyen beldthatd, hogy a csapasmérés eldtti kozvetlen felderités, illetve a
miiveleti teriilet altalanos monitorozasa (megfigyelés), vagy a potencilis célpontok
felkutatasa kozott, a vezetsi dontések targyat illeten, jelentds kiilonbségek mutatkoznak. Igy
talan nem t0lzas az az allitas, hogy a terrorszervezet céljainak adott szintjét tiamogatd miivelet
megfeleltethetd a cél szintjének, ezaltal értelmezhetdek a felderitési szintek is (stratégiai,
miiveleti, taktikai).
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Datum Hely Drénkategoria Modell Bevetés célja
2014. augusztus Raqqah Sziria forgoszarnyas nem ismert felderités
2014. szeptember - nem ismert felderités &
- S26p Kobane, Sziria forgoszarnyas (valészinsithetéen informacids
december -
kvadkopter) miiveletek
2014. oktober Kobane, Sziria forgbszarmyas DJI Phantom 1 nem ismert
2014. december Kobane, Sziria forgbszarmyas DJI Phantom 2 nem ismert
2014, méjus - nem ismert informécics
- maj Fallujah, Irak forgoszarnyas (valészinsithetéen .
augusztus kvadkopter) miveletek
Tabqa Airbase, . DJI Phantom o
2014. augusztus S7iria forgoszamyas FC40 felderités
2014. december gs;:igl Zour, nem ismert nem ismert felderites
Baiji Ol nem ismert felderités
2015. aprilis 4 forgoszarnyas (valészindisithetéen
Refinery, Irak
kvadkopter)
2015. marcius 17-18. | Fallujah, Irak nem ismert nem ismert nem ismert
2015. junius 26-27. Raqgqgah, Sziria nem ismert nem ismert nem ismert
2015. augusztus Ramadi, Irak nem ismert nem ismert nem ismert
2015. december 11. Manbij, Sziria nem ismert nem ismert nem ismert
2015. januar - majus g’iﬁ;es Airbase, nem ismert nem ismert nem ismert
2015. majus Irak merevszarnyU X-UAV Talon nem ismert
2015. augusztus Mosul Dam, Irak merevszarnyu El};}\//walker X8 nem ismert
informacios
nem ismert miveletek &
2015. december 24. Sziria forgoszarnyas (valészinUsithetéen felderités (csapasok
kvadkopter) eredményeinek
értékelése)
informacios
miveletek &
2015. december 28. Bashiqa, Irak merevszarnyu nem ismert felderités (csapasok
eredményeinek
értékelése)
2015. junius Irak merevszarny( nem ismert nem ismert
2015. oktéber Ramadi, Irak merevszarny( X-UAV Talon felderités
2015. december Kobane, Sziria merevszarmy El};}\//walker X8 csapasmérés (IED)

1.tablazat Példak az Iszlam Allam dron alkalmazasaira

Forras: Friese-Jenzen-Jones- Smallwood: Emerging Unmanned Threats: The use of commercially-available UAVs
by armed non-state actors, Special Report No. 2, 2016, Armament Research Services (ARES)

Itt is igaz az elv, hogy a felderités-megfigyelés folyamatos, és egy rendszert alkot minden
eleme, aminek csak egy szegmense a kisméretii dronok altal megvalositott felderités és
megfigyelés.

A folyamatos tevékenységet jelentd dronok altal végrehajtott megfigyelési miiveleteknek
szintén nincs elére meghatarozott célja, alapvetden a terrorszervezet érdekeltségi korzetében
torténd allapotvaltozasok feltarasara iranyulnak. Ez alapjan feladata lehet a biztonsagi erék
altali fenyegetés észlelése, a tevékenységében bekovetkezett valtozasok felismerése és jelzése
IS.

A felderitési miiveletek végrehajtdsa alapvetden a megfigyelési folyamat eredményeként
kapott informacidok pontositdsa, illetve azok sziikség szerinti kiegészitése érdekében, a
tervezett terrorcselekményekhez sziikséges informacidk beszerzésének igénye alapjan
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torténhet, ezért itt is igaz, hogy a felderitésnek a megfigyeléssel ellentétben minden esetben
konkrét célja, objektuma illetve irdnyultsaga van.

Feladata lehet az ellenség helyzetérdl, erdforrdsairdl, tevékenységérdl, illetve
meghatarozott korzetek meteorologiai, viz- €s foldrajzi jellemz6irdl szo6ld informaciok
gyljtése, valamint a kijelolt célpontok allapotanak, sebezhetdségének, €és a csapasok
eredményességének feltarasa egyarant.

A korabban citalt tanulmany [6; 24. oldal] két példat is bemutat az Iszlam Allam éltal

folytatott dronok alkalmazasaval végrehajtott felderitési-megfigyelési miiveleteibol.
Az els6ben egy Ongyilkos merénylének nytjtottak dron segitségével informacidt alternativ
utvonal biztositasdval Moszul varosaban, mert a kiindulasi helyzet és a célpont kozotti
utvonalak jelentds része el volt zarva, igy mintegy labirintusban vezette végig a dronrdl kapott
informaci6 a merénylodt a célig.

A masodik példa szerint egy ,,alvo terrorista” mintegy foldi késziiltségben keriilt riasztva
egy dron segitségével szerzett informéacid alapjan, ami szerint egy tamadandé konvoj halad at
a harcos altal feligyelt korzetben, aki ez alapjan egy autobombat vezethetett a célpontba.

Kijelolt célpontok kézvetlen tamadasa improvizalt robbandszerkezetekkel, bombakkal
(csapasmerés) alkalmazédsi forma a felderitési-megfigyelési tevékenységek ¢és a
bombatdmadasok koordindlt integralasat jelenti. Ebben az esetben a dronokat valamilyen
modositott (improvizalt) pusztité eszkozzel fiiggesztve (kézigranat, rakéta harci rész, egyéb
robbanasra, pusztitdsra alkalmas szerkezet) a tervezett célra iranyitanak és vagy oldjak a
pusztitd eszkozt, vagy magat a dront titkoztetik a célba. Az Iszlam Allam annak ellenére
alkalmazta nagy szamban ezt a moddszert példaul a moszuli harcok sordn, hogy a
hatékonysaga nem volt 0sszevethetd a hagyomanyos tlizérségi tlizzel valo tamadasnak. Ennek
az volt az oka, hogy a pszicholdgiai hatdsuk igen jelentds volt, dllando fenyegetést (pszichés
nyomast) jelentettek a csapatoknak a 1égtérbdl, megosztva a figyelmiiket. Az egyes tamadasok
megbontottdk a foldi erdk rendjét, egyfajta zavart, esetenként kéoszt okozva, ami a
hagyomanyos foldi tdmadasok (6ngyilkos merényletek, IED-tamadasok, stb.) hatékonysagat
novelték.

A bemutatott egyik példa szerint [6; 36. oldal] a dréntamadés nem okozott jelentds
veszteségeket az Iraki Biztonsagi Erdk személyi allomanyaban €s haditechnik4jaban, de ekkor
is reagaléasra késztette azokat, igy elhagyva a teriiletet, megbontva a kompakt harcrendjiiket,
mar kedvezd feltételek teremtddtek a specidlisan atalakitott robbandanyaggal terhelt autoval
végrehajtando tamadashoz. A propaganda videdkat [7] elemezve lathatd, hogy esetenként elég
hatékonyak voltak a kozvetlen dronok altal végrehajtott csapasmérések is, azonban
valészintisithetjiik, hogy az esetek tobbségében inkabb a jarulékos elonyok miatt alkalmaztak
azokat az ellenséges célpontokra. Jellemezve a nagysagrendeket, nyugat-moszuli miiveletek
elsd napjan 72, a masodikon pedig 53 droncsapast hajtottak végre. [8]

Mindségi ugrasnak tartjuk azt, hogy talan itt keriilt dokumentalasra az egyik kezdeti
wdronraj” (,,swarm drones”) [9] alkalmazas, amikor is 3-5 darab dronbol allo, koordinaltan
reptetett ,, alegység” hajtott végre tdmadasokat.® MegfigyelSk szerint ez a ,,swarm drones -
jelenség fogja az egyik legnagyobb kihivast jelenteni az eldvetkezd idékben a dronelhdrités
elméletében és gyakorlatdban egyarant. [10]

Az ongyilkos merényletek koordinacioja, tamogatasa a maximdlis veszteség okozdsa
érdekében  alkalmazédsi forma szintén a felderitési-megfigyelési tevékenységek
tovabbgondolasabol eredeztethetd. A 2016-0s moszuli harcok (Operation Conquest vagy

6 Az6ta megtortént a méltan elhiresiilt a sziriai Hmeymin és Tartus varosokban telepiilt orosz bazisok elleni
drénraj-tamadas, amelyet egyes szakértok egy 01 tipust hadviselés kezdetének tartanak. [11]
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Operation Fatah) idejében az Iszlam Allam nem értékelte elég hatékonynak az (6n)gyilkos
terrorcselekményeit. A jellemzOéen autdkkal, teherautokkal végrehajtott tamadasokat a
biztonsagi erdk nagyszamban elhdritottdk, illetve az okozott kdrokat minimalizaltak. A
miuveletek sordn, ahogy a biztonsagi erdk €s az dket tdmogatd milicidk elfoglaltak a varost, és
bekeritették az ISIS-erdit, a terrorszervezet altal hasznalt utakat blokkoltdk egyre er6sodott a
drontdmadéasok jelentdsége és intenzitasa. E koordinalt alkalmazasi forma Iényege a
kovetkezOkben Osszegezhetd: a dronokkal nagy pontossaggal meghatdrozzak a célpontot
(helyzetét, mozgasat, védettségét, egyeb jellemzoit), majd a korzetben telepiilt (késziiltségben
1év0) erdket-eszkozdket, jellemzden autds platformba integralt robbandeszkozzel, riasztva és
célra vezetve hajtjak végre a tamadésokat.

Az autok, teherautok tipusainak kivalasztasa, a modifikaciojuk technikai megoldasai kiilon
tanulmanyt érdemelnek, azonban ezek nem befolyasoljadk a dronok alkalmazasanak a
kérdését, igy ezzel nem foglalkoztunk.

A tdmadasok napszaka viszont fontos meghatarozo tényezonek latszik, hiszen az Iszlam
Allam dontden nappal, jo latasi viszonyok kozott hajtotta végre a tamadasaik jelentds
hanyadat. Ennek okai kozott valdszinilileg az jatszott szerepet, hogy az ebben a dronpiaci
szegmensben kaphat6 ¢éjjellaté kamerak nem hoztdk azt a mindséget és megbizhatosagot, ami
a hatékony felderitést és célkezelést biztositana, valamint az éjszakai harckoordinacié is
sokkal komplikaltabbnak tekinthetd.

Propaganda célok hatékony tamogatasa érdekében bevetett dron miiveletek igazén nem is
Onallo alkalmazasi forma, csak a célja emeli Onallova, mely szerint a terrorszervezet
miikodésének népszeriisitésére, toborzdsra, megfélemlitésre ¢és a folytatott stratégiai
kommunikécioja elemeként dronokat is alkalmaznak. Ha megnézziik a népszerii bongészo
talalatait az ,, /SIS v. IS v. ISIL v. Islamic State propaganda drone” keres6szavakat, akkor
nagyjabol 63.400 talalatot kapunk, ami a tobbszoros lekozlés mellett is mutatja, hogy Oridsi
méretekben gyartjadk és hasznaljdk a dronokkal kapcsolatos videdkat propaganda célokra a
kozosségi médiaban is.

KOVETKEZTETESEK

Jol hangz6 szalloige szerint a 20. szazad jarmiive az aut6 volt, mig a 21. szazadé¢ pedig a dron
lesz. [1] A drénok az eszkoz és az ember elvalasztasat teszik lehetévé, igy kozvetlen emberi
jelenlét nélkiil is mikodtethetdek a szerkezeteink (tavfeliigyelet, taviranyitas, autondom
miikddés és ezek kombinacioja).

Ez a trend a hadviselésre is igaz. A 1égi hadviselés egyre nagyobb szegmensét képezik a
pilotanélkiili repiiléeszkoz platformra (UAV-k, dronok) alapozott miiveletek, bar ezek
kezdetben csak felvaltottak/kivaltottak az ember vezette repillégépeket: pl. RQ—4 Global
Hawk piléta nélkiili felderitd repiilégépek repiiltek pilota altal vezetett gépek helyett a
megfigyelési-felderitési miiveletekben, vagy MQ-1 Predator tobbfeladata pildta nélkiili
repiilégép Hellfire rakétajaval hajtottak végre csapasmérést klasszikus vaddszbombazo
repiilégép helyett az afganisztani valsdgkezelés soran. Ezen kategéridju fegyverek, még
relevans mértékben nem  keriilhettek/keriilhetnek  allam  alatti  aktorok, példaul
terrorszervezetek kezébe, de a tanulmanyban elemzett Gn. kisméretli dronok illegalis,
er0szakos célokbol torténo alkalmazasara hamar sor keriilt. Ennek els6 fazisaban, hasonldan a
katonai repiilés hdskordhoz, a felderités €s tiizérségi tiizhelyesbités, korrekcio volt a feladatok
fokuszaban. A dolgok természetébdl fakado kovetelmény koran megjelent, hogy az ebbe a
kategoriaba tartozo dronok legyenek képesek pusztitasra is, tudjak vagy fegyverek hordozasat
¢s a tiizelés (robbantés) kivaltasat, vagy fegyverként legyenek képesek pusztitasra.

A technoldgia fejlodése és a tomegtermelés miatt egyre elérhetObb arszinvonal mar a *90-es
évek kozepén terrorcselekmény potencidlis pusztitd eszkozzé tette a dronokat (Aum
Shinrikyo, Japan). Ezt a kezdetet alig két évtized alatt a majdnem tomeges alkalmazasnak
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tekinthet dron miveletek kovették. Ahogy a dolgozatunkban bemutatott, az Iszlam Allam
altal kovetett dron alkalmazési stratégia alapjan, tervezett és végrehajtott bevetésekbdl
leszlirhetjiik azt a tapasztalatot, hogy a dronok felfegyverzése megoldhato volt akar kis ipari
lehetdségek mellett is.

A kisméretli dronok alkalmazasanak stratégiai koncepcioja fokozatosan alakult ki, a

kezdeti a felderitésre és informaciogytijtésre fokuszalt akcidkat késébb mar differencidltabb
célrendszernek megfeleld dron alkalmazasok kovették.
A gyakorlati példak azt mutattak, hogy az olcs6 dronok és a ,,sufnituning” bombateher
modifikéacio igazi, a hagyomanyos fegyverrendszerektdl elvart, pusztitd hatékonysagot nem
képes biztositani. Konnyen belathatd, hogy ez nem is lehet reélis elvards, azonban egy sor
olyan elénnyel jar, amiket a terrorszervezetek nem vethetnek el. Ide sorolhatjuk az anyagi
kérdéseket is, hiszen sok mindennek a fliggvénye, de leegyszertisitve kijelenthetjiik, hogy par
szazezer forintbol egy terrorista taimadasra alkalmas rendszert épithetiink szabad kereskedelmi
forgalomban kaphatd eszk6zokbdl, beleértve az improvizalt robband eszkdz részt is. A
viszonylagos olcsdsag mellett jelentds érv az is, hogy tomegesnek modhaté alkalmazast tesz
lehetdveé, ami a mennyiségi faktor miatt is jelentds zavarokat képes okozni a konvencionalis
er6k miiveleteiben, a lakossag mindennapi ¢€letében. Végiil is a terrorizmus alapvetd célja a
megfélemlités, aszimmetrikus relacioban valamilyen politikai valtozas kikényszeritése
erdszakos cselekmények végrehajtasaval, vagy azzal vald fenyegetéssel, amire a dronok
alkalmasak lehetnek.

3
% Octocopter

~8 PD-1 UAV

SkyWalker 2120mm X8

2. abra: Az ukran ,,légier0 privatizacio” példai
(forras: sajat szerkesztés)

Ez alkalmassag lehet kozvetlen, amikor fegyverként (hordozoként) alkalmazzak, illetve
lehet egy aktiv eleme (felderités-megfigyelés, vezetési-iranyitasi rendszer része, stb.) a
terrorista akcionak.

Meglatasunk szerint a kisméretii dronok illegalis, terrorista alkalmazasa még csak a kezdeti
fazisba lépett. A folyamatosan fejlédd technikai jellemzokkel elérhetd dronok egyre nagyobb
harcaszati képességek kialakitasat teszik majd lehetévé, a technoldgiai transzfernek az
internet korlatlan, kontrollalhatatlan keretet biztosit mar manapsag is. A ,,swarming”, dron
rajok alkalmazasa fogja az egyik legnagyobb kihivast jelenteni az elkdvetkez6 idékben. Ez a
tomeges alkalmazast magasabb dimenzioba helyezi, mivel ma még nehezen elképzelhetd,
hogy egyszerre akar tobb tiz dron 0sszehangoltan, akar egymdassal kommunikalva hajt végre
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egy légi csapast, analog modon a klasszikus 1égier6 altal végrehajtott un. COMAO-miivelettel
(,, Composit Air Operations” — szabad forditasban komplex 1égi tamado kotelék). Ezt a
gondolatot tovabbfiizve szeretnénk érzékeltetni, a cikk cimében szerepld , a Ilégierd
privatizalasa” kitételt, hiszen ez a megitélésilink szerint azt prognosztizalja, hogy a klasszikus,
hatalmas 6sszegekbdl krealt és fenntartott 1égi hadviselési képességek bizonyos szinten nem
allami szereplOk szamara is elérhetdvé valhat.

Ugyanakkor véleményiink szerint vannak pozitiv példak is a légierd dronok altali
privatizaciojara. Az ukran tarsadalomban foly6, korabban emlitett kozosségi finanszirozasban
megvalositott UAV, infrastruktira és huméneréforras kiképzési, stb. fejlesztések, a regularis
erok képességeinek kiilsd tdmogatasa, kontrollalt koriilmények kozott érdekes példakat
mutatnak. [19]
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