H8DMERNOK

XlIl. Evfolyam 2. szam — 2018. junius

KATASZTROFAVEDELMI INFORMATIKAI RENDSZEREK
INTEGRALASA

INTEGRATION OF DISASTER MANAGEMENT SYSTEMS

VEGH Attila Istvan
(ORCID: 0000-0002-4187-3997)

vvscadaa.ph@gmail.com

Absztrakt

A katasztrofavédelmi informatikai rendszerek
sok esetben  szolgaljgk a  specialis
objektumok, kritikus infrastrukturak, azok
kérnyezetének illetve személyzetének
kézvetett védelmét. Ezek az objektumok sok
egyéb, a helyi kezel6személyzet szamara
fontos informaciét szolgaltatdé rendszereket
(vagyonvédelmi, lizemiranyitasi stb.)
lizemeltetnek. Ezeknek az informacioknak a
tobbsége azonban csak a helyi személyzet
szamara érhet6é el. Egy esetlegesen
bekévetkezd katasztrofahelyzet
elharitasaban, a kar enyhitésében ezek az
informaciok életeket, értékeket menthetnek,
ezért megfontolandé6  hogy ezek az
informéaciok elérhetévé valjanak a specialis
tevékenységiiket folytaté Szakemberek
szamara. Nem szabad azonban figyelmen
kivil hagyni, hogy az esetleges integracio
komoly biztonsagi kockazatokat rejt magaban.
Publikaciom célja, hogy feltariam a teljesség
igénye nélkiil ezeket a tdbbletinforméaciot
nyujto rendszereket, illetve a vészhelyzet
elharitasaban hasznos segitséget nyujto
egyeb alkalmazasokat.

Kulcsszavak: katasztrofavédelem, kritikus
infrastruktuara, biztonsagtechnikai rendszer

Abstract

Disaster management IT systems often serve
the indirect protection of specific objects,
critical infrastructures, their environment and
personnel. These objects operate lot of other
information systems (security systems, control
systems, etc.) for local management.
However, most of this information is only
available to local staff. In order to mitigate a
potential catastrophe and its damage, this
information can save lives and assets, so it is
advisable to serve this information to
professionals in their special activities. The
fact cannot be ignored that any integration
involves serious security risks. The purpose of
my publication is to explore these information
systems, and other applications that can be
useful in emergency situation.

Keywords: disaster management, critical
infrastructure, security system

A kézirat benyujtasanak datuma (Date of the submission): 2018.02.19.
A kézirat elfogadasanak datuma (Date of the acceptance): 2018.05.07.

Hadmérndk (XINI) 11 (2018)

437


http://orcid.org/0000-0002-4187-3997

VEGH: Katasztrofavédelmi informatikai rendszerek integralésa

BEVEZETES

A katasztrofahelyzetek kialakulasaban a természet hatasai mellett az emberi tevékenység altal
okozott hibak, rendszerekben el6forduld rendellenességek is jelentés szerepet jatszanak. A
természetben eléforduld aradasok, erddtiizek €s egyéb veszélyhelyzetet indukalo események
tobbnyire elézményekkel jarnak, azaz valamilyen események (es6zés, szarazsag)
kovetkezményei. Ezek az események az emberi beavatkozasok altal is kialakulhatnak,
példaként emlithetjiik a Karpatok erdeinek ritkitasat [1, 2]. Ezek a jelenségek lassabban,
bizonyos id6kozonként ujra-meg uUjra kialakulhatnak, tehat az elézmények adatainak
elemzésébdl a veszélyhelyzet kialakuldsa valosziniisithetd.

Ipari 1étesitmények, specidlis objektumok esetében azonban tobbnyire rendkiviili esemény
indukélja a vészhelyzetet. Ezekre a vészhelyzetekre az eseménytdl fiiggd forgatdkonyvek
alapjan zajlik a mentési, elharitasi tevékenység, ezeket hivjuk vészhelyzeti avagy havaria
tervnek [3]. Azonban meg kell jegyezni, hogy a vészhelyzeti események ritkan zajlanak le
tervszerlien, ezért a katasztrofa elharitasaban, €és a mentésiranyitasban tevékenykedd vezetok
szamara minden informacio életeket, értékeket menthet.

Jelen publikacid azokra a lehetdségekre helyezi a fokuszt, melyek konnyedén kis anyagi
raforditassal elérhetéek, illetve a jelenleg tizemeld rendszerek kismértéki fejlesztésével
hasznos informécioforrassa valhatnak.

MONITORING RENDSZEREK

A katasztrofahelyzetek kialakuldsit megel6z6 folyamatokbol szdrmazé informacidk
Osszegyljtésére, illetve ezen informaciok elemzésére monitoring rendszerek iizemelnek.
Ezeknek a rendszereknek az érzékeldi specidlisan a veszélyes anyagok megjelenését,
terjedését a kdrnyezetben, illetve a kornyezet atalakulasat jelzik.

Természeti katasztrofak monitoring rendszerei

Féldrengés elérejelzés

A Fold felszinének hirtelen mozgésa okozza a foldrengést, mely a kdzetekben felhalmozodott
fesziiltség okozta gyors elmozdulés vagy torés kovetkezménye. A foldrengés eldrejelzésének

crer

crer

alapjan lehet a valoszintsithetd foldrengés helyét és idejét meghatarozni [4].

A foldrengés kozvetlen a lakossagot, lakossagi infrastrukturat ért behatdsain tulmenden
komoly vesz€lyt jelent az ipari 1étesitményekben okozott sériilések tekintetében. A behatasok
kovetkeztében felhalmozott veszélyes anyagok kikeriilhetnek a kornyezetbe, ezért célszerli az
elorejelzd rendszert a veszélyes tizemek illetve a nukledris létesitmények monitoring
rendszerével integralni, igy idoben elkezdhetd a felkésziilés a karmentési feladatokra.

Arviz és belviz elérejelzés

Az arvizek és belvizek kialakulasat a természetes vizekre jellemz6 vizéallds mérésén alapuld
modszerekkel hataroztdk meg. Ennek eredményeképp meghatarozasra keriilt a mértékado
arvizszint (azaz a MASZ), amely szint felett vagy alatt kell a védekezést megvalositani [3].

Az arvizek eldrejelzésére kezdetben jol miikodo, egyszerti szamitdsi modszerek kertiltek
kidolgozéasra, melyben a regisztralt vizallas a vizallasvaltozas tendenciajaval lettek
kombindlva.

Az Orszagos Vizjelzd szolgalat a meteorologiai informéciok feldolgozédsat kovetden
minden nap hat nappal eldre elkésziti részletes hidrologiai modellezésen alapuld arvizi
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elérejelzést. Erre a célra a VITUKI OVSZ hidrologiai modellezd és eldrejelzd rendszerét
hasznalja. Maga a rendszer hidrologiai részfolyamatok modellezését teszi lehetové. Az
NHFS-OVSZ rendszer modulokbol all. A teljesség igénye nélkiill hodolvadasra, lefolyas
szamitasra (mely évszakonként valtozd paraméterekkel dolgozik), de ezen felil a
meteorologiai modell alapjan parolgasi értékekkel vald paraméterezésre is 1étezik modul [3].
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1. abra A VITUKI OVSZ modellez6 rendszer altalanos felépitése [3]

A belviz képzddeésének mértéke a meteorologiai adatok, a vizgytijtoteriilet vizhozaméanak
¢s a talajvizszint valtozasanak az eldrejelzésébdl allapithatd meg [4].

Az ipari létesitmények technoldgidjanak hiitését célszeriien természetes vizekkel oldjak
meg, ebbdl kovetkezik arviz illetve a belviz kozvetlen veszélyt jelent ezeknek a
l1étesitményeknek. Ezen tl az arviz illetve a belviz altal esetlegesen karosodd technologiai
elemek komoly kornyezetkdrosito hatassal lehetnek. Fontos tehat, hogy az emlitett eldrejelzd
rendszerek altal szolgaltatott informaciok a vallalatirdnyitds szamara azonnal elérhetdk
legyenek, lehetdség szerint a termelési folyamatokat befolydsold szolgalat szamdéra a
monitoring rendszerbe integralasra keriiljon.

Meteoroldgiai elérejelzések

A meteorologiai eldrejelzés a mérési informdciok, az aktudlis iddjaras, a megfigyelési
tapasztalatok, numerikus modellek és szinoptikus elvek alapjan torténik. Az Orszagos
Meteorologiai Szolgalat a nagy mennyiségli informacio strukturdlasara, megjelenitésére, sajat
fejlesztésii interaktiv szoftvert fejlesztett.
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2. abra HAWK meteorologiai munkaallomas [5]

Specialis felhasznaldsra (pl. repiilési, ipari, stb.) egyedi eldrejelzések késziilnek egyedi
részletességgel és idOtartamra sz6élva, ezeknek az elkészitési modszerekben is kiilonboznek.
Az Orszagos Meteorologiai Szolgalat ezen feliil vészjelzési, riasztasi rendszert is
tizemeltet, melynek részei [4]:
— Balaton és velencei tavi vihar-eldrejelzés (aprilis 1. és oktober 31. kdzott)
— Katasztréfavédelem szamara élet-és vagyonvédelmi riasztasok
- Arvizvédelmi elSrejelzések
— Nuklearis vészhelyzet esetére elorejelzés
—  Publikus riasztasok
o Extrém homérséklet esetén
Havazas
Zivatar
Esé
Latastavolsag csokkenése esetén

o O O O

A pontos meteoroldgiai informaciok alapjat képezik a természeti katasztrofak
elorejelzésének, illetve a vészhelyzetekre vald felkésziilésnek, a kialakult krizishelyzet
optimalizalasanak. Ezért kivaltképp fontos a vészhelyzeti informatikai rendszerekbe valo
integracioja.

Folyévizek szennyezédésének elérejelzése
A Dunén ¢és Tiszdn milkddé monitoring rendszer a vizkészlet védelmét szolgalja, a
vizmindség kedvezdtlen alakulasa esetén nyujt informéaciokat.

A DAEWS (Danube Alert and Early Warning Systems) a Duna medencéjében nyujt
segitséget a védekezésben, nemzetkozi egylittmikodés alapjan képes korai riasztast adni
szennyezés esetén, illetve a riasztas alapjan segiteni a karenyhitést. Mitholdas informatikai
halozatot alkalmaznak (CAPSAT), az informacid tovabbitas nyelve az angol. A szennyezddés
varhat6érkezési idejérdl, terjedésérdl stb. a Duna Medencei Riasztisi Modell (DBAM)
dontéstamogato rendszer nyujt informaciokat [4].

Tiszai-vizgyijté6 Automatikus Vizmindség-mérd és Riasztorendszer monitorallomasokbol
all, melyek a gyijtott informaciokat az illetékes feliigyel6ségekhez, illetve a miskolci
rendszerkdzpontba tovabbitja. A rendszerkdzpont ellendrzi a beérkezd riasztasi jelzéseket,

Hadmérndk (XIII) 11 (2018) 440



VEGH: Katasztrofavédelmi informatikai rendszerek integralésa

illetve éles riasztds esetén a protokollnak megfelelden értesiti a karelharitasért felelds
szervezeteket, értesiti a vizfelhasznalokat [4].

A természetes vizek koré telepiilt ipari 1étesitményeknek a kornyezetkarositd hatasait sajat
hataskorben is mérniiik kell, illetve a megengedett hatarértékek atlépése esetén haladéktalanul
be kell avatkozniuk. A monitoring rendszer altal nyujtott informaciok szolgaltatasa az ipari
folyamatszabalyozasért felelés személyek felé, illetve a Iétesitmények sajat mérési
eredmények visszacsatolasa a monitoring rendszer felé egyrészt biztositana a rendszerek
redundanciajat, masrészt a folyamatos kett0s kontrol a nemkivanatos kibocsajtas esetén
azonnali és preciz szabalyozast lenne képes biztositani.

Veszélyes lizemek monitoring rendszere

A MoLaRi, vagyis a Monitoring és Lakossadgi Riasztdé Rendszer a veszélyes iizemek
kornyezetében keriilt hazankban kiépitésre. A rendszer vegyi €s meteoroldgiai szenzorok altal
szolgaltatott informdciokkal az esetleges meghibasodasok, illetve ipari baleseteket
bekovetkezése esetén a mért értékeket a tevékenységiranyitasi kozpont felé¢ tovabbitja. A
rendszeren keresztiil lehet6ség van a lakossdg hangalapt tajékoztatasara, azaz eldre tarolt
modon, illetve €16 beszédben is lehetdséget nyljt a rendszer a tdjékoztatdsok, utasitasok
kozlésére. A rendszer katasztréfavédelmi feladatain tul polgarvédelmi feladatokat is ellat. A
rendszer adatainak kiértékelése, illetve a rendszer riasztd részegységének a vezérlése a
megyeli, illetve az orszagos katasztréfavédelmi iigyeleti kozpontokbol torténhet.

Az informacidk atvitelét a magas rendelkezésre allas igénye végett redundans mddon
valositja meg [4].

A rendszer szamdra fontos meteoroldgiai adatokat lokalisan, a rendszerbe integralt szondak
szolgaltatjak, ezek biztositjadk a terjedési szamitdsok alapjat. Ezeknek az informécioknak a
részletessége csak az érintett helyekre, illetve kdrnyezetére koncentralodik. Megfontolandd
azonban, hogy az erre a célra lizemeltetett meteorologiai rendszerek altal szolgaltatott
informdciok is felhasznalasra keriiljenek, hiszen az orszagosan kiépitett halozatbol sokkal
atfogobb képet lehet kapni a kornyezet valtozasair6l. Ennek jelentdsége nem az adott
pillanatban uralkod6 szél, hdmérséklet és egyéb informaciok feldolgozéasanal keriil el6térbe,
hanem a terjedési szamitasoknak a lehetd legpontosabb eldrejelzési informaciok adnak az
alapot.

-
WL ot B

3. abra MoLaRi riasztd végpont [6]
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Nuklearis monitoring rendszer

Hazéankban a nuklearis monitoring rendszer tobb részegységbdl all.

— Az Orszagos Sugarfigyeld, Jelzé és Ellendrz0 Rendszer, azaz az OSJER, mely
maga is tobb alrendszerbdl all (Radiologiai Tavmérd haldzat, Mobil Radiologiai
Laboratoriumok Hélozata, illetve a Helyhez Ko6tott Laboratériumok Hélozata)

— Orszagos Kornyezeti Sugarzasfigyeld6 és Ellen6rz6 Rendszer (OKSER),
részegységei az ERMAH (Egészségiigyi radioldgiai mérd- és adatgyiijté halozat,
HAKSER (Hatésagi Kornyezeti Sugarfigyeld és Ellendrz6 Rendszer) illetve a
Vidékfejlesztési Minisztérium mérohalozata altal szolgaltatott informaciokat

— MTA Energiatudoményi Kutatokézpont monitoring rendszere

A radioaktiv szennyezOanyagok megjelenésiiket kovetden a 1égkdri mozgasokkal egyiitt
terjednek, ezért az erre vonatkozd terjedési vizsgalatok jelentdsen befolyasoljak a
balesetelharitasi intézkedéseket.

A vizsgalatokat terjedési ¢és dozisszamitdsi modellek alapjan mikodé szoftverek
segitségével hajtjak végre. Hazankban az érintett szervezetek tobbféle szoftvert hasznalnak
erre a célra. Az Orszagos Atomenergia Hivatal felkérésére a KFKI Atomenergiai
Kutatointézete (AEKI) altal fejlesztett SINAC (Simulator Software for Interactive Modelling
of Environmental Consequences of Nuclear Accidents), az MVM Paksi Atomerdmi altal ZRt.
altal alkalmazott TREX, illetve a BM OKF-en hasznalt RODOS (Realtime Online Decision
Support Systems for nuclear emergency management) is tartalmaz egy erre a célra
hasznalatos modult [4].

Az utébb emlitett RODOS rendszer a radioaktiv felhd terjedési modellezését valos
meteoroldgiai informécidk alapjan végzi el. Egy valds nuklearis vészhelyzetben a gyors ¢és
megalapozott dontés kritikus az élet és vagyonmentési feladatok eredményes végrehajtasaban,
ezért a feldolgozott informacidok eredményeképp a dontés tdmogatasdhoz javaslatokat
szolgaltat a rendszer [7].

A nukledris energiaval gazdalkodo szervezetek €s kornyezetiikkben €16 lakossag szdmara a
biztonsag elsddleges prioritast €lvez, ezért egy esetleges vészhelyzet esetén a dontéshozok
szamara minden elérhetd informaciét meg kell adni. A nagyobb teriileti kiterjedést atfogo,
nem lokalis rendszerek altal szolgaltatott adatokbol részletesebb, pontosabb elérejelzéseket
lehet meghatarozni, ezért célszerli a védett vezetési pontokon elérhetévé tenni, illetve a
dontéstamogatd rendszerbe integralni.

A VESZELYELHARITASBAN HASZNALHATO EGYEB RENDSZEREK

Az ¢el6z6 fejezetben taglalt rendszerek képesek jelezni a kialakult veszélyhelyzetet, annak
kozvetett mértékét, illetve kapcsolodd rendszerek, rendszerelemek alkalmasak a lakossag
tajekoztatasara. Ezeken a rendszereken til szdmos olyan mar kész, elérhetd rendszer 1étezik,
melyek altal szolgaltatott informacié alkalmas hatékonyan segiteni a kialakult allapotok
normalizalasat.

A veszélyes objektumok folyamatiranyitasi, vagyonvédelmi rendszerei

Az ipari forradalmak a termelési folyamatok automatizalasat eredményezték. Az emberi
szervezetre vesz€lyt jelenté munkafolyamatokat fokozatosan kivaltottak a gépek. Ennek
egyrészt biztonsagi okai voltak, ugyanakkor a termelés hatékonysaga is jelentdsen emelkedett
az emberi munkaerdvel szemben. Fontos befolydsold tényez6, hogy a tarsadalom
folyamatosan Oregszik, ezéltal az emberi munkaerd csokkenésével kell szdmolni. A gépek
lizemeltetése, a nem-megujuld energiaforrasok hasznalata a kdrnyezetiinkben komoly kérokat
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okoznak. Ezek az okok az ipar folyamatos tjragondolasara, fejlesztésére Osztonzik a
kutatokat, szakembereket.

Jelenleg a negyedik ipari forradalom zajlik melynek fészerepléje az informatika, ezen beliil
is az informatikai eszkoézoket 6sszekotd halozatok. Az ipari fejlesztésekért felelds szereplok
gyorsan felismerték az IoT technologiat (Internet of Things), mely lehetdvé teszi az
érzékelokbol, folyamatiranyitasi  eszkozokbdl szarmazod  informaciok  komplexebb
értelmezését, ezaltal hatékonyabb és biztonsagosabb termelés megvaldsitasat [8].

Az intelligens termelési folyamatok a hatékonyabb termelés mellett lehetdséget nyujtanak
az eltérések, karos folyamatok részletesebb elemzésére, mely altal olyan informaciok
keletkeznek, melynek a birtokaban az esetleges karmentési feladatokat hatékonysaga néhet.

Azonban fel kell hivni a figyelmet arra, hogy a szélesebb korben kiterjesztett informacios
halozatok sériilékenysége is fokozott (lasd az irani atomprogram kapcsan stuxnet néven
kozismertté valt PLC-k miikodésébe beavatkozd virus), ezért a megfeleld kibervédelemi
intézkedéseket meg kell hozni [9].

A vagyonvédelemben hasznalatos mai modern objektumfeliigyeleti rendszerek a
lehetové. A katasztrofavédelmi szempontbdl fontos alrendszerei a tlzjelzd, illetve a
kamerarendszerek, illetve fontos informacio forras lehet a beléptetd rendszerek altal
szolgaltatott informacio. Tovabbi bemeneti informaciok fogadasara specialis illesztd eszk6zok
is rendelkezésre allnak, ezekkel a helyi folyamatirdanyitd rendszerek jelzéseit lehet a
rendszerbe integralni.
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4. abra VENO integralt vagyonvédelmi megjelenitd rendszer [10]
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A tlizjelzd berendezések altal keltett riasztas a helyi katasztrofavédelmi kirendeltséget
azonnal riasztja, azonban ekkor a tevékenységiranyitas szamara még az esemény tényén kiviil
mas informaci6é nem all a rendelkezésre. A rendszerek integracioja alkalmas lehet arra, hogy
tobb informacié keriiljon megosztasra, hiszen a helyzetértékelésben a vizudalis informaciok
komoly szerepet jatszanak, ezért a specialis objektumokban vagyonvédelmi céllal telepitett
zartlanci  biztonsagi kamerarendszer nagyon hatékony tdmogatdsi forrds lehet. A
rendszerekben az el6forduld eseményekhez kiilonbozd szcenaridkat lehet definidlni, igy
lehetdség nyilik a riasztasi eseményhez kapcsolodd kameraképeket, az érintett objektumok
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beléptetd rendszerének adatait (melybdl az épiiletben-helyiségben tartézkodd emberek
mennyiségérol lehet informacidhoz jutni) tovabbitani. Az informacid atadasa, az integracio
tobb modon lehetséges [10]. Lehetdség nyilik a helyi tevékenységiranyitasi kdzpontban a
megfeleld jogosultsaggal rendelkez6 egy kliens telepitésére. Ez kisszamu ellatand6 objektum
esetében, illetve létesitményi szakemberek szamdra megfeleldé megoldast nyujthat.
Amennyiben tobb objektumot kell figyelniiik a tevékenységiranyitoknak, a sok rendszer
egylittes kezelése nehézkes, sok esetben lehetetlen. Hatékonyabb moddszernek tartom az
Osszegyljtott informaciok elektronikus levélben torténd azonnali tovabbitasat, igy egy
dokumentumban csak az adott esemény informécioit kell a tevékenységiranyitonak
feldolgoznia. Ezt az informdciohalmazt tovabbithatja az uton 1évOé beavatkozd szervek
vezetdjének, ezt tovabbgondolva egy ipari kivitelli tableten az érintett kamerak képeli illetve a
frissiilt informéciok zart APN-en keresztil (akdr az MVM NET LTE 450 halozatan) a
vészhelyzet elharitasanak idejéig megjelenithetdk lennének.

A kozteriileten elhelyezkedd kamerdk tovabbi lehetoségeket nyujtanak mind a
katasztrofavédelmi, mind a terrorelharitasi, rendészeti céli felhasznalasban.

A lakossag bevonasa a vészhelyzeti informaciocserébe

A veszélyhelyzet kialakulasakor a lakossag tajékoztatasara tobbféle lehetdség nyilik.
Legszélesebb korben a kozszolgalati és a kereskedelmi radio-és televizid csatornakon
keresztiil tajékozodhat a lakossag, illetve a veszélyes iizemek kornyezetében az erre célra
telepitett lakossagi tajékoztatod rendszereken keresztiil [11].

A koz0Osségi média, illetve az okos eszkozok elterjedésével 1) tdjékoztatasi csatornak
nyiltak. Ezeket a kommunikaciés csatornakat az adott célnak megfeleléen kell hasznélni,
hiszen egyre tobb ember helyezi at a hangsulyt a kibertérben valé kommunikaciora.

A BM OKEF kifejlesztette a VESZ alkalmazast, mely iOS és Android operéacios rendszeren
elérhetd. A rendszer a kozlekedési balesetekrol, a tlizesetekrdl, az iparbiztonsagi
eseményekrdl, a polgarvédelmi eseményekrdl, egyéb miiszaki mentésekrdl, meteoroldgiai
riasztasokrol, utinform eseményekrdl kiild jelentést. A Terrorelharitasi Kozpont ezen az
alkalmazason keresztiil szintén kiild tajékoztatast az esetleges vészhelyzetekrdl. Ez a rendszer
komoly elérelépés, €s komoly potencialt hordoz magaban.

Egyeldre ebben az alkalmazasban a kommunikacié egyirdnyl, de léteznek olyan
rendszerek melyekkel a felhasznaloknak alkalmuk nyilik a beavatkozo szervezetek felé a
kommunikéaci6 megkezdésére. Az alkalmazasokon keresztiili adatkommunikacié egy
veszélyhelyzet esetében nagyobb sikerrel kecsegtet, mert beszédcéli kommunikacios
halozatok terhelése extrém méreteket Olt, gyakorlatilag hasznalhatatlanok. Az LTE
adatatviteli halézatok, illetve esetlegesen eléforduld helyr wifi hotspotok terhelése
kiegyenlitettebb, igy a beavatkozé szervezetek tevékenységiranyitasa felé vészhelyzetetekben
is lehetdség van a kommunikaciora [12].

Kisebb kozosségek igényeinek kiszolgalasara tobb rendszer is kifejlesztésre keriilt. Mara
tobb Onkormanyzat csatlakozott a HelpyNet kozbiztonsagi bejelentd és segélykérd
szolgaltatashoz. Ezen az alkalmazason keresztiil lehetdség nyilik azonnali segitséget kérni
tobbféle kategoriaban, illetve egyéb kozérdekli bejelentést is lehet tenni, akéar fényképet is
lehet az eseményhez csatolni. A rendszer a segélyhivé GPS koordinatait is tovabbitja, igy a
legkozelebbi segitségnyujtasra alkalmas személyt tudjak kiildeni a bajbajutottakhoz [13].
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A Private Sentinel alkalmazas a segitséget kérdk €s a segitségnyujtok kozosségét alkotja
meg. A sajat kozosségét ki-ki maga alakithatja ki, tovabba be lehet allitani az értesitenddk
csoportjat, és az értesités modjat (Sms, e-mail, koézosségi média, csoporttag, illetve
kornyezetlinkben a Private Sentinel alkalmazast hasznaldk). A rendszer fejlesztdi felismerték
azt a tényt, hogy a bajbajutottaknak a stressz terhe mellett kevés lehetdségiik adodik egy
telefon eldvételére, az alkalmazés kivalasztasara majd a megfeleld hivogomb aktivaldsara.
Ebben a helyzetben legfeljebb egy jol koriilhatarolt, fizikailag elérheté gomb megnyomasara
van lehetdségiik, majd a helyzet normalizalasara, veszélyhelyzet csokkentésére kell
koncentralniuk. A probléma megoldasara egy kisméretii konnyli nyomdégombot fejlesztettek
ki, mely vezeték nélkiil a Bluetooth LE (4.0) lehetdségeit kiakndzva hosszl ideig nyujt
biztonsagot elemcsere nélkiil [14].

A terrorcselekmények, a kozbiztonsdg allapota a kritikus kommunikacioval foglalkozo
szervezeteket az aldozatok, illetve a szemtanuk és a beavatkozo szervezetek kozotti
hatékonyabb kommunikaciéo megvaldsitasat célzo fejlesztésekbe kezdtek [15]. A fejlesztések
egyik vonaldnak kiindulé pontja az a tény, hogy a kisebb incidensek nagy szdmban nem
kerlilnek bejelentésre. Ennek oka egyrészt a szemtanuk, az aldozatok idegenkedése a
hatosagokkal torténd beszélgetést6l, masrészt hogy a nem segélyhivasi céllal fenntartott
telefonszamokon a tulterheltség miatt sikertelen volt a bejelentés. Fontos megemliteni, hogy a
siketek és némadk szintén elesnek attol a lehetdségtdl, hogy szoban tudjanak segitséget kérni.
A Self Evident applikacio Anglia és Wales teriiletén nyujt a rendérséggel karoltve alternativat
a hagyomanyos rendszereket nem tudo, vagy nem akaro felhasznalok szamara. Az alkalmazas
lehetOséget biztosit a felhaszndlonak az informacid korrekt, a hatésagok szdmara is
értelmezheté megfogalmazasban. A szdveges iizenetkiildési lehetdséget nem tudo, vagy nem
akard felhasznalok szamara lehetéséget nytjt az események elmondasara, majd hang vagy
video file-ok utjan is a bejelentésre. A bejelentésekhez tovabbi képeket, videokat lehet
csatolni, melyek segitik az informaciok feldolgozasat [16].

Megfigyelhetd, hogy az anonimitas garantalasaval nagyobb a hajlanddsag a vészhelyzetek
kialakulaséara illetve a kialakult vészhelyzetek lefolyasara torténd észrevételek kozlésére.
Ebben nyujt timogatast az egyszeriien kezelhetd informéciogyiijtdé TipSubmit alkalmazés. A
kétiranya szoveges lizenetkiildési lehetdségeken til a konnyli feldolgozas eldsegitésére
kategorizalni lehet az {izeneteket, illetve multimédias anyagokat is lehet az {lizenetekhez
csatolni [17].
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KOVETKEZTETESEK

A jelen kor emberi lakossagot fenyegetd veszélyeinek kialakuldsat, megeldzését, illetve a
kialakult helyzetek normalizalasat sokféle feliigyeleti szerv altal lizemeltetett informatikai
rendszerek szolgaljak. Ezeknek a rendszereknek egy csoportja specialisan egy célfeladatra
fejlesztett, bonyolult értékelési metddusokat foglalnak magukban, kritikus infrastruktara
elemeket képeznek.

Az informatika és a tavkozlés robbandsszerii fejlédése azonban Ilehetéséget nyujt
kiegészit6 informaciok hozzaférésére, melynek forrasai lehetnek a vészhelyzet kialakulasanak
helyén tlizemeltetett rendszerek illetve a kdrnyezetében tartozkodd emberek. Jelenleg a
legnagyobb potencialt a kozelmultban robbanasszeriien elterjedt zartlancu biztonsagtechnikai
kamerarendszerek, térfigyeld kamerdk képeinek havéria helyzetben torténd elérhetdsége
nyujtja, ezek a képek a kozvetlen karenyhitésben szereplok szaméra nyujthatnak komoly
tajékoztatd informaciokat.

Tovabbi komoly lehetdségeket kindl az emberek tobbségénél megtalalhato okostelefon erre
a célra torténd felhasznalasa. Ezek az eszkozok hasznalhaté mindségli képek, mozgoképek,
hanganyagok rogzitésére, ezek azonnali tovabbitdsdra alkalmasak. Egy jol megtervezett
applikacioval nem csak tajékoztatni lehet a lakossagot, hanem bevonni a miveletek
informacioszerzési folyamataiba, ezzel megkonnyitve a szervezetek munkéjat. Erre a célra
tobb kezdeményezést is lattunk, azonban a téma tovabbi lehetdségeket rejt magaban.

Tovabbi megoldatlan problémaként jelentkezik az emlitett rendszerek integracidja. Az
emlitett rendszerek egy része zart belsé halozatok részei, masrészt az internet segitségével
gyljti az informdciokat. Integralasuk a tevékenységiranyitasi kozpontokba elszigetelt
terminalként, illetve amennyiben a kapott informaciok kdzponti kiértékelése szempont csak az
adott szervezet kibervédelmi stratégianak megfelel6 modon torténhet.
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