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Absztrakt

Az internet és az okos mobil eszkdzdk
elterjedése  alapjaiban  valtoztatta meg
életiinket. A legujabb okos mobil eszk6zék,
amik majdnem mindenki zsebében
megtalalhatéak, amellett, hogy nagyban
megkdnnyitik a kapcsolattartast, a
munkavégzést, illetve szérakoztatd funkciot is
betéltenek, egyuttal uj tipusu kihivasokat is
jelentenek.
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Abstract

The availability of the internet and the smart
mobile devices have changed our life. All the
newest smart mobile devices, - which can be
found in our pocket- make our work, to keep
contact easier and they have also
entertainment function.
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BEVEZETES

Az okos mobil eszkdzok biztonsaga kiemelt jelentdségii kell, hogy legyen. Ennek oka rendkiviil
egyszerli, mindannyiunk zsebében -legalabb egy- késziilék megtalalhatd, amelyen keresztiil az
életiinket ¢ljiik. Az okos mobil eszkdz - legyen sz6 mobiltelefonrol, tabletrél- képességét
tekintve egy szamitogépnek feleltetheté meg, és mint ilyen, ugyanazok a kockdzatok
fenyegetik, mint egy szamitogépet. Ez a felismerés azonban sajnalatos médon nem tekinthetd
altalanosnak az atlag felhasznald esetében, igy hidba hasznalja hasonld tevékenységek
végzésére, mint egy szamitogépet (pl. e-mailek kiildésére, kapcsolattartasra, dokumentumok
szerkesztésére, olvasasara, internetezésre stb.), a védelemre nem fordit kell6 id6t, energiat €s
pénzt.

A tanulmany célja, hogy felhivja a figyelmet azokra a kockazatokra, amelyek az okos mobil
eszkoz hasznalatabol fakadnak, ily médon ndvelve a biztonsagtudatos hasznalatot. Bar a cim
az okos mobil eszkozoket fogalmazza meg, alapvetéen az okos telefonok kockazatait
vizsgalom, de azok tapasztalatai ugyanugy érvényesek a tablagépekre is.

TRENDEK

Maga az okos telefon fogalom az angol smart phone tiikorforditasabol szdrmazik, maga a
smartphone kifejezést elészor 1997-ben, az Ericsson a GS88 ,,Penelope” nevet viseld
késziilékre alkalmaztdk. Az okos mobil telefonok megalkotasat a kozvélemény az Apple
iPhonejanak 2007-es megjelenéséhez datalja, ez azonban csaloka. Annak fiiggvényében, hogy
mit értiink okos telefon alatt, kiilonb6z6 id6pontokhoz kothetjiik a megjelenését. Vitathatatlan,
az iPhone szdmos olyan technologiai ujitast tartalmazott, amelynek uttéré szerepe volt abban,
hogy az okos telefonok elterjedjenek, de mar a 90-es évek elején taladlkozhattunk ,,0okosnak”
nevezett mobil késziilékkel- ez volt az IBM altal 1994-ben piacra dobott, Simon fantazianevet
viseld eszkoz.

Az okos mobil telefonok fejlodését harom nagy szakaszra bonthatjuk. Az elsé generacios
eszkozok megjelenését 1994 és 2002 kozé datalhatjuk. Ezek az iddszak inkabb nevezhetd
egyfajta elo-elé okos telefon koraszknak, de ekkor még nem volt semmi komolyabbként
nevezhetd technoldgiai robbands, ami segitette volna a tdmeges elterjedésiiket (a telefonok
miszaki leirdsara bévebben lasd az 1. szamu tablazatot).
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Telefon Processzor Memoria Operaciés Kamera Kijelzo Egyéb
Rendszer
Harmadik félt6l
. 16 MHz-s 16 . szarmazo
IBM Simon bites, x86 1 MB Dos monokréom alkalmazdsok
futtatasa
Intel 24 MHz - monokrém QWERTY
Communicator i386 GEOS 200*640 billentytizet
. monokréom bovithetd
AMD 486 D B 200640  MMC-kirtyéval
nincs adat 2 MB EPOC 5.1 monokrém
. 52 MHz ARM Symbian 200*640 .
; 14 MB oo e wap, E-mail
WAP, E_mail,
: 104 MHz Symbian 176*208 MMS,
Nokia 7650 ARM 9 4 MB 6.1 VGA (12 bit) Bluetooth, Infra,
’ JAVA
alkalmazasok

1. tablazat Okos telefonok 1994-2002. k6zott

(sajat szerkesztés, Forras: Logout [1], TelefonGuru [2]))

2002-td1 végbement egy olyan innovacios folyamat, amelynek hatdsdra megkezd4dott az
okos telefonok tomeges elterjedése. Ezt a 2007-ig tarté iddszakot nevezziikk a mdsodik

generacios mobil eszkozoknek (a késziilékek miiszaki leirasat lasd a 2. szamu tablazatban).

Operacids

Telefon Processzor Memoria Kamera Kijelz6 Egyéb
Rendszer
Blackberry BlackBerry monokrom WAP, GPRS,
one ("MES | 8B 0536 ’ 160*160 POP3
HTC 206 MHz-s Microsoft -
VWEEOAS  StrongARM 82/64MB b ket PC ) 2407320
Blackberry . BlackBerry -

6210 nincs adat 16 MB 0s - 160 * 100 USB
Nokia N- 104 MHz ) Symbian ) 176*208 (12 gﬂif’ao\ﬁl
Gage ARM 920T 6,0 bit) mail '

USB, GPRS,
SOSE nincsadat 16mMB PROSEY : 240 * 160 WAP, 7270
WIFI képes
video rogzités,
104 MHz Symbian 176208 (16 '2mak letbltése,
Nokia 6600 6 MB y VGA ; GPRS, WAP,
ARM 9 7,0 bit)
Bluetooth, E-
mail, Infra
GPRS, EDGE,
EIROLERN Intel PXA270 5,x Garnet 320*320 WAP,
Treo 600 312 MHz 23 MB Palm Os VGA (16 bit) Bluetooth, E-
mail, Infra
TI OMAP GPRS, EDGE,
. 1710, 220 Symbian 1,x Mpixel 176*208 WAP,
e BeD MHz Al B0 | Lo e (18 bit) Bluetooth, E-
ARM926EJ-S mail,

2. tablazat Okos telefonok 2002-2007. kozott

(sajat szerkesztés, Forras: Logout [1], TelefonGuru [2])

Az iPhone megjelenése alapjaiban valtoztatta meg az okos telefonok piacét. Letisztultsaga,

kezelhetOsége paradigmavalté volt, ugyanis oly modon egyszeriisitette le a késziilék
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hasznalatat, hogy azt barki konnyen elsajatithatta, nem kellett informatikusnak lennie.
Természetesen az iPhone sem volt tokéletes, de olyan piaci versenyt generalt, amely
megteremtette az igényt a konnyen kezelhetd okostelefonok irant, és rakényszeritette a piaci
versenytarsait, hogy az innovaciot az Apple altal iranyitott keretek kozott folytassak- enélkiil
minden bizonnyal az Android is teljesen mas fejlédési utat kdvetett volna.

A tablagépek evolucidja az okos telefonokhoz analog moddon zajlott. Az elsé tablet
megjelenése 1989-ben tortént meg, a Grid Systems GRiDPAD-ja volt az, ami vizualitdsdban a
mai tabletek elddjének feleltethetdé meg: a 10 hiivelykes monokrom kijelzés eszkozt egy
beépitett toll segitségével lehetett irdnyitani. Képességei a kor szinvonaldn voltak,
visszatekintve korlatozottnak tlinik, azonban mégis messze meghaladta korat. A kovetkezo
nagy lépcséfok a Microsoft altal 2002-ben piacra dobott tabletje jelentette, azonban annak
magas ara végiil bukast eredményezett. Az attorést, ahogy az okos mobil késziilékek esetében,
itt is az Apple hozta meg 2010-be piacra dobott iPadjével. Az iPad Gtlete a rivalis Microsoft
2002-es késziilékének megjelenésekor megfogalmazddott, de az iPhone fejlesztésével
parkoldpalyara keriilt, hogy a cég erdforrasait a telefon kifejlesztésére optimalizaljak. Az
iPhone sikerét kovetden dontottek az iPad fejlesztésének folytatdsa mellett, ami a telefonhoz
hasonl6an szintén atrendezte a piacot, kényszerpalyara allitva a konkurens vallalatokat.

A We are social nevii online marketingre szakosodott reklamiigynokség globalis felméréseit
alapul véve megallapithatjuk, hogy 2017 januari felmérése alapjan [3] 4,917 milliard
mobileldfizetés €l vildgszerte (l4sd 1. szdm &bra), ami az el6z6 év adataihoz képest 5%-0s
novekedést, 222 millié Gj mobil eldfizetést jelent (lasd 2. szamu abra). Ez a kdzel 5 milliardos
érték mintegy 66%-o0s penetraciot takar a Fold teljes népességéhez viszonyitva.

KEY STATISTICAL INDICATORS FOR THE WORLD'S INTERNET, MOBILE, AND SOCIAL MEDIA USERS

TOTAL INTERNET ACTIVE SOCIAL UNIQUE ACTIVE MOBILE
POPULATION USERS MEDIA USERS MOBILE USERS SOCIAL USERS

WeeoeE

7476 3.773 2.789 4.917 2.549

BILLION BILLION BILLION BILLION BILLION

URBANISATION: PENETRATION: PENETRATION: PENETRATION: PENETRATION:

54% 50% 37% 66% 34%

) . we
*°| Hootsuite" gre, |

1. abra Mobilel6fizetések szama 2017. januar (Forras: We are social [3])
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YEAR-ON-YEAR CHANGE IN KEY STATISTICAL INDICATORS

INTERNET ACTIVE SOCIAL UNIQUE ACTIVE MOBILE
USERS MEDIA USERS MOBILE USERS SOCIAL USERS

+100/0 +21°/0 +5°/0 +30°/0

SINCE JAN 2016 SINCE JAN 2016 SINCE FEB 2016 SINCE JAN 2016

+354 MILLION +482 MILLION +222 MILLION +581 MILLION

< we
| Hootsuite- are, |

2. abra Mobilel6fizetések szamanak éves novekedése 2017. januar (Forras: We are social [3])

Alapul véve a Gartner piaci elemzd cég elemzését [4], a 3. szamU tablazaton abrazoltam
2016 és 2017 els6 negyedéveinek (Q1) mobil telefon eladésait, illetve a gyartok vonatkozé évek
piaci részesedésének aranyat.

Gyarté 2017 Q1 (millié 2017 Q1 Piaci 2016 Q1 (milli6 2016 Q1 Piaci
eladott egység) részesedés (%) eladott egység) részesedés (%)

78671,40 20,70 81186,90 23,30
Apple 51992,50 13,70 51629,50 14,80

34181,20 9,00 28861,00 8,30
30922,30 8,10 15891,50 4,60
25842,20 6,80 14001,00 4,00
158367,70 41,70 156654,20 45,00
379977,30 100,00 348224,10 100,00

3. tablazat Mobiltelefon eladasok szama 2016 és 2017 els6 negyedévében (sajat szerkesztés, forras:
Gartner [4])

Lathato, hogy a Samsung, bar kozel 3%-al kevesebb mobiltelefont forgalmazott 2017 elsé

negyedévében, mégis Orzi piacvezetd szerepét, az 6t nagy gyartd koziil egyediil az Applenek
sikeriilt novekedést realizalnia (3. szamu abra).
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Ertékesitett mobil telefonok 2017 és 2016 elsé negyedéve alapjan

180000,00
158367,70 | 156654,20
160000,00
140000,00
o
= 120000,00
£
29 100000,00
2 78671,40 81186,90
% 80000,00
£ 51992,50
3 60000,00 >1629,50 30922 30
A 34181,20 25842,20
40000,00 28861,00 15891 50 | 14001 00
20000,00 I I
0,00 .
Samsung Apple Huawei Oppo Vivo Egyeb
Gyartol

m2017Q1 m2016Q1

3. abra Ertékesitett mobil telefonok 2017 és 2016 elsd negyedéve alapjan

(sajat szerkesztés, forras: Gartner [4])

A mobil eszkozok biztonsaga esetében fontos szempont, hogy milyen operacids rendszert
hasznal, hiszen eltér6é azok biztonsagi szintje. Az idézett Gartner jelentést figyelembe véve a 4.
szamu tablazatrol leolvashato, hogy az Android novelte piaci részesedését 2017-re, kdzel 90%-
a a késziilékeknek Android operacios rendszert hasznal.

Operaciés 2017 Q1 (millié 2017 Q1 Piaci 2016 Q1 (millio 2016 Q1 Piaci
Rendszer eladott egység) részesedés (%) eladott egység) részesedés (%)

292746,9 84,10

327163,6 86,10

_ 51992,5 13,70 51629,5 14,80
821,2 0,20 3847,8 1,10

379977,3 100,00 348224,2 100,00

4. tablazat Mobiltelefonok megoszlasa operacios rendszer alapjan 2016 és 2017 els6 negyedéve
(sajat szerkesztés, forras: Gartner [4])

2017. elsd negyedévében az Android piaci részesedése 86,1%, a 10S-¢ 13,7%, mig az egyéb
operacids rendszerek 0,2%-ra (4. szdmu abra) teheto.
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Operacios rendszerek piaci részesedése 2017. elsé
negyedév (%)

. 0,
13,70; 14% 0,20; 0%

86,10;...

B mAndroid miOS ©iEgyéb

4. abra Mobiltelefonok megoszlasa operacios rendszer alapjan 2017 elsé negyedéve

(sajat szerkesztés, forras: Gartner [4])

AZ OKOS MOBIL ESZKOZOK BIZTONSAGI KOCKAZATAI

Az okos mobil eszkdzok népszeriiségét, ahogy a bevezetdben mar volt sz6 rola, az iPhone altal
bevezetett konnyli kezelhetéség hozta meg. Az Apple ismerte fel, €s gondolta Gjra az ezzel
kapcsolatos technologiat, egy kis képernyén teljesen mas internetezni, csevegni vagy egyéb
tevékenységeket végezni, ha nem optimalizaljak a felhasznalobaratta a folyamatokat. Az okos
telefon hasznalat kulcsava az alkalmazasok valtak, amelyek konnyebb kezelhetdséget igértek a
felhasznaloknak. Azonban az alkalmazasok egyuttal rengeteg uj tipusu kockazatot is magukkal
hoztak.

Az operacios rendszer, mint kockazat

A trendeket vizsgalo fejezetben volt sz6 az operacios rendszerek eltérd biztonsagi szintjérol.
Az operacids rendszerek egy nagy csoportjanak alapjaul a Linux operacios rendszer szolgal.
Bar maga a Linux is készitett operacios rendszert mobil eszkdzokre, azonban inkabb
kiinduldépontként nevesithetd a késobbi operacios rendszerek fejlesztésében. A Linux alapu
operacios rendszerek legismertebbje a Google altal megalkotott Android operécids rendszer.
Az Android az elmult években szdmos verzidval jelent mar meg, azonban ez is inkabb alapként
szolgal, az egyes gyartok eltérd Androidos operacids rendszert fejlesztenek a sajat eszkoziikre
optimalizalva. Az Android elénye, hogy rendkiviil széles arkategdriaban taldlkozhatunk vele,
az alkalmazasok telepitésére f4jlbol is nyilik lehetdségiink, illetve testre szabhatd. Hatranya
természetesen a fragmentaciobdl is fakad, mivel rengeteg eltérd verzioji Androidos operacios
rendszer van, igy nehéz optimalizalni az alkalmazéasokat rd, plane, hogy eltéré hardveres
kovetelményeket tamasztanak a kiilonbozd alkalmazasok. Ahogy a 4. szdmu tablazatrol
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leolvashattuk, az Android a legelterjedtebb operacios rendszer, ezért eldszeretettel tamadjak.1
Az Androidra optimalizalt alkalmazasok esetében az is megkonnyiti a timadok dolgat, hogy a
Google hivatalos alkalmazas boltjaba, a Google Play Storeba feliiletes ellendrzést kdvetden
tolthetnek fel a fejlesztok alkalmazasokat, amelyek igy rengeteg biztonsagi kockazatot
hordoznak magukban.

Az Android utan a masodik legnagyobb operacios rendszer az Apple altal fejlesztett 10S.
Kezdetekben csupan az Apple altal fejlesztett alkalmazasok futtatdsat engedélyezte a rendszer,
azonban késébb megnyitottak kiilsé fejlesztok eldtt is az utat, azonban szigori biztonsagi
kovetelményeknek kell megfeleljenek ezek az alkalmazasok. Az AppStorbe valo feltdltés is
tobb koros ellendrzést kdvetden lehetséges. Az 10S hatranyait az Apple termékek arszabasaban
szoktdk megjelolni, valamint a korlatozott testreszabhatdsagban. Biztonsagi szempontbodl
azonban azt gondolom, a korlatozott testreszabhatdsag védelmet is jelent, hiszen kevesebb
olyan hibalehetdség jelentkezik, ami a nem feltétleniil tudatos hasznalatbol kovetkezik.

Egyszerti internetes kereséssel szadmtalan olyan oldalt talalhatunk, amely az altalunk hasznalt
operacids rendszer testreszabasanak modjat irja le. Ezek azonban szamos esetben
megkdvetelik, hogy a felhasznalé magasabb szintli informatikai tudassal rendelkezzen, ezek
hidnyéaban, kiilonosen egy Androidos eszkdz esetében nem csak az eszkdzt teheti tonkre, de
sebezhetdségek eldtt is utat nyithat. A testreszabhatosdg mindsitett esetét jelentik, amikor a
felhasznalok rendszergazdai jogosultsagot szereznek a késziilok folott. 10S-es eszkozok
esetében ezt a folyamatot jailbreaknek, Androidos eszkdzok esetében rootolasnak nevezziik.
Ezek soran a felhasznald superuser-ré valik, vagyis egy olyan felhasznaldva, akinek teljes
hozzéaférése van minden utasitdshoz és fajlhoz az operacios rendszerben.

Az operacios rendszerek egy masik tipusat a Windows operacios rendszere jelentette,
egészen 2017 oktdberéig, amikor is a Microsoft bejelentette, hogy a tovabbiakban nem fejleszt
mobil eszk6zre operacids rendszert [6], ahogy az eszkoz fejlesztést is feladja [7]. Az operacios
rendszer elényét a tobbi Microsoft termékkel valo integracios adta, hatranyéat pedig, hogy
ugyanazok a sebezhetdségek voltak ra érvényesek, mint az alap Windows operacios rendszerre.
A Microsoft 1épése nem volt tilzottan meglepd, az elmult egy évben a vallalat eladta a Nokiat,
tobb ezer alkalmazottat bocsajtott el a mobilfejlesztd részlegrol. A dontés f6 okaul az a
beismerés szolgalt, hogy a Windows Phone és operacios rendszere nem tudta megtdrni az
Android egyeduralmat, a két nagy operacios rendszer egyiitt a piac 99,8%-at uralta. A Microsoft
egyuttal bejelentette, hogy tovabbra is tdmogatja a késziilékeit frissitésekkel, hibajavitasokkal.

Az operacios rendszerek frissitése egy rendkiviil fontos sarokpontja a mobil eszkdzok
biztonsaganak. Mint a fejezetbdl is kideriilt, szamos sebezhetség jellemezheti az egyes
operacios rendszereket, amelyekre a gyartok rendszeresen bocsajtanak a felhasznalok
rendelkezésére frissitéseket, hibajavitdsokat. Ezeket azonban a felhasznaloknak kell telepiteni
az eszkozon, ezek hidnyaban a felfedezett sériilékenységek tovabbra is megmaradnak a
késziiléken, amit a tiamadok ugyanugy kihasznalhatnak.

A sebezhetOségek esetében nem szabad megfelejtkezni az ugynevezett nulladik napi
sérillékenységekrdl sem. Ez alatt olyan biztonsagi fenyegetést értiink, amelynek sordn a
tamadok egy szoftvernek vagy hardvernek még a fejlesztok altal sem ismert sebezhetdségét

12016 nyaran pl. 103 sériilékenységet javito frissitést adtak ki Androidra, ebbél 47 kritikus, 42 stilyos, mig 14
darab mérsékelt veszélyességi besorolast kapott [5]. A sériilékenységek sokrétiiek lehetnek. Az emlitett
javitocsomagban tobbek kozott a Qualcomm nevil gyarto csipjeinek sebezhetdségét fedezték fel, amely az
Android 0sszes verziojat érintette, ily modon tobb mint 900 millié okos telefont és tabletet volt timadhat6. A
sériilekenység kihasznalasaval a timadok észrevétleniil szerezhettek rendszergazdai jogosultsagot, ily modon
hozzaférve fényképeinkhez, e-mailjeinkhez, dokumentumainkhoz, de tavolrol bekapcsolhattak a mikrofont és
kamerat is.
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hasznaljak ki. Mivel a hiba senki altal nem ismert, igy értelemszertien nem késziilt hozza
biztonsagi javitds. Zero-day exploitnak nevezik azt a tényleges kodot, amit a tadmadok
hasznalnak a sériilékenység kiakndzasara, mieldtt a fejlesztdje tudna réla. A kifejezés az exploit
keletkezésének idopontjabol adodik. Amikor a fejleszté tudomast szerez egy biztonsagi résrol,
megkezdddik a verseny a tdmadok és a fejlesztok kozott; a feleldsségteljes fejlesztd igyekszik
befoltozni a hibat, miel6tt nyilvanossagra keriil. A ,,nulladik napi” tdmadas az elsd vagy
,hulladik” napon torténik, amikor a fejleszté mar tud a hibarél, de még nem volt lehetésége
arra, hogy a biztonsagi javitast eljuttassa a szoftver felhasznal6éihoz. Szamos esetben azonban
hidba deriil ki egy szoftverrdl, hogy biztonsagi rést tartalmaz, amely sulyos kdvetkezménnyel
jarhat a felhasznal6o szamara, a kiadott frissitécsomagokat nagyon kevesen telepitik, igy hidba
van megoldas a lyuk befoltozasara, ugyanolyan kockézatot jelentenek.

Adatatvitel, mint kockazat

Adatatvitel alatt barmilyen informéciok egyik helyrdl egy masikra valo tovabbitasat értjiik. Az
adatatvitelnek megkiilonboztetjiik vezetékes és vezetéknélkiili fajtait.

Okos mobil eszk6zok esetében a vezetékes adatatvitel adatkabel segitségével torténik. Az
adatkabel nem csupén adatok atvitelére szolgal, hanem a telefon akkumulatordnak toltését is
kivitelezhetjiik vele. Az okos mobil eszk6zok jelenlegi nagy korlatja, hogy a késziilék
iizemideje rendkiviil alacsony. Ellenben a régi ,,buta” telefonokkal, amelyek akar egy hétig is
iizemeltek egy feltdltéssel, az okos telefonok akkumuldtora atlagosan egy napig birja egy
feltoltéssel. Az lizemid6t nagyban csokkenti, ha a mobilinternet vagy Wi-Fi folyamatosan
iizemel, ha a felhasznald jatszik, videdt néz stb., igy gyakran egy feltoltés egy fél napig
elegendd. Tovabb rontja a késziilék lizemidejét, ha a felhasznalé nem kimélte a késziiléket
akkumulatorat, nem megfeleld mdodon toltotte fel, 0sszességében elmondhatd, minél régebb
hasznélja az eszkdzt, anndl gyorsabban mertil le. Egyes késziilékek esetében az akkumulator
cseréjére sem nyilik lehetéség (pl. iPhoneok, szdmos tablagép).? Intenziv eszkozhasznalat
esetében igy rendszeres toltést igényelnek a késziilékek. Az eszkoz toltésére lehetdségilink van
klasszikus uton, haldzatbol- ez gyorsabb toltést is eredményez-, illetve USB porton keresztiil
adatkabel segitségével.® Ez utobbi, az adatkabel funkciojabol fakadéan igen komoly biztonsagi
kockazatot jelenthet, ugyanis, ha fert6zott eszkozre csatlakoztatjuk a késziiléket, utat nyithatunk
a timadoknak, hogy megfert6zzék a mobil eszkozt. Ez természetesen nem jelent automatikus
kockazatot, hiszen ahogy a Stuxnet virus ismertté valasa utdn a Windows 7 esetében kiadott
biztonsagi frissités kovetkeztében megszlintették az adathordozok csatlakozasat kovetd
automatikus futtatds lehetdségét a szamitogépeken [9], gy mobil eszkdzok esetében sem
minden késziilék inditja el az automatikus futtatds funkciot, egyes késziilék tipusok mar
védelmet nytjtanak ezzel kapcsolatban, egy felugr6 ablak segitségével kell engedélyt adnunk,
hogy milyen tevékenységet szeretnénk a késziilékiinkkel végezni (pl. file atvitel). Az

Jo

adatkéabelen keresztiil torténd tamadasok kovetkezményeirdl késobb lesz sz6 bovebben.

22017. év végén ismerte el az Apple, hogy a régebbi késziilékek esetében a biztonsagi frissitéssel szandékosan
lassitottak a késziilékeket, hivatalosan azzal magyarazva, hogy igy védjék az akkumulator tizemidejét, de ezzel
nem kimondottan arra sarkalva a vasarloit, hogy Gjabb modellre cseréljék le a teljesitményromlasnak kitett
eszkoziiket. [8]

3 Az iPhone 8 esetében jelent meg Ujitasként vezeték nélkiili to1tés lehetdsége, amelyre a tervek szerint
koztereken is kihelyezett toltépontokat rendszeresitenek, illetve gyorstoltd funkcio, ami elvileg 30 perc alatt
50%-os toltottséget fog eredményezni.
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A vezetéknélkiili adatatvitel egy okos mobil eszkoz tekintetében torténhet infravords fény,*
Bluetooth®, mobilinternet vagy Wi-Fi® halézat segitségével. Ezek kiilonbozé kockazatot
jelenthet. A Bluetooth sebezhetdsége 2017 0szén kertiilt a média figyelmének kozéppontjaba,
amikor az Armis Labs nevii biztonsagi cég azonositott nyolc sériilékenységet’, amik ezt a
technologiat hasznaljék ki [11]. A BlueBorne néven keresztelt timaddvektor lehetéveé teszi a
tamadoknak, hogy tavolrdl férjenek hozza a késziilékhez. A sériilékenység a mobil eszk6zok
mellett az asztali szamitogépeket és operacios rendszereket. A BlueBorne segitségével, miutan
a tamadok hozzaférést szereztek a Bluetooth technologiat hasznald eszkdzhoz, azon keresztiil
hozzaférést szerezhettek a késziilékhez csatlakozd eszk6zokhoz is, valamint az érintett eszkoz
tovabbadhatta a fertdzést a tobbi Bluetooth-t hasznal6 eszkoznek is.

A Wi-Fi halozatok sériilékenysége, legalabbis a nyilt hal6zatok esetében kezd kozismertté
valni, azonban ugy vélem, ez egyben megtéveszti a laikusokat, és hamis biztonsagérzetet ad a
nyilt Wi-Fi halozatok hasznalatat illetden. Egy hélozat adatforgalmat a haldzat izemeltetdje
képes monitorozni, ily’ mdédon az iizemeltetd a halozaton keresztiil lehallgathatja az altalunk
bonyolitott adatforgalmat. Ezek lehetnek kiillondsen érzékeny adatok is, legyen jo jelszavakrol,
bankkartya adatokrdl, szoveges iizenetekrdl, képekrdl stb. Bar azt mindenképpen pozitiv
fejleményként értékelem, hogy a szélesebb koztudatban is kezd kialakulni az immunitas a nyilt
Wi-Fi halozatokkal kapcsolatban, és az érzékeny adatokat, mint pl. bankkartya adatokat nem
adnak meg ilyen halozat hasznalata kozben. Ez azonban sokszor azzal jar egyiitt, hogy a
laikusok a jelszoval védett Wi-Fi hdlozatot biztonsdgosnak feltételezik, holott ugyanigy a
héalézat iizemeltetdje megfigyelheti a haldzaton zajlo adatforgalmat.® Egy jelszdval ellatott Wi-
Fi halozat esetében nem mindegy a jelszOvalasztds. A gyartok a routerek jelszavanak
alapesetben az internetrél is konnyen megtalalhatd jelszavakat allitanak be, amit, ha a
felhasznalé nem valtoztat meg, konnyli hozzaférést biztosit a tAmadoknak, akiknek a router
tipusat kell csupan ismerni. Az 5. szdmu tablazat 101 darab Cisco router adatait tartalmaz6
felsorolas egy kis részét mutatja be, amelyet egy egyszerli, ,router password cisco”
kulcsszavakat tartalmaz6 Google keresés eredményeként kaptam.

4 Az IrDA (Infrared Data Association) egy ipari szabvany vezetéknélkiili adatatvitelhez infravorods fény
segitségével. A technologia segitségével csupan egyenes vonalban, illetve kis tavolsagon, 1 méteren beliil
hasznalhatjuk adatatvielre. Amiota a bluetooth technologia elterjedt, az infra porton keresztiili adatatvitel
kevésbé tekinthet6 relevansnak, az Gjabb késziilékek mar nem is tartalmazzak. Ennek, valamint korlatozott
hasznalhatosaga okan e tanulmany keretein beliil bvebben nem foglalkozok, a technoldgia sériilékenysége
kapcsan az érdekldddknek ajanlom Iakovos Gurulian és szerzdtarsai Preventing Relay Attacks in Mobile
Transactions Using Infrared Light cimii tanulmanyat [10].

5 A Bluetooth rovid hatotavolsagu, adatcseréhez hasznélt, nyilt, vezetéknélkiili szabvény.

& A Wi-Fi az Institute of Electrical and Electronics Engineers altal kifejlesztett vezeték nélkiili mikrohullami
kommunikaciot (WLAN) megval0sitd, széleskorlien elterjedt szabvany (IEEE 802.11) neve.

7 Az érintett sériilékenységek: (1)Linux kernel RCE sebezhetéség— CVE-2017-1000251, (2) Linux Bluetooth
(BlueZ) informacio sebezhetéség — CVE-2017-1000250, (3) Android informacio sebezhetéség — CVE-2017-
0785, (4) Android RCE sebezhetdség #1 — CVE-2017-0781, (5)Android RCE sebezhetdség #2 — CVE-2017-
0782, (6) The Bluetooth Pineapple in Android — Logical Flaw CVE-2017-0783, (7) The Bluetooth Pineapple in
Windows — Logical Flaw CVE-2017-8628, (8) Apple Low Energy Audio Protocol RCE vulnerability — CVE-
2017-14315

8 Ezt a bizalmat kihasznaland6 semmibe nem keriil a timadoknak egy olyan halozatot 1étrehozni, amit jelszoval
latnak el, majd ezt a jelszot megosztjak a csatlakozni kivanokkal.
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Cisco Alapértelmezett Alapértelmezett  Alapértelmezett IP

Model felhasznalé név jelszé cim
ESW-520- , ,
24-K9 cisco cisco 192.168.10.2
ESW-520- : .
24P-K9 cisco cisco 192.168.10.2
ESW-520- , .
48-K9 cisco cisco 192.168.10.2
ESW-520- , .
48P-K9 cisco cisco 192.168.10.2
ESW-520- , .
8P-K9 cisco cisco 192.168.10.2
ESW-540- , .
24-K9 cisco cisco 192.168.10.2
ESW-540- : ,
24P-K9 cisco cisco 192.168.10.2
ESW-540- : .
48-K9 cisco cisco 192.168.10.2
ESW-540- : ,
8P-K9 cisco cisco 192.168.10.2
RV016 admin admin 192.168.1.1
RV042 admin admin 192.168.1.1
RV042G admin admin 192.168.1.1
RV082 admin admin 192.168.1.1

5. tablazat Cisco routerek alapértelmezett jelszavai és felhasznald nevei (sajat szerkesztés, forras:
LifeWire [12]

Ez egyben azt is jelenti, hogy a sajat, otthoni hal6zatunkhoz is kdnnytiszerrel férhetnek hozza
a timadok, amennyiben nem valtoztattuk meg a router jelszavat. 2015-ben a SearchLab nevii
biztonsagi cég a magyarorszagi UPC altal telepitett modemek biztonsagat vizsgalva fedezte fel
azok sériilékenységét, amely széles korben hasznalt UBEE gyartmanyt wifi routert érintette
[13]. A kutatok visszafejtették az algoritmust, amivel a Wi-Fi haldzati azonosit6jabol (az SSID-
bdl) kozvetlentil kitalalhatova valt a jelszo. A vizsgélatok soran a Cisco routerjeit ilyen médon
par perc, mig Technicolor egyik modelljét 5 masodperc alatt fejtették vissza. Ehhez hasonld
tamadast, ismerve az eszk0z0k biztonsagi réseit, az utcan sétalva egy laptoppal, antendkkal és
Wi-Fi adapterekkel konnytiszerrel végre tudnak hajtani a tamadok. A Wi-Fi halozat azonban
nem csupan a routereken keresztiil tdimadhato, a Wi-Fi protokoll sebezhetdségét is tartak mar
fel biztonsagi szakemberek [14]. A KRACK (Key Reinstallation AttaCK) nevii sériilékenység
a Wi-Fi kliensiik védett Wi-Fi hal6zathoz vald csatlakozasakor végrehajtott négylépéses
hitelesitési folyamat harmadik 1épés esetében felfedezett biztonsagi rést hasznalta ki. A
harmadik 1épésben a titkositd kulcs tobbszor is ujrakiildésre keriil, amit a timadok megfeleld
modon Osszegylijtenek és ujra lejatsszak ezeket az ujrakiildéseket, aminek kovetkeztében fel
tudjak torni a Wi-Fi titkositast. Ehhez azonban a tdmadoknak fizikailag kozel kell keriilniiik a
megtamadni kivant hal6zathoz, hogy lehallgathassak ezeket a Wi-fi hitelesitési kéréseket.
Szakértdk szerint a sériilékenység az Androidos késziilékek 41%-at érintette. Segitségével
tobbek kozott feltorhetd a Wi-Fi titkositas, valamint csomag ujrajatszas, TCP kapcsolat eltérités
¢és HTTP tartalom beillesztés hajthatd végre. Az utdbbi révén a tdimadok titokban programkaddot
szurhatnak be az altalunk meglatogatott weboldalakba, hogy rosszindulatd programokkal,
zsarolovirusokkal fert6zzék meg az eszkozt. A biztonsagi rést javito frissités megérkezéséig a
szakértOk vezetékes ethernet kapcsolat vagy mobilinternet hasznalatat javasoltdk. Az okos
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mobil eszk6zok tekintetében csak a mobilinternet jelenthetett védelmet, azonban az eldfizetés
sok esetben draga, nem biztosit elégséges adatforgalmat.

Béar Magyarorszag globalis Osszehasonlitdsban kiemelkedd helyen szerepel a 4G
lefedettségét (86,44%) ¢€s sebességét (42 Mbps) illetden (bOvebben lasd a 5. és 6. szaml
abrakat) [15], azonban a 2017-es Digitalis Gazdasag és Tarsadalom adatait figyelembe véve
2016-ban 100 magyar lakosbol csak 43-nak volt hozzaférése a mobil szélessdvhoz [16]. A
relative draga magyar mobilinternet oka igy abban mutathat6 ki, hogy a szolgéltatok kevés
igyfeltdl szedik be a halozatépités- és lizemeltetés koltségét [17].

4G lefedettség

100 96,69
94,11
L 9
88,66
w 87,23 86,94
g 0 86,44 85,17 84,92 8456
@ 85 82,26
A
75
> AN 2 - 2 2
& » D o S N
o R 0 <& S (\ Q o
o SO & g ,éo‘ Q»s O\\@ & &
Q <~ R N 'z,@\ B o N
&
R
>
Q/{&
\}6‘
Orszag

5. abra Globalis 4G lefedettség 2017. november (sajat szerkesztés, forras: Open Signal [15])
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6. abra Globalis 4G sebesség 2017. november (sajat szerkesztés, forras: Open Signal [15])

A mobilinternet eldfizetések szaméanak alakulasa igy kozvetetten jelent biztonsagi
kockazatot, kiilonosen a fiatalok korében, akiknél az okos mobil eszk6z hasznalat sok esetben
addiktivnak tekinthet6- ennek okairdl késébb bdvebben lesz még szo. Azoknak, akik nem
engedhetnek meg maguknak megfelelé mobilinternet eléfizetést, azok szamara a nyilt Wi-Fi
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marad a megoldas az internetezésre az otthoni hasznélaton kiviil. Természetesen nem az
ordogtdl valo a nyilt Wi-Fi halozat hasznéalata sem, amennyiben betartunk néhany alapszabalyt:
kizarolag HTTPS titkositast alkalmazé weboldalakat® keressiink fel, illetve célszerii virtualis
maganhalézatot (VPN-t) hasznélni, amelynek segitségével elrejthetjiik a halozati forgalmat.*®

Alkalmazasok, mint kockazat

Az okos mobil eszkdzok biztonsagaval kapcsolatban az egyik legnagyobb szamban el6fordulo
fenyegetést az alkalmazasok jelentik. A késziilékre telepitett alkalmazasok a kockézatok széles
tarhazat nyitjdk meg. A tdmadasok sokfélék lehetnek, amelyeket kellé koriiltekintéssel
minimalizalhatunk, de még a legnagyobb 6vatossag sem jelenthet 100%-os védelmet. Az okos
mobil eszkézokre optimalizalt alkalmazéasokat alapesetben valamilyen hivatalos alkalmazas
aruhazbol tolthetjiik le pénzért cserébe vagy ingyen. Az ingyenesség azonban sokszor csupan
latszat, az alkalmazéasok tobbsége cserébe hirdetéseket jelenit meg szamunkra, rosszabb esetben
az adatainkkal kereskedik [19]. Ahogy az operacios rendszerek kockazatait bemutatod résznél
volt szo6 rola, eltéré az egyes alkalmazas aruhazak biztonsaga, az Androidos alkalmazasok
jelentds része valamilyen kartevovel fertdzott. A fizetds tartalom sokszor olyan csabitast is
jelent azonban, hogy azt valamilyen illegalis uton, kiils6 forrasbol telepitsiik késziilékiinkre. Ez
alapesetben a késziilékeknél le van tiltva, azonban barmikor engedélyezhetjiik, hogy olyan
alkalmazast is telepitsen az eszkdz, amit nem hivatalos 4ruhdzbdl szereztiink be. Ez magaban
hordozza azt a kockézatot, hogy valamilyen rosszindulati programmal fertézott vagy
adathalasz alkalmazast telepitsiink. A tamadok gyakran mésolnak le népszerii alkalmazésokat,
amelyekben elrejtik a céljuknak megfeleld kartékony kddokat vagy az eredeti alkalmazasokat
fertdzik meg, és teszik illegalis uton letdlthetdvé- sokszor az ingyenes hozzaférést igérve a
gyanutlan felhasznaloknak.

A letoltést kovetden a telepités jelentheti a kovetkezd kockéazatot. Minden alkalmazds a
hasznalatért cserébe kiillonbozo alkalmazas engedélyeket kér. Ezek az engedélyek széleskortiek
lehetnek, de alapesetben olyan funkciokat, amelyek a hasznélathoz sziikségesek. Egy
zseblampa alkalmazashoz természetesen elengedhetetlen a vakuhoz valé hozzaférés, hiszen a
hasznalatkor a vaku fénye szolgdl a vilagitdshoz. A tdmadok tisztdban vannak azzal, hogy a
felhasznalok nagyon kis szazaléka olvassa el, mihez ad engedélyt egy alkalmazés telepitésekor,
ezért rengeteg alkalmazast adathalaszat céljabol készitenek el. A Facebook alkalmazas kozel
30 kiilonb6zd engedélyt kér a hasznalatért cserébe, tobbek kozott személyes adatok
(névjegyadatok), tartozkodasi hely (haldzatalapti és GPS alapu helymeghatarozas), halozati
kommunikécio (teljes internet hozzaférés), fiokok adatai (lizenetek olvasasa), tarhely (Iehetdség
az USB-tarolo tartalmanak modositasara vagy torlésére), telefonhivasok, hardver vezérlék
(fénykép ¢és videokeszités, hangrogzités), rendszereszkdzok (szinkronizalas). Egyes
alkalmazasok, kihasznalva a gyartok piaci folényliket, alapértelmezetten telepitve vannak
bizonyos késziilékeken, amit rendszergazda jogosultsaggal nem rendelkezd felhasznalok nem
tudnak tor6lni. Ily modon ugyis kiszolgaltatjuk az adatainkat, hogy nincs lehetdségiink nemet
mondani az alkalmazasok adatgyiijtésére. > Mivel egy alkalmazas, ha engedélyezziik,
gyakorlatilag mindenhez hozzaférhet, ami a késziiléken szerepel, a megfigyelés majdnem

® A HTTPS kapcsolat sem jelent automatikus védelmet, kifinomultabb adathaldsz oldalakat a timadok alapbol
HTTPS kapcsolattal hoznak létre, hogy ezzel néveljék az odatéveddk bizalmat.

10 A VPN-ek esetében nem feltétleniil célszeril ingyenes szolgéltatast igénybe venni, ugyanis azok is
lehallgathatjak az adatforgalmat.

11 Az is eléfordulhat, olyan hypeolt alkalmazéasokat hasznalnak ki, amelyek még nem érhetSek el globalisan
mindenhol, csupan bizonyos orszagokban, ahogy tették példaul 2016 nyaran a Pokémon Go-val.

12 Tlyenek példaul a Google alkalmazasai az Androidos késziilékeken vagy a telefongyartok sajat alkalmazésaik.
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tokéletes eszkdzéve valhat. A probléma, hogy nem tudjuk, kik, illetve milyen célbol kezelik az
adatainkat. Szdmos alkalmazas esetében deriilt ki, hogy tobb szazmillios letoltott alkalmazasok
kértek olyan plusz engedélyeket, ami indokolatlan volt,® valamint adtak el az igy begyijtott
adatokat harmadik fél részére [18].1* Hogy mit kezdenek az adatainkkal, a tamado
lehet a social engineer tdmadasoknal, a kiberbliindzés és kiberkémkedés esetében egyarant.
Minél tobb 1dot toltiink az eszkoziink, az alkalmazasaink hasznalataval, annal tobb adat
keletkezik rélunk. Ezek big data elemzéssel igen pontos elorejelzést is adhatnak a felhasznalo
szokésairol, jovobeli cselekedeteirdl.

Az alkalmazasok jelentette kockazatok kovetkezd nagy kategoriaja az alkalmazéasokba
agyazott kartékony kodok. Ezek ismét szertedgazok lehetnek, iranyulhatnak arra, hogy
kémkedjenek a felhasznalok utan, titkositsak a fajlokat, atvegyék az irdnyitast az eszkoz folott,
botnet halozat részévé véljon a késziilék™ stb.

Léteznek olyan alkalmazasok is, amelyek a felhasznalokkal elhitetik, emberekkel
kommunikalnak, holott valojaban botnet hal6zatokkal, és ily modon igyekeznek pénzt kicsalni
beldliik [21].

A védelmiink érdekében elengedhetetlen, hogy koriltekintéssel toltsik fel az
alkalmazasokat, amiket haszndlni szandékozunk, ¢és alaposan fontoljuk meg, hogy valdban
telepitjlik-e, mert ugy itéljik meg, semmilyen vagy éppen elfogadhato biztonsagi kockazatot
jelent szdmunkra. Az alkalmazdsok haszndlata sordn azonban barmikor felfedezhetnek
biztonsagi réseket, amelyeket a frissités megjelenését kovetden célszerii azonnal telepiteni.
Tisztdban kell azonban azzal lenni, hogy a frissitések is lehetnek a timadas eszkdzei. Ahogy a
2017 nyaran lezajlott NotPetya ransomware esetében a tdmadok egy konyveld szoftver
biztonsagi frissitésébe agyaztak a kartékony kodot [22], és globalis kampany soran folytattak
tevékenységiiket, ugy tobb alkalmazasrol deriilt ki korabban, hogy az eredetileg letoltott
alkalmazas mentes volt a rosszindulat programoktél, hogy az ellenérzésen adtmenjen, de a
frissitések, amiket nem ellendriztek az alkalmazas aruhazban mar tartalmaztak a kartevoket
[23].

Hardware, mint kockazat

2018 els6 napjaiban valt ismertté, hogy az Intel, az ADM és ARM processzorok igen sulyos
biztonsagi rést tartalmaznak, amelyek egyarant érintik a szamitégép mellett a telefongyartdkat
adatokhoz, akar a jelszavainkhoz is. A beszamolok el6szor csupan az Intel sebezhetdségérdl
szo6ltak, &m hamar kideriilt, az ADM és ARM processzorok is érintettek. A sériilékenység az
ASLR (address space layout randomization) technikabol fakadt, amit az 1990-es években
fejlesztettek ki abbol a célbol, hogy megnehezitse a kernel oldali sebezhetdségek kihasznalasat.
Azonban egy olyan hardveres hibat fedeztek fel az Intel processzoraiban van, ami lehetdvé tesz
bizonyos kiilsé tdimadéasokat, amelyek magat az implementaciot érintd hardveres problémakat
kihasznalva hozzaférhetnek a memoriaban tarolt adatokhoz, ezen beliil is a kernelmemoriahoz.

13 p¢ldaul zseblampa alkalmazas a vakun kiviil az {izeneteink tartalma, ismerdseink stb.

14 Kiilon kockazatot jelentenek azok az alkalmazasok, amelyek valamilyen csatlakoztatott kiilsé eszkdz
vezérlésért felelnek, és ugy is gylijtenck adatokat, amik indokolatlanok. Tobb adatvédelmi incidens volt olyan
okos mobil eszkozokre csatlakoztathatd szexualis segédeszkdzokrol, amelyek egyrészt gytjtotték a felhasznaloi
szokasokat, masrészt rogzitették a hasznalat kdzbeni hangokat, s ezeket tovabbitottak [20]. Nem nehéz belatni,
ezeknek az adatoknak a birtokosa milyen kdnnyen zsarolhatja adott esetben a felhasznalot.

15 Botnet halozatokban mobil eszkdzoket ugyaniigy hasznalnak tilterheléses timadasra, spamkiildésre vagy
kriptovaluta banyasasara
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A ,Meltdown” és ,,Spectre” névre elkeresztelt sériilékenységekbdl harom tamadas tipust
nevesitettek, az bounds check bypass (CVE-2017-5753), branch target injection (CVE-2017-
5715) a Spectre, a rogue data cache load (CVE-2017-5754) a Meltdown sériilékenységét
hasznalja ki.

Telefonhasznalat, mint kockazat

Egyre tobben adnak hangot annak a feltételezésnek, hogy a telefonhasznéalat ugyanolyan
fliggdséget okoz, mint a drogok, ennek érdekében pedig a gyartok mindent megtesznek, hogy
viselkedéspszichologusokkal kozosen minél addiktivabba alakitsdk az alkalmazasokat,
eszkozoket. Az Apple két nagy részvénytulajdonosa, a Jana Partners és a California State
Teachers' Retirement System nyilt levelet tett kozzé 2018 év elején [25], amelyben arra kérte a
gyart6t, hogy forditson nagyobb hangsulyt a gyermekek védelmére, akik korében kutatdsok
szerint egyre nagyobb mentalis problémat okoz az okos mobil eszk6zok hasznalata. Ezek
alapjan aggaszté mértékben novekszik a fiatalok korében a figyelemhiany, a depresszio,
alvashiany €s az ebbdl szarmazd egészségligyi problémak, az ongyilkossag. A levél iroi
megoldasként szakértdi tanacs felallitasat javasoljak, aminek tagjai koz¢ gyermekfejlodési
szakértOket is delegalndnak, valamint olyan szoftverek fejlesztését javasoljak, amelyek
segitségével a sziilok hatékonyabban védhetnék meg a gyermekek egészségét.

Az, hogy lenne mi ellen védekezni, nem kérdés [26]. A fejlesztdk igen komoly pszicholdgiai
kutatdsokat végeznek, €s épitenek be termékeikbe, hogy a felhasznalok minél tobb ido6t
toltsenek el az alkalmazasokat hasznéalva. Példaként gyakran a Facebook like gombjat szoktak
felhozni, ami az agyunk dopamintermeléséért felelds részét ingerli oly mddon, hogy az azonnali
visszaigazolasok hatdsara, mintegy pavlovi reflex alakul ki benniink, a likeok hat4sara. Ha azt
érezziik, masoknak tetszik, amit tesziink, akar csak a drogok esetében, dopamin szabadul fel,
ami az dromérzetet okozza. Hogy ez ndvekedjen, egyre tobb ilyen ingerre van sziikségiink, igy
tobbet posztolunk, olyan tartalmakat, amik szerintiink érdeklédésre tartanak szamot, ezek
elmaradasa esetén pedig rossz kozérzet valhat uralkodoéva. De ezen kiviil szamos technikat
alkalmaznak a figyelmiink minél tobbszori megragadéasa és a fliggdség novelésére. Ilyen
példaul az ugynevezett varatlan jutalom elve, amelynek hatésara az értesitések véletlenszeriien
érkeznek, ezzel sarkalva a felhasznalot, minél tobbszor ellendrizze az eszk6zét. Ennek oka a
félelem, hogy lemaradunk valami fontosrdl. [27] A probléma, hogy ezeket a kihasznéalhato
emberi gyengeségeket tudatosan épitik be a fejleszték az alkalmazasaikba, amelyek igen
komoly mentalis problémakat okoznak. Ebb6l a fiigghségbdl aztan kovetkezményként
megjelennek azok a kozvetett fenyegetések, amelyeket e tanulmany sordn részletesen
ismertettem. Amikor digitalis immunerdsitésrdl beszéliink, rendkiviil nehéz dolgunk van, hogy
noveljiik a felhasznalok biztonsagtudatossagat, hiszen nem egyszerii pl. a nyilt Wi-Fi halozatok
veszélyeire felhivni a figyelmet valakinek, aki fliggdsége miatt allandd késztetést érez, hogy
ellendrizze, kapott-e Uj értesitést valamilyen altala hasznalt alkalmazastol.

OSSZEGZES

Tanulményomban igyekeztem bemutatni az okos mobil eszk6zok jelentette biztonsagi
kockazatokat. A téma, mint lathato, rendkiviil széleskorli, az egyes teriiletek 6nmagukban is
onallé tanulményokat érdemelnének. Megitélésem szerint az okos mobil eszkozok
kiberfenyegetettsége éppen azért ilyen sokrétli, mert rajtuk keresztiil életiink minden perce
kontrollalhato, a szabadidonk, munkavégzésiink jelentOs részét ezeken az eszk6zokon keresztiil
hajtjuk végre, igy igen komoly anyagi karokat is szenvedhetiink el a nem megfelel hasznalat
soran. Ezekbdl fakaddan a tdimadoknak tovabbra is kiemelt célpontjai lesznek ezek az eszk6zok,
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amik ellen jelentds részben védekezhetiink, ha tudatosan hasznéljuk 6ke
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