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Absztrakt

Az 0j adatvédelmi térvény, Uj szabalyozdkat
kévetel. Az adatvédelem minden
Szakteriileten kiemelked6en fontos. Nincs ez
masképp a bértbnék mindennapjaiban sem.
Az adatokat feldolgoz6  személyeknek
feltétlendil meg kell ismerni az
adatvédelemmel kapcsolatos jogszabalyokat,
a hozzaféréseik fontossagat.

Az informatikai rendszer (izemeltetése soran
nagymértékd figyelmet kell forditani az adatok
sértetlenségére, ezzel egyiitt a felhasznalok
jJjogosultsagainak karbantartasara.

A cél egy tudatos felhasznalékkal rendelkezé
rendszer kialakitasa. Cikkemben
osszefoglalom, mely specialis
adatvédelemmel kapcsolatos szabalyokat
sziikséges ismerni a borténékben. Feltarom a
visszatér6  felhasznaléi  hibakat, illetve
Jjavaslatot teszek annak javitasara.

Kulcsszavak: adatvédelem, személyes adat,
Jjogosultsag, informatika

Abstract

The new Data Protection Law, following the
new regulators. Data protection is extremely
important in any field. It is no different either
in prisons every day. The data processing
person must be recognized in legislation on
data protection, the importance of access.
During the operation of large-scale IT systems
attention to data integrity, along with the
maintenance of rights of users.

The aim is to create a system-conscious user
with. | summarize my article, which is
necessary to know the rules on data
protection in special prisons.

| reveal the return of user errors, or propose to
do to improve.
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BEVEZETES

2016. méjusaban kihirdették az EU Altalanos Adatvédelmi Rendeletét (angolul: General Data
Protection Regulation, roviditve: GDPR, a tovabbiakban: Rendelet), amelynek pontos
megnevezése az Europai Parlament és a Tanacs (EU) 2016/679 Rendelete (2016. aprilis 27.)
természetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az
ilyen adatok szabad aramlasarél, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérol
(4ltaldnos adatvédelmi rendelet) lett. A Rendelet hatalyba 1épésének ideje nem egyezik az
alkalmazasanak idépontjaval. Az uj europai adatvédelmi rendeletnek 2018. majus 25-t61 kell
megfelelni, és azt kotelezéen alkalmazni egész Europaban. A rendelkezésre allo két év soknak
tlinhet, azonban ebben az iddszakban kell a tagallamoknak minden torvényt, szabalyt, eldirast
modositani ugy, hogy azok a rendeletben megfogalmazott adatvédelmi szabalyoknak
megfeleljenek. [1]

Magyarorszagon folyamatban van a jelenlegi jogszabalyi hattér atvizsgalasa, kialakitasa a
Rendelet elbirasainak megfeleléen. Az elmult egy évben folyamatosan zajlik a Rendelet
rendelkezéseinek valdo megfelelésre felkésziilés. Az informacids onrendelkezési jogrol és az
informacidszabadsagrol szold 2011. évi CXII. toérvény (a tovabbiakban: Infotv.) jelenleg is
tartalmazza azt a szabalyt, miszerint bizonyos adatok kezelése csak ugy lehetséges, ha ahhoz a
természetes személy elézetesen hozzajarul. Ebbe a korbe ezutan a biometrikus és a genetikai
adatok is besorolhatoak. [2]

Az Alaptoérvény VI. cikk (2) bekezdése szerint ,,Mindenkinek joga van személyes adatai
védelméhez...” [3] Az Infotv. a kovetkezOképpen hatarozza meg a személyes adat fogalmat:
,»az eérintettel kapcsolatba hozhat6 adat - kiilondsen az érintett neve, azonosito jele, valamint
egy vagy tobb fizikai, fiziologiai, mentalis, gazdasagi, kulturalis vagy szocialis azonossagara
jellemz6 ismeret -, valamint az adatbol levonhato, az érintettre vonatkozé kovetkeztetés”. [2]

A biintetés-végrehajtasban a személyes adatok védelme nemcsak a személyi adllomanyra,
hanem természetesen a fogvatartottakra is Kiterjed. A biintetés-végrehajtasi jogviszony
jellegébdl eredéen a biintetések végrehajtasa sordn a fogvatartottat jogszabalyban
meghatarozott sajatos jogok és kotelezettségek illetik meg. Az Alaptorvényben meghatdrozott
alapvet6 jogokat, a hatarozataban meghatarozott korlatozasokkal vagy tilalmakkal, a biintetés-
végrehajtas rendjével 6sszhangban gyakorolja. [4]

A Dbiintetés-végrehajtasnal kezelt informaciokhoz tartozik mind a személyi-, mind a
fogvatartotti allomannyal kapcsolatos személyes adatok. Ezek kezelése, tarolasa
elektronikusan az informatikai rendszerben torténik, ennek értelmében az informatikai
rendszer elemeinek védelme a legfontosabb feladat. [5; 594-595.] Publikacidom célja a
szervezetnél rogzitett, tarolt, modositott, torolt adatok jelenlegi informatikai védelmének
feltérképezése, vizsgalata az arra jogosultak tekintetében, a jogszabalyi hattér attekintése, az
informatikai rendszer hozzaférések szabalyozottsaganak elemzése. Célom a rendelet altal
eléirt valtozasok vonatkozdsdban 1) javaslatok kidolgozdsa a hatékonyabb jogosultsag
kiosztasban, ellenérzésében az adatok védelmének novelése érdekében.

BELSO SZABALYOZOK

A személyes informacio, illetve a személyes adat védelmének sziikségessége kiemelked6 az
adatvédelmi rendelet eldirasa alapjan.
A biintetés-végrehajtasi szervezet (a tovabbiakban: bv. szervezet) mitkodése szempontjabol

az alabbi egységekre sorolhatd, melyek egylittes elnevezése a bv. szervek:

- Biintetés-végrehajtas Orszagos Parancsnoksaga (a tovabbiakban: BVOP)

- Biintetés-végrehajtasi intézmények

- Biintetés-végrehajtasi intézetek

- Gazdasagi tarsasagok.
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A BVOP a bv. szervezet kozépiranyito szerve. Feliigyeli, ellenrzi és szakmailag iranyitja
a Dbiintetés-végrehajtasi intézetek, intézmények, ¢és a gazdasagi tarsasagok szolgélati
feladatainak a végrehajtasat, igy kiillonosen a fogvatartas biztonsagaval, a fogvatartottak
reintegracidjaval,  foglalkoztatasaval,  egészségiigyi  ellatasaval,  széllitdsaval ¢és
nyilvantartdsaval, valamint a biintetés-végrehajtasi partfogd feliigyeldi tevékenység
ellatasaval kapcsolatos feladatokat. A biintetés-végrehajtasi intézmények a személyi allomany
oktatdsat, rehabilitacigjat, valamint a fogvatartottak egészségligyi ellatdsat és a
kényszergyogykezelés végrehajtasat szolgalo intézmények. A biintetés-végrehajtasi intézetek:.
a fogvatartottak elhelyezésére létesiilt objektumok. A gazdasagi tarsasagok a fogvatartottak
foglalkoztatasara létrehozott gazdalkodo szervezetek, tevékenységiik soran az értékteremtd
munkat, a tarsadalmilag hasznos tevékenységet helyezik a kozéppontba.

A bv. szervezet az egységes feladat végrehajtas érdekében belsé szabalyozokat hoz 1étre,
mely tartalma alapjan lehet utasitds, illetve szakutasitas, jogszaballyal vagy kozjogi
szervezetszabalyozo eszkozzel ellentétes rendelkezést nem tartalmazhatnak. Az utasitas a bv.
szerv tevékenységére, mikodésére vonatkozd eldirds, a személyi allomany egészét érintd
feladatok meghatarozasara szolgal, kiadasara kizarolag az orszagos parancsnok jogosult.
Ezzel szemben a szakutasitas a szakiranyitasi feladatok olyan szabalyozasi eszkdze, mely a
bv. szervek mindennapi tevékenységének dltalanos, technikai jellegli rendezést igényld
kérdéseire adhatd ki. [6] Minden intézet - mikodésének sajatossagait figyelembe véve, - a
szakutasitasok betartasa mellett helyi parancsnoki intézkedéseket adhat Ki.

A bv. szervezet az 0j adatvédelmi rendeletet, és az informacios onrendelkezési jogrol és az
informacioszabadsagrol szo6lo térvény tartalmaira figyelemmel ebben az évben egy
Adatvédelmi és Adatbiztonsagi Szabalyzatot adott ki. A szakutasitas hatalya a bv. szerv teljes
személyi alloméanyat annak betartasara kotelezi.

A szakutasitas kibocsatasanak célja, hogy a bv. szervek tevékenységiik soran a személyes
adatok védelméhez fiz6d6 alkotmanyos alapjogon alapuld informdacios Onrendelkezési jog
érvényesiilését Dbiztositsdk, illetve az altaluk kezelt személyes adatok jogosulatlan
felhasznalasdnak megakadalyozasa érdekében meghatarozasra keriiljenek az adatvédelmi és
adatbiztonsagi el6irasok. Kiterjed a bv. szervek kezelésében 1év6 kozérdekii adatok
megismerésére irdnyulo igények elbiralasara, valamint az elektronikus formaban kozzéteendd
adatok nyilvanossagra hozataldval 0Osszefiiggd feladatok meghatarozasara egyarant.
A szakutasitds meghatarozza egy adatvédelmi tisztviseld kinevezését, aminek célja az
adatbiztonsag megerdsitése, €s az érintettek jogérvényesitésének eldsegitése. [7]

AZ ADATVEDELEM INFORMATIKAI VONATKOZASAI

Az informatikai rendszer iizemeltetése soran feladatként jelenik meg az informaciok
folyamatos rendelkezésre allasanak biztositasa, valamint az adatok illetéktelen hozzaféréstol
valo védelme. A specialis adatok kezelésének, felhasznalasanak egyik alapveté nyomon
kovethetdsége érdekében a felhaszndlok azonositdsa €és az informacidk hitelesitési
folyamatanak kialakitasa jelentds fontossagu.

A biintetés-végrehajtas Informatikai Biztonsagi Szabalyzatanak (a tovéabbiakban: IBSZ)
alapvet6 célja, hogy az informatikai rendszer alkalmazasa soran biztositsa az informaciok
védelmét, megakadalyozza az adatokhoz torténd jogosulatlan hozzaférést. A rendszerben
kezelt adatok bizalmassdga, hitelessége, sértetlensége és rendelkezésre allasa alapvetd
kovetelmény, funkcionalitas szempontjabol folytonosnak €s teljes kortinek kell lenni. [8]

Az elektronikus adatok védelme fiigg az informatikai rendszer fizikai kialakitastol, a
személyi hozzaférés szabalyozottsagatol, az adatok kezelésétdl, és az adatokhoz kapcsolddod
egyéb védelmi intézkedésekt6l. Az adatok védelmének szempontjabol a felhasznaloi
jogosultsagok kiosztasara helyeztem a hangstlyt. Kutatast végeztem a bortonokben, hogy
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milyen feltételek, eldirasok, engedélyek, dokumentumok sziikségesek az rendszerben szerepld
adatok hozzaféréshez.

Az 1j altalanos adatvédelmi rendelet elsdsorban a személyes adatok kezelését hivatott
szigorubb keretek kozé terelni. A bv. szervezetnél ide tartozik a személyi- és a fogvatartotti
allomannyal kapcsolatos minden informacio. A bv. a kovetkezd nyilvantartasokat vezeti,
amelyek személyes adatokat tartalmaznak:

személyligyi nyilvantartas,

fegyelmi- és biintetd ligyek nyilvantartasa,

szolgalatszervezés,

személyi  allomény  kiértesitéséhez, riadoztatdsdhoz  sziikséges  adatok
nyilvantartasa,

illetményszamfejtés,

elszamolassal ~ kapcsolatos  nyilvantartasok  (pl.  talszolgalat,  potlékok,
koltségtéritések, kikiildetés),

cafetéria,

ruhazati ellatas,

16vészeti és fizikai allapot felmérés nyilvantartasok,

informatikai szakteriilet altal vezetett nyilvantartasok (pl.: informatikai felhasznaloi
azonositok, telefonalashoz kapcsolodo kodok),

biztonsagi intézkedésekkel dsszefiiggd adatkezelések,

munkabalesetek,

személyi dllomany egészségiigyi ellatasarol vezetett nyilvantartasok,

fogvatartottak egészségiigyi ellatasarol vezetett nyilvantartasok,

fogvatartottak nyilvantartésa,

fogvatartotti letét,

fogvatartottak kapcsolattartasi, telefonalasi adatai,

fogvatartottak munkaltatasaval kapcsolatos adatok, munkadij szadmfejtésének
adatai,

egyéb, jogszabaly altal eldirt nyilvantartasok. [6]

Az 1. szamu tablazat pontosan tartalmazza, hogy 2017. jalius 7. napjan pontosan hany
aktiv személy szerepel a nyilvantartasunkban. A mar leszerelt, eltdvozott munkatarsakat és
fogvatartottakat nem tartalmazza a statisztika.

Bv. szervek létszama
Allomany Fé
Alkalmazotti 8.945
Fogvatartotti 17.918
Osszesen 26.863

1. tablazat A bv.-nél nyilvantartott, aktiv személyek szama (sajat szerkesztés)

A bv. szervezet informatikai rendszeréhez a jelenlegi alkalmazotti allomany minden tagja
rendelkezik valamilyen szintli hozzaféréssel. A szervezet f6 alkalmazésai a személyligyi-, €s a
fogvatartotti nyilvantartd rendszer, amelyek a biintetés-végrehajtas allomany személyes
adatait tartalmazza. A rendszerek miikodésének alapja, hogy a BVOP-n helyezkednek el mind
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a kozponti adatbazisok, mind a kozponti alkalmazas szerverek. Minden intézetben
megtalalhaté az intézeti adatbazis szerver, amely a kozponti adatbazis adatait tartalmazza
folyamatosan frissiild masolatban, illetve az intézeti alkalmazas szerver. Normal mikodés
esetén az egyes felhasznalok a hozzajuk rendelt intézeti vagy kézponti alkalmazas szerveren
keresztiil érik el a kozponti adatbazist. Minden felhasznald a kozponti adatbazisban tarolt
adatokat kezeli, a jogosultsagi rendszerben szabalyozott mdédon. Abban az esetben, ha az
egyes komponensek kozotti kapcsolat megszakad, a munkaallomasok az alkalmazas
szervereken keresztiil a lokalis adatbazis masolatot hasznaljak. A kapcsolat helyreallasa utan a
helyben végzett adatrogzitések és modositasok visszakeriilnek a kdzponti adatbazisba.

JOGOSULTSAGOK SZEREPE

Az Infotv. szerint az

»adatkezeld: az a természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkezd szervezet, aki vagy amely Ondlléan vagy masokkal egyiitt az adat
kezelésének céljat meghatdrozza, az adatkezelésre (beleértve a felhasznalt eszkozt)
vonatkoz6 dontéseket meghozza és végrehajtja, vagy az adatfeldolgozdval
végrehajtatja”,

- ,adatfeldolgoz6: az a természetes vagy jogi személy, illetve jogi személyiséggel
nem rendelkezd szervezet, aki vagy amely szerzddés alapjan - beleértve a
jogszabaly rendelkezése alapjan kotott szerzodést is - adatok feldolgozasat végzi™.

[2]

Az informatikai rendszerben szereplé adatok biztonsagat tobb tényezd is befolydsolja.
Ezek kozil legfontosabb, hogy a felhasznald személye azonositva legyen annak érdekében,
hogy csak azokhoz az informaciokhoz férjen hozza, amelyekhez jogosultsaggal rendelkezik.
Ezaltal az illetéktelen hozzaféréseket korlatozni tudjuk. [9]

Az el6zd fejezetben emlitett alkalmazdsokban az egyes felhaszndlok altal elvégezhetd
miiveleteket a jogosultsagi rendszer szabalyozza. Minden felhasznaldé egy vagy tobb un.
szerepkorbe van sorolva. Ezen szerepkorok hatdrozzak meg, hogy az egyes felhasznalok
milyen funkciokat érhetnek el, adatokat lathatnak a rendszerben. A munkakor, illetve a
szolgalati feladatok hatarozzak meg, hogy melyik felhasznalonak milyen szerepkorhoz tartozo
hozzaférés sziikséges az egyes alkalmazasok hasznalatahoz. A jelenlegi szerepkordk és
funkciok 0sszerendelését jogosultsagi matrixok tartalmazzak, ezt szemlélteti az 2. tdblazat. Az
kovetkez0 tablazatokban a rendszeresitett fogvatartotti nyilvantartd rendszer egyik
moduljanak jogosultsagi rendszere lathat6: a feladatok egy-egy elkiiloniilt jogosultsagként
jelennek meg, és munkakorhoz kotottek. A 3. tablazat szemlélteti az informatikai jogosultsag
elnevezését. A nyilvantartd rendszer folyamatos fejlesztés alatt all, a modulok szama is
novekszik, a szerepkorok szama jelenleg meghaladja a 100-at.
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Program meniipont megnevezése | Kartyakészito | Nevelo | Fényképezé | Adatmegtekintd

1 | Fényképezések listazasa X X X
2 | Fogvatartotti kartyak listdzasa X X X
3| Fényképek megtekintése X X X
4 | Uj fényképek rogzitése X

5 | Osszes fogvatartotti fénykép torlése X

6 | Uj kartya készitése X

7 | Kértya adatainak megtekintése X X X
8 | Kartya letiltisa X X

9 | Kértya nyomtatdsa X

2. tablazat Jogosultsagi matrix (sajat szerkesztés)

Csoportok

kartyakeszito

nevelo

fenykepezo

adatmegtek

3. tablazat Szerepkorok (sajat szerkesztés)

A szervezet informatikai rendszerében tarolt személyes adatok kezelése soran tehat
biztositani kell a betekintési jogosultsag megfeleld korlatozasat, terjesztését és megismerését
biztositd szerepkor alaptl differencialt hozzaférést. Ilyen adatok csak torvényben
meghatarozott célbol, a feladat végrehajtdsdhoz sziikséges mértékben kezelhetdk. Az
adatkezelés teljes ¢életciklusaban biztositani kell ezeknek a kovetelményeknek érvényesiilését.
Korlatozott terjesztésti adatok kezelését tigy kell megvaldsitani, hogy az adatokba valo
betekintés illetéktelen személy altal képernydn, eredmény listan se valésulhasson meg. [8]

Informatikai szolgaltatdsok, alkalmazasok igénybevételéhez, a felhaszndlod feladatainak
végrehajtasahoz sziikséges a jogosultsagi szint megjelolése mellett, hogy az alairasaval és a
kozvetlen vezeté jovahagyasaval dokumentaltan kérje azt a helyi informatikai szervezeti
egység felé. Az alkalmazotti-, illetve a fogvatartotti adatnyilvantartd rendszerekhez vald
hozzaféréshez sziikséges az adatgazda szakteriilet egység vezetGjének engedélye is. A
kiosztott jogosultsagok ezaltal visszakereshetévé valnak és nyomon kovethetd, hogy azokat Ki
engedélyezte.

A felhasznaldi azonositds soran a helyes jelszokezelés elengedhetetlen, a rendszer 90
naponta kikényszeriti annak valtoztatasat. A jelszavak minimalis hossza, 0sszetétele, lejarati
ideje, ismétlddése, elirdsanak szama, kiilonleges karakterek szdma szabalyozott, illetve nem
vélaszthaté az el6zdleg megadottak egyike sem. A jelszavaknak akkor van jelentdsége, ha a
felhasznalo tisztaban van a fontossagaval.

TAPASZTALATOK

A jelenlegi jogosultsagi matrix kialakitdsdnak alkalmazasa a gyakorlatban jol miikodik.
A felhasznalok jogosultsag kiosztasa a vezetd, illetve az adatgazda engedélyéhez kototten, az
informatikai rendszergazda feladataként valosul meg. A szerepkorok beallitasaibol

Hadméraok (XIII) 1 (2018) 274



KONDAS: Adatok védelme a bértondkben

megallapithatd, hogy a felhasznalok mely személyes adatokhoz férnek hozza, melyeket
rogzitik, modositjak, torlik.

A bv. szervezet személyi allomanyat - szakmai felkésziiltsége érdekében, - folyamatosan
képezni kell. A jogszabalyok, belsd szabalyozok rendszeresen valtoznak, boviilnek, ujak
kiadasara keriil sor. Ezeket célszerli oktatds keretében évente legalabb két alkalommal
megismertetni, atismételni a kollégakkal. Az 10j adatvédelmi rendelet megfeleld
alkalmazédsdhoz elengedhetetlen annak ismerete. Az adatok védelmének fontossagat
folyamatosan tudatositani kell az adatokkal dolgozé munkatarsakban. [10]

A rendszer hasznalata soran talan a legfontosabb, hogy a felhasznalokban tudatositsuk: a
belépési név-jelszd paros egyedi azonositd, amely a rendszerben torténd tevékenységiik
azonositasaval egyenld. Kotelesség tigy kezelni, hogy ahhoz mas — illetéktelen személy — ne
férjen hozza, ne ismerhesse meg. Ha azt tapasztalja, hogy valaki mas is ismeri az altala
hasznalt jelszot, akkor azt jelezni kell az informatikai szakteriilet felé, és ezzel egyidejileg
annak megvaltoztatasat végre kell hajtani. Ez a legegyszerlibb modja, hogy illetéktelenek
olyan adatokhoz férjenek hozza, melyek munkajukhoz nem sziikséges. Tapasztalataim alapjan
megallapithato, hogy a hozzaférésiiket atado felhasznalok két nagy csoportba oszthatok az
informatikai rendszeriinket hasznalok korében: akik tudatosan adjak at masoknak a
hozzaférési kodjaikat, igy barmikor jogosulatlanul hasznalhatjak neviikben a rendszert. A
masik tipus, aki ugyan nem adja at a kodot, de belépése utan magara hagyja a szamitogépet,
¢s nem vesz tudomdst arrdl, ha esetleg mas felhaszndldé a kodjaval tevékenykedik.
Természetesen mindkét eset veszélyes, hiszen, ha az 6 jogosultsagara vezethetd vissza
bizalmas informaci6 kiszivargdsa, adatok rongdldsa, megsemmisiilése, akkor a
kovetkezményeket neki kell viselnie.

A munkaallomason végzett feladatok végrehajtasa soran gondoskodni kell a felhasznalod
hosszabb inaktivitisa soran a kikényszeritett kijelentkezésrél, vagy az eszkoz
hasznalhatosaganak korlatozasarol, pl. jelszavas képernyé védelemmel. A szervezettdl
tartésan tavollevok jogosultsagait torolni kell. A tavozottakat belépési felhasznaloneveikkel
egylitt sziikséges eltavolitani az informatikai rendszerbél. [8]

INFORMATIKAI FELADATOK AZ ADATOK VEDELMENEK ERDEKEBEN

Az adatok tarolasanak olyan formaban kell torténnie, amely az érintettek azonositasat csak a
személyes adatok kezelése céljainak eléréséhez sziikséges ideig tegye lehetdve. Az
adatkezelést ugy kell végezni, hogy megfeleld technikai vagy szervezési intézkedések
alkalmazasaval biztositva legyen a személyes adatok megfeleld biztonsaga. Az adatok
jogosulatlan vagy jogellenes Kkezelése, véletlen elvesztése, megsemmisitése vagy
karosodasaval szembeni védelmet biztositani kell.

A biintetések, az intézkedések, egyes kényszerintézkedések és a szabalysértési elzaras
végrehajtasarol szolo 2013. évi CCXL. térvény (a tovabbiakban: Bv. kodex) szerint az e
torvényben meghatarozott feladatai teljesitése céljabol a birosag, az ligyészség és a
végrehajtasért felelds szerv a biintetések, az intézkedések, egyes kényszerintézkedések €s a
szabalysértési elzaras végrehajtasara vonatkozo adatokat, tovabba a végrehajtassal
Osszefiiggésben az elitéltre vagy az egyéb jogcimen fogvatartottra vonatkozd személyes
adatokat kezeli. A Bv. kodex megkoveteli, hogy a fogvatartotti személyes adatokat a biintetés,
az intézkedés, a kényszerintézkedés, vagy a szabalysértési elzaras végrehajtasa befejezésekor
vagy végrehajthatosaga megsziinésekor tordlni kell. [4]

A jogosultsagok testre szabdsat célszerli munkakorokhoéz csatolt hozzaférésekkel
meghatarozni. Igy az egy munkakérrel rendelkezd alloményi tagok egyforma beallitasokkal
rendelkeznének a kiosztasa nyomon kovethetdbb, atlathatobb lenne. Megneheziti azonban ezt
a fajta egységes gondolkodast az, hogy mindig vannak egyedi, személyre szabott kiilon
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kérések, melyek a munkakortél eltéré hozzaférést igényelnek. Igy sok esetben az azonos
beosztasban dolgozé allomanyi tagok kiillonb6zo szerepkorokhdz vannak rendelve.

A Dbv. szervezet objektumaiban végrehajtott tevékenységébe csak olyan személyeket,
vallalkoz6t von be, akik személyes adataik kezeléséhez, az adatok szerinti ellenérzésiikhoz
hozzéjarulnak, sziikség esetén erkolcsi bizonyitvannyal igazoljak biintetlen elééletiiket, és
titok- és adatvédelmi nyilatkozatot tesznek.

A jogosultsagok ellendrzésére figyelmet kell forditani. Az irdsos engedélyen szerepld
felhasznaloi hozzaférést rendszeresen célszerli Osszevetni a bedllitottal. Az ellendrzésnek
azért van jelentds szerepe, mivel sok esetben valtozik a felhasznalok beosztasa és ezzel egyiitt
az informatikai hozzaférésiik is modosul. A folyamatos kontrollhoz azonban sziikség van a
szakteriilet human eréforrasara, amely a jelenlegi allomany bévitésével lenne kivitelezhetd.
Lehet6ségként nem utolso6 az sem, hogy a hozzaférések kiosztasat naplézzuk. Ennek elonye,
hogy nemcsak papir alapon, hanem elektronikus tuton is vissza tudjuk keresni, mely
felhasznal6 jogosultsagat mikor kapta, modositottak, illetve torolték.

KOVETKEZTETESEK

Mint minden teriileten, igy az adatvédelemben is: az elvarasok mindig el6rébb vannak a
kialakitott védelmi koncepcioknal. Az utobbi években egyre hangsulyosabb a személyes
adatok védelme. Az informatikai rendszerben tarolt adatokat a hozzaférések megfeleld
kialakitasaval, engedélyezésével, kiosztasaval, karbantartdsaval, ellendrzésével tudjuk
megovni az illetéktelenekt6l. Fel kell késziilni azonban arra, hogy a jogosultsig nem
garantdlja a biztonsdgos adatkezelést. A korlatozott hozzaférés is lehetdséget ad a véletlen
illetve a szandékos karokozasra.

Az informatikai rendszer hasznalata soran még mindig a tudatos felhasznaloi tevékenység
kialakitisa a cél a bortonokben. A felhaszndlokban folyamatosan erdsiteni kell az
adatvédelem fontossagat, ezzel egylitt a rendszer rendellenes hasznalatanak kovetkezményeit.
A bv. IBSZ-t aktualizalni kell az adatvédelmi és adatbiztonsagi szabalyzatnak megfeleléen. A
jogosulatlan adatkezelés észlelése esetén annak megsziintetésére fel kell hivni a felhasznald
figyelmét. Az illetékes adatvédelmi feleldsnek is jelezni kell a problémat, aki indokolt esetben
a szolgalati ut betartdsa mellett blintetd-, szabalysértési, fegyelmi eljarast vagy egyéb
feleldsségre vonast kezdeményez.

Az 1j adatvédelmi rendelet megfeleld alkalmazasdhoz biztositani kell a szervezeten beliili
szakmai felkésziiltséget, célszerli oktatdsokat szervezni a felhasznalok részére az U
jogszabalyok megismerése, €s alkalmazasa érdekében. Fel kell hivni mindenki figyelmét a
személyes adatok védelmére. Tapasztalatok szerint még mindig nem tudatosult a
felhasznalokban, hogy a hozzéaférések egyedi személyhez kotottek €s annak kiadasabol
bekovetkezd visszaélés a jogosultsag tulajdonosat terheli.

Az informatikai szakteriiletnek a jogosultsagok kiosztasat naprakészen kell biztositani,
ennek érdekében a folyamatos naplozas, ellenérzés elengedhetetlen feladatként jelenik meg.
Az informatikusok létszamat tekintve azonban erre még nem all készen.
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