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Absztrakt

Cikkében a szerzék értékelik a létfontossagu
rendszerek és létesitmények agazatai kbzotti
interdependencia jellemzdi kitérve annak
kiilbnbbz6 kategdriaira és fajtaira. Ezt
kévetéen felhiviak a figyelmet az agazok
kdzbtti kockazatok kezelésének fontossagara,
azok fajtainak elemzésével és kezelésének
lehetéségeivel.

Kiemelten tanulmanyozzak a létfontossagu
rendszerek és létesitmények kb6zé tartozo
egészséqglgyi agazat sajatosségait, azok
sérlilékenységét, kockazatait, majd vizsgaljak
az azzal kélcsénhatasban all6 létfontossagu
rendszerelemeket.

Kulcsszavak: egészséglgyi agazat,
kockazatelemzés, létfontossagl rendszerek
és létesitmények

Abstract

In this article, the authors evaluate the
features of interdependence, between vital
systems and facilities. After that they will
study risks across the sectors and sub-
sectors, their management possibilities, and
also they raise awareness of the importance
of the topic. They will analyze with special
attention the health sector, their vulnerability
and risks nature related to interdependence
between critical infrastructure systems and
facilities. At the end they assess the sectors
and subsectors with which the health sector is
in close interaction.
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BEVEZETES

A természet, a technologiai fejlodés és az emberi tényezok egyiittesen €s kiilon-kiilon is
hatassal lehetnek a 1étfontossdgu rendszerek és 1étesitmények iizemelésének folyamatara. A
mitkodésben bekovetkezd zavarok hatasara jelentds mértékben karosulhat az emberi élet és az
anyagi javak.

Az infrastrukturak sériilékenységének kockazatdt olyan globalis, a vilag kiilonb6zo
pontjain bekovetkezd kihivasok is tovabb ndvelhetik, mint példaul az ivoviz készletek
rohamos csokkenése, a nem megujuldé energiaforrasok fogyatkozasa, pénziigyi valsagok,
kibertérbeli fenyegetettség novekedése, €hinség €s migracio a vildg kiilonb6zdé pontjain,
valamint vallasi vagy politikai indokkal terjeszked6 terrorizmus. [1]

INTERDEPENDENCIA, AZAZ A RENDSZEREK KOZOTTI KOLCSONOS
FUGGOSEG

A nemzeti szabdlyozas elfogadhatd kiindulopontot biztosit a létfontossagu rendszerek és
létesitmények védelméhez, ami nélkiilozhetetlen a Iétfontossagu tarsadalmi feladatok
ellatasahoz, a potencialisan veszélyes tevékenységek kornyezetében élok védelméhez. [2] A
védelem kialakitasahoz a jogszabalyok alkalmazasan, betartatasan talmenden fel kell
mérniink a kockazatokat, és az infrastrukturdk kozotti kapcsolatokat.

Interdependencia jellemzdi

A fiiggdség egy kotés, vagy kapcsolat két infrastruktira kozott, és ahol az adott infrastruktara
tevékenysége, lizemzavara hatassal és befolydssal van a masik infrastruktira miikddésére.
Amikor interdependenciarol beszéliink fontos megemliteni annak kategoriait:

— Ellentétes iranyu filiggdség: a termékek ¢és szolgaltatasok mikodése eltérd
infrastrukturaktol fligg, tamogatasa sziikséges a tevékenység fenntartasahoz.

— Belso fiiggdség: a belsé infrastrukturdk egésze teremti meg egy infrastruktura
miikodését. Példaul egy erémil vagy olajfinomitd kdrnyezetében biztositani kell a
hiitévizet a kdrnyezd teriiletekrol.

— Egyiranyu fliggdség: Az infrastruktira sériilékenységének vagy meghibasodasanak
kovetkezményeit kdzvetleniil a fogyasztokat, felhasznaldkat érintik.

Egy infrastruktira lehet fizikailag, technoldgiailag, foldrajzilag vagy logikailag fiiggd.
Fizikai fliggésrél abban az esetben beszEliink, ha a termék kidramlasahoz, eléallitdsdhoz,
modositasahoz ujabb infrastruktarara van sziikség. Az Information Technologies (a
tovabbiakban: IT) fliggdség akkor jelenik meg, ha a rendszer miikodését technologia iranyitja,
mitkddése fligg az informdacid és adatok tovabbithatosagatol. Foldrajzi fiiggésrdl beszéliink,
ha az infrastruktarak elemei szoros térbeli kozelségben helyezkednek el, ahol lizemzavar
esetén dominohatasra lehet szamitani. Logikai fliggés tulajdonithaté emberi dontéseknek és
intézkedéseknek az infrastruktarak vonatkozasaban, ha azok eredménye nem fizikai vagy
technologiai folyamat. [3]

A kritikus infrastrukturak egyes agazatai leginkabb a villamos-energetikai rendszertol és
a telekommunikdcios rendszerektol, illetve a kiberkockazatoktol fiiggnek. Tulzas nélkiil
kijelenthetd, hogy az elektromos aramkimaraddsok kovetkezményei minden szektorra hatnak”
[4; 218. 0.] Példaként szolgalhat a 2003-as londoni aramsziinet, ahol emberi mulasztas miatt
fél orara megsziint az aramszolgaltatds, azonban még oOrakon at kellett menteni a
metroalagutakban és felvondkban rekedt embereket.

A kozlekedés helyredllitdsa a nagyvarosban oOrakat vett igénybe. Egy hoénappal késoébb
Ujabb aramsziinet volt Olaszorszagban ¢és Svéjcban, ami jelentds fennakaddst okozott. Az
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esemény a dominohatds kovetkeztében érintette Franciaorszdgot, Ausztriat, Szlovéniat is.
Ezen események bekovetkezése €s a kdzel 56 millié6 ember aram nélkiil maradasa ravilagitott
a villamos-energia alagazattol valo nagyfoku fiiggésre:

— ,az internet-eldfizeték nem tudtak  csatlakozni a  szerverekhez, a
telekommunikacios rendszer tobbi szektoraban is zavarok keletkeztek, de kritikus
helyzet nem allt elo;

— az energia ellatas tobbi szektora (példaul a gazszolgaltatas, vagy az tizemanyag
kiszolgalas) instabilla valt,

—  aszivattyuk leallasa miatt a vizszolgaltatas sziinetelt, de az élelmiszer ellatasban is
zavarok alakultak ki;

— a kozuti kozlekedésben a legnagyobb zavart az okozta, hogy a forgalomiranyito
lampak nem miikodtek, ez lassitotta az idokozben  sziikségessé  valo
ivovizszallitasokat és a betegek korhazba juttatasat;

— a vasuti kozlekedés gyakorlatilag megbénult, az utasokat a vonatszerelvényekbol
kellett kimenteni;

— a légikozlekedésben az aramszolgaltatas sziinetelése miatt érintett repiiloterek nem

voltak képesek a repiilogépeket fogadni, ezért a jaratokat tomegesen torélni
kellett. ” [4; 219. 0.] [5]

Agazatok és alagazatok kozotti fliggés elemzése

Az infrastruktardak kozotti interdependenciat befolydsolhatja a gazdasag, a jog ¢és a
szabalyozas. A biztonsagi és a miiszaki kovetelmények hatast gyakorolnak az tizemmodra,
vegyilk példdnak az egészségligyi agazatot, ahol az egészségvédelmi kovetelmények és
eldirasok hatassal vannak a tevékenységhez kapcsolodd rendszerekre, a tarsadalmi és a
politikai tényezOk pedig jelen vannak az operativ dontések kimenetelére. [3]

Azon agazatok, amelyek magukba foglaljak a slirgdsségi szolgaltatasokat, élelmiszeripart,
mez6gazdasagot, kormanyzati  1étesitményeket,  infokommunikaciéos  rendszereket,
kozegészségiigyet, viz és szennyviztisztitd rendszereket, az egyes allamok olyan létfontossagi
rendszerelemei, amelyek kiesése vagy megsemmisitése gyengité hatast gyakorolhat a
biztonsagunkra, a nemzeti egészségiigyre, vagy ezek kombinacidjara. Ezek az agazatok
eltéréek, Osszetett fizikai és virtualis elemek, rendszerek és halozatok, melyeknek biztositani
kell a 1ényeges szolgaltatasok teljesitését, mikodoképességét. Az agazatok hozzajarulnak a
biztonsdgos aru, toke, valamint az informacié mozgésdhoz az egész orszdgban. Lehetdvé
teszik a nemzet védelmét a termékek elGallitasat, az energiatermelést, a kereskedelmi
rendszerek miikodtetését.

A 1étfontossagu infrastrukturdk egyre jobban kapcsolddnak a szamitogépes rendszerekhez
¢és kolcsondsen fiiggnek egymastol. A 1étfontossagu infrastruktirakat ellendrzé rendszerek,
azaz a programozhat6 logikai vezérl6k automatikusan szabalyozzak a koziizemi elosztast,
fiitést, szell6zést, forgalom kezelését, szennyviz artalmatlanitasat. Ezen rendszerelemek
megszakitdsa egy esetleges tamadas esetén katasztrofalis kovetkezményekkel jarhat a
l1étfontossagu rendszerek mitkodésében és a kdzosségi életben.

Az aktiv fekvobeteg ellatas, a mentésiranyitas, egészségiligyi tartalékok és vészkészletek,
magas biztonsagi szintli bioldgiai laboratoriumok, egészségbiztositds informatikai rendszere
¢és a gyogyszer nagykereskedelem mind-mind olyan alagazat, ami fiigg mas létfontossagt
infrastruktira agazataitol, mint a pénziigyi szolgaltatasok és energia ellatas.

Az agazat jelentds mértékben osztott haldzat, amelynek elemei kiilon-kiilon allami és
magan tulajdonban vannak. Az elosztott jelleg megakadalyozza a 1épcsézetes hibak
bekovetkezésének a lehetOségét. Az informatikai rendszerek gyakran célpontjai a cyber
tamadasoknak, mivel az informacionak kiemelkedd értéke van. Az eltulajdonitott személyes
adatokat ¢és diagnozisokat szamos modon fel lehet hasznalni és azokkal vissza lehet élni. A
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cyber tdmadasok ellen enyhiteni lehet a kockazatot az informacié megosztassal az 4gazatokon
beliil, vagy az agazatok kozott is. [3]

A LETFONTOSSAGU RENDSZEREKKEL ES LETESITMENYEKKEL
KAPCSOLATOS KOCKAZATELEMZES

A 1étfontossagi rendszerek és létesitmények védelme az adott infrastruktara, illetve
rendszerelem folyamatos miikodése sérthetetlenségének és funkcidjdnak biztositdsat célzo
olyan folyamat, amely enyhiti vagy semlegesiti a fenyegetettségeket, kockazatokat, illetve
sebezhetdséget. [6] Tehat, a védelem egyik eleme a kockazat csokkentésére iranyuld
tevékenység, a kockazat felmérése, elemzése €s a csokkentését célzo intézkedések megtétele.

A kockdzatelemzés fenyegetettségi és kockdzati tényezék vizsgdlata a rendszerelemek
sebezhetéségének, valamint a megzavardsuk vagy megsemmisitésiik dltal okozott
kovetkezmények értékelése céljabol.” [7; 122. 0.]

Veszély
Fenyegetettség

Kovetkezmény Sérulékenység

Rugalmassag

1. abra: Kockazat 6sszetevoi [8] (Készitette: Ronyecz Lilla. 2017.)

A fenti abran lathatd a kockéazat fiiggvényének négy komponense: veszély vagy
fenyegetettség, sériillékenység, rugalmassag ¢s kdvetkezmény. Ezek a kockazati komponensek
nem fliggetlenek egymastol. A kdvetkezmény meghatdrozasahoz figyelembe kell venni a
fenyegetést, vesz¢€lyt, a biztonsagot és az eszkdz rugalmassagat. A kockazat ndvekedhet a
belsé Osszetettség és a kolesonos fliggés hatasara. A novekedés oka lehet, hogy a
1étfontossagu rendszerek kiillondsen tamaszkodnak az infokommunikacios rendszerekre, ezzel
ndvelve a potencidlis biztonsagi rést, mind fizikailag, mind halézatilag.
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Az egyre inkdbb Osszekapcsolodd vilagban, ahol a kritikus infrastruktura keresztezi a
hatarokat és a globalis ellatdsi lancokat, a lehetséges hatasok novekedtek, és tobbféle
fenyegetést hordozhatnak magukba. A fenyegetés eredményezheti a szolgaltatas kiesését, ami
negativ hatdssal lehet mas fliggd 1étfontossagu rendszerelemre. Az 6sszekapcsolt rendszerekre
mért tamadasok jelentds gazdasagi és fizikai karokat eredményezhetnek egy varos életében.

A kockédzat, egy meghatirozott esemény bekovetkezési valdszintiségének és
kovetkezménye sulyossadganak szorzata. A veszélyelemzés a kockazatelemzés egyik eleme,
melynek soran egy listaba rendezik a veszélyeket és a lehetséges kimeneteleket, és azok
bekovetkezésének valdszinliségét. Klasszikus valdsziniiségi kockézatelemzés leirdsara
hasznaljak ezt a listdba rendezd folyamatot. A kockazatelemzéssel a vizsgalat eredményeit
kapjuk meg, igy a kockézatelemzést altalaban a valoszintiséggel kombindlva hasznaljak,
mivel igy gy6zédhetink meg a leghatékonyabb méddon a kockazatok bekovetkezésének
valdsziniiségérol. [9]

Az elemzési modellek a dontéshozd kormanyzati szervek és a feladat végrehajtasaban
¢érintett szervek szamara késziiltek el, ami az elemzési modszertanokkal egyiitt felhasznalva
segitséget nyujthatnak a hatalyos jogszabalyok helyes alkalmazasahoz. [7]

Tény, hogy a kockazatokat akkor lehet elemezni, ha azonositottuk azok kiindul6 elemeit. A
hazai kutatok kétféleképpen azonositjak a kockazatokat. Az egyik lehetdség, hogy a kockazati
tényezoket csoportositjak négy, vagy 6 elv alapjan, a masik pedig, hogy a mar bekdvetkezett
rendkiviili események tapasztalatai alapjan szamba veszik a fenyegetd tényezoket, és
megallapitjdk azokat a kockézatfajtdkat, amelyek a rendszerelemek vagy infrastrukturdk
kiesését, vagy meghibasodasat okozhatjak. [10] A kockazatelemzési folyamat értékelését
kovetden ismertetjiik a jelen cikkben kivalasztott agazatban rejlé kockazati lehetdségeket.

EGESZSEGUGYI AGAZAT BEMUTATASA

Az egészségiigyi agazathoz tartozo létfontossagli rendszerelemek korébe tartozik: az aktiv
fekvobeteg ellatas, mentés iranyitas, egészségiigyi tartalékok, vérkészletek, magas biztonsagi
szintli biologiai laboratoriumok, egészségbiztositasi informatikai rendszerek, gyogyszer-
nagykereskedelem. Ezekhez az alagazatokhoz tartozo rendszerelemek meghatarozasaért az
emberi er6forrasok minisztere a felelds, akinek a munkajat egy dontés-elokészitd bizottsag!
segiti.

Nemzeti 1étfontossagu rendszerelemmé nyilvanithatok, azok az aktiv fekvobeteg ellatd
korhazak, amelyek 400 aktiv aggyal rendelkeznek, vagy az ellatasi kotelezettségiikbe masfél
millio f0 tartozik, valamint kiesésiik esetén a legkdzelebbi kérhaz 45 percen beliill nem
kozelithetd meg, vagy a milkddésiik fenntartdsa egészségpolitikai érdekekhez flizodik.
Mentésiranyitasi  kozpontok esetében azok jelolhetéek ki nemzeti 1étfontossagu
rendszerelemmé, ahol legalabb egy megyére vagy a fovarosra kiterjedéen iranyitanak mentési
tevékenységet. Allami egészségiigyi tartalék esetében azok a nyilvantartdsi rendszerek
tartoznak ebbe a fogalomkorbe, amelyek helyreallitasa legalabb két napig tart, kiesése pedig
egy napra lehetetlenné teszi a normal mitkodési rendet. Emellett minden olyan raktar is ide
sorolhato, ahol az allami egészségiigyi tartalék 10%-a megtalalhato, tovabba azok a raktarak,
ahol az orvostechnikai eszkozoket és gyogyszernormak tételeit raktarozzak 50%-ot
meghaladé mennyiségben.

Nemzeti 1étfontossagu rendszerelemnek mindsiil, tovabba az orszagos vér és transzfuzios
készletek nyilvantartasi rendszere, valamint a tarolashoz és véradashoz sziikséges eszkdzok és
infrastruktura, abban az esetben, ha ezek kiesése 3 napnal hosszabb ideig tartd6 zavart

L A bizottsag az elndkbdl és 10 tagbol all. A bizottsag elndkét a miniszter kéri fel, tagjait pedig a szektorok
iranyitasaért és feliigyeletéért felelos allamtitkar delegalja.
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jelentene a vérellatd rendszerben. lde tartoznak még azok a laboratoriumok, ahol kézepes,
vagy magas biztonsagi szintli mikrobioldgiai anyagokat vizsgalnak, feldolgoznak vagy
tarolnak rendszeresen, vagy ehhez technikai tamogatast nyujtanak. Az egészségbiztositasi
rendszereken beliil azok az informatikai rendszerek tartoznak a létfontossagli rendszerelemek
kozé, ahol meghibasodasuk esetén két napig lehetetlenné valik a normal miikodési rendet
szerinti munkavégzés. Gyogyszer-nagykereskedelem tekintetében azok a gazdalkodo
szervezetek, ahol meghaladjak a gyogyszerforgalmazasra vonatkozo piaci részesedés éves
arbevételét a megadott szazalékban. [11] A fentiekben azonositott rendszerelemek
tizemeltetdinek ,,az iizemeltetoi biztonsagi tervben kell megjelolni a létfontossagu
rendszerelemeket és azt a szervezeti és eszkozrendszert, amely biztositia azon védelmét.” [12;

6§]

Egészséguigyi szektorban rejlé kockazatok

Az egészségligyl agazat sokszinlisége, mérete ¢és gazdasdgi értéke miatt a tdmadasok
potencialis célpontjava valhat, valamint a természeti katasztrofak, vagy egyéb események
befolydsolhatjak az altala fliggd infrastrukturdkat, amely az egészségligyi igény
kiszolgalasanak zavaraval jarhat.

Természeti katasztrofa esetén az agazat egyes szektorai tulteljesithetnek, a talterhelés
hatdsara az 4gazat nem lesz képes a folyamatos zavartalan miikddésre. A 1étesitmények,
alkalmazottak, informacios rendszerek, ellatasi lancok az agazaton beliil mind-mind ki vannak
téve a természeti katasztrofaknak. Az elkovetkezd években az éghajlat valtozasa egyre tobb
sz¢€lsoséges 1idGjarasi eseményhez vezethet, amire fontos felkésziilni. A rosszindulata
tamadasok, biologiai vagy vegyi anyagok hasznalata, radiologiai, nuklearis vagy
robbanasveszélyes eszk6zok tomeges veszteséget okozhatnak, helyi, regionalis vagy nemzeti
zavarhoz vezethetnek a létfontossagu szolgaltatasokban. A bomlaszté potencialis erdszak, a
rosszindulati belsé tamadasok a kritikus infrastruktirdk tekintetében egyre nagyobb
aggodalomra adnak okot, mint szektoron beliil és kiviil.

Az é4gazat egyre nagyobb mértékben fligg az informatikai rendszerektdl, ahol a betegek
adatait, pénziigyi miiveleteket, biologiai laboratériumok miikddését szabalyozzdk vagy
taroljak. Kozvetlen hatassal lehetnek a betegellatasra a katasztrofak ¢és tamadasok —
legfoképpen, ahol az elektromossag képezi az adott szektor gerincét-melyek megzavarhatjak a
tarolt adatokat, és a kapcsolodo infrastruktirat. Ezen t0l fenyegetheti a szellemi tulajdon
biztonsagat is, hiszen az innovaciok, kutatasok és fejlesztések is eltulajdonithatoak, ezaltal a
rengeteg munka karba veszését jelentheti a szamos kovetkezményeken til. Az agazat fizikai
és technologiai 6sszekapcsolodasa miatt dominohatast is okozhat egy szektor sériilése. [13]

A lenti abran tanulmanyozhaté az egészségiligyi agazat kiilonbozé agazatokkal vald
kapcsolata, valamint az azokkal val6 interdependenciaja. Els6 helyre keriilt az energia dgazat,
mivel fentebb lathattuk, hogy ez az dgazat mekkora lizemzavart tud okozni egy kisebb kiesés
esetén is. A kozlekedési agazat kiesésével az egészségligyi agazat nem jutna gyogyszerekhez,
eszk6zokhoz, a betegeket nem lehetne korhdzba széllitani csak oOrdkon beliil, ami
emberéleteket is kovetelhet. Viz agazat nélkiil sériilne az alapvetd higiénia, a biologiai
laboratoriumokban a hdmérséklet novekedésével veszélybe keriilne a tarolt veszélyes virusok
biztonsagos tarolasa, valamint a kisérletek eredményessége. Az infokommunikacios
rendszerek minden dgazatban szerepet jatszanak, az egészségligyi agazat aldgazataiba jelentds
mértékben jelen vannak a miikodésben. A kozbiztonsag-védelem tekintetében a fontos még
megemliteni a segélyhivo szolgaltatast, e nélkiil a lakossag értékes idoveszteséggel tudna csak
segitséget kapni.
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Kozlekedés

Kozbiztonsag-
Védelem

* Az egészségiigyi létesimény energiaval miikodik, igy annak

* Energiara van sziikség a viz és hirkozlési agazat miikodéséhez

kimaradasa sulyosan veszélyezteti az agazat egészét.

sziikséges szolgaltatasok biztositasahoz.
Generatorokat kell biztositani, amelyhez iizemanyag tartalék
sziikséges.

NG B 7

Az agazat tamaszkodik a szallitasra, amely nélkiil nem miikodne az
egészségiigyi agazat. lde lehet sorolni a nyersanyagok, a gyogyszerek,
valamint a személyzet és a betegek szallitasat egyarant. A sériilteket,
betegeket el kell szallitai az egészségiigyi létesitménybe Amennyiben
ez korlatozott, vagy nem lehetséges, akkor az silyos
kovetkezményekkel jarhat.

2278 N)

~

A viz alapveté emberi létfentartasi sziikséglet. Az egészszégiigyi
agazat tamaszkodik a vizre és szennyviztisztitasra, a vesedializis,
laboratoriumi igények, a fiités és légkondicionalas, a gyartas és
gyogyszertarolas, a sterilizalas, a vérkészletek és szervbankok és
szamtalan mas célok esetében.

A zavarok Kkikiiszobolése végett folyamatosan kell biztositani a
vizszolgaltatast, megtervezni a lehetséges hatasokat vizveszteség
soran, valamint alternativ vizforrasokat kell meghatarozni. /

Az agazat miikodésében alapveté szerepet jatszik a kommunikacio,
amely koordinalja az egészségiigyi tevékenység folyaman fellépo
veszélyekre torténé valaszadast.

A veszélyhelyzetben a kommunikacio alapveté fontossagu a
nyilvanossag tajékoztatasa és az eréforrasok elosztasa.

Az agazat szorosan osszefonédik a rendvédelmi szervek
infrastuktaraival, a segélyhivé szolgaltatasok ¢és kapcsolodo
rendszerek, valamint a személyzet révén, mind a védelem, mind a
megelozés terén.

2. abra: Egészségligyi gazat interdependenciaja bizonyos dgazatokkal [13] (Készitette: Ronyecz Lilla. 2017.)
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Lathato tehat, mennyire 6sszehangoltan miikodnek ezek a rendszerek €s 1étesitmények, igy
a biztonsag érdekében kozosen kell a kollektiv cselekvéseket megtervezni, tamogatni és
0sztondzni kell az elérehaladast a biztonsag és rugalmassag iranyaba. El6térbe kell helyezni a
kockazatalapu dontéshozatalt, elemezni az infrastruktarak kozotti fliggéséget és a kapcsolodo
domindhatasokat. Meg kell hatdrozni a reagaldst a nem vart infrastruktardk incidenseit
kovetden. Erdsiteni kell a technikai segitségnyujtast, koordinalt fejlesztésekkel ¢és
képzésekkel. A 1étfontossagu rendszerek biztonsdganak és rugalmassaganak javitasa céljabol
tanulnunk kell a mar bekovetkezett eseményekbdl, ¢és elemezniink kell ezeket a
tapasztalatokat, hogy a kés6bbiekben hatékonyabb legyen a reagalas az adott eseményre. [13]

Az egészségligyi agazathoz némiképpen hozzakapcsolhatoak az illegalis kabitoszer-
kereskedelemben rejldé kockazatok, a narkotikumok eldallitasa, terjesztése €s fogyasztasa, igy
egyszerre jelent kozvetett ¢és kozvetlen egészségligylr problémat. Kalkuldlni kell a
munkaképesség csokkenésével, a kiesett munkaidével, valamint a rehabiliticios
tarsadalombiztositasi koltségekkel. ,,Hazankban a vizsgalatok tanusdaga szerint az intravénds
fogyasztok kozott nem jellemzé a HIV fertézéttség, sokkal realisabb veszélyt hordoz
eldfordulasanak gyakorisiga miatt a Hepatitisz C. A regisztralt fertézottek kb. 30%-a
bizonyul pozitivnak, fiiggve a fecskendohaszndlati szokdsoktol, a fecskendo tipusatol stb. A
kétrészes fecskendot hasznaloknal, illetve az egyrészes fecskendot receptiven megosztva,
tisztitatlanul haszndlva ez akar a kétszeresét is elérheti.” [14; p. 195] Jol lathato, hogy kisebb
kockazatot jelenthetnek az elhasznalt fecskend6k az emberi egészségre, jarvanyiigyi
szempontbol.

Vizsgaljuk meg a kovetkezOkben napjaink kiemelt biztonsagi kockéazatdnak szamito
illegalis migracié jellemzoit, és az azzal jard egészségiigyi kockazatokat. A hazankba
bearamlo emberek egészségligyi allapota hazajuk kondicidit tiikrozi, ami mas a fejlett
orszagokhoz képest. ,,Mig Europdaban dontéen a sziv- és érrendszeri, illetve tumoros
betegségek domindlnak, addig a fejlédo orszagokban elsésorban a fertézo betegségek szedik
dldozataikat. Ennek oka elobbi vonatkozasaban a sziiletéstol varhato alacsony élettartam,
utobbi vonatkozdasaban a kézegészségiigyi ellatas hianyossdgai.” [15; p. 4.]

A bevandorlok legnagyobb mértékben fert6zo betegségeket importalhatnak hazankba ¢és az
Eurdpai Unioba. Azok koziil is azokat a betegségeket, amelyek még ritkdbban fordulnak eld
vagy ismeretlenck hazankban. A bevandorlok emellett védtelenek lehetnek az itteni
fertézésekre a legyengiilt immunrendszeriik végett, ami a hossz( Gt és a menekiilttaborban
torténd hosszas varakozas alatt 1ényegesen csokkent. A fertézésekkel szembeni védekezést
hatraltatja tovabba, hogy a fert6zések bizonyos ideig tiinetmentesek, ezért egy egyszeri orvosi
vizsgalat folyaman is észrevehetetlenek maradhatnak.

Megoldasként szolgalhat a menekiilttdborokban torténd megfigyelés a lappangasi idd
leteltéig, vagy egy mindenre Kkiterjed6é laborvizsgalat. A hosszi ut alatt also végtagi
sériiléseket szenvedhetnek, amivel csak az utols6 pillanatban fordulnak orvoshoz. Ezek
fert6zoek is lehetnek, aminek a kezelése igen sok id6t vesz igénybe és koltséges feladat az
ellatd orszag szamara. , Az irregularis migransok kell6 és adekvat egészségiigyi ellatdsa
nemcsak  humanitdarius  kotelezettség, de alapvetoen  sziikséges  kozegészségiigyi
kockazatkezelés mind a tranzit, mind a célorszagok szamdra. A leghatékonyabb
kozegészségiigyi intervencio és prevencio az, ha mar a lehetd legkorabban, a hatdarévezetben
fel vagyunk késziilve a kello és adekvat egészségiigyi vizsgalatokra és a sziikséges ellatasra. A
probléma kezelésében migrdcioval fognak foglalkozni, hasonléan az Egyesiilt Allamokhoz,
ahol a belépésre jelentkezd személyt azonnal egészségiigyi sziirés alavetik.”’[15; p. 6]
Elséként tehat a legfontosabb a prevencid, a megeldzes, a fertdzd betegségek gyors kiszlirése,
masodlagos pedig a betegség kezelése, terjedés megallitdsa és a vakcindk gyartdsa, ha
sziikséges.
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KOVETKEZTETESEK

A témakor elemzése soran elséként az agazatok kozotti interdependenciat vizsgaltuk, ahol
vilagosan kirajzolodik a létfontossaghi rendszerek miikddésének bonyolultsdga és az azok
kozotti 6sszekapcsold szal sériilékenysége. Ezt kovetden tanulmanyoztuk az egészségligyi
alagazathoz tartozd kockazatokat, az energia, viz és infokommunikacids technologiak
mitkodésének figyelembevételével, mivel az energia agazat egyes aldgazatainak kiesése
jelentds mértékben nehezitheti a slirgdsségi betegellatast.

Az energia agazat sériilésével veszélybe keriilhetnek a bioldgiai laboratoriumok kutatasi
eredményei, a hdmérséklet ingadozasanak koszonhetden, tovabba a tarolt veszélyes anyagok,
virusok biztonsaga. Viz hidnyaban a miitétek, alapvet6 higiénés ellatasok megsériilnek,
tovabba egy arviz id6szakdban fertétlenités hidnyaban a jarvanyok és kiillonbozo fertézések
kockazatai 1éphetnek fel az adott teriileteken. A déli, keleti orszagokbol bearamld emberek
kiilonb6z6 betegségeket hordozhatnak, amire nagy mennyiségli védooltas elokészitésére, vagy
orvosi ellatasra van sziikség, ezért a bioldgiai laboratériumoknak fontos felkésziilniiik ezekre
a veszélyekre. A tarsadalombiztositds informatikai rendszerének sériilése esetén nagy
mennyiségben tulajdonithatnak el személyes adatokat a betegekrdl, amelyet artd céllal tudnak
felhasznalni.

Osszességében elmondhatd, hogy egy létfontossagu rendszer vagy létesitmény sériilése
nagymeértékli zavart okozhat és dominohatashoz vezethet. Ennek elkeriilése érdekében a
valtozo kornyezethez igazitva kell folyamatosan frissiteni a veszélyhelyzeti forgatokonyveket,
hogy a veszély bekovetkezése esetén a reagalas minél gyorsabb és hatékonyabb legyen.
Elengedhetetlen a biztonsag és a rugalmassag megerdsitése a kockazatok hatékonyabb
felmérése és kezelése révén.
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