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Absztrakt

A radiés bazisallomasok folyamatos és
hibamentes (lizemelése elengedhetetlen a
hang és  adatszolgaltatds  biztositasa
érdekében. A  bazisalloméas, azaz a
végberendezés tébbféle objektumra
telepithets, igy a megfelel6 vagyonvédelmi
eszkbzOkrél kilbnb6z6 modon sziikséges
gondoskodni. A mobil szolgaltatas kiesése
Jjelentés kockazatokat jelent vészhelyzet
esetén, legyen az publikus vagy
nemzetbiztonsagi felhasznélés, ezért a
szolgaltatbk mindent megtesznek annak
érdekében, hogy ez elkeriilhet6 legyen. A
kimaradas lehet miiszaki jellegli vagy kilsé
beavatkozas okozta, utobbi esetre tébbféle
védelmi mechanizmust alkalmaznak, mely
mdszaki  biztonsagtechnikai  megoldasok
feldolgozasra kertlilnek a cikkben. A folydirat
végén a kovetkeztetések levonasra keriilnek,
valamint ajanlast kinal a bazisallomasok
objektumvédelmének  tovabbi  fejlesztési
lehet6ségeire.
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Abstract

The continuous operation of mobile networks
is definitely necessary for ensuring voice and
data services. The base station, so the access
equipment could be installed on several
objects, therefore there is a need to take care
of security measures in different ways. The
loss of mobile services could cause high risk
in emergency situations, be it public or
national security use, thus the service
providers try to do everything to avoid it. The
outage can be caused by technical problem or
external intervention. In the latter case several
defence mechanisms can be used that are
processed in this article. The technical
security solutions are also discussed, as the
recommendations as well for developing and
increasing security levels of mobile base
station object protection.
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BEVEZETES

A mobilhalézatok védelme napjainkban egyre fontosabb szerepet kap, hiszen mobil
terminalunk hasznalata elengedhetetlen, legyen az akar a munkavégzés, az ismerdéseinkkel
valo kapcsolattartds, vagy tajékozddas a koriilottink folyd eseményekrél. Sajnos a
terrortamadasok szama egyre fokozodik a vilagban, az informacidszerzés viszont
elengedhetetlen ilyen vagy egyéb katasztrofa események soran.

Napjainkban példaul a vegyipari gyartd és szallitasi kapacitds volumenének novekedése
veszélyes anyagok kidramldsanak kockazatat eredményezi orszag teriiletének jelentds részén
annak ellenére, hogy a veszélyes anyagok szallitasa veszélyes tevékenységnek mindsiil, és a
tevékenység jogi szabalyozasa alaposan atgondolt. [1]

A tavkozlési halozatok 1étfontossagu szerepet jatszanak a vészhelyzetekben, kiillondsen az
egészseégligyi szolgaltatasok, a kozigazgatas, a védelem tekintetében. Ezek koziil egyik sem
lehetséges megbizhatd és elérhetd tavkozlés nélkiil. A vészhelyzeti kommunikacio tobbek
kozott a kozcélu tavkozlési infrastruktirabol szarmazod megosztott erdforrasokon keresztiil
valosulhat meg. [2]

Vészhelyzetben a hang és adatszolgaltatasok elérhet6ségére hatalmas szerep harul, hiszen a
lakossag ilyen esetben vezeték nélkiili rendszerek segitségével érhetd el a legkdnnyebben,
lathato el védelmi informaciéval, valamint a biztonsagi szervek (pl. tlizoltosag, renddrség,
katasztrofavédelem, mentészolgalat) is csak ezen a csatornan keresztiil tudnak megfeleld
tajékoztatast nyajtani.

Ezek egyben a legérzékenyebb kommunikacios csatornak is, melyek magas technologiai
szinvonalat képviselnek ¢és mikodtetésiik érzékeny technoldgiai biztositast igényel.
Veszélyhelyzet esetén e rendszerek leterheltsége a legnagyobb. Az SMS-ben elkiildott
figyelmeztetd informaciok, a cellaiizenetek, az interneten kozzétett adatok, a kodzosségi
oldalak, levelezorendszerek kulcsfontossaguak a vészhelyzeti kommunikacioban. A rendszer
részleges vagy teljes kimaradasa (pl. jelent6s kiterjedésti aramkimaradas) esetén a rendszerek,
valamint a felhasznal6 oldali kliensek sem képesek tizemelni. Ilyen eset volt a 2003-as észak-
amerikai ,,black out” is, mely soran a telekommunikaciés rendszer napokon keresztiil Orisi
problémakkal kiizdott. Az internetelérés stabil maradt, nem esett aldozatul az eseményeknek,
viszont a felhasznalok és szamitogépeik elszigetelté és elérhetetlenné valtak, valamint a
telefonos rendszerek is megbénultak, beleértve a vezetékes és a mobilhalozatot is. [3]

A bazisallomasok elhelyezkedésének stiriisége nagyban fligg a domborzattol, a beépitettség
mértekeétdl, valamint az ellatandd felhasznaloszdm nagysagatol. A vérosokban tobb
bazisallomassal talalkozhatunk, mint a vidéki telepiiléseken. Egy-egy bazisallomas esetleges
kimaradésa varosi kornyezetben ezért nem okoz akkora problémat, mint a vidéki teriileteken,
mert bazisallomasok stir(i elhelyezkedésébdl adoddan a szomszédos allomasok potolni tudjak
a kimaradd bazisallomast. Ez persze rosszabb mindségben tehetd csak meg, illetve nagy
valoszintiséggel csak a kiiltéri ellatottsagot illetéen. Vidéki kornyezetben viszont, ahol a
szomszédos bazisallomasok nagyobb tavolsagok adddhatnak, ott ez nem jelent megoldast.
Vészhelyzetben azonban a legnagyobb biztosithaté kapacitasra, lefedettségre és mindségre
volna sziikség, igy a bazisallomasok bilincselekménybdl adodé kimaradéasat (példaul egy
terrortamadas esetén) feltétlen sziikséges megeldzni. A szolgdltatok  kiilonbozd
objektumvédelmi megoldasokat alkalmaznak, mely biztonsagtechnikai mechanizmusok a
kovetkezékben olvashatdak, de az alkalmazott védelmi eszkdzok elényei, hatranyai, valamint
gyengepontjai is emlitésre kertilnek.
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A BAZISALLOMASOK ALKALMOZOTT VAGYONVEDELMI ESZKOZEI

Katasztrofa, vészhelyzet vagy terrortamadas esetén a mobilhdlézatok kihasznaltsaga
nagymértékben megvaltozik, igy azt a haldzati rendszerek megfeleld optimalizalasa mellett
sem lehet minden esetben kezelni. llyen esetekben egy-egy bazisallomas leallasa egyébként is
kritikus helyzetet teremthet eld, de lefedettségi problémakat is eléidézhet. Miiszaki jellegi
hiba esetén az haldzatiizemeltetési mérnokokre harul a feladat, hogy mielébb megoldjak az
adott problémat. Kiilsd, illetéktelen beavatkozas, rongalas, lopas vagy szandékos jogellenes
cselekmény elkovetése esetén viszont kiilonbozd biztonsagtechnikai, védelmi eszkozoket és
rendszereket sziikséges alkalmazni. A bazisdllomasok hordoz6 objektuma szadmtalan
formaban megjelenhet, lehet az haztetd, kémény, templom, stb., de a legelterjedtebb a tornyos
megvaldsitas, melynek vagyonvédelmi rendszerei a kdvetkezOkben keriilnek targyalasra.

Elsé 1épésként a varhatdo biztonsagi kockazatokat kell értékelni, milyen biztonsagi
kockazati tényezdok, hogyan és milyen id6tartamra valtozhatnak. Mar az objektumvédelmi
rendszer tervezési idészakaban sziikséges allapotfelmérés és kockazatelemzés elvégzése, ezek
alapjan lehetséges az értékelés és a javaslat kidolgozasa. [4]

A kockézatelemzés soran az adott tevékenységekkel kapcsolatban el6forduld lehetséges
biztonsagi kockazatok azonositasat és értékelését kell elvégezni. Az elemzés soran a
kockazatok bekdvetkezési valoszinliségét, okozott hatasat, illetve a kockéazat bekovetkeztének
elkeriilését, lehetévé tevo intézkedéseket kell megvizsgalni. [5]

Mechanikai objektumvédelmi rendszerek
Mechanikai védelem

A mechanikai védelem az egyik legrégebben alkalmazott teriilete a vagyonvédelemnek. A
komplex személy- és vagyonbiztonsag egyik meghatarozé elemeként, mindazon épitészeti és
gépészeti eljarasok, eszkozok és technologidk dsszessége, amelyek a személy vagy a vagyon
1étét, vagy a rendeltetésszeriic miikodését veszélyeztetd szandékos jogellenes cselekményt
késlelteti, akadalyozza, esetleg megakadalyozza. [6]

A mechanikai védelem f0 teriiletei kozé tartozik a kiiltéri védelem (kapuk, keritések,
sancok, arkok, akasztok stb.), az épitményvédelem (falazat, fodém, padozat, tetdzet, ajtok,
ablakok, racsok, redényok, foliak stb.), valamint a mechanikai targyvédelem (lemez- és
pancélszekrények, széfek, trezorok, zarhatdo butorok és ladak stb.). Mindharom teriilet
meghataroz6 elemei a kiilonbozd zarak, lakatok és reteszek, ezért azok alkalmazdséara
célszeriien komoly figyelmet kell forditani. [7]

Kiiltéri védelem alkalmazasa

A bazisadlloméasok végberendezésinek legelterjedtebb tartoszerkezete torony forméjaban
valésul meg. Minden tornyos bazisallomas esetén alkalmazasra keriilnek specidlis
vagyonvédelmi eszkdzok, melyek feladata a jogtalanul belépni akard személyek bejutasanak
megakadalyozasa. A mobil telephelyeket minden esetben egy betonalappal rendelkez6 kerités
veszi korbe, mely ~ 1,6 m magas, anyagat tekintve dr6thalo. A kerités hatékonysagat és
megbizhatosagat kiegészitve a sorokban széthuzva kifeszitett tiiskés drotot is alkalmaznak, a
kerités tetejétdl szamolva tovabbi 0,4 m-es magassagban, igy a kerités, valamint a sz6gesdrot
egyiittesen 2 m-es magassagot tesz ki. [6]

A bazisallomas hardveres eszkozeit a gyartd kiiltéri specialis szekrénye vagy konténer
védi, de az utobbi felhasznalas gyakoribb. A keritésen beliilre, a bazisallomasokat és miiszaki
berendezéseket fizikailag tartalmazé konténereket vagy szekrényeket egy 2 m-es fémkapun at
lehetséges megkdzeliteni, melyet egy biztonsagi lakat véd.

Kiiltéri szekrények esetén a gyartospecifikus kilincsek alkalmazéasaval, a zarperselyek
deaktivalasat kovetéen vagy a mar emlitett nagy biztonsaggal biré zarok megnyitasaval
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lehetséges a berendezésekhez jutni (a szekrény gyartdja hatarozza meg az alkalmazott
zéarszerkezet tipusat).

Epitményvédelem és mechanikai targyvédelem

Kiilonb6z6 objektumtipusokat alkalmaznak a mobil szolgaltatok a tartoelemet illetben. A
bazisallomasok csak bizonyos részei (pl.: antenndk, erdsitok, stb., de a hardver és egyéb
elemek nem) keriilnek fel a tartoelemre. Nem tornyos allomasok esetén az objektumvédelem
fligg a telephely tipusatol. Specidlis, példaul héztetdre vagy templom ablakokba épitett
bazisallomasok esetén az épiiletre jellemzé mechanikai védelemrdl beszélhetiink, példaul
keritéses védelem vagy falazat, fodém, ajtok, ablakok, racsok, redonyok, stb. alkalmazasa. Az
¢épiiletbe valo belépés az objektumhoz tartozo zarszerkezet(ek)hez tartozo kulccsal lehetséges.
A kulcsszéfet specialis, magas biztonsaggal és megbizhatdsaggal bird zarak védik és drzik a
bazisallomashoz vezetd ajtok, kapuk kulcsait. Az ilyen tipusu allomasok foleg nagyvarosi
kornyezetben jellemzdek.

Elektronikai objektumvédelmi rendszer elemei

Beléptetd rendszerek

A megfelelden tervezett és kivitelezett beléptetd rendszer tobb funkcionalis terlileten is
hatékonyan tdmogathatja az objektumvédelmet. A belépési pontokra telepitett termindlok
illetéktelen forgalom-csdkkentési biztonsagi funkcidjukon tilmenden szdmos informdacios
funkcioval birnak. Az RFID kartyak installalasakor a dolgozé minden sziikséges adatat
meglehet adni. Jol kiépitett rendszer esetében folyamatosan figyelemmel kisérhet a beléptetd
rendszer altal feliigyelt teriileten torténdé mozgéasok ¢és egyéb feliigyelt események. Id6 ¢€s
datum mentésével minden esemény masodperc pontosan lekérdezhetd, minden informdcio6
visszagytijthetd, kartyanként, ajtonként, valamint kartyaolvasonként is. [8]

Konténerek alkalmazédsa esetén 4altaldban legaldbb két zarszerkezet felnyitasara van
sziikség: egy kisebb zarrendszer egy fali-széfet nyit meg (ez biztositja a konténer elsédleges
védelmét), egy nagyobb pedig a masodlagos 6rizetért felel hagyomanyos zar formajaban.

A széfpanel megnyitasaval egy belépteté rendszerhez juthatunk, mely egy PIN kod panelt,
valamint egy RFID olvasét tartalmaz. Ennek feladata, hogy a belépési jogosultsagot
megallapitsa, valamint azonositja a belépni kivant személyt és szabalyozza az athaladast. A
beléptetd rendszer része a kozponti egység, az olvaso terminal, valamint a vezérld berendezés.
Az eszk6z képes azonositani a belépd személy jogosultsagait ¢és a felhatalmazas megléte vagy
hidnya fliggvényében vezérli az ajté elektromechanikai zarszerkezetét. Az azonositds a
személyre sz0lo kartya RFID érzékelohoz valo érintésével miikodik. A sikeres autentikaciot
kovetéen a kartyahoz tartozo PIN kod megadasa, majd a fent emlitett konténer
zarrendszerének kinyitasa sziikséges a bejutashoz. [9], [10]

Napjainkban a jogosultsdg megallapithatosagan kiviil elvarhat6 igény a jogosultsag idében
¢s térben torténd lehatarolhatosaga és valtoztathatosaga. A belépteté rendszer
személykovetési funkcidja is 1ényeges, mellyel a belépésre jogosult személy tartozkodasa
nyomon kovethetd, valamint arrdl is informaciot nyuajt, hogy az ellenérzott terekben hanyan
az mennyi id6t tartozkodtak. [11]
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Tavfeliigyeleti eszk6z6k

A konténerekbe vald belépések minden esetben regisztralasra keriilnek a haldzatiizemeltetési
kézpontban (a tovabbiakban NOC'), ahol minden behatolast akceptilnak, amennyiben az
tervezett munkahoz kapcsolddik, nem pedig kiilsé behatolasbol adodik. Ez a gyakorlatban ugy
néz ki, hogy a bazisallomashoz kapcsolodo tervezett karbantartasi munkakat elére bejelentik a
NOC részére, s amennyiben a belépési riasztds nem kothetd valamely tervezett fejlesztési
vagy szerelési munkahoz, valamint a behatolas nem felderithetd, ugy a halozatfeliigyeleti
mérnokok haladéktalanul értesitik a rendorséget az illetéktelen behatolas tényérdl.

Ez 6nmagaban a szdndékos jogellenes magatartas elharitasa érdekében nem képes reagélni.
Napjainkban a fejlesztok egyre tobb olyan megoldason dolgoznak, melyek altal bizonyos
reagald képességet biztosithatunk a rendszernek emberi beavatkozas nélkiil. [12]

Videofeliigyeleti és mozgasérzékelbs rendszerek

A célnak megfeleld kamera kivalasztdsat szamos tényezd befolyasolja. Meg sziikséges
vizsgalni azt, hogy az egyes kamerdknak milyen kérnyezetben kell miikkodni, illetve milyen
felbontasu képet kell kozvetiteni. Ez természetesen meghatarozza az optika kivalasztasat is. A
felbontast megvizsgalva altalanosan elmondhatd, hogy a nagyfelbontasu képet szolgaltatd
kamerak dragak, ezért a kamerakat feladat szerint optimalizalni kell. [13]

A bazisallomasok korbekeritett teriiletén altalaban mozgasérzékeldvel ellatott lampak
keriilnek telepitésre, mely a sotétben végzett munkavégzes elosegitése mellett, adott esetben a
jogtalanul oda merészkedd személyek elijesztésére is szolgalhat.

Kamerarendszer alkalmazasa a magas koltségek miatt nem igazan elterjedt, kiemelt vagy
nagy jelent6ségli telephelyek esetén viszont minden esetben alkalmazasra keriil. Az
alkalmazott kamerdk tipusa eltérd, de mindegyik beépitett infra LED-es megvilagitast
hasznal, mely éjszaka is jOl hasznalhato.

Tiiz és fiistjelz6 rendszerek

Mint minden teriileten, tdvkozlési objektumok esetében is hatékony tlizjelzd és evakualasi
rendszert sziikséges alkalmazni. A miszaki megoldasok manapsag széleskori lehetGséget
biztositanak a munkavallalok és a technologiai folyamatok biztonsaga érdekében. [14]

A bazisallomésok tliz- és fiistjelzd rendszerekkel vannak elldtva. Amennyiben az adott
telephelyet robbanas vagy tiiz éri, a rendszerek haladéktalanul jelzik a NOC szamara a
problémat, akik a riasztasokat feldolgozva dontenek a tlizoltosag értesitésérdl.

Napjaink tlizjelz0 berendezéseiben a kimeneti oldali feladatok jelentds részét a tiizeseti
vezérlések teszik ki. Ezek megtervezése, Osszehangoldsa az egyes szakagakkal, valamint a
vezerlési koncepcid kidolgozasa €és milkodtetése komoly kihivast jelenthetnek nagyobb
létesitmények esetén. Megfelelé miikodésiik azonban alapvetden befolyasolja a tiizvédelmi
berendezések hatékonysagat. [15]

Az alkalmazott védelmi rendszerek sebezhetésége

Az objektumvédelmi rendszerek célja, hogy a feltorést &és behatolast, valamint
rendeltetésszeri miikodést vagy szandékos jogellenes cselekményt akadalyozza, késleltesse
vagy teljesen megakadalyozza [6]. Alapvetéen a vagyonvédelmi eszk6zok viszont
kijatszhatéak, amennyiben a behatolok megfeleld kompetenciaval, ismerettel rendelkeznek a
feltorni kivant eszk6zokrél. A hatékonysagot ar-érték aranyban kell meghatarozni attol

1 NOC: Network Operation Center
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fliggben, hogy milyen kockazatot rejt az adott helyszinre valé behatolas, a beruhazas mértéke
aranyos a biztositott védelemmel.

Specidlis bazisallomésok esetén a kulcsszéfet rejtd objektumba vald bejutast kdvetéen a
sz¢éf zarjanak feltorése sziikséges ahhoz, hogy a bazisallomas megkozelitéséhez sziikséges
kulcsokhoz hozzajussanak. Biztonsagtechnikai szempontbél magas védelmet nyu;td
zéarberendezés révén ehhez szintén gyartdi kompetencia sziikséges, sebezhetdsége minimalis.
A széf leszerelése a felszerelés modja miatt Osszetett, amennyiben mégis kivitelezésre
kerlilne, Gigy azt csak draga acélvagd eszkozok segitségével lehet megtenni. Egy esetleges
illetéktelen behatolasi szandék esetén ez a megoldas altalaban nem reélis veszély tekintve a
cselekmény nagy zajhatésat, figyelemkeltd mivoltit. Mint az korabban emlitésre keriilt a
specialis bazisallomasok (panelhazak, kiilonbozo épiiletek hazteteje, stb.) varosi kornyezetre
jellemzoek, ahol egy bazisallomas hatdstalanitasa esetén - a siirii mobilhalézati betelepitettség
miatt - a kornyez6 bazisallomasok jo eséllyel at tudjak venni a kiesett telephely teriiletét, s
tovabbra is képesek kiiltéri lefedettséget biztositani. A széf vagy zarjanak feltorése tehat kis
kockédzatot képvisel, a bazisallomas szdmara bérelt objektum (pl. egy panelhdz
bazisadllomashoz vezetd fémajtajanak zarja) feltorése nagyobb kockéazatot jelent, mint az
ehhez sziikséges kulcsok megszerzése, de a bazisdllomas hardverei ezt kovetden sem
megkdzelithetdek a fent taglalt specialis acél szekrények megléte miatt.

Tornyos bazisallomasok alkalmazott kiiltéri védelme talan a legsebezhetdbb, ugyanis
er6vagé alkalmazasaval konnyen feltorhet6 a kerités, s ezzel a kerités kiegészitésének szamitod
szOogesdrot funkcidja is értelmét veszti. Gyartdspecifikus kiiltéri szekrények alkalmazasa
esetén az acél zartarcsak korbevagasaval van csak esély azok felnyitasara, melynek fizikai
megvalositdsa nagy feltiinést kelt, nem realis a kivitelezése. Amennyiben a bazisallomas
konténerben keriilt elhelyezésre, ugy egy sok ponton zarodd acélajtdo zarrendszerének
feltorésére van sziikség, ami alapos szakmai ismereteket igényel, valamint igen idéigényes,
nagy az esélye annak, hogy az jogtalanul behatolni szandékozo személyt észreveszik a
cselekmény soran. Az ajtd acélbol késziilt tartoelemeinek kivagasa szintén kevés eséllyel
kivitelezheté anélkiil, hogy a bincselekményt végzé személyt ne észleljék valamilyen
formaban. Amennyiben mégis megtorténne, a tavfeliigyelet segitségével azonnal megjelenik a
halézatiizemeltetési kozpont riasztasi listajan az adott behatolas (RFID azonositas és PIN
kodos védelemnek, valamint a direkt bekotésnek koszonhetéen a NOC felé) és a készenléti
szervek értesitésre keriilnek. Ez a biztonsagtechnikai 6vintézkedés tehat kisebb kockazatot
jelent, hiszen kevés a sebezhetd pontja. A tornyon 1év0 radidés berendezésekhez és az
antennakhoz a feljutas 4ltaldban akadalyozva van (a megkozelitéshez sziikséges létra elsd
néhany méterére lezard boritast tesznek), a radids kabelek pedig olyan magassagba keriilnek
szerelésre, hogy azok ne legyenek megkozelithetdek.

A tlizvédelmi eszkozok a konténerek és szekrényeken beliil helyezkednek el, igy az
elézetes hatastalanitasuk az ajtok és zarak feltorése nélkiil nem kivitelezhetd. A flistjelzéknek
koszonhetden egy esetleges robbantiasos vagy gyujtogatasos merényletet a NOC
haladéktalanul észlel és a rendvédelmi szervek azonnal értesitésre keriilnek. Ez a
blincselekmény nagy veszélyt hordoz magaban a bazisallomasok folyamatos miikodését
illetden, és jo eséllyel sikerrel hatastalanitja az adott allomast.

Videorendszerek alkalmazasa esetén az adott illegalis belépési szandék rogzitésre kertil,
igy a bilincselekmény késdbbi bizonyitasdban jelentds szerepet tud jatszani, nem beszélve
arrol, hogy a leleplezddés veszélye miatt a cselekmény megkisérlése is meghitsulhat,
szemben egy olyan allomassal, ahol kamerarendszer nem kertilt telepitésre. Hatranya ezeknek
a biztonsagtechnikai intézkedésnek, hogy az egyszeriibb analég kamerak hatédstalanithatdak,
példaul egy k6 vagy egyéb targy kameraképernydbe vald hajitdsaval. A korszerdi, elemzd
szoftverrel tamogatott vide6figyeld rendszerek képesek ugyan szabotazsérzékelésre, a kamera
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érzékeli a letakarast, a festékkel valo lefujést, de azt is, ha elmozditjdk, elforditjdk vagy
megrongaljak. Ezek a rendszerek azonban koltségesek. [12]

KOVETKEZTETESEK

A mobil bazisallomasok kiesése veszélyhelyzetben nagyon stulyos kdvetkezményekkel jarhat.
Ezen 4gazat teljes vagy részleges megsemmisiilése fennakadast okozhat egy allam
mukodésében. Napjainkra a technoldgiai szektor jelentds mértékii fejlodést mutat, illetve
hozott magéaval. Eletiinket is egyszeriibbé teszik, és kolcsonos fiiggést eredményeznek a
felhasznal6 és az adott teriilet kozott. Igy ezek hianya a moral jelentés csokkenését okozza a
tarsadalomban. [16]

Egy elore eltervezett terrorcselekmény esetén a bazisdllomasokat a terroristak
hatastalanithatjak annak érdekében, hogy a tamadas soran a rendvédelmi és nemzetbiztonsagi
szervek munkajat ellehetetlenitsék, valamint a mentési folyamatokat akadalyozzak.

A bazisallomasok felsorolt biztonsagi ovintézkedéseinek kiterjesztésével, illetve tovabbi
biztonsagtechnikai fejlesztésekkel felkésziiltebben lennének kezelhetbek az esetleges
terrorcselekmények. Az alkalmazott vagyonvédelmi rendszerek anyagi vonzata magas, de
nagyobb beruhazasok esetén a mobilhaloézatok objektumvédelme iS nagyobb biztonsagi
fokozatot élvezhetne.

Tavfeliigyeletii (a kamera képe kozpontilag monitorozhatd) kamerarendszer Kiterjesztése
az Osszes bazisallomasra vonatkozolag jelentdsen csokkenthetné a kockazatot az allomasok
hatastalanitasat illetden. Ily modon minimalisra csokkenhetne az id6, amely annak
eldontésével telik, hogy valdban illegalis behatolasrél beszélhetiink és nem pedig emberi
mulasztasbol ado6do, elére nem lejelentett miiszaki munkarol van-e csak szo. Ezaltal probléma
esetén a készenléti szolgalatok szinte azonnal akcidba léphetnének, megakadalyozva ezzel a
nagyobb karok kialakulasat.

Kisebb beruhdzas aran a tavfeliigyeleti kamerarendszert kiegészitve hangszorok vagy
riasztoszirénak keriilhetnének telepitésre, melyek az illetéktelen behatolds tényének
beazonositasat kovetden bekapcsolasra kerlilhetnének, ¢és ezzel elriaszthatndk a
biincselekmény elkovetdit.

Szintén a jogosulatlan belépés esélyét csokkentené, ha a szolgaltatok egy orszagos
infrastrukturaval rendelkezd biztonsagi céget bizndnak meg az allomasok feliigyeletével. Az
6rok igy a rendérségnél mar hamarabb, akar bizonytalan esetben vagy téves riasztasra is a
helyszinre kiildhetéek lennének ellendrzés céljabol.

Fentiekben 0Osszefoglalt védelmi, biztonsagi eszkozok, eljarasok egylittes, komplex
alkalmazasatol varhatjuk el, hogy a magas szintli mobil tavkozlési szolgaltatasok egyik fontos
alap pilléreként szolgal6 bazisallomasok akar terrorhelyzetekben is, a hatastalanitas veszélyét
minimalizalva, megbizhatéan miikodjenek.

Fokozottabb mértékben kertilnek el6térbe a szolgaltatas folyamatos biztositasanak kérdései
veszélyhelyzeti szitudcidban. Ilyen esetben tovabbi miiszaki megoldasok bevetésére is
sziikség van, hogy a stratégiailag fontos tavkozlési rendszer a rendfenntarto szervek, valamint
az esemény karosultjai szamara végig problémamentesen hasznalhatd legyen az esemény
soran. Ezen kérdések egy kovetkezd publikacio témaja lesz.
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