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Absztrakt

A tanulmany masodik része — épitve az elsé
részben ismertetett elméleti keretekre — azon
kormanyzati  kereteket és intézkedéseket
ismerteti, amelyeket az Egyesilt Kiralysag az
elmult években alakitott ki kiberbiztonsaganak
megteremtése érdekében. E kérben kiemelendd
a kiberbiztonsagi csucsszervként miikédd
Nemzeti  Kiberbiztonsagi  Kbézpont, amely
segitségével dGsszefogjak és  kbzpontilag
menedzselik a kiberincidensek megel6zésének
és kezelésének teljes spektrumu
feladatrendszerét. S bar az eredmények valdban
impozansak, azonban tovabbi biztonsagnéveld
intézkedések megtétele sziikséges a teljes korii
védelem megteremtése érdekében. Kiilbnésen
igaz ez a kritikus infrastruktura intézményei altal
hasznalt rendszerekre, amelyek sérlilékenysége
még mindig elég magas — s ezt a 2017. évi
kibertamadasok is igazoljak. Azonban az
Egyesiilt Kiralysag a leheté legjobb uton halad
ahhoz, hogy vilagvezeté  kiberallamként
barmilyen kibertamadassal és tamadéval képes
legyen felvenni a versenyt.

A mii a KOFOP-2.1.2-VEKOP-15-2016-00001
azonositészamu, ,A j6 kormanyzast megalapozo
kbzszolgalat-fejlesztés”  elnevezésii  kiemelt
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Posztdoktori Program keretében, a Nemzeti
Kbézszolgalati Egyetem felkérésére késziilt.”

Kulcsszavak: kiberbiztonsag, Egyesiilt
Kiralysag, Nemzeti Kiberbiztonsagi Kézpont

Abstract

The second part of the study —building on the
theoretical framework described in the first part —
reviews the governmental frameworks and
measures that the United Kingdom has formed
and adopted in the past few years to create its
own cybersecurity. In this context, the National
Cyber Security Centre as the main hub is to be
emphasized, with the help of which all of the tasks
concerning prevention and management of cyber
incidents are joined together and centrally
managed. Although the achievements are really
imposing, further security building measures
have to be taken to fully build the defence of the
country. Itis specifically true for the systems used
by the institutions of the critical national
infrastructure as their vulnerability is still too high
— as proved by the cyberattacks against the UK
in 2017. However, the United Kingdom as a
leading cyber nation is on the best way to fight
successfully against any kind of cyberattack or
attacker.
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BEVEZETES

2005 6ta az Egyesiilt Kiralysag teljes lakossaga rendelkezik internet-hozzaféréssel, amely 99%-
ban legalabb 2 Mbps-0s sebességet biztosit. 2013-ban mar a haztartasok 88%-a rendelkezett
otthoni internet elérhetdséggel €s a lakossag 87%-a napi szinten haszndlta az internetet. Ezzel
az Egyesiilt Kiralysadg az uniés orszagok kozott a 6. helyen allt. A korcsoportonkénti bontast
megnézve lathatd, hogy a fiatal korosztidly korében kiemelkedden magas az internetet
rendszeresen hasznalok szamaranya, elérve a 97%-ot a 16 és 34 év kozottiek korében. [1]

Az Egyesiilt Kirdlysdg azonban nem csak a lakossagi online szolgaltatasokat épitette ki és
tdmogatta, hanem 1999 6ta kormanyzati prioritasként szerepelt az e-kormanyzat megteremtése
is 2008-as céldatummal. [2] Ez végiil 2010-re megvalosult, és ezen tallépve mara a kitlizott cél,
hogy alapesetben valamennyi korményzati szolgaltatast digitalis uton lehessen igénybe venni.t
Ennek elérése érdekében felallitottdk a Digitalis Szolgaltatdsok Standardjét,> amely 18
kritérium alapjan értékeli adott kozigazgatasi szolgaltatas digitalis megfeleldségét.® [3]

Végiil emlitést kell tenni az e-kereskedelem fontossagarol, amely aranyat tekintve az egyik
legmagasabb az Europai Unidban. 2013-ban a brit vallalatok 82%-a rendelkezett sajat
honlappal — bar az e-szamlazast csak 24%-uk valasztotta. [5]

Osszességében tehat megallapithaté, hogy orszagszerte igen magas az internet-lefedettség
aranya, de még mindig van hova fejlddni, ugyanis a kibertamadasok hatalmas plusz koltségeket
ronak a vallalatokra. Becslések szerint egy atlagos kibertamadas okozta koltségek a
nagyvallalatok esetében 600.000 és 1,15 millié font kozé tehetdk, kisebb vallalatok esetében
65.000 font és 115.000 font k6z¢é esnek [5]. Ezért a kormanyzat szamos kezdeményezést inditott
utjara az elmult években, amelyek célja a vallalatok kibertimaddsokkal szembeni emelt szintii
védelme ¢és az, hogy az Egyesiilt Kirdlysag rugalmasan és hatékonyan tudja felvenni a
kiizdelmet a kiberbiindz¢és teriiletén is.

Jelen tanulmany a brit kiberbiztonsag korabbi, az elméleti alapokat ismertetd részére épitve
a fobb kormanyzati 1épéseket és intézkedéseket mutatja be, valamint ismerteti, hogy a
kiberbiztonsag terén az orszag milyen egyedi €s hatékonynak bizonyulo 1épéseket tett meg az
elmult évek soran.

A BRIT KIBERBIZTONSAG SZERVEZETI KERETEI

A brit kiberbiztonsagi szervezetrendszer harom elkiiloniilé, &m egymashoz szdmos ponton
szorosan kapcsolodo szervezeti elembdl tevodik 0ssze: a politikai koordinacioért és stratégiai
iranyvonalakért felelds kormanyzati elembdl, a nemzetbiztonsagi szolgalatok szervezeteibdl és
a katonai kibervédelem intézményeibol. [6]

1. A politikai koordindcioért és stratégiai iranyvonalakért felelos kormanyzati elem:

A minisztériumi jogallastu kozponti allamigazgatasi szervek egyike a Kabinetiroda (Cabinet
Office), amely a kiberbiztonsag teriiletét illetéen teljes hataskorrel bir a kormanyzati
koordindcié és stratégiai iranyvonalak kijelolése terén.* Ezen belil mikodik a
Nemzetbiztonsagi Titkdrsdag (National Security Secretariat — NSS), amely a nemzetbiztonsagot

! A szakirodalomban elterjedt kifejezés a ,,digital by default”.

2 Digital Service Standard

3 Bz részét képezi a Kormanyzati Szolgaltatisi Kézikonyvnek (Government Service Design Manual), amely
segitségével a kormanyzati csoportok ellendrizni tudjak, hogy a digitalis szolgaltatasok mennyiben felelnek meg
a standardeknek. [4]

4 Eredetileg a Beliigyminisztériumi hivatal (Home Office) volt a kiberbiztonsagért felelds 6 kormanyzati szerv,
majd a jobb atlathatosag végett kertilt at a kérdéskor feliigyelete a Kabinetirodéhoz.
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érinté valamennyi kérdésben segitséget nyujt a Nemzetbiztonsagi tanacsnak ¢és a
miniszterelnoknek. [7] A Titkarsagon belil a Kiberbiztonsdagi és Informdciovédelmi Iroda
(Office of Cyber Security & Information Assurance — OCSIA) foglalkozik a kiberkérdésekkel,
kozvetlen iranymutatasokat nytijtva a Kabinetirodat vezetd miniszternek és a Nemzetbiztonsagi
Tanacsnak. Tevékenysége soran az iroda szoros munkakapcsolatban van olyan vezetd
kormanyzati szervekkel, mint a Védelmi Minisztérium, a Kormanyzati Kommunikacios
Kozpont (Government Communications Headquarters, a tovabbiakban: GCHQ), a Nemzeti
Infrastruktaravédelmi Kozpont (Centre for the Protection of National Infrastructure, a
tovabbiakban: CPNI) vagy a Kiiliigyi ¢s Nemzetk6zosségi Iroda (Foreign & Commonwealth
Office). [8]

Az 6sszkormanyzati kibermegkozelités keretét kormanyzati dokumentumok szintjén a 2009-
es kiberstratégiaban fektették le, majd a 2010-ben elfogadott Nemzetbiztonsagi Stratégiaban
tovabb finomitottak a négyéves Kiberbiztonsdgi Program meghirdetésével. Ahogyan arra a
tanulmany elso része is ramutat, a program keretében — 6sszhangban a 2011-es kiberbiztonsagi
stratégiaban foglaltakkal — 2011 és 2015 ko6zott tobb kormanyzati szektort érintden torténtek
igen jelentds, az adott szektor kibervédelmét erdsitd beruhazasok — kiemelve a titkosszolgéalatok
¢s a Védelmi minisztériumra es6 73%-os részesedést. [9]

2. A Nemzetbiztonsagi szolgalatok szervezetei

A fent mar emlitett Nemzetbiztonsdgi Titkarsag (a Kabinetirodan beliil) az 6sszkormanyzatot
érintd, stratégiali titkosszolgalati kérdések koordinalasért felelés kozponti szervként miikodik.
Ennek részeként az Egyesitett Titkosszolgdlati Szervezet® filiggetlen értékeléseket készit
nemzetbiztonsagi vagy kiilpolitikai szempontbol fontos kérdéseket illetden.

Kozponti szervként mégis a GCHQ szolgal. [10] A cheltenhami székhelyi(i® szervezet tobb,
mint 6000 alkalmazottal rendelkezik és szoros a munkakapcsolata a brit titkosszolgéalatok
intézményeivel (kiemelten az MI5-val és az MI6-szel). Lényegében valamennyi feladata
kozvetleniil kapcsolodik kiberbiztonsagi kérdésekhez €s e teriiletet érintden szamos projektet
futtat. A GCHQ részeként miikodik a Kibervédelmi Miiveletek csoportja,” amely felderitd
tevékenységének ¢€s elemzéseinek koOszOnhetden az Egyesiilt Kirdlysdg védelmi haloja
jelentésen kiszélesedett. A GCHQ legjelent6sebb alarendelt szervezete a Nemzeti
Kiberbiztonsagi Kozpont (National Cyber Security Centre, a tovabbiakban: NCSC), amely
magaba olvasztotta a technikai megoldasokért felelds, korabban a GCHQ-nak aldrendelten
miikod6 szervezetet, az Informacidbiztonsagi Nemzeti Technikai Hatosagot® (CESG), a 2014
6ta miikodo brit halozatbiztonsagi reagalo csoportot (CERT-UK), a Kiberértékelési Kézpontot®
(CCA) és a CPNI-t. (Az NCSC miikodéseével a kovetkezd fejezet részletesen foglalkozik.) A
Kiberbiztonsagi Miiveletek Kozpontjal® (CSOC) kezdetben a GCHQ szervezetén beliil a
kiberincidensek bekovetkezése esetén f6 koordinalo és ellenérzé szervként funkcionalt, majd
dontés sziiletett arrol, hogy atalakitott feladatkorrel Gjjaszervezik, és a védelmi halozatok és
rendszerek biztonsagaért fog felelni (tehat felel6sségi kore alapjan atkeriilt a katonai
kibervédelem intézményei korébe). 2016. aprilis 1-jén sziiletett dontés arrdl, hogy 40 millid
fonttal tamogatjak az 0j kdzpont felallitasat. [11]

3. A katonai kibervédelem intézményei

% Joint Intelligence Organization

® Regiondlis kozpontjai talalhatok Scerborough-ban, Bude-ban, Harrogate-ben és Manchesterben.
" Cyber Defence Operations team

8 National Technical Authority for Information Assurance

% Centre for Cyber Assessment

10 Cyber Security Operations Centre
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A katonai kibervédelem kozponti intézménye a Védelmi Minisztérium, amely a kibertér
katonai céli hasznalataért felelds. Az Egyesiilt Kiralysag a kibertérre vonatkozo 6nallé védelmi
stratégiaval nem rendelkezik. Bar a 2011-es védelmi stratégia és a 2010-es védelmi terv sem
kezelte még kiemelt prioritasként a kibervédelem kérdéskorét, ez 2015-ben megvaltozott €s mar
a stratégiai dokumentumokban is kiemelt helyen szerepel.

A katonai kiberkérdések megvaldsitasaért felelos masik fO szervezet a Fegyveres erok,
amely a kiberbiztonsagot az egész védelmet athatdé olyan teriiletként definialja, amely
valamennyi szektort érint, és amelyet a tervezési, el0késziileti és koltségvetési kérdések
esetében is mindig szamitasba kell venni. Ennek jegyében dontott ugy a vezérkari fonok, hogy
az Egyesitett parancsnoksag ald rendeli az egyes kiberegységeket, megteremtve ezzel a
kiberteriiletre vonatkozo konzisztens ¢és holisztikus megkozelitést. [12] A  Nemzeti
kiberbiztonsagi program keretében a védelmi szektorba iranyuld 90 milli6 fontot a Védelmi
Kiberbiztonsagi Program®* — majd késébb a Védelmi kiberprogram!? — keretében hasznaltak
fel. A tevékenység négy nagy teriiletet érintett: a kiberteriilet beemelése a f6 kormanyzati
politikdk kozé, a Védelmi kibermiiveleti csoport’® (DCOG) feléllitasa, a kiberképességek
fejlesztése €s a jovo haderejének kiber komponenssel valo ellatasa.

A Védelmi Kiberbiztonsagi Program keretében feléllitani tervezett Veédelmi kibermiiveleti
csoport létrehozasanak gondolata mar a 2010-ben kiadott Nemzeti biztonsagi stratégiaban
felmeriilt, majd a 2011-es kiberstratégia azt mar konkrétan is tartalmazta. Mire azonban a
csoport ténylegesen is megkezdte mikodését 2013 majusaban, elnevezése Egyesitett
Kibercsoportral* (JFCyG) valtozott. Ennek keretében felallitottak két egyesitett kiberegységet.
Az egyik Corshamban allomésozik és ¢€jjel-nappal a Védelmi minisztérium haldzatait védi a
kibertimadasoktol, mig a masik egység a GCHQ fohadiszallasan telepiilt 2015-re és feladata,
hogy 1j taktikakat, technikékat és terveket dolgozzon ki, amelyek segitségével a kibertérben
hatékony katonai valaszadasra lesz képes az orszag. [13]

Igen jelent6s fejlemény volt 2013 szeptemberében az, amikor hivatalosan is bejelentették,
hogy az Egyesiilt Kiralysag felallitja az Egyesitett kibertartalékos egységét.’® [14] Az egység
feltoltését 2013 oktoberében kezdtek meg, harom személyi korbdl: egyrészt a fegyveres er6knél
korabban szolgalatot teljesitok, masrészt a sziikséges informatikai szaktudassal rendelkezé volt
vagy még aktiv tartalékosok, harmadrészt pedig olyan specialis szaktudassal rendelkez6
szakemberek korébol, akik korabban nem teljesitettek katonai szolgalatot. Emellett tovabbi
feltétel a 18. életév betdltése, a brit vagy Nemzetk6zosségbeli allampolgarsag, kiilonleges
kibertudas igazolasa, az elmult legalabb 10 évben allando lakohely igazolasa az Egyesiilt
Kiralysag teriiletén és a nemzetbiztonsagi atviladgitason vald megfelelés. [15] A tartalékosok a
corshami és cheltenhami egyesitett kiberegységeknek és a minisztériumhoz kothetd
informdciobiztonsagi egységeknek nyujtanak szakmai tdmogatast.

Végiil, de nem utolsésorban emlitést kell tenni a katonai intézményrendszer keretét add
szervezetrdl, a Globalis Miiveletek és Biztonsagi Ellendrzé Kozpontrél*® (GOSCC). A kozpont
mar tobb, mint egy évtizedes multra tekint vissza és a brit fegyveres erdk és a Védelmi
minisztérium halézatai biztonsagaért felelds legfébb intézményként funkciondl. A 24 orés
szolgéalatot ellatd szervezet kozpontja a Corshami minisztériumi székhelyen talalhatd. Mintegy
200.000, a védelmi szférahoz tartozo elektromos eszkozt monitoroz, de feladatai k6zé tartozik

11 Defence Cyber Security Programme

12 Defence Cyber Programme

13 Defence Cyber Operations Group

14 Joint Forces Cyber Group

15 Joint Cyber Reserve

16 Global Operations and Security Control Cenre
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a jovObeni kibertamadasokra valo felkésziilés is. A kozpontban 200-an dolgoznak, vegyesen a
hadsereg allomanyabol, a minisztérium civil szakemberi koréb6l és a nagy szerzédéses ipari
partnerek képvisel6ibdl. [16]

A NEMZETI KIBERBIZTONSAGI KOZPONT

A Nemzeti Kiberbiztonsagi Kozpontot [17] 2016. oktober 1-jén allitottak fel azzal a céllal, hogy
az 0j kiberbiztonsagi stratégiaban lefektetett nemzeti ambiciok megvaldsitasanak keretéiil
szolgaljon. A London kozpontjaban atadott uj féhadiszallast hivatalosan 2017. februar 14-én
maga az angol uralkodo, II. Erzsébet kiralyn6 adta at. [18]

A Kozpont a GCHQ részeként miikodik, €s azzal a céllal allitottak fel, hogy az orszagra
leselkedd kiberfenyegetéseket csokkentse €s az esetleges bekdvetkezett tamadasok esetén
hatékony valaszlépéseket tudjon tenni. Ebben szorosan egyiittmiitkddik mas brit szervezetekkel,
vallalatokkal és maganszemélyekkel. Harom 1étezd kiberbiztonsagi szervezetet fog Ossze és
ezaltal helyettesit: a Kiberértékelési Kozpontot (CCA), a CERT-UK-t és a CESG-et, és magaba
olvasztja a CPNI felelosségi korébe tartozd feladatokat is. Tevékenységét a nyitottsag
szellemében egyrészt a honlapjan — melynek latogatottsaga eléri a havi 100.000-et — keresztiil
is nyomon lehet kovetni: az els6 egy €v alatt 51 jelentést €s 37 iranymutatast készitett a kozpont;
masrészt a Szervezet sajat Twitter fiokkal is rendelkezik, amelyen egy év alatt 2000 bejegyzést
tettek kozz¢é a britek. A kormanyzat és a vallalkozasi szféra kozott az NCSC kozvetitésével
létrejott kezdeményezés, a Kiberbiztonsagi Informaciomegosztasi Partnerség!’ (CiSP) kozponti
szerepet jatszik a mintegy 30 kiillonbozd szektor érdekeinek kormanyzat felé torténd
becsatornazasban.’® Ehhez az NCSC a rendszeresen kdzzétett irdnymutatasai és tandcsai révén
jéarul hozza.

A Kozpont az egyéves mitkodése alatt elért eredményeirdl a 2017. oktober 3-an kiadott elsé
éves értékelésben ad szdmot. [19] Az elért eredmények kozott szerepel tobbek kozott az, hogy
1131 kiberincidenssel kapcsolatos bejelentést tartak fel, melyek koziil 590 esetet sulyosnak
értékeltek, 30 pedig olyan Gsszetett eset volt, amely megoldadsa 6sszkormanyzati megkozelitést
igényelt. Ez utobbi korbe tartozik példaul a 2017. majusi, a brit egészségiigyi rendszert ért
Kibertamadas, amely soran a hackerek 300.000 szamitogépet fertéztek meg [20] vagy a 2017.
junius 25-én a brit Parlamentet ért tamadas [21], amely eredményeképp 90, gyenge jelszdval
védett levelez6fiokhoz és az ott tdrolt adatokhoz fértek hozzd a behatolok — koztik a
miniszterelndk asszony, Theresa May e-mail fidkjahoz is.*®

A Kozpont kiemelt programja az Aktiv Kibervédelem (Active Cyber Defence). Ennek
keretében tobb szaz kibertamadast sikeriilt kivédeni az elmult egy év alatt és az adathaldszo
oldalak atlagos online jelenlétét is sikeriilt leredukalni 27 o6rarol 1 6rara. A program részeként
négy szolgaltatast inditott Gtjara a kdzpont 2017 juniuséban:

— a hamis e-mailek blokkolasa: mintegy 120.000 ilyen jellegii tamadast védtek ki,
amelyek a gov.uk fiokok ellen irdnyultak;

— a kormdanyzati rendszerek fert6zott holnapokra torténd  atirdnyitdsdnak
megakadalyozasa;

— aholnapokon felmeriild problémak gyors és hatékony orvoslasa, amely valamennyi,
a kozszféraban miik6do szervezet szamara elérhetd, €s a konfiguraciok beallitdsahoz,
valamint adott rendszer sériilékenységének felméréséhez nyujt segitséget (ez

17 Cyber Security Information Sharing Partnership
18 A CiSP résztvevéi kore egy év alatt 43%-kal ndvekedett és a platformot havonta tébb mint 4000-en latogatjak.
19 A legfrissebb jelentések szerint nem orosz, hanem irdni hackerek kdvették el a timadast. [22]

Hadmérndk (XIII) 1. kiillénszém ..KOFOP* (2018) 197



MOLNAR: Mérfoldkovek a brit kiberbiztonség fejlddésében IL: Intézkedések és a szervezeti keretek kiépiilése

kiilondsen a nem hasznalt vagy nem frissitett honlapok esetében jelenthet segitséget
a timadokkal szemben);

— ,rossz dolgok™ internetrél vald eltdvolitasa: amennyiben adott szervezet érzékeli,
hogy kéretlen e-maileket kap vagy felmeriil annak lehetésége, hogy adathaldszat
aldozatava valhat, ezt jelzi a Netcraft maganvallalat felé¢, amely az adott honlappal
szemben megteszi a sziikséges figyelmeztetd 1épéseket.

A Kozpont tevékenységében a gazdasagi és szocialis szektor tdmogatasa kiemelt helyen
szerepel.?® Mivel ezen szervezetek jelentds része kiviil esik a kozszféran, ezért specidlis
felkészités sziikségeltetik szamukra. Ennek jegyében Osszedllitottdk azt az iranymutatast, amely
olyan egyszerli és minimalis koltséggel jard 1épéseket tartalmaz, amelyek megtétele esetén
nagymértékben csokkenthetd adott vallalkozas kibertdimadasnak valo kitettsége.

A Kozpont tevékenységi korén beliil kiemelt helyen szerepel a kiberszaktudas és gyakorlat
feltételeinek kiépitése. Az tanulast nem lehet elég koran kezdeni — tartja a régi mondas, s ez
nincs masképp a brit kiberoktatas helyzetét illetden sem. A CyberFirst elnevezésii programot
azért hoztak létre, hogy a fiatalok korében megszerettessék ezt a teriiletet.?! Eddig 20 vallalatot
sikeriilt bevonni, de szamuk folyamatosan ndvekszik. A programok kozott szerepelnek példaul
a 2017 nyaran megszervezett kiberkurzusok, amelyeken a 14 és 17 év kozotti korosztalybol
1060 diadk vett részt, de emellett évkozben rendszeresen rendeznek alapszintli kurzusokat a
fiatalok szamara.?? Kiemelt figyelmet forditanak a lanyok toborzéasara. 2017-ben a 13 és 15
éves lanyok korébol 8000-en 2171 csapatot alkotva vettek részt az elsd, lanyok szamara kiirt
kiberbiztonsagi versenyen,”® amely igen impozéns mutatd és jol jelzi a kezdeményezés
sikerét.?* Egyetemi szinten is komoly befektetésekre keriilt sor az elmalt évben. 28
partnerszervezet 2,8 millio font értékben fektetett be a kiberképzés tamogatasaba 2017
marciusaig, valamint jelenleg mar 14 Kiberbiztonsagi Kivalosagi Kézpont miikddik egyetemi
keretek kozott, ahol a legmagasabb elméleti szinten jarulnak hozza e teriilet fejlédéséhez.
Végezetiil megemlitendd a CyberUK konferencia, amely hdromnapos rendezvény minden
évben egyesiti a teriilet szakembereit. Sikerét jol mutatja, hogy az idei konferencia résztvevdi
korében készitett felmérés alapjan jovore a résztvevok 99%-a ismét részt kivan venni az
eseményen.

A vallalati kiberkultura kiépitése céljabol utjara inditott Cyber Essentials programrol®® a
tanulmany elsd része mar roviden emlitést tett, ezért ezen a ponton csak annyit emelek ki, hogy
a program keretében eddig 7900 tanusitvanyt allitottak ki, amely igazolja, hogy adott vallalat a
biztonsagi intézkedések minimum szintjét a vallalati kultira integrans részévé tette. A masik, a

20 A gazdasagi szektor vonatkozéaséban ennek indokat az adja, hogy az online kereskedelem évente 10-15%-kal
novekszik, és ezzel parhuzamosan az elkdvetett csalasok és mas kiberbilincselekmények szama is drasztikusan
novekszik.

2L A nagyobb vonzerdt anyagi 6sztonzokkel is igyekeznek eldsegiteni. Egyetemi hallgatoként évente 4000 font
adomentes 0sztondijat juttatnak a programban részt vevoknek, nyari didkmunka esetén heti 250 fontot fizetnek, a
diploma megszerzését kovetden pedig garantaljak, hogy harom évig a kormanyzati szféraban e teriileten
foglalkoztatjak a programban részt vevoket. [23]

22 A CyberFirst Defenders kurzus a 14-15 éves korosztaly szamadra kiirt egynapos ingyenes kurzus. A CyberFirst
Futures a 15-16 éves korosztalynak rendezett 5 napos ingyenes kurzus, emeltebb szinten. A CyberFirst Advanced
kurzus, amely 6tnapos ingyenes képzést biztosit, képezi a legmagasabb szintet, és ennek célkdzonsége szintén a
15-16 éves korosztaly.

23 CyberFirst Girls Competition

24 A gybztes a Lancaster Leanyiskola ,,Korkoros logika” (Circular Logic) elnevezésti haromfds csapata lett.

25 A kormanyzati program olyan alapvetd biztonsagi intézkedések megtételét koveteli meg a véllalatoktol, amelyek
segitségével szamitogépes rendszereik nagyobb biztonsadgban lesznek, igy csokken annak esélye, hogy internetes
blindzés aldozatava valnak.
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vallalati szektort érintd eldremutatd kezdeményezés az Industry 100 elnevezésii program,
amelyet az NCSC hivatalos megnyité eseményén Philip Hammond kancellar inditott utjara
2017. februar 14-én. [24] A program keretében a vallalkozoi és tudomanyos szféra elemzdi,
halozatbiztonsagi specialistai és az akadémiai szférdban dolgoz6 szakemberek korébol
szeretnének specidlis szakértelemmel rendelkezd alkalmazottakat toborozni a Kozpont
allomanyaba. [25]

A BRIT KAPACITASOK ERTEKELESE

A brit korméanyzat felkérésére a Globalis Kiberbiztonsagi Kapacitaskozpont?® (GCSCC)
részletesen felmérte a jelenlegi brit kiberbiztonsdgi helyzetet, amely alapjan kimutathatéak
azok a teriiletek, ahol tovabbi kormanyzati intézkedések és stratégiai szintli befektetések
sziikségesek. A felmérés elkészitésében a kozpont segitségére voltak a minisztériumok, a
tudomanyos ¢let, a torvényhozas, a maganszektor, a telekommunikacios nagyvallalatok, a
pénziigyi szektor és a renddrségi szervek is, akik egy négynapos konferencia keretében
itkoztették allaspontjaikat. Nemcsak kerekasztal beszélgetésekre kertilt sor, hanem
meghatdrozott szempontrendszer szerint dsszeallitott kérdéivek kitoltésére is.

A kozpont az elkésziilt jelentését 2016 novemberében publikalta. [26] Az értékelés
elkészitésénél Ot meghatirozd szempontot vettek figyelembe: a politikaformalds és
stratégiaalkotas; a kultira €és tarsadalom; az oktatds, képzés és szakképzettség; a jogi és
szabalyozasi keretek; és a standardok, szervezetek és technologidk témakoreit. Mindegyik
dimenzid esetében tobb tényezdt vizsgéiltak meg, amelyek alapjan végiil adott teriileten
felmutatott kiberkapacitast egy otfokozatu skalan értékelték: kezdetleges fazisban lévonek
(start-up), formalodonak (formative), kiépitettnek (established), stratégiainak (strategic) vagy
dinamikusnak (dynamic). Az Egyesiilt Kiralysag Osszesitett értékelése a harmadik (kiépitett) és
anegyedik (stratégiai) fokozat kozott helyezkedik el, azonban a szords meglehetdsen nagy. Mig
egyes teriileteken, mint példaul a stratégiaalkotas vagy a jogi keretek kialakitasa (lasd
infokommunikacioés térvénykezés) terén kiemelkedden magas, dinamikus értékelést kapott az
orszag, addig a kiberkultira dimenzidjaban a legjobb mutato is csak a kiépitett szinten éri el.
Ez utobbi oka egyrészt az, hogy még mindig nem épiilt bele a gondolkoddsmddba a tudatos
internethasznalat sziikségessége — bar ez sajnos vildgszinten is problémat jelent —, masrészt
pedig az internetbe vetett bizalom alacsony szintje. Az 1. sz. abra mutatja az 6t értékelés
szemponton beliil elért eredményeket.

%6 Global Cyber Security Capacity Centre
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1. abra Az Egyesiilt Kiralysag kiberkapacitasa az 6t vizsgalt teriileten. [26]

Osszességében tehat elmondhato, hogy az Egyesiilt Kiralysag kiberkapacitasai mar jelenleg
is megfeleldek, de mindenképpen jo alapot nytjtanak a tovabblépéshez. A tovabbi fejlodés
elofeltétele azonban mindenképpen a megfeleld szakmai hattér, amely elengedhetetlen
megfeleld szaktudassal rendelkez6 munkaerd nélkiil. Az orszag azonban mar jelenleg is stlyos
szakemberhiannyal kiizd,?’ s ennek orvoslasa — a stratégidban is rogzitett becslés alapjan — csak
kozel hiisz év tavlataban varhato. [28] Felmérések szerint [29] a brit vallalatok 46%-a véli ugy,
hogy a kiberszakember-hianyt a megrendel6ik is megérzik, és ugyanilyen aranyban gondoljak
ugy, hogy a probléma miatt kibertamadasoknak valo kitettségiik is nagyobb. A brit vallalatok
46%-a tervezi, hogy egy éven beliil legaldbb 12%-kal megndveli a kiber teriileten
foglalkoztatott munkavallaloi szamat. Ugyanakkor a vallalatok nem nyitottak a friss
diplomésok fogadasara: mindossze 6%-uk mutat erre hajlandosagot. Ennek kovetkezménye,
hogy a fiatal kibermunkavallalok szamaranya igen alacsony: a 35 év alatti korosztaly minddssze
12%-ot tesz ki, ugyanakkor a 45 év felett korosztaly 53%-ot. Tehat a kiberteriileten dolgozo

21" A kiberszakemberek hianya vildgszint{i probléma, és el6rejelzések szerint 2022-re 1,8 millié szakember fog
hianyozni a globalis kiberbiztonsagi piacrol. [27] Megjegyzendd, hogy az elérejelzések 2020-ra a szakemberhianyt
1,5 milli6 foben jeldlik meg, tehat két év alatt 20%-os ndvekedés varhatod ezen a teriileten. A tendencia tehat nem

adhat okot bizakodasra.
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szakemberek tobbsége egyre kozelebb keriill a nyugdijkorhatdrhoz, ezért mihamarabb
megfelel6 megoldast kellene talalni a potlasukra.

KOVETKEZTETESEK

Osszességében megallapithatd, hogy az Egyesiilt Kiralysag minden fronton igyekszik a lehetd
legkomplexebb modon felkésziilni az esetleges kibertamadésokra: a stratégiaalkotastol kezdve
a kormanyzati intézkedéseken at egészen a vallalati szintli programokig. Azonban egyik orszag
sem lehet képes 100%-os felkésziiltségi szintet elérni, ezért tamadasok aldozataiva val(hat)nak,
Ki kisebb, ki nagyobb mértékben. Ez a probléma az Egyesiilt Kiralysagot is érinti, és
leglatvanyosabban akkor jelenik meg, amikor allami-kormanyzati rendszereket ér tdmadas.
Becslések szerint a kiberblindzés altal okozott éves kar mértéke 1 és 27 milliard font kozott
mozog, amely a brit gazdasagra is komoly kihatassal lehet. [30]

A brit kritikus infrastruktura intézményei ellen elkdvetett tamadasok szdma €vrdl évre n6 —
ezt igazoljak a fent emlitett 2017. évi események is. [31] Szamos, a kritikus infrastruktirahoz
tartozo szamitogépes rendszer esetében az jelenti a sériilékenység okat, hogy azokat még azelott
terveztek, hogy a kiberbiztonsagi kérdések ilyen mértéket 6ltottek volna, illetve mas, Gjabb
rendszerek esetében pedig eclmaradnak a sziikséges biztonsagi frissitések. [32] Az ilyen
rendszerek ellen elkdvetett kibertdmadéasok hatterében megbtiivd motivaciok kozott emlithetd
az anyagi haszonszerzés (példaul a zsarolovirusokkal elkdvetett tdmadasok esetében), a
kozvélemény manipuldldsa, a tdmado erejének demonstralasa, az informacidszerzés vagy a
fizikai karokozas. Ugyanakkor elgondolkodtat6 az az adat, miszerint a nagy adatlopasok 35%-
anak hatterében emberi hanyagsag, nemtér6domség vagy az alkalmazott rosszindulata all. [33]
Ezek olyan tényezdk, amelyek viszonylag kis raforditassal kikiiszobolhetdek lennének barmely
szervezet esetében.

Jelenleg a brit kritikus infrastruktira védelme az elsdszdmu prioritasok kdzott szerepel. Ezt
olyan intézkedésekkel kivanjak eldsegiteni, mint a tudomanyos ¢€s ipari kutatdsok 6sztonzése,
tovabbi titkosszolgélati és renddrségi kapacitasok kiépitése, a lakossagi felkésziiltség fokozasa
¢s a szabalyozas tovabbi cizellalasa. Ha mindez a 2016-2021. k6zotti periodusban megvaldsul,
akkor a brit kiberkapacitdsok valamennyi mérdszdm vonatkozasdban kivalod értékelést
kaphatnak, amely hiien tiikr6zi majd az orszag tényleges felkésziiltségét és kapacitasainak
meglétét, amelyek segitségével képes lehet szinte barmilyen jellegli, méretli, intenzitdsu ¢és
szandéku kibertamadas kivédésére — s6t akar tamado jellegli kibermiiveletek végzésére is, ami
deklaraltan is szandékaban all.
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