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Absztrakt

A digitalis kompetencia a 20. szazad végétél
egyre nagyobb tarsadalmi és egyéni
fontossaggal bir. Napjainkban a digitalis
eszkb6zO6k és az internet elterjedése miatt
elengedhetetlen a legalabb  alapszintii
informatikai ismeret mindenki szamara.

A materiélis vilag veszélyeivel szemben mar
kialakultak a kiilbnbbz6 védekezé
mechanizmusok. A kiber korszak csak néhany
évtizedre nyulik vissza. A  kibertérben
megjelené  tamadasokra, a  hétkbznapi
emberek nincsenek felkésziilve és nem tudjak
felmérni annak a veszélyességét.
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Abstract

Digital competence has become increasing
importance for social and individual since the
20th century. Due to the spread of digital
devices and the Internet, the basic IT
knowledge is essential for everybody.
Different defense mechanisms have emerged
against the danger of the material world. The
cyber era started only a few decades ago.
Civil people are not aware of attacks in the
Cyber space and they can’t survey its danger.
In Hungary the information technology and the
Internet penetration started in the last some
decades.
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BEVEZETES

Magyarorszagon az informatika €s az internet rohamos elterjedése az elmult évtizedekre
tehetd. Az X és az azt megel6z6 generaciokhoz tartozé magyar felhasznalok csak felndtt
korukban talalkoztak digitalis ezkozokkel és azok hasznalataval. Az 1965 és 1979 kozott
sziiletetteket nevezi a szocioldgia az X generacionak. Ezen korosztalyok munkéba éallasdhoz
nem volt elvaras a digitalis kompetencia, hiszen sem a digitalis eszkdozok sem a digitalis
infrastruktira nem volt mindenki szdmara elérhetd. Mindezeken til ennek a korosztalynak
nem volt megfelelé motivacioja arra, hogy fejlessze a digitalis kompetenciajat €s ezzel egyiitt
fejlédjon digitalis biztonsagtudatossaga.

Ezért az emlitett korosztalyok jelentOs segitségre szorulnak abban, hogy napjaink digitalis
kihivasainak megfeleljenek. A digitalis kompetencia és ezzel egylitt a biztonsagtudatossag
képzéssel fejleszthetd. Az ismeretek szintje jelentds eltérést mutat az azonos koru
felhasznalok kozott. Ennek felmérése, a szintek meghatirozasa Osszetett feladat. Kérddives
felméréssel a felhasznalok készségiik €s jartassaguk szerint kiilonb6zd szintli csoportokba
oszthatok. A kiilonb6zé szinten 1évé felhasznalok digitdlis kompetencidjanak és
biztonsagtudatossaganak fejlesztése eltérd ismeret atadasaval valdsithatdo meg.

Jelen dolgozatban a kutatasaim eredményeként a vizsgalt korosztalyok szintjeinek
felmérését és a felhasznaldk ezen szintekhez torténd besorolasat mutatom be.

AMIT TUDNI KELL AZ X GENERACIOROL

Az X generacio elnevezést el6szor Robert Capa (Fiedmann Endre), magyar szarmazast fotos
hasznalta egy 1953-as, II. vilaghdbora utan sziiletettek szereplésével késziilt fotdsorozatanak
elnevezésére. Az X az ismeretlent jel6li, ami késdbb Douglas Coupland: X generacié cimii
regénye nyoman keriilt a kdztudatba. Az X generaci6é a szellemi, spiritudlis ébredés alatt
szliletetteket jeloli, akiknek sziileik mar kevésbé ovtak, védelmezték gyermekeiket, mint az
Oket megel6zd generacio. Az X generacid eszes, gyakorlatias és jo itéloképességli. A
korosztaly tobbsége sziileiknél iskolazottabb, és mar nem csak a kotelezd orosz nyelvet
tanulta. A hetvenes évek végétdl sziiletettek mar kamaszként is hasznaljak a szamitogépet, és
mindenki sajat tempojanak megfelelden elkezdi hasznalni a technika legijabb vivmanyait. A
munka teriiletén a pénz, a karrier, a status, motivalé er6. Marc Prensky (2001) taldldéan
digitalis bevandorloknak cimkézi ezt a nemzedéket. Az elnevezés véleményem szerint talalo
metafora, hiszen sokan nem a mai modern vilagban sziilettiink, hanem gyorsabban vagy
lassabban, bosszankodva vagy lenytligozve hasznalni kezdtiik a digitalis vilag 0j vivmanyait.

[1]

A BIZTONSAGTUDATOSSAG ES A DIGITALIS KOMPETENCIA KAPCSOLATA

A biztonsagtudatossdg fontossiga a mai vildgunkban nem kérddjelezhetd meg. Az
informatika és az internet robbanésszerli fejlédése tarsadalmi valtozasokat hozott magaval. Az
iskolas- kortiak szdmara az informatika oktatdsa és a digitalis kompetencia fejlesztése mar
egész kora gyermekkortol kezdédden biztositott. Azonban nem csak az emlitett korosztalynak
sziikségesek a felsoroltak, hanem a tarsadalom teljes egészének. A mai kor emberének az
¢lethosszig tartd tanulds biztositja azt a tudast, amivel piacképes lehetOséget tud teremteni
maganak. [2] Az ipar digitalizacidja korunk kihivasa, mely 0j lehetéségeket nyit meg, ezt a
modernizalodasi folyamatot Ipar 4.0-nak vagy negyedig ipari forradalomnak nevezik. [3]
Korunkban a legfontosabb digitalis vivmanyok, mint a felh6é technologia (cloud technology) a
dolgok internete (IoT), a mesterséges intelligencia (virtual rality), stb. egyre szélesebb korben
ismert ¢és alkalmazott. A hagyomanyos gyartorendszerek és gyartasi eljarasok optimalis
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milkodtetése mar az internetes alkalmazasok tamogatasaval valosul meg. Ahhoz, hogy az
oIpar 4.0” altal forradalmasitott gazdasag jol mikodjon, elengedhetetlen a rendszerek
»leggyengébb lancszemének”, az ember tudasanak és tudatossaganak az elvart szintre torténd
emelése. [4] Hiaba alkalmaznak a gyarak modern technologiat, technikat, hogyha azt a
felhasznald tudasanak, vagy a tudatossaganak hidnyaban nem tudja optimalisan,
biztonsagosan iizemeltetni. [5] A biztonsagtudatossag és a digitalis kompetencia
kapcsolatanak kutatdsa céljabol, egy olyan kérddivet allitottam Ossze, amelynek a kérdéseire
kapott valaszok kiértékelésével és ebbdl megallapitott Osszefiiggések alapjan javaslatokat
tudok kidolgozni a képességek és készségek fejlesztése érdekében a digitalis-tarsadalom
egyenl6tlenségeinek felszamolésara.

A kérdoiv aktualitasa

A kérddiv a biztonsagtudatossag és a digitalis kompetencia kapcsolatarol azt a célt szolgdlja,
hogy a valaszadok korében hogyan érvényesiilnek és milyen aranyban vannak jelen korunk
kihivasainak megfeleld informatikai ismeretek és a hozza kapcsolodo biztonsag. A kérdoiv
vélaszai alapjan levont kovetkeztetésekkel az Europai Unio altal felallitott digitalis
kompetencia keretrendszerének altalam tortént moddositasat, kiegészitését kivanjak
alatamasztani. A fent emlitett keretrendszer, az aktiv munkavallalok és a munkaltatok sikeres
egymasra talalasat segiti. [6] Erre a feladatra teljesen alkalmas, azonban altalaban a nyugat-
europai munkavallalok képességeit veszi alapul. Sajnos, a Kozép-Kelet eurdpai
munkavallalok a torténelmi sajatossagokbdl adoddan a nyugatitdl eltérden szocializalodtak.
Ebbdl kifolydlag, kiilonbozik az értékrendjiik, méasok a tarsadalmi szokdsaik, az oktatasi
koriilményeik, a lehetdségeik, a viselkedésiik. Eltérd lehet a kulturdlis beéllitottsaguk, és
kiilonbozik az intelligencia szintjiik is. Ami szembetlinden hatalmas szakadékként latszik, az a
tarsadalmak kozotti jovedelemarany. Ebb6l adodoan mas elvarasokat kell a Kozép-Kelet
eurépaiakkal szemben felallitani, mint a nyugati tarsadalmakban él6k esetében. Igy a
keretrendszert 1s ki kell egésziteni azokkal a jellemzdkkel, amelyek erre a tarsadalomra
jellemzé tulajdonsagokat is tartalmazzak. [7] Véleményem szerint, ha azok a szempontok is
érvényesiilnek, amelyekkel kiegészitettem a meglévd keretrendszert, akkor teljes mértékben
alkalmazhatd lesz mindannyiunk szamara. Ennek alapjan a munkavallalok fel tudjak mérni a
sajat digitalis képességeiket, a munkaadok pedig képet kapnak arrol, hogy a munkavallaloik
milyen szint{ digitalis ismeretekkel rendelkeznek. Fény deriilhet mindenki szamara arra, hogy
hol vannak hidnyossagok a képességekben és mely teriiletek azok, amelyeket mar nem kell
vagy nem sziikséges fejleszteni. Ezaltal jelentds id6t és pénzt lehet megsporolni, valamint
optimalizalni lehet a munkavallalok oktatasat, képességeik fejlesztését.

”wr

A kérdoiv hattere

A kérddivet eloszor papir alapon készitettem el, amelynek kitoltésében azon rétegek
vélaszaira szamitottam, akik valamilyen oknal fogva nem tal aktivak a digitalis térben.
Digitalis megoldasként rataldltam a GoogleForm alkalmazasra, amely praktikussaga,
hatékonysaga miatt alkalmasnak bizonyult az online form4ju vélaszadasra, annak gytijtésére
¢és kiértékelésére is. A kérdoivet el6szor magyar nyelven készitettem el, alapvetéen a magyar
nyelvii felhaszndlok valaszainak felmérésére. Ezt kovetden készitettem el a nemzetkozi
valaszadok elérése érdekében az angol nyelvii valtozatot. [8] A kérd6iv linkjének a potencialis
kitoltokhoz torténd eljuttatdsban az e-mail formatumot vélasztottam. Mivel ugy itéltem meg,
hogy a felhasznalok megszolitasa egy ilyen jellegi megkeresés esetén a személyes
hangvétellel hatékonyabb, mintha egyéb kozosségi médian keresztiil kerestem volna meg
Oket. Természetesen én voltam az, aki minden egyes lehetséges valaszadonak elkiildem a
linkeket tartalmazo e-mail. Erre, ugynevezett kulcsfelhasznalokat kerestem meg. Az altalam a
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kulcsfelhasznalok részére kikiildott e-mailek szama nem haladta meg a 100-as nagysagrendet.
Ez természetesen nem jelenti azt, hogy minden kulcsfelhasznal6 tovabbitotta volna a levelet,
akinek én elkiildtem. Az altalam valasztott kulcsfelhasznalok mindegyikével személyes
ismeretségben allok. A tanulmanyaim soran megismert hallgatotarsaimnak, tanaraimnak, mas
egyetemek tandrainak, hallgatoinak kiildtem el a kérddivet. Segitségként hasznaltam még az
Obudai Egyetem NEPTUN rendszerét is, melyen keresztiil az egyetem Banki Donat Gépész
és Biztonsagtechnikai Mérnoki Kar, valamint az Obudai Egyetem Biztonsigtudomanyi
Doktori Iskola hallgatéi €s tanarai részére a Kar dékanjanak engedélyével keriilt kikiildésre a
kérdoiv linkjét tartalmazo e-mail. Kifejezetten ligyeltem arra, hogy altalanossagban ne tegyem
kozz¢é semmilyen kozosségi médian a kérddivet. Tovabba, nem kiildtem el olyan személy
részére a kérddivet tartalmazd levelet, aki nem valaszolt a segitségkérésemet tartalmazo
iizenetre. A valaszadok tobbsége magyarorszagi magyar személy volt. A magyar nyelvi
kérdodivet hatdron tal €l szerbiai és romaniai magyarok is kitoltotték. Az angol nyelvil
kérdoiv kitoltésében elsésorban Kozép-Kelet europai felhasznalok aktivitasara szamitottam. A
kérddivet nagy szamban orosz €s roman felhasznalok toltotték ki, e mellett szerb, szlovak,
cseh, lengyel, alban, macedon felhasznalok is megtiszteltek a valaszaikkal. A kiilfoldiek
szamara szant angol nyelvli kérddivet a nemzetkdzi kapcsolatok segitségével, altalaban a
korabbi hataron tuli konferencidk alkalmaval kialakitott kapcsolatrendszerek segitségével
sikeriilt szétkiildeni. Az angol nyelven megkiildott segitségkéré email, amit én kiildtem el,
megkozeliti a tizenotot. [9] Azonban eléfordult az is, hogy az egyetemi ismeréseim kiilfoldi
kapcsolatainak segitségével keriilt kikiildésre a kiilfoldieknek szant kérdéiv. Arrdl sajnos
nincs tudomédsom, hogy a megkeresett ismerdseim mennyi angol nyelvii emailt kiildtek szét a
kiilfoldi ismerdseiknek. Ebben az esetben arra iigyeltem, hogy a kérdéiv a Kozép-Kelet
europai régid orszdgaiban maradjon elsésorban, és a kapott véalaszokkal bizonyitani tudjam
azt a hipotézisemet, hogy az Eurdpai Unié altal készitett keretrendszer nem minden esetben
fedi le a Kozép-Kelet eurdpai régié és benne a magyarorszagi munkavallalok digitalis
kompetenciait. Sajnos arr6l sincs informaciom, hogy mennyi kiilfoldihez jutott el a
megkeresés pontosan €s abbol aranyaiban hanyan valaszoltak. [10]

77 7

A KEROIVBOL NYERT INFORMACIOK FELHASZNALASA

A Keretrendszer tokéletesitésének érdekében tovabbi célom még az volt, hogy azon
felhasznaldk szamara, akik mar nem az aktiv munkavallaloi rendszerhez tartoznak, is elérhetd
legyen egyfajta képességmérd rendszer. A valaszadok kulturalis és egyéb kiilonbségeibol
fakado valaszai alapjan megallapithatd, hogy a keretrendszer kiegészitése, a valaszok alapjan
megfogalmazott szempontokkal sziikséges. Az idéskora felhasznalok, akik életiik soran nem
talalkoztak még a digitalis eszkdzokkel és az azok altal elérhetd lehetdségekkel, vagy nem
voltak rdkényszeriilve arra, hogy ezeket hasznaljak, 6k az egyik emlitett felhasznéloi réteg.
Jelen korunkban, ezzel szemben — habar mar hosszu évtizedekre tehet6 a digitalis kor kezdete
— ezek az emberek egyfajta robbandsszerli dologként élik meg azt, hogy most mar barki
zsebében ott lehet az internet. [11] Ennek a felhasznaloi rétegnek a biztonsagtudatossagaval
igazabdl nincs probléma, mert benniik mar kialakultak a reflexek a fizikai vilagban. Viszont,
ha hasznaljak a digitalis technologia altal nyujtott lehetéségeket, nem tudjak, hogy hogyan
védekezzenek a digitalis veszélyekkel szemben. Amennyiben nem hasznaljak ezeket a
lehet6ségeket, akkor sajat magukat rekesztik ki a tarsadalmi élet ujszerii formajabol. Mindezt
teszik gy, hogy sokszor nincsenek tisztaban azzal, hogy mirdl is mondanak le azzal, hogy
onként, vagy kiilsd kényszerbdl kirekesztik sajat magukat. Fennall azonban annak a veszélye
ezen felhasznalok esetében, hogy ezzel a vélasztasukkal olyan mély tarsadalmi szakadékot
generalnak, amely egyéb tarsadalmi problémakhoz is vezethet. [12]
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A gyermekkoru felhasznaldk

Az Egyesiilt Kiralysagban gyermekkortak (7-19 éves) internetes szokasainak felmérése soran
kideriilt, hogy az egyes alkalmazasok (k6zoségi halozatok, kommunikécios csatorndk és
jatékok) hasznalataban igen jO kompetencidt mutatnak, azonban a felugré ablakokban
megjelend reklamok frusztraljak és félelmet keltenek benniik, pedig ezek kelld szamitogépes
ismerettel kikapcsolhatok. Tehat a gyermekkoru felhasznalok esetében, fliggetleniil attol,
hogy 6k mar a digitalis vilagba sziilettek bele, nem beszélhetiink olyan szintli digitélis
kompetenciarol, ami elégséges lehetne a tanulas nélkiili felhasznalashoz. [13] Tévhit ugyanis
az, hogy ez a korosztadly mar ugy, olyan tudéssal sziiletett, hogy 6k mar rendelkeznek azon
képességekkel, amelyekkel konnyedén elboldogulnak a digitalis térben. [14] Tény, hogy
sokkal gyorsabban tanulnak, mint a naluk idésebb generaciok, de minden masfajta tudas
clsajatitasara is sokkal fogékonyabbak, legyen az az idegennyelv, vagy akar a matematikai
ismeretek. Igy ennek a korosztalynak a digitalis kompetenciajat gyorsan és hatékonyan
lehet(ne) kelld szintlire fejleszteni. Azonban nem csak lehet, hanem sziikséges is azt
fejleszteni. A fiatalok esetében nem elegendé csupan az 0sztonds, a kivancsisagbol adodo,
valamint az egymas, vagy a felnéttek utanzasan alapuld tuddsra hagyatkozni, mert az
belathatatlan veszélyeket rejt magaban. Vegyiik figyelembe azt, hogy a gyerekek
veszélyérzete joval alacsonyabb, mint a felnétteké, ezaltal a naivitdsukbol adodoan sokkal
batrabban hasznaljak a digitalis eszkozoket. Nem ismerik a veszélyt jelentd tényezdket, nem
ismerik fel a gyants jeleket, ezaltal konnyebben valhatnak aldozatta. [15] Sziikséges ezért
szamukra is a miel6bbi és rendszeres, szervezett képzés-oktatas, mivel csak ilyen modon lehet
felkésziteni dket a digitalis vilag biztonsdgos hasznalatara.

A felnottkoru felhasznalok

A felndtt korti felhasznalok esetében, mar altaldnossag az, hogy rendelkeznek valamilyen
szintli digitalis ismeretekkel. Ezt a tudast vagy az iskolai rendben, kiilonb6zd tanfolyamok
utjan, vagy tapasztalati uton szerezték. [16]

Az idéskoru felhasznaldok

Az 1déskort felhaszndlok digitalis kompetencia szintéjek a novelése azért is fontos, hogy az
egységes, vagy a homogénhez kozelité digitalis ismeretek révén ndvelhetd legyen a
tarsadalmi informaciobiztonsag. [12] Amennyiben a tarsadalom ezen rétege nem rendelkezik
megfeleld szintll biztonsagi ismeretekkel, abban az esetben rajtuk keresztiil a tobbi, egyébként
biztonsagtudatos felhasznald is veszélybe keriilhet sajat tudtan kiviil. Gondoljunk arra
amennyiben akar egy csaladot, akar egy céget vesziink alapul, akik egy haloézatot hasznalnak,
hogy ott a védelem szintjét a leggyengébb felhasznald szintjéhez kell mérni. Amennyiben,
példaul a nagymama kap egy zsarold virust tartalmazd kéretlen iizenetet a csaladi wi-fi
halozatan bejelentkezett okostelefonjara, és azt a nagymama gyanutlanul megnyitja, abban az
esetben a csaladi haldzatra kotott Osszes, arra érzékeny eszkoz megfertdzodhet. Hiaba
alkalmazta a csaladfo, vagy a digitalis-bennsziiltt unoka a legjobb védelmi megoldasokat.
[17]

77 7

A KERDOIV KERDESEI ES AZOK VALASZAI

A kérdobivet 6sszesen 1537-en toltotték ki, ebbdl a magyar nyelviit 1274-en, amibdl az online
kérdoéivet 1195-en, a papiralaptt 79-en, valamint az angolnyelvii online valtozatot 236-an.
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A valaszadok nemzetiségét tekintve a magyar mellet a legtobb kitolt6 orosz, roman, szerb,
szlovak, cseh, lengyel és macedon volt. De volt belorusz, koszovoéi, alban, horvat, német,
luxemburgi és portugal kitdlto is.

Lakohely szerinti eloszlas.

Az elsé kérdés ,,A felsoroltak koziil On hol é1?” volt. A kérdés feltevésével az volt a célom,
hogy megtudjam azt, hogy a valaszadok milyen szerkezettipusu telepiilésen ¢élnek. Abbdl a
célbol tettem fel ezt a kérdést, hogy lathassam azt, hogy milyen fejlettségli informatikai
infrastruktiraval rendelkezhet az adott telepiilésforma, amelyet a felhasznalo elérhet. Erre a
kérdésre 1496 valasz érkezett. A valaszok szerint, amelyek az 1. abran taldlhatoak, a
fovarosban 494-en, megyeszékhelyen 232-an, varosban 545-en, mig kézségben 225-en élnek
a valaszadok szerint.

s

A felsoroltak kiiziil On hol éI?

1. abra A kérddiv ,,A felsoroltak koziil On hol é1?” kérdésének kiértékelése (sajat szerkesztés)

Eletkor szerinti eloszlas.

,,Melyik korcsoporthoz tartozik?” kérdésre, amit a 2. abra mutat be, 6sszesen 1496-en adtak
véalaszt. A korcsoportokat az informatika fejlédésének és a felsdoktatdsban résztvevok
életkoranak figyelembe vételével hatdroztam meg. Az elsé valasz a ,,18-24” korcsoport volt,
ami a nappali rendli felsGoktatasban résztvevok életkorara utal. Ezt a valaszt 6sszesen 614-en
jelolték be. A kovetkezd valaszlehetdség a ,,25-34” korcsoport volt, ami lathatd, hogy az 1982
¢és 1993 kozott sziiletett felnbttek csoportja. Ennek a korosztalynak a tagjai, akik mar az Y
generacio ¢s még a World Wide Web nyilvanossa tétele elott sziiletett. Ezt a valaszt 304-en
jeloltek meg. A ,,35-50” korcsoport megjeldlése volt a kdvetkezd, amit 327-an jeldltek meg.
Ennek a korcsoportnak a meghatarozasa a X generacidhoz kothets. Ok azok, akiknek ahogyan
kordbban is emlitettem, felndttként kellett megismerkedniiik a szamitogéppel, a
mobiltelefonnal, az internettel, az e-maillel. Fel kellett venniik a tempdt a digitalis
technologia rohamos fejlodésével. Az ,,51, vagy annal idésebb” valaszt 252-en jelolték meg.
Ez a korcsoport a ,Baby-boom” generaciohoz tartozo felnétteket jelenti. Ehhez a
generaciodhoz tartozok azok, akik a digitalis szakadék masik, tavolabbi felén vannak. Ennek a
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generacionak a legfiatalabbjai is mar fiatal felnéttek voltak a PC korszak bekoszonte idején.
Az 6 szamukra a legnehezebb a digitalis kor nyujtotta lehetdségeket beleilleszteni a
mindennapjaikba.

-

Melyik korcsoporthoz tartozik?

2. abra A kérddiv ,,Melyik korcsoporthoz tartozik?”” kérdésének kiértékelése (sajat szerkesztés)

Az internet infrastruktira hasznalatanak eloszlasa.

Arra a kérdésre, amelyben azt kérdeztem meg, hogy milyen tipusu internet kapcsolatot
szokott hasznalni, Gsszesen, 1256 valasz érkezett. A valaszok eloszlasa a kdvetkezOképpen
alakult, ,,El6fizetéshez kapott mobilinternetet” 968-an, ,,Otthoni Wi-Fi halozatot” 1142-en,
,,Nyilt Wi-Fi (hotspot) halozatot” 634-en, ,,Vezetékes internetet” 349-en hasznalnak, és 27-en
,hem hasznalnak” mobil eszkdzon internetet. A 3. abran taldlhaté valaszokbol jol latszik,
hogy a véalaszadok tobbsége az otthoni internetet hasznalja.

Milyen internet kapcsolatot szokott hasznalni?

1200

1000
800
600 Otthoni Wi-Fi
400 Mobilinter net

200 Nyilt Wi-Fi (hotspot)

Vezetékesinternet
Nem hasznal

3. abra A kérdéiv ,, Milyen internet kapcsolatot szokott hasznalni?” kérdésének kirétékelése (sajat
szerkesztés)
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Az informatikai ismeretek sziikségessége a munkavégzéshez.

Az maér korabban is koztudott volt, hogy egyre tobb szakmahoz valik elengedhetetlenné az
informatikai ismeretek megléte. A digitalizalodé vilagban prognosztizalhatd az, hogy a
kozeljovoben a szakmdk szinte mindegyikéhez sziikséges lesz a legalabb alap szinti
informatikai ismeretekre. Valamint, az is lathat6, hogy a jelenleg meglévd és elégséges
informatikai ismereteknél is magasabb szintli ismeretre lesz sziikség az adott szakmaban a
technoldgia egyre gyorsabb fejlodésének kdszonhetden.

Amennyiben dolgozik, a munkajahoz sziikséges az informatikai
ismeret?

Igen, magas foku
ismeretek
21%

\ J

4. abra A kérddiv ,, Amenniben dolgozik, a munkéajahoz sziikséges az informatikai ismeret?”” kérdésének
kiértékelése (sajat szerkesztés)

A kérddivem egyik kérdése arra iranyult, hogy jelenleg a valaszadoknak milyen szintli
informatikai ismeretekre van sziiksége a munkajahoz. A valaszok Osszességében
megdobbentdek, amelyet a 4. dbra mutat be, és egyben aldtdmasztjak azt a feltételezést,
amelyet az el6zdekben leirtam. Az Gsszes valaszado koziil 1399 valaszolt. Ebbdl a “Nem”
236, az “lgen, minimalis ismeretek™ 357, az “Igen, kdzepes ismeretek™ 517, az “lgen, magas
foku ismeretek™ 289 valasz volt.

A BIZTONSAGTUDATOSSAG ES A DIGITALIS KOMPETENCIA
KORRELACIOJANAK VIZSGALATA

Az alabbi részben a biztonsagtudatossag és a digitalis kompetencia kozotti 0sszefliggéseket
vizsgalom kiilonboz6 értékelési szempontok alapjan. A vizsgalatomhoz korrelaciés matrixot
hasznaltam, amely alapjan a vizsgalati szempontok szerinti korrelaciokat sikeriilt megtalalni.

A jo6 digitalis kompetenciaval rendelkez6 felhasznalok
biztonsagtudatossaganak vizsgalata.

A vizsgalatom arra irdnyult, hogy képet kapjak arrél, hogy a lakohely és az életkor alapjan
felmérjem, hogy mennyi felhasznalét ért mar virustamadas, olyan Osszetevok alapjan mint,
aki gyakran internetezik, hasznalja a hotspot-ot, hasznal virusvédelmet, gyakran valtoztatja a
jelszavat.
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Az alabbi szempontokat tekintve megallapithatd az €letkort figyelembe véve a legtébben a
18-24 év kozotti valaszadok 54 %-a kozségekben €1, a 25-34 évesek 28 %-a és a 35-50 évesek
31%-a fovarosban ¢él, mig az 51 feletti életkoru valaszadok 27%-a megyeszékhelyeken él. A
legkevesebben a 18-24 évesek koziil (17%) a fovarosban, a 25-34 évesek (17%) és az 51
évnél idosebbek (9%) kozségekben, a 35-50 évesek (16%) megyeszékhelyeken él. Az
internetet a valaszadok szinte mindegyike hasznalja, kivéve a fovarosi 18-24 éveseknek 1%-a,
a 35-50 évesek 6%-a és az 51 évnél idésebb valaszadok 5%-a megyeszékhelyeken €loknek
nem hasznalja az internetet, amely az 5. abran lathato.

Lakohely, életkor, internethasznalat korrelacidja
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5. abra A kérd6iv valaszainak a lakohely, életkor, internethasznalat korrelacioja (sajat szerkesztés)

Hordozhat6 mobil eszkodze, amin internetezni szokott, a 18-24 év kozotti valaszadok koziil
csak a varosban €16 mindegyikének van, a 25-34 évesek koziil a févarosban €16k kivételével
mindegyiknek van. Csak a 35-50 év kozotti és az 50 évnél idésebb varosban és kozségben
lako valaszadok mindegyikének van ilyen mobil eszkéze. Ezek kozil a nyilvanos wi-fi
halézatokat, a hotspot-okat a legtobben a 18-24 éves (66%) és a 25-34 éves (69%) valaszadok
koziil kozségben €16k, a 35-50 éves fovarosiak (45%) €és az 51 évnél idésebb varosban €16k
(38%) szoktak hasznalni, ami a 6. 4bran lathato.

Virusvédelmet, a fenti szempontokat is figyelembe véve, a 35-50 és 51 évnél idésebbek
mindegyike hasznal. Ezzel szemben a 18-24 évesek koziil a kozségben €16k (92%), a 25-34
évesek koziil a fovarosban €16k (93%) hasznélnak virusvédelmet. Ezen valaszaddk kozil a
legtobb virustamadas a 18-24 éves fovarosi valaszadot (93%) és a 25-34 évesek koziil a
kozségben €16 valaszadot (90%) érte. Mig a 35-50 évesek koziil a megyeszékhelyeken €10k és
az 51 évnél idésebb févarosi és megyeszékhelyen €16k mindegyikét érte mar virustamadas,

ami a 7. abran lathato.
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A legtabb nyilt wifi-t haszndlok életkor és lakshely eloszldsa
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6. abra A kérddiv valaszai alapjan, a legtobb nyilt wifi-t hasznalok életkor €s lakohely szerinti eloszlasa
(sajat szerkesztés)

VIRUSVEDELEM ES VIRUSTAMADAS ELETKOR- ES LAKHELY
SZERINTIKORRELACIO)A

100% 100% 100% 100%

100%
98%
96%
94 93% 93%
92%
92%
90%
90
88
86
B4%

18-24 & 25-34é&v 35-50év 5Sl+év  18-24év 25-34év 3550 év  51+év
kozség  fovdros mind mind fovaros  kozség m.székh.  mind

&

&

&

=®

Virusvedelmet haszndl Erte virustimadis

7. abra A kérdoiv valaszai alapjan, a legmagasabb szamu virusvédelmet hasznalok és virustamadas-
karosultak életkor és lakhely korrelacidja (sajat szerkesztés)

A vizsgalat kovetkeztetései

A felmérésem eredményeként megdallapitottam, hogy a vizsgalt népesség digitalis
kompetencidjat és biztonsagtudatossagat tekintve jelentds eltérés mutathaté ki a lakohely és az
életkor szerint. A lakossag digitalis jolétének, biztonsadgos internet hasznalatanak ndvelése
képzéssel novelhetd. A fiatalabb korosztaly digitalis kompetencidja magasabb foku, mint az
1d6sebb korosztalyoknak. Ezzel szemben az iddsebb korosztaly rendelkezik magasabb
biztonsagtudatossaggal, ami fizikai valos térben az évek soran kialakult ,reflexeknek”
koszonhetd, mert azt konnyebben at tudtak iiltetni a kiber térre. A probléma csak az, hogy a
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biztonsagtudatossagukat a digitalis kompetencia alacsonyabb megléte miatt nem tudjék olyan
szinten alkalmazni, mint a fiatalabb generaciok, akik a digitalis kompetencidja magasabb
fokt, de nem alakult még ki megfelelden biztonsagtudatossaguk.

A fenti adatokbol jol kirajzolodik, hogy azon valaszadokat érte a legnagyobb aranyban
virustamadas, akik:

- 18-24 év kozotti fovarosi valaszadok, a legkisebb aranyban értékelték a sajat
biztonsagtudatossagi és digitalis kompetencia szintjliket legalabb jora;

- 25-34 év kozotti kozségben ¢é16 valaszadok, folyamatosan hasznaljak az internetet
¢s a legnagyobb aranyban hasznaljék a hotspot-ot.

Tovabba:

- a 35-50 év kozotti megyeszékhelyen €16 valaszadok mindegyikét, akik legkisebb
aranyban valtoztatjak csak meg a jelszavaikat;

- az 51 évnél idéseb fOvarosi és megyeszékhelyeken ¢l0k mindegyikét, akik a
legkisebb aranyban valtoztatjak meg a jelszavaikat, és a legkisebb aranyban
értékelték legalabb jora a sajat biztonsagtudatossagi és digitalis kompetencia
szintjiiket.

A DIGITALIS KOMPETENCIAT ES A BIZTONSAGTUDATOSSAGOT SEGITO
KUTATASI CELOK

A jelenlegi tarsadalmi berendezkedés megkivanja a kormdnyzattol ¢€s a tarsadalom tagjaitol
azt, hogy tegyenek meg mindent annak érdekében, hogy a digitalis javakhoz minél tobben és
minél magasabb mindségben tudjanak hozzaférni. Ahhoz, hogy ez optimdlis lehessen,
elengedhetetlen az, hogy a biztonsdgtudatossag és a digitalis kompetencia magas szintli
legyen a felhasznalok esetében.

A lakossag digitalis kompetencia szintjének felmérése

A felhasznalok egyéni digitalis kompetencia szintjének felméréséhez az Eurdpai Unio
elkészitett egy keretrendszert. A kérddives kutatdsom ramutatott, hogy ez sajnos 6nmagaban,
a meglévd szintjeivel és osztilyaival nem elegendé ahhoz, hogy a Kozép-Kelet eurdpai
felhasznalok képességeit besorolja. [18] Ezt a keretrendszert feliilvizsgaltam és elkészitettem
annak modositasi javaslatat a sajat eredményeim alapjan. A keretrendszer felhasznalasaval
sziikséges lenne — Magyarorszadg vonatkozasdban — egy reprezentativ felmérés a fiatalok, a
munkavallalok és az iddsebb koruak digitalis kompetencidjanak felmérése. Ez alapjan a teljes
lakossagra vonatkozoan azok a sziikséges stratégiak kidolgozhatok, illetve feliilvizsgalhatoak
lennének, amelyek a jelenlegi és a kovetkezd munkavallaléi korosztdly minél alaposabb
digitalis ismeretinek elmélyitését szolgalndk a versenyképes gazdasag megteremtése ¢&s
fenntartasa érdekében. Tovabba ez az 1ddsebb koruak digitalis szegregiciojat is
csokkenthetné.

A digitalis eszkozok biztonsagos hasznalatat eldsegito fejlesztések

A tapasztalatok alapjan, a jelenlegi digitalis eszk6zokon haszndlt operacios rendszerek és a
rajtuk hasznalt alkalmazasok, sok esetben tartalmaznak olyan hibakat, amelyek a rendszer
mitkddését onmaganban nem befolydsoljak, de a felhasznaldé hidnyos ismereteibdl, vagy
egyéb kompetencia hidnyabdl, valamint az éleslatds romlasabol biztonsagi kockdzatot jelent.
Az ilyen jellegli hibdk, a felugro ablakokban megjelend informéciok téves, vagy nem
megfeleld értelmezésébdl, illetve az azokra adott valaszok, utasitdsok megaddsabdl erednek.
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Az ilyen jellegli biztonsagi rések kikiiszobolésére kidolgozom annak a lehetdségét, hogy a
felugré ablakok olyan informéciot tartalmazd piktogramot, vagy animaciot tartalmazzanak,
amelyeket a felhasznalok kdnnyen megértenek és beazonositanak. Ennek alkalmazéséaval a
nyelvi-, az olvasasi- nehézségekkel, vagy hianyaval ¢l6k biztonsagos digitalis
eszkozhasznalata konnyen fejleszthetd lehetne. Tovabba a gyengén latok is konnyebben
tudnak hasznalni a digitalis eszkozoket. Ennek, az altalam megkezdett, kidolgozando, de még
nem publikalt, digitalis akadalymentesitésnek a lehetéségével a lakossag szinte mindegyike
szamara elérhetdvé valna a kibertér biztonsagos hasznalata.

KOVETKEZTETESEK

A fenti kutatas egyes eredményei €s azokbdl készitett korrelaciok alapjan is jol lathato, hogy a
Ko6zép-Kelet eurdpai lakossag biztonsagtudatossagi- és digitalis kompetencia szintje mennyire
szerteagaz6. A lakohely és az ¢€letkor alapjan elkészitett korrelaciok jol abrazoljak azt, hogy
melyek azok a gyenge pontok, amelyek alapjan akar korményzati, vagy akér tarsadalmi
Osszefogassal sziikséges segitséget nyujtani a felhasznalok szamara. A felhasznalok jo
digitalis kompetencia- és biztonsagtudatossagi szintje elengedhetetlen az ipari termelés
optimalizalasahoz, valamint az jelenleg mar zajlo Ipar 4.0 forradalomnak a tarsadalom egésze
szamara torténd kiaknazasahoz. Ezt segitheti az a digitalis kompetencia keretrendszer, amely
alapjan a felhasznalok ismeretszintje beazonosithatd. Az Europai Unio altal kidolgozott
keretrendszer ¢és a digitélis intelligencidban megfogalmazottak alapjan kidolgozom a magyar
sajatossagokat is figyelembe vevd digitalis kompetencia értékelési rendszerét. A magyar
tarsadalom sajatossagait figyelembe vevO digitalis kompetencia értékelési rendszer
kidolgozasanak elsddleges célja, hogy segitse a magyar gazdasagi jolét szintjének emelését,
annak fejlodését és a tarsadalom nyugati életszinvonalra torténd mielébbi felzarkozasat.
Tovabba biztositsa a tarsadalom tagjainak a biztonsagtudatossagi szint novelését, amely a
mindenki szamara ujdonsag erejével hato kiberteret jellemzi. [19]
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