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Absztrakt

A hirekben mind sdriibben megjelené hacker-
tamadasok, vagy a médiaban szerepld kilfoldi
és hazai kibervédelmi feladatok hallatan,

tudomanyos munkakban, munkahelyi
tajékoztatokon, de még iskolai tananyag-
tervezetként is egyre gyakrabban

talalkozhatunk az elektronikusan kezelt adatok
biztonsagi kérdéseivel, egy szoval az
informacioébiztonsaggal.

De mi is az az informaciébiztonsag? Muld
divat, vagy valéban fontos kérdés, amellyel
foglalkozni kell? Mit és miért kell védeni? Kinek
és mit kell, vagy lehet tennie? A cikk szerzdje
ezekre a kérdésekre keresi a valaszt.

Kulcsszavak:
informatikai biztonsag
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Abstract

As more frequently appearing the news of
hacker attacks, and foreign and national cyber
defence tasks in the media were found, over
and above in the scientific works, job briefings,
and even the school curriculum draft more and
more often we can meet electronically handled
data security issue, in one word: information
security.

But what is information security? Only fashion,
or indeed important to deal with it? What
should be protected and why? Who and what
you should or can do? The author seeks to
answer these questions.
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GEMES: Az informacidbiztonsag alapkérdései

BEVEZETES

A hirekben mind stiriibben megjelend hacker-tdmadasok, vagy a médiaban szerepld kiilfoldi
¢s hazai kibervédelmi feladatok hallatain, tudoméanyos munkakban, munkahelyi
tajékoztatokon, de még iskolai tananyag-tervezetként is egyre gyakrabban talalkozhatunk az
elektronikusan kezelt adatok biztonsagi kérdésivel, egy szdval az informacidbiztonsaggal. A
téma aktualitdsat mutatja, hogy 2016 juniusdban a NATO varséi cstcstaldlkozojan az
elektronikus formaban 1évd informécio 1étezési kozegét jelentd kiberteret hivatalosan is
elismerik 6todik miveleti dimenzidként a korabbi négy fizikai (szarazfoldi, 1égi, tengeri,
kozmikus) hadszintér mellett. [1]

A téma egyre magasabb szinten és egyre gyakoribb megjelenése indokoltta teszi, hogy
kiemelt figyelemmel foglalkozzunk az informaciobiztonsaggal. Mar a téma szakirodalmanak
feliiletes tanulmanyozasabol is megallapithat6, hogy a megoldandd probléma igen Osszetett,
megoldéasara kiilonb6zd biztonsagszervezdi (menedzsment) moddszerek vannak, amelyek
megértéséhez, tovabbi tanulmanyozisahoz elkeriilhetetlen az informaciobiztonsag
alapkérdéseinek tisztdzasa. E cikk célja az informacidbiztonsag alapkérdéseinek attekintése, a
biztonsag kialakitasara és fenntartdsara alkalmazhaté modszerek vizsgalatanak megalapozésa
érdekében.

AZ INFORMACIOS TARSADALOM

Az informdciobiztonsag alapkérdéseinek vizsgalatat kézenfekvd egy rovid torténeti
attekintéssel kezdeni, amely ravilagit az informaciobiztonsag fontossagara is.

Az 0sidokig visszatekintve megallapithatd, hogy az informaciok megszerzésére, illetve
annak megakaddlyozasara vald torekvés — vagyis az informdcié védelme — a beszéd
megjelenésével parhuzamosan, az elsd emberi tarsadalmak kialakuldsdval egyidds
tevékenység: ,,Mar az O6sk0zoOsségi tarsadalmakban is ,loptak” az informéciokat, amikor
megprobaltak kifiirkészni a masik kozosség vadaszati szokasait vagy talélési praktikait”. [2:
251]

Ebbdl kovetkezéen az informacidbiztonsag torténete az Oskorig vezethetd vissza.
Természetesen a tarsadalmi fejlédéssel egylitt a megszerzendd informacidk kore,
megjelenésének formaja, keltezésének modja, valamint ebbdl kovetkezden az informécio
megszerzéséhez felhasznalhato, illetve ennek megakadéalyozasdhoz sziikséges modszerek is
folyamatosan fejlédtek.

Az oOkorban az irds megjelenésével az informaciod rogzitett formaban is tarolhatova és
tovabbithatova valt, ezzel atlépve az emberi emlékezdképesség és a személyes kozlés hatarait.
Az irds megjelenésével lehetdség nyilt az informacié valtozatlan formaban és emellett
nagyobb mennyiségben valo tarolasara és tovabbitasara is. Az informacio pontos €s bizalmas
ataddsa tobbé mar nem igényelt a személyes taldlkozast. A hirnokok, futarok a szobeli helyett
mar irasos kozleményt tovabbitottak, igy a kordbban jellemzden kis mennyiségii, esetenként
torzitottan atadott hir helyett nagy mennyiségii, sértetleniil atadott informécié hordozoiva
valhattak raadasul ugy, hogy annak tartalmat sem kellett megismerniiik. Lényegében
megallapithato, hogy az irds megjelenése forradalmasitotta az informacido kezelését.
Természetesen, mint minden 0j technologia, az irasos kozleménytovabbitas is rejtett magaban
Uj kockazatokat, ahogyan a hirvivé elfogasaval a teljes és valos szovegll iizenet elfogasa
tortént meg, amelyet felhasznalhattak. Fennallt annak a veszélye is, hogy az elfogott lizenet
helyett, vagy akér elézmény nélkiil is kiildhetd olyan félrevezetd lizenet, amelyet a cimzett az
iras hiteleségében bizva valosnak vélt.
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Biztonsagi szempontbdl nézve az 1j informaciokezelési modszerek 1) biztonsagi
lehetdségeket is nyujtottak, amelyek kiaknazasara sziikség is volt az Uj kockazatok
csokkentése érdekében. Az irdsos kozleménytovabbitasnak voltak onmagaban rejld biztonsagi
funkcioi is, mint ahogyan a hirvivé hozzaférésének lehetdsége mar eleve korlatozottabb egy
lezartan tovabbitando ilizenet esetében a szdbeli informacidhoz képest. Kezdetben az irdstudok
alacsony szamabol eredéen maga az irds is védettséget jelentett, majd megjelentek a
kiilonb6z6 algoritmusu titkositasok, jelszavas, és rejtjelzési megoldasok is. [3]

Az irds megjelenése szerepet jatszott az Okori allamok kialakuldsdban is, amelyek
iranyitasdban, mikodésében meghatirozd szerepe volt hatalmi szempontbdl érzékeny
informaciok kezelésének. Ennek fényében nem meglepd, hogy mar az elsd okori allamok
eszkozrendszerében megjelenik a kémkedés és ezzel egyiitt az elharitas is. [4]

A kozépkor jeles eseményei koziil témankhoz kapcsoldan ki kell emelni a kdnyvnyomtatas
feltalalasat, amely informécidtechnoldgiai szempontbol a nagy mennyiségben vald
sokszorositas €s a széles korben vald hozzaférés eldnyei és az ezzel jaro biztonsagi problémak
megjelenése szempontjabol jelentds. Masrészt — a tudomany oldalarél megkdozelitve — a
konyvnyomtatds az Ujkori technologiai fejléddést megalapozé miiszaki tudomanyok
kialakulasa, fejlddése és elterjedése szempontjabol is kiemelt szerepet jatszott.

Az Gjkori tarsadalom fejlédésébe a tudomanyos, majd ennek hatdsira a tobb hulldmban

orszagonként akar néhany évtizedes eltéréssel végbemend ipari forradalmak szamtalan
technikai 0jitast hoztak. A megjelend 0j technologidk koziil a tavird, a telefon és a radio
megjelenésével 1étrejon elektronikus hirkozlés, amely az informéciok gyors és nagy
tavolsagra vald eljuttatasanak kovetkezményeként Osszezsugorodik a vildg. Itt kell
megjegyezni, hogy a radid katonai alkalmazasaval szinte egyidejiileg megjelenik a kisugarzott
informacio lehallgatasa és a zavarasa is, majd megtorténnek az ezek elleni els6 valaszlépések,
amelyekrdl mar elektronikus informaciovédelmi intézkedésként beszélhetiink.
Az ipari forradalmak a technolégiai fejlédésen tul komoly tarsadalmi-gazdasagi valtozasokat
is eredményeztek A munkaerd megoszlas valtozasainak vizsgélata alapjan megéllapithato,
hogy 19-20. szazad forduldjan a mezdgazdasagban dolgozok szamat meghaladta az iparban,
majd az 1960-as évektd1? az informaciods szektorban dolgozok szama. [5]

A tavkozlés fejlddése, a miisorszord radidadasok, a televizid elterjedése mar a 20. szazad
kozepétdl hajtotta az informacids technologia fejlédését, amely a szazadvégre a személyi
szamitogépek, halozatok, internet, multimédia elterjedésével robbanasszerti mértéket 61tott. A
fejlodéshez sziikséges ipari termelés, az informécidtechnologia magan, vallalati, és allami
szférdban egyre elterjedtebb alkalmazasa, komoly tarsadalmi valtozasokat is hozott. A
gépipari tomegtermelésre €piild ipari tarsadalom fokozatosan atalakult a tudasra, informaciora
¢s informécidtechnologiara alapuld ,,posztindusztriailis”3 vagy az 1970-t6l elterjedd
kifejezéssel” ,,informacios tarsadalomma”. [6]

! Eurépaban Johann Gutenberg mainzi aranymiives altal, a korabbi 4zsiai nyomtatasi modszerektél feltehetSen
figgetleniil 1450 koril megalkotott, mozgathaté nyomoelemek széles kori hasznalataval torténd technikai
eljaras. (Wikipédia: Johann Gutenberg)

2 Orszagonként eltérd a technologia fejlettség fiiggvényében Az USA-ban 1967 Daniel Bell munkaja [Bell]
alapjan.

® Daniell Bell amerikai szociologus preindusztrialis — indusztrialis — posztindusztrialis felosztasa alapjan.

* Yoneji Masuda japan szdrmazasi szociologus hasznalta egy konferencian.
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Napjainkban a rohamosan fejl6dé technologia, illetve az altala nytjtott lehetéségek,
szolgaltatdsok egyre nagyobb mértékii kihasznalasanak elkeriilhetetlen kdvetkezménye az
ezzel jar6 veszélyek — szakmai szohasznalattal élve a fenyegetések — hatvanyozott mértékben
torténd novekedése is. Ezen fenyegetések altal okozhato karok kiemelt jelentdséggel birnak,
amelyek elkeriilése illetve csokkentése érdekében 1épéseket kell tenni.

BIZTONSAG ES VEDELEM

Az el6z6 torténeti attekintéssel képet kaphattunk az informéciobiztonsag kialakuldsarol és
fontossagarol. Ebben a fejezetben koriil jarjuk, hogy egyaltalan mi is az a biztonsag, milyen
teriiletei vannak, illetve kialakulasdhoz milyen alapelveket kell figyelembe venniink.

A biztonsag és védelem kozotti killonbség

Az informécios tarsadalom kialakuldsdnak folyamata mutatja, hogy hogyan és milyen
torténelmi tavlatokban gyokerez0 kihivasokra vald vélaszlépésként jott létre az
informaciobiztonsag (vagy informacidévédelem). Szinte magatol értetddd, hogy a témakor
tovabbi részletezéséhez elkeriilhetetlen a ,biztonsag” a ,védelem” illetve a kiilfoldi
szakirodalomban hasznalt megfeleldjlik értelmezése.

A biztonsag és védelem, kiilonb6zo megkozelitésbdl sziiletett megfogalmazasaibdl szines
képet mutat a szakirodalom. [7: 5-9] [6: 19] A két kifejezés hasznalata kozotti kiilonbség a
magyar nyelvben jol korvonalazédik. A biztonsag egy megkivant — kialakitando és
fenntartandd — allapotot jelent, a védelem pedig a biztonsag elérésé¢hez ¢és fenntartasahoz
sziikséges tevékenységet. Az angol nyelvi szakmai terminoldégiaban mindkét értelemben a
»security” (biztonsag) szot hasznaljak. Habar a ,,defence” sz6 néha az informaci6 ,,védelem”-
ként is eléfordul, leginkabb a fizikai és katonai értelemben vett védelemként hasznalatos,
magyar ,biztonsag” és ,védelem” szavak mindegyikét kifejezd ,security” mellett
leggyakrabban a ,Information Security” roviditésébdl szarmazo ,INFOSEC” kifejezést
hasznaljak. Ezen kiviil egyre gyakrabban taldlkozhatunk a garancidnak, garantalt vagy
szavatolt védelemnek fordithat6 ,,assurance” kifejezéssel is.

Az informaciot az ,,Information Assurance” (a tovabbiakban: 1A) elveit alkalmazva kell
védeni, amely védelmi intézkedésekkel teszi elérhetdvé a kommunikécios, informatikai és
egyéb elektronikus ¢és nem elektronikus informécids rendszerek, valamint a tarolt,
feldolgozott és tovabbitott informacidk elvart biztonsagi szintjét a bizalmassag sértetlenség,
rendelkezésre allas, letagadhatatlansagat és hitelesség vonatkozasaban. [8: Ann. 1]

Az INFOSEC ¢s az TA fogalomkorét osszehasonlitva elmondhat6, hogy az INFOSEC
kimondottan az elektronikus informaciods rendszerek €s az abban kezelt adatok védelmét tiizi
ki céljaul [9] egyenértékiien a magyar ,elektronikus informaciobiztonsag” fogalomkorrel, mig
az IA az informécidk és informacios rendszerek mindegyikére értelmezendd, beleértve a nem
elektronikus rendszereket is. [10]

Az informacidbiztonsag teriiletei

A biztonsag alanya szerint szdmtalan ,,biztonsag” létezik, amelyekbdl jelen irasban csak az
informaciobiztonsaggal foglalkozunk, azon beliil leginkabb az elektronikusan kezelt
informéaciok  biztonsdgara fokuszalva. Joggal meril fel a kérdés, hogy az
informaciobiztonsagnak milyen egyéb teriiletei vannak €s azok milyen viszonyban éallnak

egymassal.
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Az informaciobiztonsag altalanosan elfogadott nézet szerint személyi- fizikai-
dokumentum- (vagy adminisztrativ) biztonsagi, valamint elektronikus informaciobiztonsag
teriiletekre oszthato fel.

A hazai ¢és a kiilfoldi terminoldgidk Osszegzésével az elektronikus informaciobiztonsag
(INFOSEC) teriileteiként az atvitelbiztonsagot (TRANSSEC), a kompromittald kisugarzas
elleni ~ védelmet (EMSEC/TEMPEST), szamitogép ¢és  haldzati  biztonsagot
(COMP&LANSEC), valamint a rejtjelzést [CRYPTOSEC] tekinthetjiik, de ett6l eltérd
felosztassal is talalkozhatunk. [11]

Az elvart szintli informacidbiztonsag csak ugy alakithatd ki, illetve tarthat6 fenn, ha az az
informaciobiztonsag, és ezen beliil az elektronikus informaciobiztonsag valamennyi teriiletén
egyarant biztositott az ehhez sziikséges védelem. Ezt nevezziik a biztonsag komplexitasanak.
[12] A komplex védelem fogalma igy egyarant értelmezhetd az informaciobiztonsag, illetve
ezen beliil az elektronikus informéciobiztonsag valamennyi teriiletére, amelyek 6sszefoglaltan
az 1. abran lathatok.

INFORMACIOBIZTONSAG

1. abra A komplex informaciobiztonsag elemei [12.]

Biztonsagi alapelvek és célkitiizések

Az informéciobiztonsag kialakuldsdhoz és fenntartdsahoz elengedhetetlen definialni azokat a
biztonsag harom attributumaként, aspektusaként, tulajdonsagaként vagy biztonsagi
célkitlizésként nevezett, kezdSbetiiik alapjan BSR-nek (angolul ClA-nak’) roviditett
kritériumokat, valamint egyéb biztonsagi alapelveket, amelyek megfeleld szinten torténd
teljesitése esetén a biztonsagot megvalosultnak tekinthetjiik.

Ezen biztonsagi célkitiizések és alapelvek alapjan keriilt meghatarozasra a vonatkozo
nemzeti jogszabalyban [13] az elektronikus informacids rendszer biztonsaganak fogalmai is,
amely ,,az elektronikus informécids rendszer olyan allapota, amelyben annak védelme az
elektronikus informacidos rendszerben kezelt adatok bizalmassaga, sértetlensége és
rendelkezésre alldsa, valamint az elektronikus informacios rendszer elemeinek sértetlensége
¢s rendelkezésre allasa szempontjabol zart, teljes kori, folytonos és a kockazatokkal aranyos.”

® BSR: Bizalmassag, Sértetlenség, Rendelkezésre allas CIA: Confidentiality, Integrity, Availability

Hadmérndk (XII) 1V (2017) 132



GEMES: Az informacidbiztonsag alapkérdései

A meghatdrozasban szerepld biztonsagi célkitlizések és alapelvek az aldbbiak szerint
értelmezhetdek.

A bizalmassag az elektronikus rendszer azon tulajdonsaga, hogy a benne tarolt adatot,
informaciot csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik meg,
hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasarol. [13: para. 1 bek. 8]

A sértetlenség az adatra vonatkozoan azt jelenti, hogy az adat tartalma és tulajdonsagai az
elvarttal megegyeznek, ideértve a bizonyossagot, abban, hogy az az elvart forrasbol szarmazik
(hitelesség) és a szarmazas megtorténtének bizonyossagat (letagadhatatlansag) is. A
sértetlenség a rendszerre vonatkozoan azt jelenti, hogy a rendszerelem rendeltetésének
megfelelden hasznalhat6. [13: para. 1 bek. 39]

A rendelkezésre allas annak biztositdsa, hogy az elektronikus informacids rendszerek az
arra jogosult személy szamdra elérhetdek ¢és az abban kezelt adatok felhasznalhatéak
legyenek. [13: para. 1. bek. 38]

A zart védelem elve szerint a védelem kialakitdsa az 6sszes szdmitasba vehetd fenyegetést
figyelembe veszi. [13: para. 1 bek. 48]

A teljes korli védelem elve szerint a védelmi intézkedések a rendszer Osszes elemére
kiterjednek. [13: para. 1 bek. 44]

A folytonos védelem elve az idében valtozo koriilmények és viszonyok ellenére is
folyamatosan megvalosuld védelmet jelenti. [13: para. 1 bek. 21]

A kockazatokkal ardnyos védelem alapelve rdgziti, hogy a védelem koltségeinek
aranyosnak kell lenniiik a fenyegetések altal okozhato karok értékével. [13: para. 1 bek. 31]

A fejezet 0sszegzéseként megallapithatod, hogy az informaciobiztonsag egyidds az emberi
tarsadalommal, ahogyan az elektronikusa informacidbiztonsag is az elektronikus adatkezelés
megjelenése Ota létezik. Az 0j technoldgiak Uj kockazatokat hordoznak magukban. Ebbdl
kovetkezden napjaink informacids tdrsadalmaban az ¢életiinket egyre szélesebb korben atszovo
¢s egyre Osszetettebb informacios technoldgia alkalmazédsa egyre magasabb kockazattal jar,
amelyet megfeleld biztonsagi intézkedésekkel csokkenteni kell. A fogalmak vizsgalata soran
megallapithatd, hogy a terminoldgia elég vegyes képet mutat. Megfigyelhetd, hogy akar eltérd
jelentésti kifejezések akar egymads szinonimdjaként is hasznalhatoak, valamint eléfordul, hogy
egyazon fogalom jelentése még az egymdssal szorosan Osszefiiggd szakteriiletek
szohasznalataban is eltérd teriiletet fed le. A szakteriiletek biztonsagi szabalyzoit vizsgalva
még a biztonsag teriileteinek, feladatrendszerének felosztasaban is eltéréseket talalhatunk.
Ugyanakkor az eltérések ellenére megallapithato, hogy az informécidbiztonsag kialakitasa €s
fenntartasa szempontjabal jelentds biztonsagi alapelvek és célkitlizések azonosak.

VEDENDO ERTEKEINK

Adat és informacio

A védend6 értékek soraban elsddleges fogalomként talalkozunk az ,,informaci6”-val, illetve a
koznyelvben ¢és néha még a szakemberek korében is szinonimaként hasznalt ,,adat”
kifejezéssel. A kiilonb6z6 informacidelméletekbdl és szakirodalmi forrasokbdl eredden
mindkét fogalomnak szamos definicioja van. [14] Ezek koziil szakmai megfontolasbol az
informaciobiztonsagi torvényben [13] (a tovabbiakban Ibtv,) rogzitett meghatarozasokat
célszerli mérvadonak tekinteni, amelyben utalast talalunk a két fogalom viszonyara is:

Az ,adat: az informacio hordozoja, a tények, fogalmak vagy utasitasok formalizalt
abrazolasa, amely az emberek vagy automatikus eszkozok szamdra kozlésre, megjelenitésre
vagy feldolgozadsra alkalmas.” [13: para. 1 bek. 1]

Az, informacio: bizonyos tényekrol, targyakrol vagy jelenségekrol hozzaférheto formaban
megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat, ismeretkészletét,
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annak rendezettségét megvaltoztatja, dtalakitia, alapvetoen befolyasolja, bizonytalansagat
csokkenti vagy megsziinteti.” [13: para. 1 bek. 25]

A két fogalom informacidelméleti 0Osszehasonlitasaként megallapithaté, hogy az
informaci6, az adatok értelmezett jelentéssel bird formdjaként magasabb tudati szintet
képvisel. [12] Miszaki megkozelitéssel vizsgalva ugyanakkor megallapithatd, hogy az
elektronikus informaciobiztonsag szempontjabol elektronikus jelek formajaban az informacio
hordozojaként valdjaban az ,,adattal” talalkozunk. Ennek ellenére a szakmai sz6hasznalatban
az ,,informaci¢”’- biztonsag ¢és védelem a jellemzd. ,,Adat’-biztonsagrél vagy védelemrol
szakmai szempontbol legfeljebb az elektronikus adathordozdok kapcsan eshet szo, ezekkel a
szooOsszetételekkel jellemzOéen a személyes és a kozérdekii adatok védelmének teriiletén
talalkozhatunk. A fogalmak angol megfeleldjeként a ,,data” és az ,,information” kifejezések
hasznalata k6zott ugyanezen kiilonbségek figyelhetok meg.

A két fogalom jelentése a fentiek alapjan latszolag egyértelmiien elhatarolhato, ugyanakkor
szovegkornyezettdl fiiggden eldfordul, hogy a kifejezések felcserélt hasznalata sem modosit a
szoveg értelmén.

A rendszer

Az informécio, vagy az annak hordozojaként tekinthetd adat biztonsdganak garantalashoz
elengedhetetlen, hogy az azokat feldolgoz6 elektronikus informécios rendszerek biztonsagarol
is gondoskodjunk. A kiilonb6z6 rendszerelméletek szerint szamos meghatarozast talalunk az
altalanos értelembe vett informacids rendszerekhez is, és ezen belil az elektronikus
rendszerre is. A kimondottan elektronikus informacidkezelé rendszerekre (a tovabbiakban:
rendszer) vonatkoz6 fogalom is tobbféle kifejezés form4jaban jelenik meg. Csak az éltaldnos
szOhasznalatot alapul véve beszélhetiink ,,informatikai technologiak™ (IT), vagy ennek a
szabvanyok ¢s ajanlasok terminologidiban megjelend ,,Informdcio- és kommunikacios
technologiak” (ICT és IKT) kifejezésekrol is.

A rendszer fogalménal érdemes kihangsulyozni, hogy az elektronikus rendszer fogalméba
az ,tisztan” informatikai rendszereken ¢&s haldzatokon kiviil beleértendék az alabbi
infokommunikacids rendszerek mindegyike, fiiggetleniil att6l, hogy az adott rendszer milyen
aranyban tartalmaz informatikai komponenseket.

fgy elektronikus rendszerként értelmezenddk a vezetékes, a mobil, a radiés és mitholdas
tavkozleés; a vezetekes, a radiofrekvencias és mitholdas miisorszoras; a radios vagy mitholdas
navigacio, automatizalasi, vezérlési és ellenérzési rendszerek (SCADA), tavméro, tavérzékeld
¢és telemetriai rendszerek, valamint ezek felderitéséhez, lehallgatasahoz vagy zavarasahoz
hasznalhato rendszerek. [15: 124-208]

Az elektronikus informécidbiztonsagra vonatkozd nemzeti, kilfoldi és nemzetkozi
szabvanyok, ajanlasok, direktivak, jogszabalyok és egyéb szabalyzokat megvizsgalva gyakran
talalkozhatunk s szohasznalatukat tekintve gyakran ,,informatikai biztonsag” cimekkel és
terminoldgiaval, ugyanakkor tartalmilag szinte minden esetben a b6vebb értelemben vett IKT
rendszerek biztonsagarol esik szo.

A rendszer kifejezés kiilonbozd rendszerelméleti és szakteriileti megfogalmazasa koziil a
mindsitett adatok védelmérdl szold torvényben [16] (tovabbiakban: Mavtv.) szerepld rovid,
tomor, lényegre toré megfogalmazast kiemelni, amely szerint az elektronikus adatkezeld
rendszer a , mindsitett adat elektronikus, elektromagnetikus vagy optikai uton téorténd
kezelésére alkalmas berendezés, modszer és eljaras egyiittese”. Mindenképpen érdemes még
rendszer fogalmat jobban részletez6, a személyzettel szabalyozéassal és kapcsoldd
folyamatokkal kiegészitett az Ibtv. szerinti megfogalmazast is megemliteni, amely szerint az
., elektronikus informacios rendszer: az adatok, informaciok kezelésére hasznalt eszkozok
(kornyezeti infrastruktura, hardver, halozat és adathordozok), eljarasok (szabalyozas, szoftver
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és kapcsolodo folyamatok), valamint az ezeket kezelé személyek egyiittese” [13: para.l bek.
14b]

A részletes megfogalmazas mellett az Ibtv. az informacids Onrendelkezési jogrol és az
informacioszabadsagrol szolo torvénnyel [17] vald Gsszhangot megteremtése érdekében az
adatgazdéaval 6sszefiiggésben is definialja a rendszer fogalméat az altalanos megfogalmazassal
azonos modon. [13: para. 1 bek. 48 (3)]

Egyéb védendé értékek

Az informacid biztonsagat veszélyeztetd fenyegetések csak viszonylag ritkan iranyulnak
kozvetleniil az informaciora. A véletlen vagy szandékos fenyegetések jelentds része a
rendszeren, vagy az azzal kapcsolatban allo tényezokon keresztiil éri a rendszert. Mar a
rendszer fogalma Ibtv. szerinti megfogalmazasabol is lathatd, hogy a rendszer klasszikus
hardver ¢és szoftver komponensein kiviil megjelenik az ember, a kdrnyezeti infrastruktara, a
héalozat, — a nem feltétleniil elektronikus — adathordoz6, mint példdul a kinyomtatott papir. A
megfogalmazas szerint ide tartozik még a rendszer miikodéséhez sziikséges szabdlyozas és az
Osszes kapcsolodo folyamat is. Kovetkeztetésként a védendo értékek kdzé kell sorolni minden
olyan tényez6t, ami a rendszer biztonsagos mitkodését befolyasolja. [13: para. 1. bek. 14b]
Természetesen igy torténik az a mindsitett adatkezelés esetében is, azzal az eltéréssel, hogy a
Mavtv.-hez kapcsoléddan két kiilon végrehajtdsi rendelet szabdlyozza az elektronikus
biztonsag, [18] illetve a biztonsag egyéb teriileteit. [19] Tovabbi eltérést jelnet, hogy az
elektronikus biztonsagrol szolo rendelet a Mavtv. altal szlikebben értelmezett ,,rendszer”
biztonsaga mellett a kiilon tevékenységként foglalkozik rendszer részeként tekintett
rejtjelzéssel, és a haldzatbiztonsdggal. A rendeletek tartalmat és szakteriiletek viszonyéat
vizsgalva mégis megallapithatd, hogy — a rendeleti és a szakteriileti elkiilonités ellenére — a
személyi-, fizikai-, adminisztrativ-, és az elektronikus informaciobiztonsag, illetve ez utobbi
részteriiletei egymassal szoros kapcsolatban allnak a biztonsag komplexitasanak megfelelden.
A fejezet Osszegzéseként megallapithatd, hogy az elektronikus informacidbiztonsag
kialakitdsa €s a fenttartdsa csak Ugy valosithatdo meg, ha védendd informécié mellett
gondoskodunk az azt feldolgozé rendszer biztonsdgardl is, valamint — a biztonsag
komplexitasanak megfeleléoen — a kapcsolodd személyi-, fizikai-, és adminisztrativ
biztonsagrol is. Tovabba a védelemi intézkedéseknek a biztonsag garantdldsdhoz sziikséges
mértékben ki kell terjednie minden a rendszer biztonsagat befolydsolo személyre, folyamatra,
szabalyozasra, eszkozre, infrastruktirara és annak haszndlatara.

KOVETKEZTETESEK

Megallapithatd, hogy az informéciobiztonsadg egyidds az emberi tarsadalommal, ahogyan az
elektronikusa informaciobiztonsag is az elektronikus adatkezelés megjelenése oOta 1étezik. Az
informéciobiztonsdg aktualitasat mutatja, hogy az informacids technoldgia rohamos
fejlodésebodl adodo lehetdségek kihasznalasa egyre nagyobb jelentdséggel bir a tarsadalmi élet
minden teriiletén, beleértve a magan-, a vallalati- és a kormanyzati szférat is. A technologia
fejlodésének, illetve az altala nyujtott lehetdségek, szolgaltatasok egyre nagyobb mértékii
kihasznalasanak elkeriilhetetlen kovetkezménye az ezzel jard veszélyek (fenyegetések)
hatvanyozott mértékben torténd novekedése is. Ezen fenyegetések altal okozhatd karok
kiemelt jelentdséggel birnak, amelyek elkeriilése illetve csokkentése érdekében a biztonsagi
alapelvek és célkitiizések megfeleld védelmet kell alkalmazni.

A biztonsag targyat képezd védendd értékek vizsgalata soran megallapitast nyert, hogy az
informaci6 biztonsaga érdekében gondoskodni kell az informacidt feldolgozd rendszer
biztonsagardl is. Ezen kiviil a biztonsag komplexitasabol adodoan a védelmi intézkedéseknek
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a biztonsag garantadldsdhoz sziikséges mértékben ki kell terjednie minden a rendszer
biztonsagat befolyasold személyre, folyamatra, szabalyozasra, eszkozre, infrastruktarara is.

A fogalmak vizsgalata soran megallapithato, hogy a terminolégia elég vegyes képet mutat.
Megfigyelhetd, hogy akar eltéré jelentésti kifejezések akar egymas szinonimajaként is
hasznalhatéak, valamint eléfordul, hogy egyazon fogalom jelentése még az egymadssal
szorosan Osszefliggd szakteriiletek szohasznalataban is eltérd teriiletet fed le. A szakteriiletek
biztonsagi szabalyzoit vizsgalva még a biztonsag teriileteinek, feladatrendszerének
felosztasaban is eltéréseket taldlhatunk. Ugyanakkor az eltérések ellenére megallapithato,
hogy az informaciobiztonsag kialakitasa és fenntartasa szempontjabdl jelentGs biztonsagi
alapelvek és célkitiizések azonosak.

A biztonsag kialakitdsdhoz ¢és fenntartdsdhoz hozzaértd biztonsagszervezdi munka
sziikséges, amelynek tdmogatdsara szamos menedzsment modszer 1étezik. Ezen modszerek —
az adott szervezet és az elektronikus rendszerei sajatossagainak megfeleld — kivalasztasa,
onallé vagy egyiittes alkalmazasa igen Osszetett problémaékat vet fel, amelyek hatékony
megoldasahoz a téma részletes vizsgalata sziikséges.
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