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Absztrakt

A video megfigyel6 rendszerek egyre
nagyobb teret hoéditanak maguknak a
biztonsagtechnikaban, kbészdénhetben annak,
hogy az utébbi években jelentésen csékkent a
bekertilési koltségiik, mindemellett jelentésen
javult a teljesitményiik. Egyre tdébben
déntenek amellett, hogy a behatolasjelzé
rendszereiket kiegészitsék tbbbkameras video
megfigyel6 rendszerrel. Az elektronikus
biztonsagtechnika teriiletén egyre t6bb gyartoé
Jjelenik meg kiilbnféle technologiat hirdeté
kamerakkal és az azokhoz kapcsol6do régzité
egységekkel. Cikkem megirasaval a
telepit6knek kivanok segiteni, hogy az adott
helyszinre a megfelelé technologia
kénnyebben keriiljbn kivalasztasra és az
megfeleléen adaptalhato legyen. A
felhasznaldknak szeretnék tampontot adni
azzal, hogy a hirdetésekben megjelené
paraméterek utvesztGjében megtaléljiak a
valéban fontos informaciokat.

Kulcsszavak: kamera, analég kamera
rendszer, IP kamera rendszer, CCTV,
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Abstract

The video surveillance systems are more
reliable nowadays, so more and more
systems are designed and installed. The costs
of these systems are lower and the
functionality of the systems are better year by
year, so more users have the ability to install
stand alone, or integrated video camera
systems. Many manufacturers produce video
surveillance systems with different camera-
and DVR technologies. The article was
inspired by helping for the system designers
to find the best video surveillance technology
and system architecture. | would like to give
useful information to the end-users for finding
easely the most important technical
parameters what is needed for their's camera
system.
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BEVEZETES

A zart lancu televizios megfigyeld rendszerek (CCTV) piacan manapsadg minden csak az IP
technologiardl szol. Jelenleg a digitdlis video megfigyeld rendszereknél mindenki az IP
technologia egyediili j6vOjérdl és az analog rendszerek halalarol beszél.

Addig, amig az IP technoldgia lehetdséget ad arra, hogy a haldézaton tobb MegaPixel
felbontasu képeket tovabbitson, az analdog kamerak fejlodése sem allt meg, megjelentek az 1
MegaPixel felbontasti analog kamerdk 1000 TV soros felbontédssal és a kereskedelemben az
eladasi volumene tovabb bdviil, koszonhetden a kedvezd aranak és a megfeleld ar/érték
aranyanak. Mindezek mellett megjelentek a HD felbontdsu analdg rendszerek, melyek a
hagyomanyos koax kéabeleken, s6t mar a csavart érparon is miikddnek, mindezt igen kedvezo
ar/érték ardnnyal.

Mielétt az IP és Analog technologia jellemzdinek részletes 6sszehasonlitasa megkezdddne,
meg kell ismerni az alkalmazott miiszaki megoldasokat, hiszen a jo6 mindségli megfigyeld
rendszerek tervezéséhez, telepitéséhez elengedhetetlen a technoldgidk pontos ismerete, az
alaptulajdonsagaik elényeinek €s hatranyinak meghatarozasa.

A miiszaki paraméterek ismertetésénél minden esetben a kereskedelemben elérhetd atlagos
kategoriaju IP, illetve analdg kameratipus keriilt kivalasztasra, ezért az ennél régebbi
technikai megoldasok jelen cikkben, annak terjedelmi korlatai miatt, nem keriilnek
bemutatasra.

A megfigyel6 kamera miikodése

Az TP és az analég kamerdk kozott joval tobb a hasonldsag, mint a kiillonbség. Mindkét
rendszer ugyanazt az analdg képérzékeld szenzort az Gn. CCD-t' hasznélja a képalkotashoz.
Az IP kamerdknal eléfordul még a CMOS? érzékel$ eszkoz is. Nagy altalanossagban
elmondhat6, hogy az analdég kamerdk mindegyike CCD-t haszndl-, az IP kamerdk pedig
hasznalhatnak CCD-t, vagy CMOS-t is a képalkotashoz. A képalkotora érkezd
fénymennyiséget ezutan egy AD? konverter alakitja at digitalis adatokka, amelyket a belsd
DSP* aramkorok feldolgoznak ¢€s tovabb alakitanak.

Az TP kamerdk esetében a beagyazott hardvereknek és az azokon futd szoftvereknek
koszonhetden az igy eldallitott digitalis kép keriil tomdoritésre €s egyben kodolasra is. Ezutan
mar atvihetd egy IP protokolon (pl. Ethernet) keresztiil és a digitalis jelsorozat rogzitésre
keriilhet mind a kameraban, mind a hal6zati ro6gzité egységen (NVR).

Az analog kamerdk esetében viszont a képalkotd altal digitalizalt képet ujra vissza kell
allitani analdg jelfolyamma egy DA?® konverter segitségével. Ezutan a kép tovabbithato koax,
vagy UTP kabelen keresztiil kozvetleniil a képmegjelenité monitorra, illetve a digitalis video
rogzitd egységbe, ahol a képek kodolasra és tarolasra keriilnek.

Ezen a ponton ugy tiinik, hogy a kamerak két tipusa kozott a kiilonbség igen csekély, a
kiilonbégek csak a feldolgozott video jel tomoritésében €s az alkalmazott komponensekben
vannak. A kamerakon beliil a legnagyobb kiilonbséget a CMOS ¢és CCD képalkotok adjak,
ahol a CCD-vel létrehozott képek mindsége joval magasabb, mint a CMOS képalkotoval
készitetteké.

! CCD - Charge-coupled Device, azaz t5ltés csatolt eszkdz

2 CMOS — Complementary Metal-Oxid Semiconductor, azaz komplementer fém-oxid félvezetd

¥ AD — Analog To Digital Converter, azaz analég mennyiségek digitalis szamsorra konvertaldsa

* DSP — Digital Signal Processing, azaz egy fizikai mennyiséget szamitogép altal feldolgozhatova tesz

® DA — Digital To Analog Converter, azaz digitalis szdmsorok analdg fizikai mennyiséggé torténd
visszaalakitasa
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A kamerak képalkoto érzékelbjének miikb6dése
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1. abra. Az analog és az IP kamerak felépitése [1]

A CCD képérzékeld szenzorok tobbszazezer (megapixeles kamerdknal tébb milli)
érzékeld elembdl allnak, melyeket pixelnek hivnak. Minden egyes elem egy fényérzékeny
kondenzator, melyek a rd esd fényenergia hatasara feltoltédnek. A képérzékelohoz
kapcsolodo elektronika meghatarozott id6kozonként kiolvassa az elemi kondenzatorok
(kapacitasok) toltottségi szintjét, majd azt egy azzal aranyos fesziiltség értékké alakitja,
végezetil digitalizalja.

A CMOS képalkotok esetében pixel savokat (tomboket) alakitottak ki, azonban nincsenek
olyan kapacitdsok, melyek a pixelek toltottségét tarolndk. A pixel savokat egymas utdn
aktivalja a feldolgozo egység és a beesd fénnyel aranyos fesziiltséget kdzvetleniil kiolvassa,
digitalizalja és tarolja az expozicids idépontban.

A video megfigyel6 rendszerekben a képmindséget jelentésen befolydsolja a kdrnyezet és
a targy megvilagitottsaga. Ebbdl a szempontbol a CMOS képalkotdnak jelentds és egyeldre
behozhatatlan hatranya van a CCD-vel szemben, mert a felépitésébol adoddéan alacsony
megvilagitasi szintnél joval zajosabb €s szemcsésebb képet szolgaltat. A hattérben 1évd erds
megvilagitas pedig elmosoddotta teszi a képeket, melyeket nem lehet kompenzalni.
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2. abra. A WDR képalkotas elényének bemutatasa [1]

Eppen a fenti miiszaki felépitésbol adodé problémak megoldéasara talaltak ki azt a legtijabb
képjavito technologiat, amelyet WDR®-nek neveztek el. [1]

A kamera kétszer olvassa ki a képalkotd tartalmat, el6szor lassti szenzorkiolvasasi
sebességgel, majd gyors szenzorkiolvasasi sebességgel. A kettds kiolvasds utdn a kapott

® WDR- Wide Dynamic Range, azaz széles dinamika tartoméany, ahol a kamera 4ltal alkotott képet digitalizaljak
és a képtartalom alapjan ujrageneraljak, ezaltal rossz fényviszonyok mellett is jo mindségii képeket lehet
Iétrehozni. A technoldgia rohamosan fejlédik mar a WDR-II rendszerek is elterjedtek magasabb kép
mintavételezéssel és élesebb, kontrasztosabb képekkel.
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képeket (frame) pixelrdl-pixelre feldolgozzak, az értékeket ujraszamoljdk és az ez alapjan
1étrejott 0y kép keriil tovabbitasra, illetve megjelenitésre. Az 0j képen ezaltal kompenzalni
lehet a tul erds hattérvilagitasbol fakadd torzuldsokat, valamint az alacsony megvilagitasu
részeknek jelentdsen novelni lehet a kontrasztjat, igy egy tiszta, alacsony zajtartalommal és jo
kontrasztarannyal rendelkezd képet lehet létrehozni. Napjainkban a WDR funkciok
megjelentek mind az analdg technologiat-, mind az IP technologiat- hasznald kozép és felséd
kategoriaju kamerakban.

Egy ujabb teriilet, ahol a CCD képalkotd egység sokkal jobb teljesitményt nyujt, ez a gyors
mozgéasok élethli megjelenitése. Az eltérés okat a CCD ¢és a CMOS érzékeldk eltérd
zarmegoldasaiban kell keresni. A CCD képlakoto n ,,teljes” zart hasznal, amely azt jelenti,
hogy a szenzor teljes tartalma kiolvasasra keriil egy adott iddpillanatban. Erre az ad
lehetdséget, hogy a feliileten kialakitott kapacitasok taroljak a toltéseket a kiolvasasig.

3. abra. A gordiil6 zar (rolling shutter) bemutatasa [2]

A CMOS érzékeldk ezzel szemben ugynevezett ,,gordiild zarat” (rolling shutter)
hasznalnak a képalkotd elem kiolvasasakor. Az elemi kapacitisok hianya miatt, az
informaciot hordozé pixelek szekvencidlisan pixelsavonként kerililnek kiolvasasra, a felso
sortdl indulva az alsé sor felé haladva, ez azt jelenti, hogy a kiolvasas kozben a bejutd
fénymennyiségnek megfelelden valtozik a képtartalom is. Nagy sebességli elmozdulés esetén
(példaul ventilator forgasa) mikor a kiolvasds az als6 savra keriil eléfordulhat, hogy a
targynak ugyanazon pontjat rogziti a képalkotod, ez jelentds torzitist okoz a tovabbitott
képben.

CMOS

Fogyasztas Alacsony Magas
Fényérzékenység Gyengébb Jo
Integralhatosag Komplex Nagyon komplex
Ar Alacsony Magas
Képmindség Jo Kivalo

4. abra. A CMOS és a CCD képalkotok dsszehasonlitasa fobb tulajdonsagaik alapjan (sajat szerkesztés)
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Analég video
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Ethernet port
USB port

Tap bemenet

5. abra. Az anal6g és az IP kamera felépitése [3]

Az IP kamera miikédése

A koznyelvben minden olyan kamerdt IP kameranak hivnak, mely a képalkotds soran
digitalizalja, kodolja és Ethernet haldzaton digitalisan tovabbitja a képinformacidkat egy
szamitogépbe, vagy mas képtarold és megjelenitd eszkozbe. Az IP kamerdk haszndlhatnak
CCD, vagy CMOS képalkotd egységeket ¢és elérhetoek a hagyomanyos video megfigyeld
rendszereknél alkalmazott Kivitelek, mint a forgathat6-, dome-, kompakt-, illetve
hagyomanyos tokozatba épitett kamerak.

Az TP kamerdk a miikodésiikhoz bedgyazott altaldban Linux alapti web szervert
hasznalnak. A kamera szolgaltatdsai barmilyen tipusu halézatban elérhet6k, mint a WAN,
LAN, Intranet, vagy Internet. Abban az esetben, ha a web szerver, valamilyen egységesitett,
esetleg szabvanyositott formaban kiildi el az adatokat, ugy azok barmilyen helyi, vagy tavoli
ponton elhelyezhetok és megjelenithetok. Az IP kamerdk integraljdk a szamitogépes
funkcionalitasok egy részét. Nincs sziikségilk a mikddéshez kozvetlen szamitogépes
kapcsolatra és a haldzat barmely pontjan elhelyezhetéek. Rendelkeznek sajat IP cimmel és
kozvetlen kabelkapcsolattal, vagy vezetéknélkiili modon kapcsolodnak a halozathoz. A
megfeleld miikddésiikhoz a kamerdk rendszeres karbantartdsan kiviil, elengedhetetlen a
halozati eszkozok és rendszerek karbantartasa is.

Az analég kamera miikédése

Az analoég video megfigyeld rendszerben alkalmazott kamerdk a képalkotdshoz minden
esetben CCD elemet haszndlnak. A CCD-n megjelend informaciokat ezutdn a tovabb-
feldolgozhatosag érdekében digitalizaljak. Az analdog kamerdkba is implementdldsra kertilt
mar a WDR funkci6. Miel6tt a video jel megjelenne a kimeneten, azt Gjra vissza kell alakitani
analog jellé, ezutan az barmilyen analdog bemenettel rendelkezd eszk6zon megjelenithetd (pl.
monitor, video rogzitd, TV, stb.). Az analdég rendszereknél a kamerak nem rendelkeznek
beépitett web szerverrel, vagy mas kodold egységgel, éppen ezért ezek karbantartisara
sincsen sziikség. Az analdg rendszereknél az IP-hez hasonld funkciok a kdzponti video
rogzitd és feldolgozo egységekbe vannak integralva.

Kiilbnbségek az analég €s az IP kamerak k6zott

A leglényegesebb kiilonbség a két tipus kozott a videojel atvitelében és a video jelfolyam
tomoritésének és kodolasanak a helyében van.
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Az analég, vagy az IP kamera a jobb valasztas

Erre természetesen nem lehet konkrét valaszt adni, hiszen ez a biztonsagi szint, a helyszin és
az lgyfél figgvényében valtozik. Az IP kamerdk jO mindségli, nagyfelbontasti ¢és
részletgazdag képeket alkotnak normal fényviszonyok kozott, rossz megvilagitasnal azonban
problémak meriilnek fel a képalkotasban. Rossz fényviszonyok kozott egyre tobb elveszett
képkocka jelentkezik é¢s a CMOS-t hasznald kameraknal a mozgo6 targyak elmosddottsaga
kiilonosen felerésodik.

A kamerakba épitett kodolasi technoldgia eréforrasigényes, ezért a legfejlettebb és legjobb
mindségl fliggvények nem adoptalhatok teljes mértékben. A jo képmindség elérése érdekében
valos ideji képtomoritési eljarasok hasznalata szilikséges. A jobb eljarasok alkalmazasa
nagyobb fogyasztast, hdtermelést, méretet és elsGsorban koltséget jelentenek, ezek
barmelyikének csokkenése a képmindséget is rontja.

Abban az esetben, amikor a video képek és a megjelenitd eszkoz kozott tomorités zajlik,
kompromisszumot kell kotni a képmindség és a valos idejliség kozott. Az IP rendszereknél
(ideértve az analdg rendszereknél hasznalt DVR IP atalakitast is) minél jobb mindségi a kép,
annal nagyobb a megjelenitési oldalon is a képek késleltetése. Mindezek mellett joval tobb
eréforrds is sziikséges a képek megjelenitéséhez. A késleltetés kiilondsen a forgathatd
kamerarendszereknél jelentkezik negativumként, mert a vezérld jel elkiildése utan tobb-
kevesebb (1-5 masodperc) id6t kell varni addig, mig a valtozas megjelenik a képtartalomban.
Ilyenkor gyakori a tulfordulési és a fokusz hiba, mely egyéltalan nem teszi felhasznalo-baratta
ezeket a rendszereket.

Az analog rendszereknél nem kell szdmolni a jelkésleltetéssel a halozaton beliil, mert
annak értéke elhanyagolhatd. Az analog kamerak képfelbontdsa viszont kisebb, mint az IP
kamerdk a felbontasa. Napjainkban az 1000 TV soros felbontdsi analég kamerak vannak
forgalomban, mely a PAL szabvany legfelsd hatarat kozeliti. Ehhez a megnovelt
képfelbontashoz szintén megjelentek a kompatibilis digitalis video rogzitd egységek, melyek
biztositjak a megndvelt sorméret teljes rogzitését ugyanolyan aron, mint a korabbi rogzitok
ara.

Vezetékes jelatvitel, kabelezés és karbantartas

Az IP kamerdk egyik legnagyobb elénye, hogy a meglévo strukturalt haldézat barmely pontjara
telepithetdek és igy a video megfigyeld rendszernek nem kell kiilon kabelhalozatot kiépiteni.
A strukturalt halozati szabvanyok az ISO/IEC 11801 (TIA/EIA-568-C) a kamera tavolsagat
egy aktiv halozati elemtdl (switch) 100 méterben maximalizalja. [4] A strukturalt kabelezés
lehetéséget ad arra is, hogy alkalmas switch hasznalataval a PoE’ szabvanynak megfeleld
kamerak tapellatasa ugyanazon a kabelen torténjen. A PoE szabvany jelenleg 12,9 W-ban
maximalizdlja a teljesitményt, amely nem elegendd egy infra megvilagitoval egybeépitett 1P
kamera megtéaplalasara. A kozeljovoben varhatod, hogy a PoE+ szabvany bevezetésre kertil,
mely a maximalis teljesitményt mar 25W-ban hatdrozza meg, ez elegendd a kamerdk
tapellatasahoz, de a kiiltéri forgathatd kamerak teljesitménysziikségletétdl jocskan elmarad
(7O0W-100W). Ezekben az esetekben a kamerak tapellatasat kiilsé tapegységgel kell
biztositani ugyantgy, mint az anal6g kameraknal.

A video jel atvitele a szamitastechnikai infrastruktaran torténik, mely szdmos potencialis
hibaforrast tartalmaz, mint a korlatozott és nem konstans savszélesség, virusok és egyéb
hacker tamadasok.

" POE — Power over Ethernet, azaz tavtaplalas Ethernet halozaton kersztiil
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A szamitogépes haldzaton bekovetkezd hiba esetén mind a kamerdkrol érkezd, mind a
szerverekrol érkezd képek tovabbitasa megsziinik, nincsennek ¢loképek igy rogzités sem
lehetséges. Ennek megakadalyozdsara a Layer-3 szintli nagy bonyolultsagi switcheket kell
alkalmazni, ezen berendezések ara viszont legalabb hatszorosa a ,,normal” switchek-¢hez
képest. Ezeknek a halozatoknak a miikddtetése nagy szakértelmet és jelentds koltségi
karbantartast igényel.

Az analog kamerak kabelezését régebben koax kabellel valositottdk meg (RG59 B/U MIL
C). Napjainkban az integracionak koszonhetdéen a video jeleket Cat5 UTP kabelen, balun
transzformatorok segitségével tovabbitjak. Az athidalhat6 tavolsag passziv eszkozokkel 300
méter, aktiv eszkozokkel pedig 1200 méter. A jelatvitelnél nem kell szamolni a kamera és a
rogzitd egység kozott savszélességbeli problémaval, hiszen az ilyen szempontb6l majdnem
korlatlan. A kamera és a rogzité egység kapcsolatot a gyakorlatban passziv kapcsolatnak lehet
tekinteni, mely nem igényel kiilondsebb karbantartast.

Vezeték nélkiili atvitel

Az P kamerdknak egyértelmii és behozhatatlan eldnye a vezetéknélkiili halézatok
alkalmazasdval nytjthato flexibilis bdvithetdség. Itt a kamerak szama szinte korlatlan, az
atviteli savszélesség korlatozza az egy vezetéknélkiili eszkdzon 1évé megfigyeld egységek
szamat. Tovabb neheziti az atvitelt a vezetéknélkiili halozati protokol sebezhetdsége, mely
jelentés kockazati tényezdét jelent ezeknél a rendszereknél. Ennek kikiiszobolésére
hasznalatosak a pont-pont kapcsolati IP alapu adatatviteli rendszerek, melyek megfeleld
tervezés esetén jol miikodnek. A vezetéknélkiili infrastruktura kialakitasanak koltsége nagyon
magas.

Az anal6g kamerak ilyen modon torténd atvitele koriilbeliil 10-12 kamerdban limitalja ezt a
lehetdséget, mert ennél nagyobb szdmu eszkdz mar atlépi a szabad radidfrekvencias savot. Az
atvitelhez sziikséges ado-vevd parok koltsége magas. Ezek a halozatok azonban sokkal
védettebbek a nem jogosult megfigyelésekkel szemben. Fizikailag is jelen kell lenni a
helyszinen a kamera képek megnézéséhez.

Biztonsag

Az IP video stream®-ek kiilonféle eljarasok alapjan titkosithatdak. Azonban az a halézat,
melyen az adatokat keresztiil kell juttatni a rogzité egységhez, ki van téve a virus altali és
egyéb tamadasoknak. Ameddig a kamerdk nem 0nall6d, kiviilr6l nem lathatd halozatokon
miitkodnek, addig folyamatos veszélynek vannak kitéve. [5] Abban az esetben, ha 6nalld
rendszer épiil ki, akkor az IP rendszerek egyik legnagyobb eldnye veszik el, mégpedig a
helytdl fliggetlen rogzités és képalkotas lehetdsége.

Az analog jelek atvitelénél nem igazan terjedt el kodolasi, illetve egyéb titkositasi rendszer,
aki a kabelezési infrastruktirahoz hozzafér, az gyakorlatilag lathatja a kamerdk altal
tovabbitott képet. A rendszer azonban védett a virusoktol €s barmely mas szoftveres
tamadastol mindaddig, amig a digitalis video rogzitd berendezés nem kapcsolddik a haldzatra.
Ahhoz, hogy innen adatok keriiljenek illetéktelen kezekbe, a helyszinre kell menni és a
kébelezéshez fizikailag is hozzd kell férni. Egy megfeleld véddcs6haldzatban kiépitett
megfigyeld rendszer biztonsagosabb a kiilsé behatolokkal szemben.

8 video stream — video képek folyamatos csomagokban torténd tovabbitasa az IP halézaton, ezeket adja ki
magabol a kamera és ezeket rogziti a DVR/NVR.
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Telepités

Az IP kamerak telepitéséhez nélkiilozhetetlen a strukturalt haldzatok alapvetd ismerete mar a
kisebb rendszereknél is, nagyobb video megfigyeld rendszerek esetében a rendszerekhez a
kiilon dedikalt strukturalt gyiiriis halozat tervezése és kiépitése is elengedhetetlen. Erre azért
van sziikség, hogy a megfeleld savszélesség €s hibatiirés is biztositva legyen a kameraképek
folyamatos megfigyeléséhez €s rogzitéséhez.

Az analog rendszereknél a strukturalt halozat ismeretére és annak konfiguraldsara nincsen
sziikség, csak a tapellatast kell biztositani, valamint a megfeleld kamera poziciokat ¢€s
latoszogeket kivalasztani, fiiggetleniil a rendszer méretétol.

Kompatibilitas, interoperabilitas

Bar az IP kamerdk mar 10 éve jelen vannak a piacon és a piaci részesedésiik 20-25% koriil
van. (2014. volt az els6 év, amikor volumenében tobb IP kamerat adtak el, mint hagyomanyos
analogot.) A technoldgiai fejlodés gyakorlatilag azonnal megjelenik a gyartoknal, éppen ezért
nem alakult ki egységes szabvanyos kornyezet, mely az elterjedést tovabb bdvitheti.
Természetesen a 10 év alatt tobb szabvanyositasi folyamat is elkezd6dott, melyek koziil az
ONVIF® ¢s a PSIAY szervezetek altal kidolgozott miiszaki megoldasok terjedtek el. Az
ONVIF lett a piacvezetd az IP kamerak teriiletén. A szabvanyok haszndlata dnkéntes, de a
piaci nyomas hatasara, szinte minden gyartd kinalatdban megjelentek a szabvanyt hasznald
termékek. A 100%-os kompatibilitds csak az ugyanazon gyart6é termékei kozott garantahato.
Ebbdl addddan egy rendszer Osszedllitasandl tovdbbra sem javasolt a kiilonbozd gyartok
termékeinek alkalmazasa, az IP rendszereknél tovabbra is a homogén kialakitas a javasolt. A
rendszerek lizembiztos lizemeltetésénél még figyelni kell arra is, hogy a rendszerben miik6dd
eszk6zOk verzidszama is azonos legyen, mert ugyanolyan tipust eszkozok kiilonbozo
verzidoszamokkal is okozhatnak hibas miikodést.

Az analdg video megfigyeld rendszereknél a PAL szabvanyt alkalmazzdk a mai napig.
Ennél a rendszernél nem meriilnek fel a kompatibilitasi problémak és a gyartdi homogenitasra
sem kell torekedni. Ezen rendszereknél lehet6ség van mas-mas teriiletre specializalodott
gyartok kamerait hasznéalni, példaul éjszakai fényviszonyokra olyan gyartotdl valasztani
kamerat, melynek ez a specialitasa.

” oy

Bovithetéség

Az [P kamerdk legnagyobb eldnye az, hogy a meglévé halozat barmely pontjara
csatlakoztatva azonnal miikodéképesek. Ez mindaddig igaz, amig csak egy, vagy két kamera
keriil a véllalati hal6zatra. Amennyiben ennél tobbre van sziikség, akkor a video megfigyeld
rendszernek egy teljesen fliggetlen informatikai infrastruktarat kell kialakitani.

Az analog rendszerek bovitésének virtualisan nincs felsd korlatja, ameddig a kamera és a
video rogzitd egység kozott kozvetlen kabelkapcsolat van, mely nem korlatozza a

savszélességet.

® ONVIF — Open Network Video Interface Forum, az IP alapu videomegfigyel rendszerek altalanos
szabvayositasara 2008-ban léterhozott szervezet, melyet az AXIS, a Bosch és a SONY alapitott. Jelenleg tobb
mint 500 gyart6 csatlakozott a szabvanyhoz és tobb mint 3700 termék alkalmazza.

0 pSIA — Physical Security Interoperability Alliance, 2008-ban jott 1étre az IP alapii biztonsagi eszkozok és
rendszerek nyilt szabvanyos adatcseréjének kialakitasaért jott 1étre. Jelenleg a taglétszama meghaladja a 68
gyartd céget, melybdl tobb mindkét (ONVIF — PSIA) szervezetnek is a tagja.
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Koltségek

Az P kamerdk bekeriilése jelenleg 1,5x-2x magasabb, mint a hagyoméanyos kameraké, tovabb
rontja a helyzetet, hogy a feliigyeleti szoftvereken kameranként még licenszdijakat is kell
fizetni. Azonban a jol miikodé IP video megfigyeld rendszerek megbizhatésagat az
informatikai infrastruktara alkotja, melynek nagysaga a kamerak bekeriilési koltségénél is
magasabb lehet.

El6fordulnak természetesen olyan esetek, amikor az IP kamera a koltséghatékonyabb
megoldas, példaul ha egy tobb megapixeles I[P kamerdval 2-3 hagyomanyos kamera valthato
ki a nagyobb képméretnek és a latdszognek koszonhetden.

Az analdég video megfigyeld rendszerekben alkalmazott kamerdk és a képatvitelnél
alkalmazott atviteli utak, altalaban joval alacsonyabb koltségszintet képvisdelnek, mint az IP
kamera rendszerek. Nagyméretli rendszereknél sincs sziikség kiilsé aktiv eszkdzok
igénybevételére a képatvitelhez.

A legtobb altalanos vagyonvédelmi célu kisméretii rendszereknél még mindig jo valasztas
lehet az analog rendszer.

IP halézatra vagy internetre torténd

csatlakozas eszkoze DVR NVR vagy Router.
Folytatodik a felvétel. Rendszerint nem folytatodik a felvétel.
1P hél(’)zati, hiba hatasa a helyi Nem zavar’ja a Zavarja a megfigyelést,
megfigyelésre megfigyelést.
;(;i;,‘fiife}llﬂézaton izl Igen. Nem (vagy csak adapterrel).
Analog vagy digitalis hal6zaton Al Digitalis.

torténd adatatvitel

Tomorités az adatatvitelben Nincs. Van.
Keésleltetés Kézel nulla, Ma}ga’sabb késleltetési id6 a tomoritésbol
adodoan.

Nem rendelkezik atfogo, hivatalos
szabvannyal, csupan olyan nyilt
szabvannyal (ONVIF), amit a gyartok még
nem alkalmaznak teljes korien.

Hozzatartozo hivatalos szabvany PAL

Nem biztositott (gyartospecifikus, kivéve
az ONVIF-os eszkodzoket).

ggatomankentl tizembe helyezési Alacsony. Magas.

Csatornankénti adatatviteli tavolsag
(kabelhosszak) 300 m. 100 m.

i . , JelentOsen eltér a tobbi rendszertol,
Felhasznaloi interfész Hagyomanyos. TN .
szamitogépes ismereteket is igényel.
; , Régebben valtottsoros, ma mar altalaban
Letapogatas Valtottsoros. & V
progressziv.

6. abra. Az analdg és az IP kamerak f6bb tulajdonsagainak sszehasonlito tablazata (sajat szerkesztés)

Kompatibilitas az eszkozok kozott Biztositott.
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Az anal6g rendszerek jovoje

Mindamellett, hogy a hagyomanyos analog kamerak irant még sokaig megmarad a kereslet,
az IP technologia okozta fejlédési kényszer tovabbi miiszaki fejlesztési megolddsokat
indukalt, mely az anal6g rendszer eldnyeit kihasznalva, de joval nagyobb felbontast biztosit.

A 2015-6s évben az eddigi digitdlis HD SDI szabvanyt haszndlo késziilékek mellett
megjelent harom analog vetélytars a HDCVI, az AHD és a TVIL.

A HDCVI, azaz High Definition Composite Video Interface — a Dahua cég altal fejlesztett
zart szabvany, mely HD mindségli video képek atvitelét biztositja koax kabelen keresztiil.
2014 harmadik negyedévében kertilt piacra, mely alacsony aranak kdszonhetden és a meglévo
kabelezés felhasznalhatdsagaval jelentOs piaci sikereket ért el a 2015-6s évben.

A HD-TVI, azaz HD Transport Video Interface — a Techwell cég altal kifejlesztett nyilt
szabvanyu protokol. Jelenleg a Hikvision cég a legnagyobb gyartd, mely ezt a szabvanyt
alkalmazza, de mellette vilagszerte mar tobb mint 100 gyarté tamogatja ezt a rendszert.

Az AHD, azaz Analogue High Definition — a Netxchip cég altal fejlesztett nyilt szabvanyu
protokol a HD mindségti képek analdg mddon torténd tovabbitasara. Jelenleg még nincs nagy
nevll cég, mely ezt rendszert tdmogatja, azonban az AHD legnagyobb elonye a nagyon
alacsony ara. [6]

A rendszerek elterjedését tovabb segiti, hogy megjelentek olyan hibrid analog rogzitdk,
melyek tobb szabvanyt tdmogatnak. A rendszer teljes cseréje nélkiil, 1épésrol 1épésre lehet a
nagyobb képfelbontas adta elénydket kihasznélni tigy, hogy a meglévd kéabelezési haldzatot
nem kell lecserélni.

2016-ban a HD felbontast eszk6zok elterjedése tovabb ndtt mind globalisan, mind
Magyarorszagon.

2017-ben globalisan az eladott kamerak 30%-a lesz valamelyik analég HD szabvanyt
alkalmazo. [7]

Kamera Analog HDSDI 1P HDCVI
Felbontas D1, 960H 720P, 1080P 720P, 1080P, 5M, stb. 720P, 1080P
Atviteli kézeg Koax Koax Ethernet Koax
iy . . . a <300 ms (nagyon jo " 7
Valos idejliség Nincs késl. Nincs késl. halézatnal) Nincs Késl.
elégséges, fényesség- . .
ey 3 = . tiszta, S tiszta,
NEmleEsy E:rggg?:;tz'l?tlgss veszteségmentes GoBiEe e veszteségmentes
P2P tavolsag >300m <100m <100m 300-500m
Atvihet6 jelek video video+audio video+audio+adat video+audio+adat
Telepités konnyi szakember kell hozza bonyolult kénnyd
Fejlesztési . .
bonyolultsag alacsony kbzepes nagy kbzepes
Megoldasok alap altalanos flexibilis specililis
Koltség alacsony magas kozepes-magas alacsony
Piaci elterjedtség toébbség kicsi gyors ndvekedés még nincs informacio

7. abra. Az IP és az analdg rendszerek 6sszehasonlito tablazata. (sajat szerkesztés)
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OSSZEGZES

Annak eldontése, hogy milyen tipust rendszer keriiljon telepitésre egy adott helyszinen, nem
egyszerl feladat. A tervezés soran szdmos paramétert kell figyelembe venni ahhoz, hogy a
felhasznal6 szamara az optimalis rendszer keriiljon megtervezésre, kivitelezésre és atadasra.

A cikkben felsorolt tényezOk figyelembevételével célszerii a rendszert megtervezni,
azonban az lgyfelet is be kell vonni aktivan ebbe a folyamatba. Szadmos esetben a
legfejlettebb technologia meghaladja a felhaszndlo képességeit, igy a rendszert nem fogja
hasznalni. Ez természetesen igaz forditva is, amikor a felhasznaldé — bar megfelelne neki egy
alaprendszer is — igényli a miiszakilag komplikaltabb és koltségesebb megoldast.

KOVETKEZTETESEK

A kozeljovot tekintve gy gondolom az elkovetkezd évtizedben mindkét rendszernek
megmarad a létjogosultsaga, egymast kiegészitve fejlodnek és épiilnek ki a vagyonvédelmi és
technologiai biztonséagi szintek novelése érdekében.

Az TP technoldgia egy nagy 1épés el6tt all. A kinai gyartok teljes mellszélességgel és
egységesen kialltak a H.264-es tomoritési eljarast felvalté uj H.265M-6s tomorités mellett,
mely jelentds fajlméretbeli és savszélességbeli csokkenést okoz. Varhatéan ennek elterjedése
sokkal széleskoriibb és gyorsabb lesz, mit az elddei¢. Ennek kdszonetden a piaci részesedés
folyamatos novekedése fel fog gyorsulni. Egy mésik tényezd is jelentésen modositani fogja a
piaci trendeket, a nagy IT orasok belépése a video megfigyeld rendszerek piacara (Avaya,
Microsoft, WesternDigital, Segeate). Jelenleg még szegmentdltan nyujtanak kész
megoldasokat, azonban mar ez is lefelé mozditja az arakat, mert az IT cégek hagyomanyosan
alacsonyabb haszonkulccsal dolgoznak, mint a nagy biztonsagtechnikai cégek. [7]

Az analdg szektor is tartogat azonban meglepetéseket. A hagyomanyos PAL/NTSC
szabvanyok mellett mar régdta megjelentek a HD* felbontést rendszerek, melyek ugyanazt a
kabeles infrastruktirat hasznaljak, mint a hagyomanyos kamerak. Eddig az elterjedésiiket
gatolta a magas kamera- és rogzité ar. Az eddigi digitdlis HD SDI szabvanyt hasznalo
késziilekek mellett a megjelent harom analog vetélytars (HDCVI, AHD ¢és TVI) elterjedtsége
rohamosan novekszik. Az tavalyi év volt az els6, amikor mindharom technoldgia egy teljes
évet toltott a piacon. A tapasztalatok alapjan a fejlédés nagyon dinamikus és az elkdvetkezd
évek egyik legnagyobb kérdése lesz az, hogy melyik valik piacvezetdvé és Osszességében a
HD technolégia mennyire tud elterjedni.

' A H.265 CODEC uj neve HIGH EFFICIENCY VIDEO CODING (HEVC) — az MPEG-4 toméritési csalad
legtijabb, kidolgozas alatt all6 formatuma. A H.264-nél alkalmazott tomdritési aranyhoz képest kétszeres
kompressziot tud elérni azonos képmindség mellett. (Maximalis felbontas: 7680x4320, 32MP)

2 HD, azaz High Definition — nagyfelbontast video kép
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