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Absztrakt

A személy- és vagyonbiztonsag egyik
legnagyobb és legszerteagazobb teriilete az
objektumbiztonsag, vagy objektumvédelem. A
XX. szazad kbézepéig él6erds, mechanikus
védelmi megoldasokat alkalmaztak. Az
elektronikus jelz6rendszerek megjelenése
attorést jelentett a biztonsagtechnikaban. Az
objektumok Orzésére és védelmeére
alkalmazott komplex vagyonvédelem
felkésziilt volt a foldfelszinrél és féldalol
érkezé tédmadéasok kezelésére. A légtérbdl
érkezb6 veszélyek elharitasat nem minden
szervezet tudta maganak biztositani. Ez a
fajta veszélyforras napjainkra kertilt el6térbe a
megfizethet6 drénok megjelenésével. Az
névekvd drénhasznalat sziikségessé tette az
objektumvédelem teriiletén egy Uj eddig
ismeretlen  technolégia kidolgozasat és
bevezetését, mely a nem  kivanatos
replilbeszkbz hasznalat elharitasara hivatott.
Cikkemben bemutatom a mar kifejlesztett és
kifejlesztés  alatt  all6  dron  elhéarité
rendszereket.

Kulcsszavak: drén, objektumvédelem,
informaciovédelem, vagyonvédelem,
drontamadas

Abstract

One of the largest and most relevant areas of
personal and property security is fesility
management. Until the middle of the XXth
century manpowered, mechanical defense
solutions were used. The emergence of
electronic systems was a breakthrough in
security technology. The complex property
protection used to guard and protect fesility
was prepared to deal with attacks coming
from and below the Earth's surface. It was not
possible for each organization to secure the
threats from the airspace. This kind of danger
has come to the fore today with the
introduction of affordable drones. Increasing
use of drones has made it necessary to
develop and introduce a new, unknown
technology in the field of fesility security to
avoid undesired aircraft use. In this paper |
present the drone protection systems that
have been developed and are under
development..
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BEVEZETES

A dronok hasznalata az elmult évtizedben exponencialisan megnétt. Tudéasuk, felhasznalasi
teriiltiik egyre jobban béviil. Ezeket a repiil6eszkozoket a hobbi felhasznaldkon kiviil ma mar
szamtalan iparag alkalmazza, mint példaul filmkészités, térképészet, csomagszallitd cégek,
hatardrség, katasztréfavédelem, megfigyeld szolgalatok, tavkozlési cégek. Kutatdsom aktualis
szegmensében az objektumvédelem Ilehetdséget vizsgalom a véletlen, vagy szandékos
drontamadasok ellen.

OBJEKTUM ES A DRON

Az objektum fogalmat a szakirodalom tobb féle képpen fogalmazza meg. A szakma a
kovetkez6 meghatarozast részesiti elonyben:

., Személy és vagyonbiztonsag szempontjabol objektumok azok az épiiletek, létesitmények,
bekeritett vagy nyitott teriiletek, melyek valaki, vagy valami altal veszélyeztetettek és azt
biztositani kell. "[1]

Az objektumokat tobb szempont szerint csoportosithatok, ilyen példaul funkcio,
elhelyezkedés, épitészeti korilmények, miikodési rend, stb. A tulajdonsdg, amely
mindegyikre jellemz6 az a nem atlagos kiterjedés, elhelyezkedés és tagoltsag. [1]

Az objektumok védelmét és Orzését elsddlegesen még mindig a mechanikai védelem
biztositja és azt egésziti ki az éléerds Orzés-védelem, valamint az elektronikus jelzOrendszer.
Az elmult évtizedek alatt ez a teriilet rengeteget formalodott €s fejlodott €s a harom védelmi
forma egymasra épiilése, egymas kiegészitése ma mar elképzelhetetlen komplexitas ad. Az
objektumok Orzésében ¢és védelmében talan a legnagyobb problémat a nagy (olykor tobb
négyzetkilométeres) teriiletek, nyitottsaga és a tagoltsaga jelenti. A komplex vagyonvédelem
eddig felkésziilt volt a foldfelszinrdl, esetleg foldaldl érkezd tdmadasok kezelésére és az
elektronikus jelzOrendszerek sora allt rendelkezésre. Viszont az utdbbi években a ipar
fejlddése lenyomta a mikroelektronikai és finommechanikai eszkdzok, berendezések arat.
Ezzel a drénokat is barki szdmara elérhetdvé téve. A felhasznalok tobbsége hobbi- és iizleti
célra vasarolja, de ezeknél a nagy tuddsu szerkezeteknél hamar kideriilt, hogy békés cél
mellett rosszindulata felhasznéldsra is alkalmas Onmagaban, vagy atalakitassal. A dronok
lizemeltetését egyre szigorubb jogi szabdlyozasok irjak le, de az altalanos tudatlansagbol
ered6 téves, jogtalan felhasznalds mellett egyre nehezebb védekezni a rosszindulata
drontamadéasok ellen. A névteleniil, engedély- €s regisztracid nélkiil vasarolt eszkozok
jogellenesen, gyakorlatilag észlelhetetleniil behatolva egy-egy teriiletre készithetnek
felvételeket, vagy bejuttathatnak akar tobb kilogrammos csomagokat, robbanoszert, fegyvert
egy védett objektum teriiletére. A dronok kezelése rendkiviil egyszerii, hasznéalatuk
semmilyen eldképzettséget, gyakorlatot nem igényel, ezért gyakorlatilag barki gyorsan
elsajatitia a kezelését. A figyelmetlen dron alkalmazas okozhat kényelmetlenséget a
maganélet, magantulajdon megsértésével. De a rosszindulati hasznalat komoly karokat
okozhat, ember-¢leteket kovetelhet.

Eddig még nem tortént pusztitd hatasti dron tdmadas. De a kérdés nem az, hogy lesz-€,
hanem az, hogy mikor és hol fog bekovetkezni. A tdmadas kockazata a dron eladasok
szdmaval egyenes aranyban nd. Az amerikai Szovetségi Légiigyi Hivatal (FAA) adatai
alapjan csak az Egyesiilt Allamok teriiletén eddig mintegy 3 millio drén keriilt forgalomba,
2020-ra pedig mar tobb mint 7 milliéval szamolnak. [2]

Egy komolyabb dréon elére programozott, ugynevezett autopilot izemmodban akar 5-10
km tavolsadgbol is pontosan célra vezethetd, kdnnyen bereptetheté mindsitett kutatdsi, vagy
védett teriiletek fol¢, hogy felvételeket készitsen, vagy célba juttasson akar tobb kilogrammos
targyakat. Ezeket az eszkozoket a méretiikbél €s anyagfelhaszndlasukbdl és repiilési
magassdguk miatt a hagyomanyos légtérfigyelésre hasznalt radarok nem észlelik, ezért
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feltinésmentesen kozelithetik meg a célt. Elektromos motorok hajtjak, hangosak, de
csendesebbek a belséégésii motorokkal hajtott tarsaiknal. Uzemeltetésiik éjszaka és
sz€lsdséges iddjarasi koriilmények kozt is lehetséges, tapellatastol fliggden akar egy oOrat is
képesek a levedben maradni, tobb kilométerre eltdvolodva az inditasi pontol. A dronok ezen
kategoriaja tehat ugy hatolhat be a védett teriiletre, hogy jelenlétét még az drszemélyzet sem
¢észleli, igy érdemben nincs mod a védelmi intézkedések foganatositasara. [3]

FELDRITES

A drénelharitas kérdése azota 1étez0 probléma, amiota megjelentek az elsé vezetd nélkiili
légijarmiivek és azok valamilyen formaban kényelmetlenséget okoznak masoknak. A
kovetkezOkben a kereskedelmi forgalomban repiiléskészen kaphatd, vagy a kereskedelmi
forgalomban kaphat6 alkatrészekbdl Osszeszerelhetd akar mar autondém mikddésre is képes
[4, 5] dronok rosszindulatd hasznalatanak felderitését, elharitasat vizsgalom az
objektumvédelem szempontjabol. Az ilyen rosszindulati tdmadasok fobb célpontjai a
lehetnek ipari objektumok, vegyi ilizemek, biintetésvégrehajtasi intézmények, katonai
Iétesitmények, kormanyzati objektumok, kutatokdzpontok. [6] Ezek a fokozottan O6rzott
l1étesitmények eddig csak szdrazfoldi tdmadasok ellen voltak felkésziilve és az alkalmazott
elharité eszkozok is erre voltak kifejlesztve. A 1égtérbdl érkezé polgari tamadasokat, Kis
méretiik miatt nem érzékelték a technikai eszk6zok. A véletlen, vagy tudatos, de mindenképp
jogtalan filmfelvétel készitésnél, nagyobb problémat jelentenek azok a drénok, amivel
csomagot, robbanoszert, vagy fegyvert is célba lehet juttatni. Az elmult években
elszaporodtak az ilyen dronhasznélatok. Példaul nagy problémat jelent az Amerikai-Mexikoi
zOldhataron atrepiild drogcsempész dronok észlelése és hatdstalanitisa. A hatdrsav hossza
miatt képtelenség folyamatosan figyelni a légteret és kiszlirni a drogfutar szerkezeteket.
Amennyiben a hatarvadaszok le is szednek egyet, akkor sem jutnak el a dront vezérld
pilotahoz, ezért gyakorlatilag lehetetlen az iigy felkutatisa. Egy masik €16 probléma a
bortonok elleni ,,tamadas™ - természetesen a tdimadasok nem az épiiletek és az ott tartozkodo
dolgozok és elitéltek ellen irdnyulnak. Ilyenkor a cél az, hogy illegalis csomagot, drogot,
cigarettat, mobiltelefont, fegyvert juttassanak be a fogvatartottnak, sok esetben, sz6 szerint a
kezebe. Ezeket a repiildeszkozoket az Orség képtelen a hagyomanyos modszerekkel észlelni
¢és hatéstalanitani. Amennyiben el is fogjak az eszkozt, a dron irdnyito pildtat és a célszemély
szinte képtelenség felderiteni. [7]

ELHARITAS

A dronok GPS-t hasznalnak pozicidjuk meghatirozasdhoz €s ez segiti Oket a tajékozodasban.
[8] A kereskedelemben kaphatd dronoknal ezt a helymeghatarozo funkciot kikapcesolni csak
hozzaértéssel lehet. Ezért a gyarté cégek ma mar gydarilag felprogramozzék a repiiléeszkdzok
navigécioért felelds vezérlérendszerét tigynevezett No-Fly zondk (roviden NFZ) kezelésére.
Ezt a folyamatosan boviilo adatbazist a dron az internetre csatlakoztataskor automatikusan
letolt és frissiti sajat rendszerét. Amennyiben a dront egy ilyen No-Fly zonaban szeretnénk
reptetni, az vagy fel sem szall, vagy Go Home (gyere haza) biztonsagi funkcid6 nem mikodik
ezzel megnehezitve navigaciot. A gyari dronok hasznalatat még azzal is nehezitik, hogy az
iranyjelz6 (z6ld, piros) fényjelzések mindenhol pirosan vildgitanak jelezve a tiltott légteret,
ezzel elérve azt, hogy par méter tavolsag utan mar ne legyiink képesek iranyitani. A No-Fly
zondk jellemzéen a biztonsagi szempontbol kritikus helyek. Mint példaul repiilSterek,
kormanyzati épiiletek, katonai bazisok, sportlétesitmények, valamint egyéb biztonsagi
szempontbol érzékeny objektumok. (Magyarorszagon is vannak mar ilyen zonak, példaul a
Parlament, repiil6tér kornyéke)
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A professzionalis, esetleg rosszszandéku felhasznalok, a No-Fly zona funkciot hackeléssel
kiiktathatjak igy barhol képesek lesznek dronukat haszndlni. A hazilag Osszerakott dronok
esetében ez a biztonsagi funkci6 be sem keriil a navigacios rendszerbe.

Az ilyen manipulalt repiiléeszk6zok rosszindulati hasznélata ellen csak a gyors észlelés €s
elharitds segithet. Ez feladat latszolag egyszerli, de a gyakorlatban nagyon is 0Osszetett
hardverek és szoftverek egyiittmiikodése.

A dronpilota szandékat tekintve harom kategoriat kiilonboztetiink meg

1. kategoria: Véletlen behatolds - fiiggetleniil attol, hogy a drénpiléta milyen
képzettségi szinten van

2. kategoria: Tudatos behatolas - képzett dronpildta altal (nincs konkrét feladat)

3. kategoria: Szandékos behatolas - képzett dronpilota altal. A dront alkotot hardver
¢s szoftver komponenseket modositjak egy adott feladat elvégzésére. (pl.
drogcsempészet)

A behatolasok els6 két kategoriaja No-Fly zonak 1étrehozasaval, célhardveres felderitéssel,
mérsékelhetd. Mozgast érzékeld radarral, akusztikus uton mikrofonnal és optikai uton, kamera
segitségével detektalhatok.

A drénos behatolasok harmadik csoportjdnak azonban sokkal nehezebb ellenéllni. Egy
képzett, rosszszandéku pilota egy ,.kamikaze” repiildeszkozzel akar robbandszert is képes a
célpont felé irdnyitani. (Ebben a cikkben kimondottan a forgdszarnyas dronokrol esik szo,
aminek a levegdben tartdsdhoz minden esetben jard6 motor sziikséges. Ez akusztikusan
érzékelhetd, viszont, ha egy merevszarnyas repiildeszkdz motorjat leallitjuk a cél el6tt szaz
méterrel, a radiés kommunikaciot és GPS navigéaciot kikapcsoljuk és autopilot, vitorlazé
iizemmodban a célra iranyitjuk, akkor, gyakorlatilag lehetetlen felderiteni. Es a radar sem
érzékeli, ha a szarnyszerkezet radar-reflektiv anyagbol (pl. Styrofoam) késziil. [4]

VEDEKEZES

A drénok megjelenésével megkezdddott az elleniik valod védekezésre alkalmas rendszerek
fejlesztése is. A kritikus infrastruktirak, mint példaul a 1égi kozlekedés is veszélyeztettet lehet
a kilonféle dron akciok altal. [9, 10] Szamtalan dronelharitdé eszkoz és elv latott mar
napvilagot és akad kozottiik kimondottan hatékony védekezési modszer is, ami alkalmas a
kereskedelmi forgalomban kaphaté dronok észlelésére és elharitisara. Az eddigi elharitd
eszkozok igen széles Otletskaldn mozognak, a betanitott dronelkapd sasmadartol egészen az
automatikusan miik6dé komplex megfigyeld, kiértekeld- és elharitd rendszerig. Az elharitas
legfontosabb 1épése, idejében felismerni a kdzeledd dront.

A kezdeti elharitd eszk6zok manualisan miikodtek. Egy operator szabad szemmel, vagy
kamerdkon keresztiil kémlelte az eget, figyelte a gyanis dron hangokat. Ha meggy6zd6dott
arrol, hogy dron kozeledik, elinditottak a halokilovo (dronelharitd) dront. 1. abran lathato
nagyteljesitményti, gyors elfogd dron dsszetekerve szallitja a halot, amit a rosszszandéku dron
kozelébe érve a megfeleld pillanatban raenged és foglyul ejti. A hald az iildozés soran egészen
kilovéséig nem befolyasolja az elfogd dron sebességét és mandverezési képességeit. Az
elfog6 dron sériilésmentesen elszallithatja dldozatat egy biztonsagos teriiletre, ahol a szolgalat
munkatarsai megvizsgalhatjak azt.
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1. abra A halokilovo dronelharitd dron [11]

A dronelharitasra egy igen kiilonleges megoldast fejlesztette ki a Holland renddrség.
Madarakat, jellemzden sasokat tanit be a rosszszandékt dronok elfogasara. A 2. dbran lathato
betanitott madarak szdmara a drénok olyanok, mint a zsdkmdany, amelyet a levegdben kapnak
el, majd biztonsagos helyre visznek. Ez a megoldas kisméretii, par kilogrammos droénok
elfogasara alkalmas. A nagyobb repiiléeszkozok forgdszarnya sériilést okozhat az azt elfogo
madarnak igy ez a megoldds inkabb csak szokatlan modszere a dronelharitdsnak, széles
korben nem alkalmazzak az Gsszetettsége és veszélyessége miatt.

2. abra A dron elharito sas betanitasa [12]

A halokiveté dron és a sasmadaras elfogds esetében is elébb valamilyen audiovizualis
moddon észlelni kell a dron kozeledését. Amennyiben veszélyeztetés all fent az illetékes
szolgalat intézkedik az elfogéasrol. Mind két esetben a kritikus paraméter az id6. A gyakorlat
azt mutatja, hogy a dronok sebessége miatt a berepiilések és tamadasok masodpercek alatt
zajlanak le. Egy atlagos nyitott, keritéssel korbezart objektum néhany 10-méter kerités
hossztdl néhdny km-es hosszig terjed. Kénnyen kiszamolhato, hogy ha a dronunk 40 km/6ra
sebességgel halad €s a célpont a kerités vonalatol 100 m-re van, akkor alig 10 masodperc elég
a célbaéréshez. Ezalatt az 1d6 alatt képtelenség érdemben intézkedni. De még ennek az idének
a sokszorosa alatt sem ¢lesithetd egy manudlisan vezérelt dronelkapo rendszer.
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Egyetlen 100%-kos megoldas sincs, de egy biztos. A jovO dronelharitd eszkbze nem a
sasmadaras elfogd ¢és a halokilové technoldgia lesz. A célt olyan Osszetett, komplex
automatikusan mitkddé elektronikus rendszer jelentené, ami mar a dron kozeledését észleli,
beazonositja a tipus, koveti és ennek megfeleléen intézkedik. Ha kell, hatastalanitja is azt.
Egy ilyen rendszer javithatja az okos varos biztonsagossagat is. Ahogyan Tokody D. is
felhivja a figyelmet cikkében az europai stratégiaban megfogalmazott a katasztrofavédelem,
blindzés- és terrorellenes kiizdelem, kiilsé hatardrizet és védelempolitika és a digitalis
biztonsag létrehozasaval is Osszefiigghet a jovobeli dronelharito rendszer koncepcidja. [5]

DETEKTALO (ESZLELO) TECHNIKAK

Radar

A meglévé légtérfigyeldé radarrendszerek nagy sebességli, nagy teljesitményii
repiiléeszkozokre fejlesztették, ezért hatastalanok a kisméretli dronokkal szemben. Viszont a
Plextek cég altal kifejlesztett Blighter rendszert tigy alkottdk meg, hogy a 30 méter alatti
repiild kisméretii tdrgyakat (dronokat), madarakat is be tudja mérni, majd a kamera, hékamera
segitségével azonositani. [13]

Akusztikus érzékelés

Az akusztikus érzékelo-rendszerek a motorok, forgoészarnyak keltette zajokok
beazonositasaval miikddnek. A DroneShield cég altal gyartott akusztikus érzékelé-rendszer a
mikrofonba érkezd jellegzetes zimmogo dronhangot a 3. dbran lathaté modon Osszehasonitja
az adatbazisaban tarolt hangmintdjaval. Ezért tud kiilonbséget tenni pl. dron és flinyird kozott.
Ez a rendszer nagyvéarosban a kornyezeti zajok miatt nem hatasos, ¢és kis (maximum 500 m)
hatdtavolsaga miatt a védett teriilet kore tobb érzékeld telepitése sziikséges halozatba kotve. A
rendszer masik hibaja, hogy nem érzékeli a vitorlazo tizemmodban érkezd merevszarnyas
repliléeszkozoket. [14]

g)_

mikrofon hang analizis hangminta ©6sszehasonlitas riasztas,
adatbazis értesités

3. abra Dronhang észlelés és feldolgozas folyamata [15]
Radiofrekvencias érzékelés

A GNSS miiholdak védett frekvenciasavban kiildik jeliiket a fold felé, az RC eszkozdk is a
szabadfelhasznalast ISM, savokat hasznalnak. A dron és az vezérldegység egyidOben akar
négy-ot kiilonbozd frekvenciasdvban is kommunikdl egymassal, ezen belill szdmtalan
moduléciot és titkositasi algoritmust alkalmaznak. A gyari dronok RF protokolljai ismertek €s
akad olyan gyartd cég, aki egyedi RF azonositoval is ellatja sajat eszkozét, de ennek ellenére
nehéz bemérni és zavarni az épp hasznalt frekvenciat. Az 1. tablazat a modern droniranyités
kommunikacios frekvenciasavjat mutatja [16]
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Kommunikacié megnevezés Frekvencia
GPS 2.4 GHz
Iranyitas, navigacid 433 MHz, 866 MHz, 2.4 GHz
Videokép jeltavitel (FPV) 1.3 GHz, 2,5 GHz, 5.8 GHz
Telemetria adatok 433 MHz, 2.4 GHz,
WiFi 2.4 GHz, 5 GHz

1. tablazat Egy kereskedelemben kaphaté dron kommunikacios frekvenciai

(Sajat szerkesztés)

Az RF érzékelés és zavaras olyan esetben hatdstalan, amikor a dronpilota a cél el6tt
megszinteti a radioforgalmazast majd a dront az elére beprogramozott navigacios
parancsokkal, autopilot izemmodban a célra vezeti. [17]

Optikai érzékelés

A dronok felkutatdsara az egyik leghatdsosabb modszer a kamera és hdkamera Gtvozete.
A 4. abran a Dedrone cég altal fejlesztett, tobb kamerabol allo, halozatba kothetd rendszerét
latjuk. A kameranak nehéz megkiilonboztetni a dronokat a madaraktol, ezért egy szamitogép
folyamatosan Gsszehasonlitja a talalatokat az eltarolt repiilésmintakkal -A madarak inkabb
véletlenszerlien, cikazva repiilnek, amig a drén ,,egyenesen” halad.- Ennél a technolégianal is
lehetnek téves taldlatok, jellemzden sikl6 madaraknal (pl. sirdly). A masik probléma, hogy a
hobbi dronok elektromos motorjai nem termelnek akkora hoét, amit a hékamera szenzorok
tobb 100 méter tavolsagbdl észlelnének. Ezért a hatasos lizemeltetéséhez operatori kiértékelés
is sziikséges. [18]

4. abra Dedrone h6kamera tracker [19]

Zavaro rendszerek (Jammerek)

A drén és az operator kozotti kommunikaciot radiofrekvencias kapcesolattal valdsitjak meg. Ez
a ,,Radiofrekvencias érzékelés” pontban irtak szerint akar 3-4 kiilonb6z0 frekvenciasavban
valosul meg. A probléma abban rejlik, hogy kelld id6 alatt megtalaljak az éppen hasznalt
frekvenciat. Megoldas lenne az Osszes frekvencia zavardsa, de ez egyrészt nagyon
energiaigényes, masrészt minden kommunikéciot akadalyoz, beleértve a sajatot is. A modern
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zavarok tudasa abban rejlik, hogy egyrészt ismeri a gyari drongyartok altal hasznalt ISM
csatornakat, masrészt elemzi a térbdl bemért radidfrekvencids jeleket. A gyanus frekvenciakat
kezdi el zavarni, a sajat frekvenciak viszont nyitottak maradnak. A Drone Shield cég altal
kifejlesztett egyik technologia lehetové teszi két zonakor Iétrehozasat a megvédendd
objektum koriil. Amennyiben az 1égijarmii berepiil az elsé zondba, a kapcsolat megszakad a
dron és az dronpildta kozott. Ebben az esetben csak a kommunikacios csatornakat zavarjak, a
tajékozodashoz sziikséges GNSS (GPS, GLONASS, Galileo) jeleket nem. A legtobb esetben
ilyenkor a dronok vész lizemmodba keriilnek €s maguktol visszatérnek a kiindulasi pontra.
(Ha a repiil6 egy elére beprogramozott utvonalon, autopilot médban koézlekedik akkor a
zavaras nem mukodik €s a repiilés zavarasmentes. Ha a dron eléri a masodik zonat is, akkor
mar minden GPS jelet blokkolnak. Ilyen esetekben a dron leszall, vagy lezuhan. A hatasosabb
mukodés eléréshez az 5. dbran lathatd ugynevezett dronfegyvert (DroneGun) hasznalnak,
aminek a hatétavolsaga — a gyarto szerint - akdr 2 km méter is lehet. Ez kdszonhetd a sziik
iranykarakterisztikanak ¢és a puska magas radidfrekvencids adoteljesitményének. Az
elhdritdeszk6z minden -a kereskedelmi forgalomban kaphato- dron kommunikacios
frekvenciatartomanyat ismeri. [20] Ez a technoldégia sem minden esetben hatasos. A
komolyabb drongyartok radiofrekvencias vezérldi figyelik a zavard hatasokat és ilyenkor
ugynevezett frekvenciaugrdsos elven madsik csatornara lépnek at. Ebben az esetbe mar a
zavar6adok nem, vagy kevésbé hatasosak. [21]

5. abra Radiofrekvencias dron elharitd fegyver (DroneGun) [22]

Komplex drén észlel6 és elharité rendszerek

Az el6zdekben leirt dronészleld és zavard eszkdzok mindegyike egy bizonyos feladatra képes.
100%-o0s biztonsadg nem létezik, de nagyobb hatést érhetiink el, ha az optikai, akusztikai és
mikrohullamu érzékel6k eldnyeit egy komplex egységkén alkalmazzunk. Az objektum
teriiletén tobb ponton elhelyezett fixen szerelt, vagy mobil érzékeldk a kozeledd dront akar
tobb szaz méteres tavolsagbol is képesek jol paraméterezhetden azonositani. A 6. abran egy
komplex dronelhéritdé rendszer kiiltéri egysége lathatd. Felépitése, robosztussdga hasonlit a
katonai légvédelmi eszkdzokre A rendszer masodpercek alatt hatdrozza meg a rosszindulata
dronok helyzetét majd, az értesitést kiild az operatornak, aki kiértékeli a helyzetet és atveszi
az iranyitast felettiik és amennyiben sziikséges hatastalanitjak azokat.
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6. abra Komplex dronfelderit6 és hatastalanité rendszer [23]

KOVETKEZTETESEK

Mint minden teriileten, igy a droniparban is az elharitas egy 1épéssel lemaradva koveti az
eszkoz fejlédését. Elmondhatd, hogy az utobbi években talan ez a legdinamikusabbal fejlédo
teriilet, ami szamtalan lehetdséget rejt mind a hobbi, mint a professzionalis felhasznalas
terliletén. Vilagszerte egyre tobben jutnak hozzé ilyen repiil6eszk6zokhoz, tobbségiik hobbi,
kutatési, vagy tlizleti céljabol vasarolja és nem rossz szandéku cselekedetre. Viszont arra is fel
kell késziilni, hogy ezek az eszkozok véletleniil, vagy szandékosan kdrokozasra, ember élet
kioltasara és terrorcselekményekre is konnyen felhasznalhatok. Akar egy drontdmadésnak is
lehet pusztitd, tomegpusztitdé hatdsa, vagy kozbiztonsagi, nemzetbiztonsagi kockazata. A
dronfelderités és dronelharitas technoldgia par éves multja alatt sokat fejlédott egészen a
kozépkori sasmadaras dronelkapd modszertdl a jelenlegi rendszerekig. A cél olyan komplex
¢észleld ¢€s elharitd rendszerek fejlesztése, ami a lehetd legmagasabb talalati arannyal képes
kiszlirni a rosszindulati drontamadasokat -és emberi beavatkozassal-, hatastalanitani azokat.
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