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Absztrakt

A biztonsagtechnikai rendszer tervezése,
kialakitasa, az allam miikédése
szempontjabdl kiemelkedben fontos
létesitmények védelme érdekében, nagyon
komplex és Kkoriiltekinté elemz6-értékelé
munkat igényel. A védendd objektumok - és a
bent tartozkodd személyek - jellegébdl
fakadoan, fokozott ,fenyegetettséggel” kell
szamolnunk. Ezeket a  kockazatokat
folyamatosan értékelni kell, a hazai és
nemzetkézi viszonylatban egyarant. A cél az,
hogy kialakitani egy olyan komplex védelmi
rendszert, amely optimalizalva a
fenyegetettséghez, a lehet6 legkisebb
maradék kockazattal képes (lzemelni. A
szerz6 a cikkben bemutatja az
objektumvédelem megvaldsitasanak altalanos
szempontjait, ismerteti a kiemelten védett
objektumokra vonatkozo6 specialis szabalyokat
és feltarja a komplex rendszer kialakitasanak
fé6bb szempontjait, kiilbnds tekintettel a
jelenkori fenyegetettség figyelembevételével.
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Abstract

It requests a very complex, careful, analytical
estimating work to plan and construct a
security system in order to be able to protect
the highly important state establishments.
Because of the type of the facilities and
persons to be protected you can count on
increased threats. These risks should be
valuated continuosly both from a national and
international point of view. The aim is to
implement a system that is adapted to threats
and can work with the possible least risk. The
writer would like to demonstrate the general
points of facility protection, explains the
special rules regarding highly protected
establishments and reveals the major aspects
of the complex system’s construction, paying
special attention to the present threat.
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BEVEZETES

Napjainkban a kiemelten védett intézmények fokuszba kertiltek a nemzetk6zi események és
az ujra kiélez6do, kelet-nyugati politikai helyzet, tovabba a beruhdzasok financialis
méreteiének nagymértékii megndvekedése kovetkeztében. A megrendeld részérdl felmertild
igény mindig a lehetd legnagyobb, megvalosithatd biztonsagi szint elérése. A
biztonsagtechnika szemszogébdl megkdzelitve nagyon komoly koltségeket jelenthet ez az
épitkezések, atalakitasok vagy felujitdsok soran, melyeket az elézetes kockazatelemzéssel
tudunk meghatarozni. A komplex védelem magaba foglalja a fizikai, technikai
megvalositasoktdl kezdve, az informéciovédelmi intézkedéseken at, egészen a megfelelden
kivalasztott elektronikai berendezések hasznalataig bezardlag. Természetesen nem hagyhatjuk
figyelmen kiviil a személyi feltételeket sem, mint a human tényezdt, amely az esetek
tobbségében a leggyengébb lancszemnek bizonyul.

Az allam miikddése szempontjabol kiemelkedden fontos Iétesitmények esetében torvény
altal eloirt kotelezettségek hatarozzak meg az abban megjeldlt objektumok védelmének,
személyi és targyi feltételeit, tovabba az ott kezelt mindsitett adatokra vonatkozo6 szabalyokat.
Ebbe beletartoznak a megismerés, vagy betekintés személyi feltételei, a sziikséges
biztonsagtechnikai, védelmi berendezések, valamint a tarolas-, és 0rzés szabalyali is.

A védett épiileten beliili biztonsagi zénak meghatarozésa, azok ellendrzésének, beléptetési
szabalyainak betartasa ¢és betartatasa mindig is sarkalatos kérdés, tovabba a biztonsagi
szemléletmod kialakitasa az ott dolgozok korében. Ezen szempontokat is figyelembe véve
kozel sem olyan egyszerli megvaldsitani a komplex védelmi rendszert a gyakorlatban, egy
allamiranyitési épiilet falain beliil.

Az infokommunikacios rendszerek ¢és eszkozok fejlodése terén tapasztalhatdé rohamos
fejlodés kovetkeztében a mai vildgban, elengedhetetlen egy stratégiai gazdasagi,
allamiranyitasi kozponti szerv épiiletében, egy valds és mérhetd védelmi szintli rendszer
kiépitése. Ennek megvalositasara sziikség van a hagyomanyos objektumvédelmi elektronikus
jelzd és detektald berendezéseken kiviil, egy a mai modern technoldgiat a lehetd legjobban
kovetd specialis monitor rendszerre is. A figyeld, detektald haldzatot sok esetben sziikséges
kiegésziteni aktiv és passziv megoldasokkal is, melyek tovabb ndvelhetik az egység
hatasfokat, ezzel csokkentve a kockézatot. A katonai és tlizszerész terminologidban ismert
zajkeltdk (jammerek) alkalmazhatosaga megkérddjelezhetd egy ilyen integralt irodai
kornyezetben, ezért sziikségszerlien a passziv megoldasok helyezheték eldtérbe (Faraday-
kalitka). Ennek viszont a helyszinen vald kiépithetdség és a kdrnyezetbe integralhatosag szab
hatart, vagy adott esetben a protokoll akadalyozza a hasznélatat.

A kordbban alkalmazott metodusok kiegészitésre szorulnak, a technikai fejlédés és a
fenyegetettség megvaltozasa kovetkeztében jelentkezd, jabb kihivasok miatt. Mar nem
elégséges a pusztan ,,fizikai” jelenlét a kiemelten védett objektumok esetén. Sziikség van 1j
ismeretek, képességek elsajatitasara is, a feladat minél jobb ¢és precizebb végrehajtasa
érdekében.

Ezen 6sszetett biztonsagtechnikai rendszer miikddtetése, megfeleld hatékonysaggal torténd
iizemeltetése kiemelt fontossaggal bir, melyhez nélkiilozhetetlen a strukturdlt felépitésti és
specialis képzettségli személyzet megléte.
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A KOMPLEX OBJEKTUMVEDELEMI RENDSZER TERVEZESENEK
ELOKESZITESE

A tervezési szakaszt meghatarozza, hogy egy teljesen 1) védett objektumot hozunk-e létre,
vagy egy meglévl létesitmény biztonsagi rendszerét ujitjuk fel, a kor legijabb miszaki
fejlettségének, ¢és az aktualis fenyegetettségnek megfelelden. Egy ilyen jellegli épiilet esetében
az Orzés és védelem kérdéskorei kiemelt helyet foglalnak el. A 6rzés, mint fogalom magéaba
foglalja az 0Osszes olyan megel6zd tevékenységet, amely alkalmas arra, hogy a
kockdzatelemzés soran feltart fenyegetettségre hatékonyan felkésziiljink. A kormanyzati
¢épiiletek esetében az Orzés specialis, személyre vonatkoz6 feladatkore is fokuszba keriil, mint
személybiztositasi tevékenység, amelynek szoros Osszhangban kell lennie a Iétesitmény
védelmével. A védelem, mint ellentevékenység a kockdzatanalizis alkalmaval feltart,
feltételezhetd cselekmények elhdritasara, azok kovetkezményeinek a minimalisra
csokkentésére iranyul.[1]

Jogszabalyi hattér

Magyarorszagon a védett személyek ¢és a kijelolt 1étesitmények védelmérdl, jogszabaly
alapjan a Rendorség és a Terrorelharitasi Kozpont koteles gondoskodni. A Renddrségrol szolo
1994. évi torvény felhatalmazasa alapjan a 160/1996. kormanyrendelet tételesen felsorolja a
személy ¢és 1étesitményvédelmi feladatokat mindkét szervezet szamara. A 19/2013. (V. 17.)
ORFK utasitas a tevékenységi korok részletes bemutatasa soran, jol elkiilonithetd az elézetes
veszélyeztetettségi szint meghatarozasa a megel6z6-védelmi tevékenység kapcsan.[2]

A meglévo Iétesitményekben a biztonsagtechnikai rendszerek fejlesztése, kiegészitése
nagyban fiigg a nyiltan, és a titkosszolgalatok altal beszerzett, fenyegetettségre vonatkozo
informacioktol és azok varhaté kovetkezményeitél. A védendd épiiletek felujitasakor,
atalakitasakor, vagy teljesen 1j objektum épitése alkalmaval, lehetéség nyilik az aktudlis
veszélyekhez leginkabb illesztett komplex védelmi rendszer kialakitasara.

A kormanyrendelet megalkotasanak datumébol jol lathatd, hogy a 90’-es évek masodik
felétd]l szabalyozza a védett személyekhez, és az altaluk hasznalt objektumokra vonatkozé
biztonsagi kérdések hatalyossaganak, ill. illetékességének a kérdéskoreit. A Renddrségen
beliili szervezeti valtozasokra is tekintettel, aktualizdlva azt, a mindenkori felépitésnek
megfelelden.

A 160/1996. kormanyrendelet a személy-, és létesitménybiztositasi feladatok kozott,
els6ként a megel6zd-védelmi intézkedéseket taglalja.

A kivant biztonsagi szint megvalositdsa soran végzett tevékenységeink koziil, a
kockézatanalizist tekintjiik a legfontosabb elemnek.

A kozelmultban és napjainkban tortént, a biztonsdgtechnikdt és ezen belil az
objektumvédelmi kérdéskoroket érintd események tiikrében, elemezném az aktuadlis
fenyegetettséget.

Esettanulmanyok

A kovetkez6é diagramokon kitekintésként, 6sszefoglaltam néhany, a nyilt sajtoban megjelent,
konkrétan korményzati épiiletek ellen elkovetett timadasi modot, a teljesség igénye nélkiil.
Két aspektusbol elemeztem az épiileteket ért incidenseket, az egyik csoportba a
biztonsagtechnikai berendezéseket érintd cselekményeket vettem gorcsd ald, a masik esetben
az ¢€léerdre €s a mechanikai védelmi rendszerekre kozvetleniil haté tdmadéasokat tekintettem
at. Az els6 felsorolasban a kovetkezok szerepelnek: robbantdsok, bombafenyegetések,
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csomagként kiildott robbanodszerkezetek, ill. biologiai fert6zé anyagok (mint pl.: antrax), és a
lehallgatdsok. A masodik csoportban a kormanyzati épiiletek elleni demonstraciok é&s
tamadasok talalhatok. Az események feldolgozasanal kizardlag a polgari jellegli intézmények
elleni incidenseket dolgoztam fel, mivel a hdborus dvezetekben elkdvetett cselekmények
nagymértékben eltorzitottdk volna a statisztikai adatokat. Ez egyébként nem jelenti azt, hogy
a jelenlegi haborus teriileteken tapasztalhat6 elkovetési magatartasokat, tamadasi metddusokat
ne elemeznénk, sot sok esetben azok megjelenése josolhaté a vilag mas részein is. Az
elkovetések helye szerint, nem csak a magyarorszagi, hanem a kiilfoldon tortént eseményeket
is figyelembe vettem. Nagy valosziniiséggel a valds szdmok is hasonldéan alakulhatnak, de
ezek altaldban minden érintett orszagban mindsitett adatként kezelenddk, és ezért latens
marad a ,,nagykozonség” szamara. A célom ezzel azt szemléltetni, hogy a mai gyakorlatnak
megfelelden aranyaiban milyen Osszetevokbdl all az elkdvetési modok alakuldsa, és ezekre
reagalva, milyen szempontok szerint kell felépiteni a védelmi rendszeriinket.

A vizsgalt incidensek kozott nem szerepelnek a dronokkal elkovetett jogsértd
cselekmények, viszont a kozeljovoben az egyre ndvekvd szamuk és a benniik rejld
lehetdségek miatt, komoly gondot jelent majd, a biztonsagtechnikai rendszereket tervezéknek
¢s lizemeltetOknek egyarant. Neves fejlesztd cégek is foglalkoznak mar a problémaval, de
egyenldre, a varosi koriilmények kozott is megfeleld hatdsfokkal rendelkezd eszkozt még nem
ajanlanak. Itt konkrétan a felderitd és elhdritd funkciora is képes rendszerekre gondolok. Az
objektumvédelem esetén a dron-elharité berendezésnek képesnek kell lennie, a taviranyitast
repiild eszkoz ,,biztonsagi tavolsdgon” kiviili észlelésére €és az épiilet megkozelitésének
megakadalyozasara. A ,,biztonsagi tavolsag” Gjabb kérdéseket vet fel, mégpedig a rakomany
fliggvényében, nem azonos hatdssal szdmolhatunk egy robbandanyaggal felszerelt repiild,
vagy csak egy ,,szimpla” kamera esetén.[3]

Kormanyzati objektumokat ért incidensek 1994-2017
35
30 H Mennyiség / Robbantas
25 B Mennyiség /
Bombafenyegetés
20
Mennyiség / Csomagkuildés
15 robbandszerk.
B Mennyiség / Csomagkildés
10 bioldgiai
s - H Mennyiség / Lehallgatas
0
Osszeg

1. abra. A publikus hirek alapjan, a kormanyzati objektumokat ért incidensek alakulasa néhany kiemelt
cselekményre csoportositva.

Az 1. abran lathatéan a lehallgatds, mint elkovetési mod aranyaiban foliilmulja a tobbi
cselekményt, ez alapjan joggal feltételezhetjiik, hogy az informécioszerzés a jovoben is
kiemelt helyen fog szerepelni a fenyegetettségek listajan.
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A 2. abréan idorendi sorrendben lathatok a cselekmények, melybdl az el6fordulasi
gyakorisdg is megfigyelhetd. Az események tanulmanyozasa sordn bizonyos iddszakonként,
dominéns elkdvetési modok voltak jellemzdek lokalisan Magyarorszagon, vagy a vilag eltérd
részein. A diagram elsd szakaszan az 1994-t61 kezdddd hazai robbantési-sorozat
szignifikansan jelenik meg, majd szintén jol elhatarolhatdo a 2001-koriili Antrax ,,Oriilet”,
amely gyakorlatilag az USA-bdl kiindulva bejarta Europat is.[4][5]

Ezt kovetden, 2010-ben egy levélbomba ,,aradat” jelent meg Eurdpaban, ebben az esetben
a statisztikai értékek formalasa egy athéni szélsObaloldali csoporthoz volt kothetd.[6] 2013-
ban Edward Snowden ,feltar6” tevékenysége kovetkeztében egy lehallgatas-leleplezési
lancreakcid indult el globalisan, amely felhivta a figyelmet a biztonsagtechnika, ezen specialis
terliletére, és annak egyuttal a hianyossagaira is.[7]

A 2-es szamu diagram, az id6tengely mentén az adott cselekmények sajtoban valo
megjelenését mutatja, ami az események behatdbb vizsgalata soran kideriil, hogy valojaban a
hattérben kordbban is jelen levd tevékenységekrdl van sz, ezért van torlodéas, mint pl. a
lehallgatas esetében is.

Az incidensek datum szerinti elofordulasa 1994-2017

| Lehallgatisok | B Mennyiség /
Lehallgatas

B Mennyiség /
Bombafenyegetések Robbantas

Robbantasok Biologiai Mennyiség /
Bombafenyegetés

=

B Mennyiség /
Csomagkiildés
robbanodszerk.

= Mennyiség /
Csomagkiildés
biologiai

2005.12.16 1

2007.01.01 -

2010.11.04 -

2012.10.05 7
2013.02.02
2014.07.18
2015.09.16
2016.06.05
2017.02.17

2010.01.03 7

1994.06.11 1
1997.02.19
1998.05.28
2000.01.03 7
2001.10.26
2002.01.18 7
2009.01.01
2009.03.25

2. abra. Az események el6fordulasa idérendben.

A vizsgalt 1ddszakban viszonylagos allandosagot, azaz egyenletes el6fordulast a
bombafenyegetések jelentettek, ami annyit takar, hogy mindenki altal 1athato €s sok esetben
tapasztalhaté modon jelen voltak a mindennapjainkban (kézépiiletek kitiritései €s kozteriiletek
lezarasai alkalmaval). Az elleniik valé hatékony védekezési lehetdség az objektum beléptetési
pontjain személyek és csomagok atvizsgalasa.

A 3. abran a kormanyzati épiileteket ért kozvetlen fegyveres tamadasok, és az
objektumokat érinté demonstraciok, a kozmédidban megjelent eseteit dolgoztam fel. Az
incidensek soran bejutottak az épiiletbe, és esetenként sériilés vagy halal volt a kdvetkezmény.
Ezeket a tamadésokat jellemzden 16fegyverrel kovették el.

Az objektumokat érintd demonstraciok esetén szintén atjutottak a beléptetési pontokon,
vagy felmésztak a védett épiilet homlokzatara, ill. megrongaltdk a berendezéseket. A
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demonstraciok kovetkeztében torténd behatolasok a biztonsdgi rendszer hidnyossagaira
deritettek fényt. Altalaban az érszemélyzet alacsony létszama, szervezetlensége vagy a bejarat
mechanikai biztositdsdnak gyengeségei miatt jutottak be az objektumba.

Kormanyzati objektumokat ért incidensek 1994-2017
12
10
8
B Mennyiség / Objektumot
6 érint6 demonstracié
B Mennyiség / Objektum elleni
4 tamadas
2
0
Osszeg

3. abra. A kormanyzati objektumokat érinté kézvetlen demonstraciok és tdimadasok

Kockazatanalizis

A kockazat elemzés soran megprobaljuk feltarni az dsszes olyan lehetséges tdmadasi format,
amivel nekiink szamolnunk kell a jelenben, illetve az elkdvetési magatartasok elterjedésével
nemzetkdzi szinten a kdzeljovoben.

Vizsgéalni kell az esettanulmanyoknal jelzett cselekmények el6fordulasi lehetdségeit,
bekovetkezésének valosziniiségét, valamint azok vérhaté kovetkezményeit. Ezen feliil a
lokalis jellemzoket is figyelembe véve kell a fenyegetéseket sulyozva 0sszegyiijteni, hogy a
legmegfelelobb védelmi rendszert tudjuk kiépiteni a dedikalt objektumban. Itt kell
megemliteni a kornyezettanulmanyokat, hogy megallapitsuk a kornyék blniligyi
fertdzottségét, a teriilet beépitettségét, az objektum kozvetlen kornyezetének fobb jellemzoit.

Kiemelt figyelmet kell forditani a kozlekedés-szervezés kérdéseire is, amelyek nagyban
befolyasoljak az épiilet gyalogosan és gépjarmiivel torténd megkozelitésének lehetdségeit. A
koézelmultban tobbszor eléfordult, hogy lopott vagy bérelt gépjarmiivel, kovettek el tdmadast
eurdpai nagyvarosokban, melyek koziil a londoni eset kozvetleniil kormanyzati épiilet ellen
iranyult. Az esetek viszonylag nagyszamu el6fordulasa, és a tehergépjarmiivek komoly
rombolo6 hatdsa miatt, mindenképp redlis fenyegetésként kell kezelni.

A robbanoanyagokkal elkovetett cselekmények viszonylag magas ardnya jelzi, hogy valds
veszélyként kell szdmolni, ezzel az elkdvetési magatartassal is. A robbanas
hatdsmechanizmusa miatt, kiemelt figyelmet érdemel, mert a beépitett kornyezetben
fokozottabban jelentkezik a detonacio keltette 16késhullam hatésa.

A technikai fejlédés kovetkeztében, mar mindenki szdmara elérhetévé valtak a kiilonbdzo
fél-professziondlis lehallgatd berendezések, az internetr6l konnyen beszerezhetéek. A
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kialakitasukbol adodoan nem igényelnek extra elékészitést a telepitésiik soran, az aruk miatt,
gyakorlatilag a ,dobds” kategéridba tartoznak. A korményzati épiiletek funkci6jabol
kovetkezik, hogy kiilonbozd targyaldsok soran stratégiai dontéseket hoznak, amik kihatnak a
gazdasagi ¢életre, a lakossagra, a politikai szerepldkre, ezért nagy a kisértés az informaciok id6
el6tti megszerzésére. A lehallgatds soran a megszerzett informaciobdl eredé haszonnak tobb
nagysagrenddel meg kell haladnia a befektetett koltségeket, ami a professzionalis
eszk6zokhoz képest, toredék aron beszerezhetd ,kinai piacos” termékekkel, konnyedén
teljesitheto.

Az esettanulmanyok kozott nem szerepel, de ennek ellenére mégis figyelmet érdemel a
radioaktiv izotopok kérdéskore. A legnagyobb gond a sugarzé anyagokkal, hogy semmilyen
érzékszerviinkkel nem vagyunk képesek detektilni a jelenlétiiket, illetve a velik vald
szennyezettségek.

Szerepvallalasunk a migracios kérdésben Europai Unid szintjén, kiilondsen a
kvotarendszert ellenzd tdbor vezetdjeként, nem vivtunk ki osztatlan sikert se a tagallamok, se
a menekiiltek korében. Novelve ezt a negativ hatdst a kontroll nélkiili beengedés elleni
felszolalasokkal az Europai Parlamentben, és tevOlegesen a keritésépitéssel tovabb fokoztuk a
,hangulatot”. A ,hangulat™ alatt itt azt érteném, hogy a hatarok ,,lezarasaval” - ami szintén
képletes, mivel az EU-ba a schengeni-hatarokon torténé belépési szabalyok betartatasarol van
sz6 — bizonyos érdekkoroknek sérelmet okozhattunk. Ennek kozvetlen megnyilvanulasa volt a
roszkei hataratkelonél tortént incidens is.[8]

A migraci6 okozta kozvetett hatdsok - terrorista cselekmények szamanak varhato
novekedése - egyelére, még megosztja a szakértdket is, de elképzelhetd, hogy a jovOben
ennek mérhetd kdvetkezményei is lesznek.

A KIEMELTEN VEDETT OBJEKTUMOK SAJATOSSAGAI

A kormanyzati épliletek mindegyike az alland6 helyli az un., stacioner objektumok korébe
tartozik, ami a védelem tekintetében meghatarozé szempont. Az allam mikodése
szempontjabol kiemelt épiiletek egyben, a jogszabalyban meghatarozott védett személyek
munkahelyének is mindsiilnek, ami tovabb bonyolitja a helyzetet. A legfébb jellemzdi ezen
éptileteknek, hogy adott a helylik, az gyakorlatilag mindenki szdmara ismert; és az ott
dolgozdk személye, munkarendje viszonylag konnyen megfigyelhetd, tanulmanyozhato.
Konkrét fenyegetettség vagy mindsitett idészakok esetén a védelmi rendszert meg kell
erdsiteni, amely nagyban kihat a mindennapi munkéra, amelybdl altaldban az kovetkezik,
hogy elobb vagy utobb ,lazitani” kényszeriilink a szabalyokon. Ezen intézkedések csak
kiemelt koltséggel €s megfeleld személyzettel tarthatok fenn, emiatt csak néhany objektum
esetén lehet alkalmazni.[9]

Mindsitett idoszakok

Magyarorszag Alaptorvényének 48-54. cikkeiben vannak meghatdrozva, hogy milyen
1d6szakok esetén léptethetd életbe az un., kiilonleges jogrend. Ebben a jogalkotd konkrétan
megfogalmazza az egyes eseteket, hogy milyen helyzet fennallasa esetén, mely intézkedések
szlikségesek az allam miikodésének fenntartdsa érdekében, majd azokat tovabbi sarkalatos
torvénybe foglalva részletezi. A kiilfoldi katonai tdmadastol kezdve, az dllam megdontésére
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iranyul6 fegyveres konfliktusokon at, a stilyos természeti katasztrofaig bezardlag fogalmazza
meg a jogalkot6. Egyértelmii lehet mindenki szamara, hogy ezen id6szak alatt elkeriilhetetlen
a korményzati ¢épiiletek, valamint azok kornyezete védelmének ¢és Orzésének
megerdsitése.[10] Ehhez kapcsolodo elsddleges intézkedések a Honvédséget, a rendvédelmi
szerveket, valamint a titkosszolgalatokat terhelik.

A terrorveszéllyel kapcsolatban a beliigyminiszter a fenyegetettségnek megfeleld fokozatot
Magyarorszag egész teriiletére, vagy csak annak egy részére rendelheti el. Ez az intézkedés az
1824/2015. (XI. 19.) Kormanyhatarozat alapjan négy fokozatba sorolva torténik 4-1-ig, az
alacsonytdl a kritikusig bezarolag.[11] Ezt a gyakorlatban is megtapasztalhattuk az elmult
iddszak eurdpai eseményei kapcsan. Katondkkal megerdsitett jaréroket, illetve pancélozott
szallitdjarmiiveket lehetett latni meghatdrozott helyeken, természetesen a kormanyzati
éptiletek védelmében is jelentkezett ez az allapot, persze nem mindig lathatd formaban.

A KOMPLEX OBJEKTUMVEDELMI REDNSZER FELEPITESE

A rendszeriinket, a kockdzatanalizis alapjan meghatarozott fenyegetettségek koziil, szdmunkra
legnagyobb veszélyt jelentd cselekményeket figyelembe vételével alakitjuk ki. A védelmi
rendszer osszetevoit, a mechanikai, az elektronikai jelzd, és a feliigyeletet, valamint 6rzést
ellato személyzet 1étszamat ennek alapjan kell kivalasztani.

A komplex védelmi rendszer kiépitése, gyakorlatilag mar a beruhdzassal egy idében
megkezdddik. A kiemelten védett objektum jellege miatt, az épitkezés teljes iddtartama alatt
folyamatos figyelemmel kell kisérni a kiilonb6z6 munkafolyamatokat. Az altalanos beruhazas
biztositasi feladatok mellett, a specidlis megel6zd tevékenység miatt, a munkateriiletet
kiilonb6z6 zonakra kell felosztani. Az oda belépdket, ill. az ott dolgozokat eldézdleg le kell
prioralni, a gépjarmii forgalmat az altalanos atvizsgalason feliil tlizszerészeti vizsgalatnak is
célszerli alavetni. A zonahatdrokndl kiilon belépési jogosultsag ellendrzést kell végezni.
Kormanyzati épiiletek épitési munkalatai soran minden esetben nagy hangsulyt kell fektetni a
tlizszerész jelenlétre, mivel korabban el6fordult mar ilyen jellegi merénylet.

1984-ben Thatcher brit miniszterelnok ellen kovettek el robbantdsos merényletet
Brightonban, a Grand Hotel lakosztalyanak fiirdészobdjaban. Az iddzitett robbanoszerkezetet
korabban, kb. 1 évvel a tervezett miikodtetés eldtt épitették be a falba.[12]

A kiltéri védelem kiépitése alkalmaval kiemelt szerepet kapnak a mechanikai védelmi
eszk0zokon beliil az elektromechanikus, uttestbe siillyedd gépkocsi-akasztok. A f6 alapelv az,
hogy ellendrizetleniil ne juthasson gépjarmii a védett objektum kozvetlen kozelébe, ezzel egy
megfeleld véddtavolsagot kialakitva. Az ¢épiilet iizemeltetése soran sziikség Ilehet
tehergépjarmiivek behajtasara is, amibdl kdvetkezik, hogy nagyobb tomegii gépkocsikat is
képesnek kell lennie megallitani. Az akasztok vezérlésének helye is fontos lehet, hogy az
ellendrzési ponton vagy a kdzponti vezérlébdl torténik-e. A gépjarmiives behajtasi helyeken a
tlizszerészeti atvizsgalds kotelezd kell, hogy legyen, adott esetben alvdzszkennerrel
kiegészitve. Az épiilet kozvetlen kozelében a parkolasi lehetdség korlatozasa, ennek az
esetleges menekités alkalmaval van meghatarozé jelentdsége.

A keritésvédelem kialakitdsa soran, a megfeleld mechanikai jellemzOkon feliil, optikai
kapukat és személyazonositasra alkalmas kamerarendszert kell telepiteni. Biztositani kell a
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mindenkori szolgdlatban 1€v6 Orség meglétét, a védendd teriilet nagysaganak fiiggvényében,
hogy elegendd fovel legyen képes reagalni a beavatkozast igényld jelzésekre.

A megfeleld héjvédelem kialakitasa érdekében a sziikséges keresztmetszetli acélracsozaton

feliil, az tivegfeliiletek megerdsitésérdl is gondolkodni kell a nyilaszardékon. Ez torténhet
repesz vagy lovedékalld kivitellel, illetve folidzassal is, ha az eldzetes robbantasi-hatés
szamitasok ezt lehetdvé teszik.
A Dbeléptetd rendszernek alkalmasnak kell lenni a személyazonositason feliil a csomagok
atvizsgalasara is. A belépés szabalyozéasat forgovillaval vagy vezérelhetd ajtoval kell
megoldani. Az azonositashoz a birtok alapu eszkézok preferaltak, mivel mindegyik
ellendrzési ponton talalhatd 6r, aki egyben kontrollként is szolgal. Amennyiben radioaktiv-
izotop detektaldst is akarunk végezni, azt mindenképp a csomagrontgent kdvetden tegyiik,
ezzel is csokkentve a beléptetés idejét. Az épiileten beliil zondkat kell kialakitani és a belépési
jogosultsagokat ismételten ellendrizni.

A video feliigyeleti rendszernek képesnek kell lenni, a védendd objektum elétti teriilet
folyamatos figyelésére, ellendrzésére, amely magéba foglalja a személyek azonositasat, vagy
mozgasuk elemzése altal, az esetleges tamadas felismerését. Ejszaka, illetve rossz latasi
viszonyok ko6zott is hasznalhatd képeket biztositson, sziikség esetén hokamera felszerelése a
kiemelt helyeken.

A lehallgatds elleni védelemre is komoly hangsulyt kell fektetni, mint az
esettanulmanyoknal is lathato volt, hogy a vezetd kategdriaba tartozik. Jellemzden a védendo
helyiségekre kell koncentralni, valamint azok kozvetlen kornyezetére. Itt kell kialakitani a
7/24-es spektrum monitor rendszert, aminek segitségével tudjuk detektalni az aktiv radios
alapu eszkozoket. A védekezés nagyobb hatisfoka érdekében kialakithatunk, un, biztonsagi
targyalot is, amelyet radidfrekvencids arnyékolassal latunk el. A kiépitett monitor rendszer
mellett, ennek ellenére bizonyos id6kozonként, specidlisan képzett személyzettel technikai
atvizsgalast kell tartani.

Az objektum biztonsaga érdekében, kiemelt figyelmet kell forditani a koézmiivek
védelmére. Megfeleléen biztositani kell a gazfogadd, az erdsaramu betaplalas, a viz és
csatornahélozat, az informatikai fogadd helyiségeket, ill. alépitményeket, az illetéktelenek
bejutasanak megakadalyozéasa céljabol. Eldtérbe keriilnek a mechanikai védelem eszkdzei,
kialakitdsai, valamint a behatoldsjelzd berendezések, tovabba lehetdség szerint a védett
terlileten beliilre telepités. Fontos szempont lehet a légtechnikai beszivo csérendszer
kiilvilaggal val6 kapcsolata, valamint annak biztositasa.

A klasszikus értelemben vett tavfeliigyelet a rendvédelmi szervek riasztasaval valosul meg
abban az esetben, ha a szolgélatos 1étszam nem elégséges a megnovekedett feladat ellatasara
vagy rendkiviili helyzetet kell megoldani. Az Orszolgalatot a felallitasi helyének megfeleld
kiilon képzéssel kell ellatni. A diszpécser helyiségben szolgalatot teljesitOknek, ismerniiik kell
a kamerarendszer iranyitasat és megjelenitését végzd szoftver mitkddtetését, a gépjarmiives
beléptetésnél 1évok rendelkezzenek bombakutatoi végzettséggel. A csomagrontgen kezeldinek
a tlizszerész alapismereteken feliil, rendelkeznie kell minimalisan az informacidovédelemhez
tartoz6 technikai atvizsgalas alapjaival is.

A kordbban emlitett dronok elleni védekezés egy esetleges megoldéasa lehet az épitett
kornyezet elveinek figyelembevételével pl.: az épiilet elé a védendd szintnek megfeleld
lombkorona magassagu fakat iiltetni, ezzel megnehezitve a megkozelitést.
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OSSZEGZES

A cimben szereplé komplex jelzd, a szakszertien kivalasztott és telepitett biztonsagtechnikai
berendezések és rendszerek egyiitt lizemelésére és mukodtetésére vonatkozik, beleértve a
kiképzett és kelloképpen motivalt allomany jelenlétére, ami nélkiilozhetetlen a megfeleld
mindség fenntartdsdban. A biztonsagtechnikai rendszer hatékonysagat €s sérthetetlenségét,
teszteléssel, valamint a valddi eseményekre vald reagald képességével mérhetjiik le, ill.
mindsithetjiik.

A teljesség igénye nélkiil probaltam a médidban is megjelent incidensek
figyelembevételével elemezni a fenyegetettséget és az ahhoz legjobban illeszkedé komplex
biztonsagi rendszer fobb paramétereinek meghatarozasat. A hireket figyelve, elemezve,
konnyen belathatd, hogy a vildg ,problémasabb” teriileteir6l akar a kereskedelemi
utvonalakon keresztiil is, bejuthatnak az orszagba illegalis hadianyagok. A modernkori
népvandorlast latva, pedig megjelenhetnek a korabban csak a médiabol ismert elkdvetési
magatartasok is.

Ezért ugy gondolom, hogy a komplex védelmi rendszerek ,.ereje” is, a valtozasokra vald
reagaldo-, és az ahhoz alakithatd képességében rejlik, hasonléan Charles Darwin
megallapitasaira, a legéletképesebb egyedek esetében az evolucio vizsgalata soran.
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