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Absztrakt

Az adatok védelmére a hétkbznapi élet
minden teriiletén nagy hangsulyt fektetlink,
legyen az papir alaptu vagy elektronikus.
Nincs ez masképp a blintetés-végrehajtasi
szervezetnél sem, ahol a napi munka soran
folyamatosan Uj informaciok keletkeznek. A
blintetés-végrehajtas jelentés
rendszertechnolégiai fejlesztésére 2010-ben
keriilt sor, melynek idé6tartama t6bb évig
hazodott.  Cikkiink  célja  ravilagitani  a
biintetés-végrehajtas  informatikai  jellegi
korszertiisitésének idészertiségeére,
megalapozottsagara intézeti szempontbol.
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Abstract

The protection of data is very important all
segment of life, either way of paper-based
and electronic. The protection of data is very
important in Hungarian Prison Service as well
where new information is constantly
generating day by day. On 2010 there was be
a significant system and technology
development which processed for few years.
The purpose of our article to highlight the
actual timing of a new development of
Hungarian Prison Service IT infrastructure
system.
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BEVEZETES

A biintetés-végrehajtasi szervezet a torvényben meghatarozott szabadsagelvondssal jaro
biintetéseket, intézkedéseket, biintetdeljarasi kényszerintézkedéseket, a szabalysértések miatt
kiszabott pénzbirsagok atvaltoztatdsa folyaman megallapitott elzarasokat hajtja végre, illetve
részt vesz a blinmegel6zésben, a kozrend védelmében. Tevékenysége sordn mind sajat
szervezet milkkodésével, mind a fogva tartassal Kkapcsolatosan adatokat kezel, amelyek
tdmogatasara informatikai rendszereket lizemeltet. Figyelemmel arra, hogy a fogva tartas
soran kezelt adatok a fogvatartottak jogkovetkezményeként megallapitott fogva tartasi
iddintervallumat, a szabadsagvesztés fokozatat, egyéb az elkiilonitésre, munkavégzésre
vonatkozd6 kiilonleges adatokat is tartalmaz, igy az adatok rendelkezésre allasa, sériilése, vagy
illetéktelen megvaltoztatasa 1ényegi kérdés a szervezet jogszerii és biztonsagos miikodése
szempontjabol. Ebbdl azonban az is kovetkezik, hogy az adatkezelés magaban hordozza az
informaciok magas fenyegetettségét, az adatok sériilésének, vagy megsértésének magas
kockazatat. Az adatok védelmében jelentds szerepet vallal tobbek kozott a kialakitott
informatikai infrastrukturalis kornyezet, a bevezetett védelmi megoldasok és szolgaltatasok
rendszere, mellyel nem csak a védekezés hatékonysaga novelhetd, de a rendszer monitorozasa
mellett az un. bizonyitékbiztositas is megvalosithatd a naplozasok adataira alapozva. Annak
érdekében, hogy a kockéazatok csokkenthetéek legyenek, folyamatos infrastrukturdlis
korszer(sitésre, az informatikai rendszerben nytjtott szolgaltatasok fejlesztésére van sziikség,
amely folyamata a biintetés-végrehajtasi szervezetnél 2009 oOta toretlen. A legnagyobb
rendszerszintli atalakitds 2010-ben kezd6dott meg eurdpai unids palyazati forras
felhasznalasaval, amely érintette a helyi halozatok korszeriisitését és a végpontok szamanak
novelését, a szamitastechnikai eszkozok (szerverek, munkaallomasok) egészét, illetve az
elavult szoftvertechnologiara épiilé nyilvantartasok cseréjét egyarant. Az atalakitas célja egy
homogén, szabvanyos, egyenszilard, orszagos zart célu informatikai rendszer kialakitasa volt,
amely a szervezet minden telephelyén, azonos infrastrukturalis hatteret biztosit az ujonnan
kifejlesztett nyilvantartdsok muiikodtetéséhez (szerepkor alapu, cimtarkozpontd, bongészoben
futtathato, de szerver oldali futast biztositdé SQL alapu alkalmazasfejlesztés, homogén irodai
kornyezet kialakitasaval. [1]

A projekt meginditasa soran egy intézet keriilt megjelolésre, ahol elséként keriilt kiépitésre
az uj, megtervezett informatikai kornyezet. Cikkiink célja egy intézet szemsz6gébol ismertetni
a projekt megvalositasat, tapasztalatok alapjan Osszefoglalni a fejlesztés fontossagat,
gyakorlati kivitelezését.

FEJLESZTES ELOTT

Az informatikai rendszer az 1990-es évek kozepén a Fogvatartotti Alrendszer (tovabbiakban:
FAR), mint az alaptevékenységet tamogatd nyilvantartas és informatikai kornyezete alakult
ki, az akkori vallalati standardoknak megfeleléen SCO Unix alapon. A FAR Recital fejlesztoi
kdrnyezetben (programnyelven) irodott, amely kezelésére, tovabbfejlesztésére hamarosan a
sajat allomany korében is megteremtddott a szakértelem. A FAR miikddtetése mellett a 90°-es
években kezdte meg Vilaguralmit a Microsoft Windows terméke, amely hamarosan
kikényszeritette az Un. irodai alkalmazascsomagjainak hasznalatat is. Ennek kovetkeztében a
FAR mellett egyre meghatarozdbban jelentek meg a Windows szolgaltatasok is, amely arany
idovel eltolodott a grafikus feliilet felé.

Az irodai alkalmazasok hasznalhatosaga érdekében a helyi halézat munkaallomasait egy
fajlszerver szolgalta ki, ezen valdsult meg a felhasznalok munkajahoz sziikséges alloméanyok
megosztasa.
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A mintaként szolgald vaci intézetben 160 felhasznalé munkdjat kellett a belsé halozatban
biztositani, amelynek strukturalis felépitését az 1. abra mutatja be. (az abran szerepl6 ikonok
magyarazata a 2. abran lathato).

I
1. abra Informatikai halozat (sajat szerkesztés)

Rajz Eszko6z neve Rajz Eszkoz neve
Q terminal i Dell Windows 2003 szerver
J aS,ZtaI,I .y ! HP proliant Unix szerver

szamitdbgep

N . L Ls arnyékolt sodrott érparas
&\:} nyomtato kek kabel Kabel

=  |switch piros kabel |UTP Cat5e kabel
- Lantror’ux sérga kébel va'stag koaxalis 10-Base5

terminalszerver kabel
g médiakonverter

2. abra Jelmagyarazat (sajat szerkesztés)

A Unix operacios rendszerrel miikodd szerver rendeltetése a FAR karakteres feliileti
alkalmazas és adatbazis kiszolgélasa volt a terminalok iranyaba. A kvazi konzolként miikodo
termindlok helyi halozatba torténd integralhatosagat a Lantronix terminalszerver biztositotta.

A Windows operacios rendszerti szervergép feladata a(z):

— egyéni és csoportmunka adatainak tarolasa,
— kozpontositott nyomtatoszerver és nyomtatdomegosztas,
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— hozzaférés és jogosultsag kezelés az infrastruktira eréforrasaihoz,

— elektronikus levelezés (egyéni e-mail fiok) biztositasa,

— a folyamatos lizembdl kovetkezé novekményes és teljes mentések elkiilonitése
(tobbnyire ¢jszakai idészakban allomanyszintii masolas utjan).

A FAR rendszertechnologiai koteléke mellett (SCO Unix/Recital alapa karakteres terminal
tizemmod, CAT3 kébelezés) rovid 1d6 alatt kialakult az amortizacios csapdahelyzet, amelynek
kovetkezményeként a régi hardverekre alapozva nem lehetett 10j, korszeri alkalmazést
(értsd: processzor architektira, munkadllomas oldali operaciés rendszerkornyezet, helyi
halozati kdbelezés stb.) hardverkorszertisitést végezni. Osszességében egy minden tekintetben
elavult rendszer alakult ki egy tizéves periddust kovetden, amely Kiterjedt az
alapinfrastruktirara, a hasznalt alkalmazasokra egyarant. A 60 darab hasznalatban 1évo
szamitogép Pentium II., III. vagy korabbi tipusuak koézé sorolhatok, illetve 44 darab unix
VT510-es karakteres terminalokkal rendelkeztiink. A haldzat az integralt hang-, adatatvitelre
alkalmatlan, aktiv eszkozei kiilonboz6ek és korszertitlenek voltak. Az eszk6zok rendelkezésre
allasa, az informatikai biztonsag nem érte el a megfeleld szintet. Az informatikai rendszer
miikodtetése napi szintli nehézségeket okozott.

A helyi halozat kabelezése is vegyes volt, 60%-a mar a strukturalt kabelezésre alkalmas
UTP Catbe vezetékekkel, de a terminalok miikodése miatt, tovabbra is 40%-ban jelen voltak a
’90-es években kiépitett Un. vastag ethernettel mikodd helyi halozati szegmensek is. A két
halézat kozotti atjarast egy média konverter biztositotta, szamitogép alapt ,,bridge”-1ést nem
hasznaltunk. Egyre nagyobb problémat okozott, hogy a felhasznalok szdmanak novekedését,
nem kdvette a végpontok szdmanak megfeleld novelése.

A belso fejlesztések eredményeként és az Gsszehangolt kozponti alkalmazasfejlesztések
koordinacidjanak hidnyaban tobb intézet sajat modulokat fejlesztett a FAR alkalmazashoz,
illetve az allampusztai intézetben személyiigyi nyilvantartas is késziilt az SCO Unix/Recital
platformra. Tekintettel arra, hogy a szervezet miikodésének alapja a biintetések, az
intézkedések, egyes kényszerintézkedések és a szabalysértési elzaras végrehajtasarol, illetve a
rendvédelmi feladatokat ellatd szervek hivatdsos allomanyanak szolgélati jogviszonyardl
sz60l6 torvényekbdl kovetkezd feladatok végrehajtasa, igy a jogszabalyi kornyezetnek
megfelelden valamennyi funkcionalis alkalmazasban is at kellett vezetni a valtozasokat. A
hardver és a szoftver amortizdcidja mellett azonban idovel megjelent a szakemberek
kidramlasa (fluktuacigja) is, igy a 2000-es évek kozepére egy minden tekintetben elavult és
szakértdi tdmogatas nélkiil maradt informatikai rendszer alakult ki. Megérett a helyzet az
informatikai rendszer teljes megujitasara helyi halozat, szerver parkok, munkadllomésok,
operacios rendszerkOrnyezet, infrastrukturalis szolgéltatasok ¢€s szakrendszerek fejlesztése
teriiletén is.

A FEJLESZTES CELJA

Annak ellenére, hogy a szervezet mar a 2000-es évek kozepén felismerte az informatikai
rendszer elavultsagat, a fenntartads lehetetlenségét, egy orszdgos, atfogo fejlesztéshez
sziikséges tobb szdzmillio forintnyi forrds nem 4allt rendelkezésre. Az Igazsagiigy és
Rendészeti Miniszter javaslatara 2008. aprilis 15-én kinevezték a biintetés-végrehajtasi
szervezet j orszagos parancsnokat, aki szakmai programjaban - FelelOsen, felkésziilten a
biintetés-végrehajtasban - tobbek kozott az informatikai rendszer megtjitasat is célként jelolte
meg. A szakmai célok segitésére tobb palyazati lehetéség kinalkozott, igy az Elektronikus
Kozigazgatas Operativ Program (EKOP) keretében az informatikai rendszer fejlesztésére is
sor kertilhetett.
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A tamogatast kapott EKOP-1.1.6 kiemelt palyazati projekt végiil a teljes informatikai
rendszer Korszertisitését tette lehetévé. Megvalosult igy:

— valamennyi telephelyen a helyi halézat bovitése és korszeriisitése (strukturalt
kabelezés, csomodpontok kozotti optikai gerincesatlakozasok kiépitése, aktiv
halézati eszkozok cseréje),

— a telephelyek géptermeinek kialakitasa, szerverparkok létesitése, sziinetmentesités
¢és klimatizalas, NAS mentorendszer kialakitasa,

— tavfeliigyeleti- és tav-beavatkozasi képességek kialakitasa,

— szerepkor alapu, cimtar kozponta hozzaférés €s jogosultsagkezelés,

— szabvanyositds és homogenizalas (bongész6 alapu, SQL adatbazis kezeldre épiild
alkalmazasfejlesztés, Win7 és Office2010Prof munkadllomas kornyezet, MS Server
2008R2 kiszolgal6i platform),

— teljes kori munkaallomas csere (3400 db vékonykliens és 700 db PC — Unix
terminalos rendszer felszamolasa),

— FAR q(jra irdsa, funkciondlis bdvitése (FOnix rendszer fejlesztése), személyiigyi
nyilvantartés cseréje (Nexon)

— felhasznaldbarat, grafikus munkakornyezet kialakitasa, belsd tdjékoztatd rendszer
(SharePoint) és elektronikus levelezés (Exchange) altalanossa tétele,

— Dbels6 normativ kornyezet kialakitasa (IBSZ),

— informatikai szakallomany, illetve a végfelhasznalok képzése. [2]

A FEJLESZTES

A fejlesztés a helyi halozat korszeriisitésével, a strukturalt kabelhalozat kialakitasaval, illetve
az integralt hang- és adatatviteli infrastruktura megteremtésével kezdodott. A vastag ethernet
kabelt korszeri ilivegszalasra, tovabba az arnyékolt sodrott érpart UTP CatSe kdabelre
cseréltiik. A végpontok szama a meglévok dupldjara novekedett. A haldzati aktiv eszkdzok
esetében a tavolrdl menedzselhetdség jelentette az iranyt, ezek egységesitése megtortént.

A vaci intézetben a kabelezés elkésziiltével megkezdodott a szerverek elhelyezése egy
szerverszéfbe (3. abra). A szerverszéf egy bovithetdé mini szamitogépkozpont, amely a
fizikalis és illetéktelen hozzaférési veszEélyek ellen magas fokl védelmet biztosit.

A szerverek lizembe helyezésével kezdetét vette az 1j, orszagos, zart célu informatikai
rendszer felépitése a tanfolyamokon tanult telepitési, konfiguralasi feladatok gyakorlati
megvalositasaval. Kiépiilt a bv.gov.hu tartomany, amelynek egyes intézetek az ,,Organization
Unit”-jai lettek, mig a telephelyek az OU-k ,,site”-jai. A tartomanyi mitkodéssel megvalosult a
»gépfliiggetlen miikodés”, a ,.kdzponti adatvagyon képzés” kovetelménye, a tavfeliigyeleti- és
tav-segitségnyujtasi képesség, a kozponti cimtarszolgaltatdsok. Végeredményben kiépiilt a
homogén, szabvanyos és egyenszilard informatikai rendszer.

Az intézetben miikodé szerverparkok négy szerverre alapultak, amelyek az alabbi
funkciokat lattak el:

— infrastrukttra szerver: Domain Controller, DNS, DHCP,

— éallomanyok tarolasdra és kozponti nyomtatds tamogatasa: fajl-, €s nyomtato
szerver,

— tavoli asztal szolgéltatds és alkalmazéasszerver a vékonyklienseknek: RDS,
application,

— adatbazis szerver. [3]

Az utols6 nagyobb Iéptékii feladat a halézati rogzitdegység (NAS), sziinetmentes
tapegység, nyomtatok haldzatba helyezése volt.
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A hardver szintli valtoztatasokkal egyidében kezdddott meg a személyiigyi-, és a
fogvatartotti nyilvantartok korszerisitése. Mindkét rendszer esetében a Biintetés-végrehajtas
Orszagos Parancsnoksaga géptermében fut a kdzponti alkalmazéas és adatbézis kiszolgalas.
Ennek a funkcidnak a rendelkezésre allasat megfeleld kapacitasii sziinetmentesités ¢€s
sziikségaramforras is biztositja. Szintén az elvarhatd rendelkezésre allasi kritériumok szerint
,disk to disk”, illetve ,,disk to tape” ment6-archivaldo rendszer is bevezetésre keriilt. Az
alkalmazéasok miikodésének alapja a cimtér, amely ,,group” jogokkal biztositja a szerepkor
szerinti differencialt hozzaférést, illetve ,,user” felhasznalo6i fiokkal a megszemélyesitést. [4]

Az 0j informatikai rendszer megismerése, alkalmazasanak elsajatitasa a személyi allomany
szédmara tobb napos képzést igényelt. A kezdeti nehézségeken tullépve, elégedetten hasznaltak
a kapott munkakornyezetet, szakrendszereket.

A teljes informatikai szakallomany képzése tobb tanfolyam keretében zajlott, amely kettOs
célt szolgalt. Egyrészt keriiljon kiképzésre az az allomany, amely a kozponti irdnymutatdsok
alapjan képes egylittmiikddni egy orszdgos hataskorli tartoméanyi rendszer felépitésében a
sajat OU vonatkozasaban. Masrészt a tartomany kialakitdsdban vald gyakorlati munkajukkal
szerezzenek olyan {lizemeltetdi tapasztalatokat, amely biztositja a folyamatos iizem
rendelkezésre allasahoz sziikséges egylittmiikodni képes szakembereket. Ennek a telepitési
elvnek és megvalositott gyakorlatnak koszonhetéen a kordbbi ,,out-sourcing”, ,.feliigyeld
informatika” atalakult ,,végrehajté informatikara”, azaz megvalosult az ,,in-sourcing” is.

Szerverek védelme

A szerverterem megfeleld helyének kijelolése akadalyokba {itkozott. Nem sikeriilt olyan
helyiséget talalni, melyet nélkiilozni lehetett volna erre a célra, illetve az épiiletben megfeleld
helyen helyezkedett volna el. A helyhidny miatt egy szerverszéf épitése lett a megoldas.

Ez egy bdvithetd szamitogépkozpont, amely a fizikalis és illetéktelen hozzaférési
veszélyek ellen magas foku védelmet biztosit.

3. abra Szerverszéf belseje, a szerverek lizembe helyezése alatt (sajat kép)

Modularis vagy fix széfrendszer, amely a szamitogépes halozati technikdt és egyéb
informéciotechnoldgiai eszkozoket megbizhatdan védi a kornyezeti fizikalis veszélyei ellen.
A felhasznalasi teriiletei:

— decentralis szervertechnikak védelme,
— kommunikacios eszk6zok védelme,
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— géptermen kiviili IT berendezések védelme,
— mini gépterem kialakitas.

A beiizemelt szerverszéf egy olyan modularis, bovitheté mini szamitogépkozpont, amely a
fizikalis ¢és illetéktelen hozzaférési veszélyek ellen atfogd védelmet, multifunkcionalis
biztonsagot nyujt az IT- és kommunikacids rendszerek szaméra. A modularis épitési mod
lehet6vé teszi az épiilet mas pontjaba torténé szallitasat. Rendelkezik homérséklet-, fiist
érzékelodvel, illetve tlizjelzovel.

A biztonsagi modulszéf véd:

— atliz ellen: ha 30 percen keresztiil a maximalis hdmérsékleti hatarérték nem 1épi tal
a 70°C-t és a 85% relativ paratartalmat,

— betorés,

— sugarzd viz,

— elektromégneses ki- és besugarzas,

— égési gazok,

— vandalizmus,

— por,

— tormelékhullas okozta terhelés,

— illetéktelen hozzaférés ellen. [5]

Munkaallomasok fizikai védelme

A munkadllomasok fizikai védelmének megvalositdsdra bevezettiik a Kensington zarat,
melyet a 4. dbrdn mutatunk meg. El6szor a monitor és a szamitogép specialis Osszekotésére
alkalmaztuk. Mind a monitorra, mind a szamitogépre egy illesztéegységet ragasztottunk,
melynek segitségével Osszekotottiik a két eszkdzt. A ragasztd teherbirasa 200 kg, amely
lehetetlenné tette annak eltavolitdsat nyom nélkdil.

4. abra Kensington zar [6]

Minden klienst Kensington kabellel védtiink az eltavolitasuk ellen. A védelem eszkdzei a
Kensington kabel és a szabadalmaztatott ,,T” alak(i zairmechanika, mely a Kensington Slot-ba
csatlakozik. Hatékony, egyszerli és gyors biztonsagi megoldas. Legfontosabb tulajdonsagai
koz¢ tartozik a T-alakt zarnyelv, mely a legnagyobb biztonsagot nyujtja, illetve az 1,8 méter
hosszu szénszal erésitésti rozsdamentes acélkabel. [6]

A személyi adatok ellopasanak fenyegetettsége, valamint a mindennapos lopasok és
adatvesztések bebizonyitottdk mar, hogy a szamitdgépek fizikai védelme az els biztonsagi
fokozatot biztositja. Ezek a zarak biztonsagosan zarjak le az asztali szamitogépeket,
nyomtatokat és egyéb szdmitastechnikai eszkozoket. Ebben az esetben a monitorok ¢€s a
szamitogépek valtak a védelem targyava. A munkakornyezetre valo tekintettel ezt a
megoldast akkor megfeleldnek talaltuk.
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KOVETKEZTETESEK

A projekt keretében lezajlott fejlesztés eredményesen zarult. Az elvarasoknak megfelelden az
uj, korszerii rendszer hasznalata megkonnyiti az intézet mindennapi miikodését. A kezdeti
nehézségeket megsziintetve az informatikai rendszer stabilla valt, az informatikai biztonsag
megfeleld. A szakallomany képzése elérte céljat, az ilizemeltetés sajat munkaerdvel,
koltséghatékonyan, megfeleld szaktudassal torténik. A rendszergazdai teenddk szama
jelentésen csokkent a rendszer kialakitasa utan.

Biztonsagosabba valt a felhasznalok munkéja. a halozat talterheltsége megszint. A
lecserélt munkaallomasok felhaszndloi szempontbdl is jobbak, ugyanis ezeken az eszkdzokon
mar nemcsak a jol ismert adatbazis alapt nyilvantartd program futtattathatd, hanem lehetdség
van mas — a munkahoz sziikséges — programok telepitésére, hasznalatara is.

A szerverek biztonsagos tlizemeléséért felelos szerverszef tovabbi telephelyen nem keriilt
kialakitasra. Célszerlibbnek tlint szervertermek kijeldlése a kés6bbi bdvithetdség, a szerverek
megfelelobb elhelyezése érdekében.

A kliensek fizikai védelmére hasznalatba vett zarak a késObbiekben megsziintetésre
keriiltek. Az intézet tevékenységére valo tekintettel nem volt indokolt haszndlatuk. Az épiilet
kamerarendszerrel, kapukeretes fémkeresével ellatott, igy az eszk6zok fizikai eltavolitasanak
lehetdsége csekély.

Osszességében elmondhatd, hogy az 1j rendszer kiépitése, belizemelése, hasznalata
jelent6s valtozasokat hozott az intézet milkodésében. A tervezett informatikai rendszer
telepitésének sikeressége az egész bilintetés-végrehajtds informatikai megujulasat
eredményezte.

Véleményiink szerint amennyiben a koltségvetés, illetve a munkaeré megengedi, célszeri a
mar meglévé halozatot, eszkozparkot, alkalmazasokat folyamatosan fejleszteni.
Tapasztalataink szerint a biintetés-végrehajtasi szervezet ezt az elvet igyekszik kovetni a
megujitasra nyitott, innovativ és alkalmas.
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