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Absztrakt

A kritikus informatikai infrastruktarak egy
Osszetett halozatot alkotnak napjainkban.
Emiatt is egyre fontosabbé vaélt alaposan
megismerni és dokumentalni a
rendszerelemeket, azok hatasait,
kapcsolatrendszerét. Fel kell ismerni, hogy
minden egyes fizikai és logikai elem hatassal
van egymasra, amelynek feltérképezése
fontos a rendszeriizemeltetés szempontjabdl.
Ennek egyik legfontosabb része az adatok
Osszegylijtése és azok rendszerezése.
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Abstract

The Ciritical Information Infrastructures has
become a complex network. Consequently,
the items of the system, their mutual effects
and links and the map of the network have to
be known properly. We have to realize that
everything is linked with each other and the
physical and logical networks have mutual
effects on each other as well. It is obvious,
that the problem of mapping the complexity is
very important. One of the most important part
of the cognition is the obtainment and sorting
of information.
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PUSKAS: Integralt feliigyeleti rendszer

BEVEZETES

Neumann Janos 1945-ben kozzétette a nevéhez fliz6dé6 Neumann-elv leirasat a ,,First Draft
of a Report on the EDVAC” miivében. [1] A mai napig ezen elvek alapjan épiilnek fel a
szamitogépek, és ezen eszkOzOk a kodzponti részei az informatikai rendszereknek. Az elv
segitségével kapcsolat épiilt ki az ember altal betaplalt adat és az elektronikus gép kozt. A
bevitt vagy mentett adatokon a gépben tarolt program meghatdrozott muiiveletet hajt végre,
melynek eredményeképpen a kimeneten ujabb adat jelenik meg, amit akdr 1jbol
lementhetiink. Ez mar nem csak egy célhardver, hanem egy univerzalis felhasznalhatosagot
elosegitd szerkezeté valt. Kezdetben onalld és egyszerti felépitésii szerkezet volt, mara
azonban vilagméretli halozat épiilt ki a gépekbdl, amelynek a koordindlasa szinte lehetetlen.
Neumann mar 1948-ban a Hixon Symposiumon tartott eléaddsaban feltette a kérdést, amely a
mai napig komoly kihivast okoz az informatikai rendszereket tervezését és lizemeltetetését
végz6 személyek szamara.

AZ INTEGRALT FELUGYELETI RENDSZER

., Lehet-e megbizhatatlan szerkezeti elemekbol megbizhatoan miikodo automatakat épiteni? ”
[2,50.0.]

A Hixon Symposiumon tartott eléadasok leginkabb a szamitogépek megbizhatdsagaval
foglalkoztak, de ma mar az Osszetettebb rendszerekkel kapcsolatban még inkabb felmeriilé
kérdésé valt. A szamitogépeket felépitd elektronikai alkatrészek nem orok életlick és bar
statisztikai adatok rendelkezésilinkre allnak, de azt, hogy mikor melyik alkatrész fog
meghibasodni nem tudhatjuk. A hibamentes miikodést eldsegithetjiik az idealis kozeli
kornyezet kialakitasaval, a rendszer ,, hibatiiro” kialakitasaval, a folyamatok szabalyzasaval,
stb. Azt szoktak vizsgalni, hogy egy rendszerelem meghibasodasa milyen hatassal van a
rendszer egészének mikodésére. Azonban ez egy kezdetleges szamitogép esetében sem volt
egyszeri nemhogy egy adatkdzpont, vagy Osszekapcsolt adatkézpontok esetében. Egy
varatlan vagy nem kivant esemény hatdsanak csokkentése az ugyanolyan feladatot végzo
rendszerelemek parhuzamos lizemeltetésével, kiillonboz6 technologiak, gyartok bevonasaval,
de fliggetlen energia-szolgaltatokkal, telekommunikécios cégekkel torténd szerzédéssel is
elosegithetd. Természetesen a koltségek €s az adminisztracios tobbletfeladatok miatt
mérlegelni kell mikor éri meg ez. Hibas miikodésbdl adodo becsiilt veszteség és a befektetett
koltségnek osszhangban kell lenni. A rendszerlinknek robusztusnak és alkalmazkodonak kell
lennie, csillapitva ezaltal a nem kivant hatasokat. Ez azt jelenti, hogy a hibakat részben elnyeli
vagy késlelteti azok kimenet hatdsat. Diverznek tekinthetd a rendszeriink, ha a
rendszerelemeket, bemeneti forrasokat, technologidkat parhuzamosan alkalmazzuk.

A természetben megfigyelhetd jelenségeket, mint az Ongyogyitast tobb dolog miatt is
nehéz megvaldsitani egy ember altal épitett és kézben tartott rendszernél. Egyrészt olyan
mértékll talbiztositasra €és kapcsolati rendszerre lenne sziikség, amely mar talzott mértékben
megdragitand a rendszeriinket, masrészt pedig folyamatos kontroll alatt akarjuk tartani a
rendszeriinket (legalabbis ma még ez a cél) €s nem engedhetjiik sajat ¢életet €Ini, ill. ma még
nincs is r4 modunk. Véleményem szerint ma egyre inkabb fontosabb Neumann megéllapitasa,
amely azt mondja:

. ... valamely szerkezet miikodési biztonsagat nemcsak technikai eszkozokkel, hanem
lényegében véve szervezési eszkozokkel is novelni lehet.” !

! Idézet: Neumann Janos: A szamologép és az agy. [2]
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A szervezési ¢és irdnyitdsi eszkozoket segiti, ha a vallalatndl létrehozunk egy
konfiguraciokezeld rendszert. Az angol elnevezése tobbet mond, mint a magyar fordités, igy a
tovabbiakban az eredeti angol elnevezést CMS (Configuration Management System)
hasznalom. Az ITIL3? megfogalmazas szerint a CMS egy szoftver, amely képes kezelni az
informatikai szolgaltatasokat biztosito Osszetevok ¢és a koztik 1évé kapcsolatok
tudasmenedzsment, valtozaskovetést, erdforras-kezelést és dokumentumkezelést, valamint
ezek kapcsolatrendszerének kezelését. Az alapadatok szintén tartalmazzak a rendszerrel
kapcsolatba keriild személyek, helyszinek, erdforrasok, iizleti folyamatok és a kornyezet
leirasat. Azonban a CMS nem egyenld a CMDB?-vel.

A CMDB naprakészségéért a  konfigurdciomenedzser a felelés, aki a
konfiguraciomenedzsmenten keresztiil, azok iranyitasdval hajtja végre a feladatot. Egy jo
CMDB-ét azonban az IT rendszert lizemeltetd valamennyi személy, szolgaltatdismenedzsment
hasznalja. Két dolog miatt is fontos ez. Egyrészt ha mindenki ezt hasznalja, akkor nem fognak
kialakulni szigeteket alkot6 ©nallo adatbazisok, nyilvantartasok, amelyek atfedéseket,
eltérések tartalmazhatnak az lizemeltetd egységek kozt. A masik fontos szempont, hogy az
adatbazist mindenkinek magéanak kell éreznie, mert csak igy biztosithato, hogy a személyzet
folyamatosan karbantartsa az adatbazist, aminek ez a naprakészség legkritikusabb pontja.
Amennyiben elhanyagoljak a folyamatos adatkarbantartdst az adatbézis rovid idon beliil
hasznalhatatlannd valik. Minden szereplonek gy kell érezni, hogy az adatbézis az 6 érdekeit
szolgalja, ezért érdemesnek, s6t kifejezetten hasznosnak érzik azt karbantartani. Olyan
megjelenitd feliileteket kell alkalmazni, amelyek az egyes szinteknek megfeleld, a szamara
leglogikusabb és hasznosabb informaciokat kozol. Osztonzdleg hathat, ha a felsé vezetdk is
kapnak 0Osszefoglald informacidkat, igy ezek elmaradasa, a téves adatok kérdéseket
szlilhetnek. Ahogyan a CMS nem egyel6 a CMDB-vel, tgy a CMS sem egyenld a
feltérképezd szoftverek altal biztositott adatokkal. Az csak egy kisegitd eszkoz, amely
leginkabb az auditdlasra szolgdl. Hasonloan nem keverhetd Ossze a haldzatfeliigyeleti €s
rendszerfeliigyeleti eszk6zok, szoftverek altal szolgaltatott adatok nyilvantartasa, tarolasa.
Ezek az alrendszerek a CMS rendszer részét kell, hogy képezzék, de nem valthatjak ki
egymast. Fontosnak tartom, hogy a CMDB magjat azok az adatok alkossdk, amelyek a
jovahagyasi mechanizmus utan keriilnek be. Ebbdl kovetkezik, hogy a rendszer részét kell
képezze egy munkafolyamat leirds, amelyet a szolgaltatdst biztositdé személyek
mindegyikének be kell tartani. A rendszerbe keriild elemek adatait az egész ¢letutjuk alatt
nyilvéan kell tartani. A valtozasoknal a régi adatokat nem szabad tordlni, azokat archivalni kell
a késobbi kereshetdseég érdekében.

Nagyon érdekes kérdés és problémakor, hogy egy rendszerelem (ITIL-ben konfiguracios
elem*) mennyi tulajdonsagat kell régziteni. Természetesen ennek meghatérozasa a rendszer
kialakitasakor kell, hogy megtorténjen. A mélységében ¢és szélességében is vizsgalhatd a
kérdés. Mélység alatt értem, hogy mennyire kell részleteiben vizsgalni egy eszkozt. Példaul
kell-e, tud-e hossztavon informaciot adni egy Routerben 1év6 kondenzator, tekercs tipusa,
gyartmanya, stb. Kell-e nekiink az 6rzésvédelmi rendszereket alkoté kamerdit gyartd cég
tulajdonosi szerkezetét vizsgalni?

ZITIL (IT Infrastructure Library): Az IT-szolgaltatasmenedzsment szamara jol bevalt gyakorlatot leird
utmutatok gylijteménye. Az ITIL tulajdonosa az OGC, és olyan kiadvanyok sorozata, amely mindségi IT-
szolgaltatasok nyujtasara ad itmutatast, valamint a tamogatasukhoz sziikséges folyamatokra, és Iétesitményekre.
Tovabbi informacidért 1d. http://www.itil.co.uk/. [5]

*CMDB: Konfiguraci6 Management Adatbazis

“Barmelyik komponens, amelyiket feliigyelni kell valamilyen 1T-szolgéltatas nytjtasa érdekében.
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Ezer ilyen kérdést tehetiink fel, amelyek elsére talan meghokkentd és talan nevetséges is, de
egy kiemelten védett infrastruktirak esetében mar lehetnek érdekes részei is. Természetesen
mindig kérdés, hol alkalmazzuk a CMS rendszeriinket. Egy vegyipari cégnél elképzelhetd,
hogy sok olyan paraméter érdekes, amely egy katonai, nemzetbiztonsagi cégnél nem, és
forditva is igaz. Ezeket az adatokat a kockézatelemzésnél is fel kell hasznalni. Erdekes
azonban, hogy pont a kockazatelemzésb6l deriilhet ki, hogy milyen adatokat kell
nyilvantartanunk még. A szélesség alatt pedig azt értem, hogy milyen messze nyul el a
nyilvantartas keze. Amennyiben meghatarozzuk, hogy a cégen beliil egy bizonyos szegmensig
tartok mindent nyilvan, akkor azon belil minden egyes elemet el kell érnlink az
adatszolgaltatas szintjén. Hasonloan, hogy ha a kapcsolodd cégek adataira is sziikség van,
akkor az 0sszes beszallitoé cégnél meg kell kovetelni az adatszolgaltatast. Tehat biztositani kell
az egyenszilardsagot, annak érdekében, hogy hasznalhat6 elemzéseket tudjunk elkésziteni.

Minél nagyobb és ,kritikusabb™ egy informatikai infrastruktira annal bonyolultabb,
Osszetettebb felépitésii €s annal nehezebb az iizemeltetés szamara egy CMS segitsége nélkiil
atlatni az egész mitkddését. A rendszerelemek bonyolult kapcsolatai eredményezhetnek olyan
nem vart esemény bekoOvetkezését, amely negativ irdnyba mozdithatja el a rendszer
mikdodését.

Kiegészitve az ITIL ajanlasat az 1. abra segitségével mutatom be a CMS kialakitasat.

® Kritikusabb alatt azt értem, hogy az iizemszerii és elvart mitkodéstdl valo eltérés veszélyeztethet mas
rendszerek, emberek, kdzdsségek életmindségét negativ iranyba.
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1. abra CMS felépitése (a szerzd szerkesztése a [6] alapjan)

Az abran lathat6 mitdl tobb a CMDB-nél egy CMS felépitése.

A legals6 szinten helyezkednek el az IT és a hozzatartozd (épiilet elektronikus
berendezései, klima, UPS, beléptetd €s riasztd rendszer, tiizérzékeld €s oltorendszer, zartlancu
video halozat, stb.) infrastruktira elemek.
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Ez a szint minden esetben megvaldsul, még ha hidnyosan is, mert kiilonben nem is létezne
informatikai rendszer.

A kovetkezo szinten az érzékelok helyezkednek el. Ezek altalaban rendszerenként a gyartd
altal szallitott szoftverrel van ellatva. Itt talalhatoak meg a rendszereket - altaldban a gyarto
altal szallitott - vezérld eszkozok, szoftverek. Léteznek integralt rendszerek is, ilyenek példaul
azok a biztonsagi rendszerek, amelyek egy egységet képeznek a beépitett beléptetd, riaszto,
zartlanct video és tiiz jelzo rendszerek altal. Ezek kimenete sokszor az IT rendszer bemenete
is lehet, amikor példaul a tiiz, vizbetorés esetén utasitjak az IT infrastruktarat a rendszer
mentésére, leallitasara. Ezen a szinten mar informacios infrastruktirardl beszéliink, mert az
infrastrukturalis elemeket komplexen kezeljik.

A kovetkezé szinten jelenek meg a rendszerenként kiilonallo CMDB-k, vagy a
dokumentum konyvtarak. A szenzorokbol érkezo jeleket atalakitast kdvetden az adatbazisban
taroljuk. Itt nagy a feleldssége az adatbazis tervezdnek, mert nem adatokra, hanem
informaciokra van sziikségiink. Ezt azonban sokszor a nagyon sok adatbol nem lehet
kihdmozni, a nagyon kevés adat pedig téves informéciokat adhat.

Az integracids szinten jelenik meg az egységes CMDB. Ez lehet valoban egy o6nalld
adatbazis, de hasznosabb, ha virtualis értelemben jelenik meg csak egy adatbazisban. Ahhoz,
hogy a kiilonb6z0 adatbazis adatait egységként kezeljiik sziikséges példaul az adatok meta
adatait kozpontilag kezelni, elvégezni a sziikséges atalakitasokat, a k6zos pontokat megtalalni
¢s nyilvantartani. Természetesen a szinkronizacid iitemezése ¢és végrehajtasa az egyik
legkomolyabb feladat ezen a szinten.

Amennyiben rendelkezésilinkre all a tomeges adat, akkor a tudasbazis szinten kezelhetjiik
azokat. Itt nem csak az aktualis adatokat, de az archivaltokat is hasznositani lehet, illetve kell.
Itt valosulnak meg a kiilonbozé elemzések, lekérdezések, a modellalkotasok, amelyek
segitségével algoritmusokat hozhatunk létre. Az adatok halmaza, azok kapcsolddasa, idobeni
valtozasa olyan Osszefiiggéseket mutathat, amelyet kiilon-kiilon nem vehetnénk észre. A
rendszer riasztasi eseményeit Osszetetten lehet kezelni, amely hatékonyabb beavatkozashoz
vezethet.

A legfelsd rész gyakorlatilag a rendszerfeliigyeleti szint, a jelzéseket, elemzéseket
megtekinthetjiik, utasitasokat adhat ki az iizemeltetd személyzet. Ez a szint biztositja a felsé
vezetés részére 1s az informacid megjelenitést. A tudasbazis altal biztositott algoritmusok és
az adatbazis adatai segitségével automatizmusok altal javaslatokat tehet a feliigyeleti rendszer
a beavatkozasra, vagy akar automatikusan végre is hajthatja azokat.

Abban az esetben, ha kiilsé informacidaramlas is sziikséges, akkor ellendrzott formaban
becsatlakozhat kiilonb6z6 szinteken is az egylittmiikodd szervezet. A maximalis biztonsagot
is szem el6tt tartva a kapcsolat egyiranyu kell, hogy legyen, és a kimend adat az ellendrzést
kovetden adatdioda segitségével tovabbithato.

A CMS kiépitettségét tekintve egy cég kiilonbozo fejlettségi szinten lehet. Legtobb esetben
sajnos a harmadik és a negyedik szinten vannak a cégek. A kiépitést a moduléris felépités
miatt lehetdség van szakaszosan végrehajtani. Az egyik legkritikusabb rész egy mar miik6do
cég esetében az adatbazisok integracioja, a kozos CMDB létrehozasa. A CMDB-t tekintve is
tobb fejlettsegl mutatd lehet, amelyek a kdvetkezok:

Az informacidk a rendszerrdl tobbnyire a kozvetlen lizemeltetd allomany fejében
létezik. Legtobbszor a tudas hatalom elv alapjan nem osztjdk meg az informdaciot
massal, igy vélik Dbiztositottnak a  munkahely —megmaradasat, a
nélkiilozhetetlenséget;

— Valaki leirja sajat Word, Excel dokumentumba, jobb esetben valamilyen
adatbazisba a sajat szamitogépén. Egy bonyolultabb rendszernél mar nem
valosithaté meg, mert az hamar a rendszer 6sszeomlasdhoz vezetne;
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— Az el6bb létrehozott nyilvantartdsokat a kozos mappéakban taroljadk. Ebben az
esetben, ha az iizemeltetdé személlyel torténik valami, van esély a leiras
megtalalasara;

— Ezen a szinten mar a kozos mappaban tarolast valamilyen szabdly irja eld, igy a
mapparendszer is el6re kidolgozott, atlathaté. gy valoban kezelheté az informacid
abban az esetben is, amennyiben kiesik a rendszert alkot6 személy, személyek;

— Egy magasabb fejlettség, amikor mar adatbazisban taroljak az adatokat. igy az
adatok gyorsan kezelhetok, azokkal konnyebb feladatokat végrehajtani,

— A kovetkezd szint, amikkor az Osszes informacid egy fizikai vagy virtudlis
adatbazisban tarolunk, amely természetesen szabalyozott mddon torténik;

— A legfejlettebb, amikor a cég normal miikodése soran mar nem is lehet végigvinni
egy folyamatot a CMDB hasznalata nélkiil;

Véleményem szerint egy kritikus informacids infrastrukturat tizemeltetd cégnél sziikséges
a legmagasabb szintet elérni. Ezek a rendszerek mar annyira bonyolultak, hogy mésképpen
nem kézben tarthatdé a biztonsagos ilizemeltetés. A masik fontos szempont, hogy a kezeld
személyektdl nem fiigghet kdzvetleniil az infrastruktira miikodése. A személyzet cserélodése
nem okozhat fennakadast. Az informacié minden esetben rendelkezésre kell, hogy alljon az 0j
szakembereknek is a lehetd legrovidebb idon beliil. Persze nagyon nehezen helyettesitheto az
a karbantartd munkas, aki az iskola elvégzését kdvetéen mar a cégnél dolgozik és késziil
nyugdijba menni, de egyszer mindenki elmegy a cégtdl. Amennyiben a cég rendelkezik a
legfels6 szinttel logikus felépitéssel, ,,szervezési” eszkozokkel viszonylag konnyen
megvalésithatd a CSM rendszer passziv allapota®. A szintek egyes funkciéi nem minden
esetben valdsulnak meg egy idében. A legfontosabb a kozos adatbazis, amin a tudasbazis
elemek folyamatosan bdvithetok. A kozOs kezelofeliiletbe folyamatosan integralhatok a
gyartok altal szallitott kezeldfeliiletek. Persze itt is van egy nagy kérdés. A gyartok
rendelkezésre bocsajtanak-e minden informaciot, biztositjak-e a megfeleld csatolofeliiletet az
informacidédramlashoz. Uzemeltetés szempontjabél nagy elényt jelenthet egy homogén
rendszer kialakitdsa, azonos gyartok kivalasztdsa. Ez azonban ellentmondasban van azzal,
hogy a magas rendelkezésre allas kiilonboz6é technologidk, gyartok alkalmazasat koveteli
meg.

Eddig még nem eset sz6 az egyik legfontosabb rendszerelemrdl, az emberrdl, amelyrol
jelenleg a CMS rendszerek nagyon kevés informaciot tarolnak. Raadasul ezeket az adatokat
teljesen mas modszerrel kell felvinni a CMDB-be, mint a rendserek adatait.

Mik is lehetnek ezek az adatok? Fontos kérdés a személyzet, felhasznalok képzettsége,
tapasztalata és egy sor jellemzdje, amely befolyasolja a rendszer miikodését. Ilyen példaul a
viselkedés, melynek rogzitésére mar ma is rengeteg eszkoz all a rendelkezésilinkre, de
léteznek olyanok is, amelyek a személy egyiittmiikodése nélkiil is Osszegylijthetd, ilyen a
viselkedés alapu profilkészités. Persze ezek sok erkolcsi €s jogi kérdést is felvetnek, de
létezhet olyan hely, ahol ezzel egyiitt kell élni. A hétkbznapokban is megfigyelnek ilyen
eszkozokkel minket, amikor az Internetet hasznaljuk, majd ezeket az adatokat kereskedelmi
céllal fel is hasznaljak. Lépten-nyomon otthagyjuk a digitalis nyomunkat mindenhol, ahol az
informatikai eszk6zok altal kezelt rendszereket hasznaljuk.

® Passziv alatt azt értem, hogy a rendszer nem képes automatikusan beavatkozni a miikodésébe. A
kezeldszemélyzet egy rendszert hasznal, jogosultsagi szintnek megfeleld lekérdezéseket tudnak végrehajtani és
utasitasokkal vezérlik a rendszert.
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Ilyenkor nem csak az internet (e-mail, kdzosségi média, weblapok, internetes csevegé- €s
telefonszolgaltatasok, stb.), de a mobiltelefon, a GPS eszkdz, bankkartya, banki szolgaltatas
hasznalat, térfigyelok felvételei és még szamos tevékenységiink digitalis lenyomata ott marad
valahol. A banki adatbazisbdl kideriilhet, hol vasarolunk, mikor és mennyiért, kinek milyen
rendszerességgel utalunk pénzt, vagy ki utal nekiink, ezaltal megtudhatd, kikkel vagyunk
kapcsolatban. A mobiltelefonunk aktiv hasznalat nélkiil is folyamatosan arulkodik a
hollétiinkrél, hova milyen gyakorisaggal megyiink és ott mennyi id6t toltiink. Erdekes adat az
Internet hasznalatakor, hol mennyit idéztiink, milyen billentylizet vagy egér aktivitasunk van,
honnan jéttiink és merre tartunk. Talan mégis a legveszélyesebbek a felhoben tarolt adatok.
Sajnos sok cég az tligyfelek adatait tarolja iizletileg egyes esetekben talan valoban a
leghatékonyabb egy harmadik fel altal biztositott szolgaltatasként a virtualis IT kornyezetben.
De ezeket az adatbazisokat 6sszekdtve egy cég biztonsagi rendszerével, mozgéasnaplonkkal és
kapcsolati halonkkal még értékesebb informaciot kapunk. Féleg, ha nem csak az aktualis
adatokat figyeljiik, hanem tendenciadkat és Osszefiiggéseket keresiink.

Mint mindent ezt is lehet jo és rossz dologra felhasznalni, de egy biztos, hogy ezek a
technologiak léteznek és hasznaljak mar oket. A kérdés, hogy mikor kapcsoljuk ezeket mind
Ossze, illetve mikor lesziink képesek kezelni az driasi mennyiségli adatot. Véleményem
szerint nem a biztonsagi teriilet lesz, az ahol es6ként hasznositjadk az elméletben elért
eredményeket. Az lizleti ¢let gazdasagi szerepl6i a potencialis vasarlok felkutatasanal és a
reklamok célba juttatdsara hatékony moddszer lehet, igy rengeteg pénzt forditanak ra, és az
emberekkel is elfogadtatjak a kellemetlen oldalat is. [3] Az emberek viselkedésének az
elemzéséhez jol johet a kornyezeti hatasok adatbdzisba mentése. Ugyanis az embereknek az a
normalis viselkedése, hogy kdvetni akarjak a tarsadalmi normakat, a csoportok viselkedését,
¢s a legtobben feljebb és feljebb akarnak keriilni, vagy meg akarnak felelni a cégliknek,
fonokiiknek. Ezekbdl a viselkedési formaktol a kornyezeti valtozas fogja oket eltériteni. A
rendszeriink viselkedésének megjoslasanal az emberi tényezok mellett, amelyek sokszor
kiszamithatatlanok, a gyartok megadnak az alkatrészek, eszk6zok tekintetében olyan adatokat,
amely a meghibasodasi valoszinliséget mutatjadk. Ezeket az adatokat is bevihetjik az
adatbazisunkba, igy a grafelméletben alkalmazott algoritmusok segitségével olyan
elemzéseket végezhetiink, amik a rendszer nagyobb megbizhatosagat segitik elo.

Természetesen az adatok gylijtésével és elemzésével a gazdasagi élet szerepldi mellett mar
ma is foglalkoznak a rendvédelmi szervek ¢€s titkosszolgalatok. Sajnos a kapcsolodasok
bonyolultsdga €s az adatok szamossaga nem segiti eld a robbanasszerti fejlddést, de talan a
halozatkutatasban elért eredmények segithetnek ezen. Egy ilyen a nemrég megjelent
publikalas is, amely Babai Laszl6 matematikus nevéhez kotddik, aki jelenleg a Chicagoi
Egyetem oktatoja. O egy uj eljarast mutatott be, ahol egy algoritmus segitségével gyorsabban
megallapithatd, hogy két graf azonos-e. Ez segitséget nyqjthat az informatikai rendszerek
feliigyeleténél, persze akkor, ha megfelelé szamu informacio all a rendelkezésiinkre. [4]
Hasznos lehet példaul, ha a mintdkat, az elézményeket Osszehasonlithatjuk az aktudlis
helyzettel. A modszer tlizfalak esetében mar ma is egy 1étezé gyakorlati alkalmazas, de az
Osszetett rendszerek esetében még nem.

A fejlédést szintén nagyban felgyorsitja Barabasi Albert-Laszl6 kutatasai, aki a
halozatelméleti kutatdsai sordn informatikai rendszerek felépitésébdl, vagy éppen a
telefontarsasdgok altal 4dtadott névtelen adatbazisokbdl alkot olyan megéllapitasokat, amelyek
a halozatok egészére vagy legaldbbis tipikus halozati felépitésre igaz.

A CMS hasznalatdhoz, mint az iddjaras eldrejelzés esetében is sok adatra van sziikség, és
minél késobbi bekovetkezendd eseményt akarunk eldre jelezni, a megbizhatdsaga annal
bizonytalanabb lesz. Egy nem vart eseménynél a reagalashoz az lizemeltetd személyzetnek a
lehetd legtobb idére van sziiksége, hogy biztositsa az {iizletmenet folytonossagot az
informatikai rendszerek segitségével.
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Sajnos azonban ma a legtobb védelmi és a riasztast kivaltd eszk6z mar csak az esemény
bekovetkezésekor jelez, amikor azonnal reagalni kell. Ertékes informacié lehet a
kezeldszemélyzetnek az is, hogy mi és mikor varhatd a rendszeriinkben, ha példaul leall egy
rendszer eleme, virussal fert6z6dik meg, kiesik egy Osszekottetés. Ezeket sok adat
elemzésével a CMS tudja biztositani.

Neumann megallapitdsa, amikor a szervezési eszkézoket emliti mindenképpen igaz a
kritikus informécios infrastruktira esetében is. Azt, hogy a sziik reagalési id6t hogy hogyan
hasznaljuk ki, az elére megtervezett intézkedési stratégiakkal lehet a leghatékonyabba tenni,
¢s egy komplex rendszerre kidolgozott biztonsagi, lizemeltetési utasitassal, rendszaballyal
lehet a bekovetkezés eldtt megnovelni a varhatd idokeretiinket. A CMS pedig eldsegiti az
atlathatosagot és egyes esetekben az automatizmussal csokkenti a reagalasi id6 is. Ugy
mukodik, mint a Neumann elv a tarolt adatokon az eldre megirt (vagy a folyamatdban
kidolgozott) program elvégez miiveleteket. A cél a stabil allapot fenntartasa.

KOVETKEZTETESEK

Egy rendszer nem csak az eszkozoktol valik biztonsagossa. A jol megtervezett rendszer
tartalmazza a szilikséges eszkozoket €s a rendszer lizemeltetéséhez €és hasznalatdhoz sziikséges
rendszabalyokat. Mar a rendszer fejlesztése soran a tervezési fazisban gondoskodni kell a
megfeleld szabalyozottsagrol. Azonban nagyon fontos, hogy nem a jogszabalyok ¢és ajanlasok
betli szerinti betartasa a fontos, ennél tobb kell, a szellemiséget kell atvenni és alkalmazni.
Hasonloan, ahogyan ma mara tlizfalak is ,,tanulnak” a szokdsainkbol, az elmult id6szak
eseményeit elemzik, igy a CMS rendszereken keresztiil a kritikus informacids
infrastruktiraknal is egyre inkabb alkalmazni kell ezt a modszert. Az eseményekhez
hozzarendelve annak bekovetkezésének idejét az id6 mulasaval a felgyililemlett adatokbol
egyre megbizhatobb és tobb joslast adhat a rendszeriink az esetleges nem vart események
bekovetkezésére.
A Neumann Jéanos 4llitdsa miszerint valamely szerkezet miikddési biztonsdgat nemcsak
technikai eszk6zokkel, hanem 1ényegében véve szervezési eszkozokkel is ndvelni lehet ebben
az esetben is igazolhato. Egy rendszernek minél kisebb az entrépiaja’, az annal rendezettebb,
tehat a 0 entropiaji rendszerhez kell kozeliteniink ahhoz, hogy minél inkdbb kézben
tarthassuk a rendszeriink irdnyitasat. Ehhez azonban ismerniink kell a rendszeriink elemeit,
kapcsolddasi pontjait €s természetesen ezek egy gondosan megtervezett folyamatosan
kontrolalt fejlesztésen, majd lizemeltetésen kell atesnitik.
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