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Absztrakt

A kiberbiztonsag a biztonsag nagyon
dinamikusan fejl6dé olyan dj teriilete, amely
egyre veszélyesebb fenyegetéseket rejt
magaban. Ezidaig csak az  egyes
nemzetallamok probaltak meg sajat kiber
infrastruktarajukat  megvédeni —  tébb-
kevesebb sikerrel —, egységes, eurdpai szintli
szabalyozas nem létezett. A tanulmany
felvazolja, hogy az elmult évtizedben az
Eurépai Unié milyen lépéseket tett a
kiberbiztonsagi  szabalyrendszer és az
egységes europai digitalis piac megteremtése
terén, és roviden ismerteti a 2016-ban
elfogadott két legfontosabb jogforrast, az
adatvédelmi rendeletet és a halozatbiztonsagi
irényelvet. Ezek eléremutatd lépések ugyan,
de val6jaban a stratégiak és a szabélyozbok
gyakorlati megvaldsulasa fogja tudni igazolni,
hogy e lépések elegendbek-e ahhoz, hogy az
Unié sikeresen meg tudjon birkdzni a
kibertérben jelentkezé egyre nagyobb szamu
és egyre sulyosabb fenyegetéssel.
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Abstract

Cybersecurity is a very dynamic new sector of
security that involves more and more
dangerous threats. So far only national states
themselves tried to protect their own cyber
infrastructure — with more or less success —, a
single, Europe-wide regulation has not
existed. The study outlines what steps the
European Union has taken in the creation of
regulations and of a single European digital
market in the past decade and briefly
describes the two most important sources of
law adopted in 2016, the General Data
Protection Regulation and the NIS directive.
Although, these are steps forward, but only
practical implementation of strategies and
sources of law will be able to verify if these
measures are sufficient enough for the
European Union to successfully cope with the
growing number of more and more serious
cyber threats.
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BEVEZETES

Az elmult évben szamos olyan fejlemény kovetkezett be, amelyek az eurdpai kiberbiztonsagot
uj alapokra helyezték. Taldn a 2016-0s év volt az, amikorra az Europai Unio felkésziiltté valt
arra, hogy tagallamai kezébe olyan irdnymutatasokat legyen képes adni, amelyek segitségével
mind a tagéllamok 6nalldan, mind pedig az Unié mint egész képes a kibertérben jelentkezd
fenyegetések hatékony kezelésére.

A tanulmény célja az, hogy felvazolja az eurdpai szabalyrendszer legfontosabb pilléreit,
amelyek kijelolik a tagallami kotelezettségeket €s mozgasteret sajat kiberbiztonsaguk
megteremtéséhez. Terjedelmi korlatok miatt kizarolag az Eurdpai Unid keretei kozott
megalkotott jogforrasokat mutatom be és elemzem, a tobbi szervezet szabalyrendszerével egy
késdbbi részben foglalkozok.

TARSADALMI HATTER

Az Eurdpai Uni6 és az unids polgarok egyre ndvekvd mértékben vannak kitéve a kibertérbol
szarmazoé fenyegetéseknek. Raadasul, egyre gyakrabban valnak a térség és polgarai kiszemelt
célpontta, kdszonhetden tobbek kozott annak, hogy ez eurdpai szdmitdgépes infrastruktira
igen fejlett, a szamitogépes halozatok valamennyi szektort atszovik, az azokon tarolt adatok
kore és mennyisége fokozatosan ndvekszik, mindez pedig vonzoé terepet kindl a szamitogépes
blin6zéknek. Ezért egyre fontosabba és siirgetobbé valik egy osszehangolt, komplex europai
szabdlyrendszer megalkotdsa, amely a gyakorlatban kész szcendriokat kinal az allamoknak
mind a kibertdmadasok megel6ézéséhez, mind pedig a bekovetkezett akcidk
kovetkezményeinek hatékony és gyors kezeléséhez. Allamok elszigetelt, ©nalld
szabalyrendszerének megalkotdsa mar nem elegendd, hanem olyan kozds eurdpai — és
elsdsorban unids — fellépésre van sziikség, amely az orszaghatdrokon atnyuld halozat- és
informaciobiztonsagi fenyegetések és incidensek kezelésére képes, mert az ilyen akciok
képesek lehetnek akdr az Unid egészére is kihatassal birni. Mindez pedig a lakossag
biztonsagérzetének nagymértékll (tovabbi) csokkenéséhez vezethet, és a kiberfenyegetések a
migracio jelentette fenyegetéssel hasonlo szintre keriilhetnek. Ugyanakkor nem szabad
figyelmen kiviil hagyni azt sem, hogy a kibertér egy hatarokat nem ismerd, szabad mozgast
lehetove tevd globalis tér — hasonldan magahoz az Eurdpai Unidhoz -, amely mitkddésének
egyik alappillére a személyek szabad mozgasanak biztositasa. Ezért elengedhetetlen egy
kozos, biztonsagos europai kibertér létrehozasa, amely nemzeti, kozosségi €s nemzetkozi
szinten torténd stratégiai és operativ egyiittmiitkdés tovabbi fejlesztésével érhetd el.

Nem tulzés, ha azt allitjuk, hogy az eurdpai lakossdg még nincs teljesen sem felkésziilve,
sem felkészitve a kibertérbdl szarmazo veszélyekkel szemben. Az Eurobarométer altal
publikalt, kifejezetten a kiberbiztonsaggal foglalkozd felmérés érdekes képet fest az eurdpai
piacrél. Bar az internethasznalat tagallamonként igen eltérd,' az unios polgarok atlag 63%-a
napi szinten hasznalja az internetet és minddssze 24% annak a kisebbségnek aranya, amely
egyaltalin nem hasznalja (ki) a vildghalo adta lehet('iségeket.2 [1] Egész Europa
internethasznalata még ennél is magasabb, 73%-0s. [2] Ez a vilagatlag (50%) felett van, de ne
felejtsiik el, hogy igen elmaradt térségek adatai is részét képezik a felméréseknek. Az a

! Az északi allamok e teriileten is élen jarnak, kiemelten Norvégia, Svédorszag, Dania és Hollandia (94-94%),
mig a legelmaradottabb allamok kozott tartjak szamon Romaniat és Bulgariat e vonatkozasaban is (alig 50%-
kal).

? Erdekesség, hogy a vilaghalot hasznalok szamaranya tekintetében Izland vezeti az allamok listajat, 96%-kal.
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,minddssze” kifejezés tehat természetesen igen relativ, mert az unids polgarok 24%-a is
Osszesen 121 milli6 lakost jelent, tehat korant sem beszélhetiink egy kis 1étszamu csoportrol.

Az internethasznidlok magatartdsa azonban fokozatosan kozelit afelé, amit
biztonsagtudatosnak nevezhetiink: 60%-uk legalabb évente megvaltoztatja a jelszavat, 61%-
uk haszndl virusirtdé programokat, 49%-uk megnyitas nélkiil torli az ismeretlen feladotol
szarmaz6 e-maileket és személyes adataikat is sokkal dvatosabban szolgaltatjak internetes
feliileteken. Taldn ennek is koszonhetd az internethasznalok korében igen elterjedt azon
(tév)hit, hogy képesek sajat magukat hatékonyan megvédeni a kibertérben — bar ezt leginkabb
a fejlett allamok polgarai gondoljak ekképp.

A SZABALYOZAS SAROKPONTJAI

A szabdlyozas sziikségességét mar maga az Unid is felismerte, és mintegy 10 évvel ezelott
megkezdte kiberbiztonsaga kereteinek kiépitését. Mivel az EU szdmos fenyegetést elsdsorban
civil oldalrél kozelit meg — igy a kibertérben jelentkezé fenyegetéseket is —, a hangsulyt a
szabad, nyilt internet megteremtésére helyezi, amelyet elsésorban a nemzetkozi
egylttmiikodés kiszélesitése, valamint a szabalyozok megalkotasa révén kivan elérni.

A kiberbiztonsagot néhany mas szakteriilet mar megeldzte a szabalyalkotés terén. Itt utalok
a terrorizmus elleni uniés szabalyokra, amelyek elfogadasara a 2001. szeptember 11-i
események kovetkeztében keriilt sor a 2000-es évek elején, majd ehhez kapcsolodva és ezzel
parhuzamosan jelentkezett az igény a kritikus infrastruktirak és az infokommunikacids
halézatok védelme irant,> végiil pedig mindezek folyoménya volt a digitalis egységes piac
megteremtése érdekében tett 1épések sora.

A szabélyozas legmagasabb szintjét a stratégiai szint képezi. Az Uni6 2003 decemberében
Eurdpai Biztonsagi Stratégia” cimet viseli. [6] A dokumentum felsorolja a globalis és a
konkrétan Europat fenyegetd kihivasokat, amelyek kozott ugyan nevesitve nem szerepel a
kiberfenyegetések kore, azonban a nemzetkdzi terrorizmus ¢és a tarsadalmak
sebezhetdségének kiemelésével mar wutal a kritikus infrastruktarara. A stratégia
feliilvizsgalatanak hosszas folyamataban mérfoldké volt a 2008 decemberében kiadott
jelentés, amely a kiberbiztonsagot mar mint f6 kihivast nevesitette. A jelentés utal a modern
tarsadalmak kritikus infrastruktaratdl valé nagyfoku fiiggésére, amely — tobbek kozott — az
internet vilagat is érinti. A 2003-as stratégia atdolgozasa egyre siirgetobbé valt a globalis
kornyezet gyors ¢és nagyfoku megvaltozasanak koszonhetéen. Az allamok digitalis
technologiaktol valo fliggése drasztikusan megndvekedett és az Unid szamdéra stratégia
érdekké valt, hogy polgarai szamdara biztositani tudja a mindenki szdmdara biztonsagosan
hozzaférhetd internetet. A stratégiaalkotds folyamata lassan haladt, az Europai Unidnak
mintegy 13 évébe telt az 0j dokumentum elfogadasa. 2016 nyaran ,,K6zds jovokép, kozos
cselekvés: er6sebb Eurdopa. Az EU globalis kiil- és biztonsagpolitika stratégidja” cimmel

% Az els jelentés 1épés a 2004-ben kiadott ,,A 1étfontossagu infrastruktirak védelme a terrorizmus elleni
kiizdelemben” cimii bizottsagi kdozlemény volt, amelyben a kibertdmadast és a kiberterrorizmust elsé alkalommal
hivatalos uniés dokumentumban megemlitették — még ha ,,csak™ a kritikus infrastruktirakkal kapcsolatosan is.
[3] Ezt kovette a Bizottsag altal 2006-ban elfogadott program a kritikus infrastruktarak védelmére vonatkozoan
(EPCIP) [4], majd a program végrehajtasara vonatkozo Zold Koényv. 2008-ban elébb egy iranyelvben
Osszegezték a kritikus infrastruktarak védelmének kapcsolatos elrelépési lehetdségeket [5], majd felallitottak
egy, a kritikus infrastruktarak védelméért felelds eurdpai haldzatot (European Reference Network for Critical
Infrastructure Protection — ERNCIP), melynek f6 feladata a tagallamok kozotti informacid-megosztas és a
kutatas el6segitése, elsdsorban a kutatokozpontokon keresztiil. (Jelenleg mintegy 140 intézmény segiti a halozat
munkajat).
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jelent meg az unid Uj biztonsagi stratégiaja [7], amelyben a kiberteriilet mar nevesitve €s
kiemelt helyen szerepel a kihivasok kezelésére szant eszkozok és szakpolitikak kozott.*

Az els6 dokumentumot, amely kifejezetten az informacids rendszerek védelmével
kapcsolatos, 2009-ben adta ki az Unio. A Bizottsag kézleménye ,Eurdpa védelme a
nagyszabasu szamitogépes tdmadasok és halozati zavarok ellen: a felkésziiltség, a védelem ¢és
az ellenallo-képesség fokozasa” cimmel jelent meg. A dokumentum a hidnyossagok kozott
kiemeli, hogy unids szinten a kibervédelmi gyakorlatok még kezdetleges szinten allnak és a
tobb orszagot atolelé gyakorlatok is igen ritkdk. Ezért hangstlyozza a mas, e teriileten
kialakult gyakorlattal rendelkezé szervezetekkel — kiemelten az ENSZ-szel, a NATO-val, az
OECD-vel és a G8-cal — vald egyiittmiikodés fontossagat. Eléremutatd megallapitasa volt a
kézleménynek, hogy  sziikségesnek tartotta olyan nemzeti szamitdstechnikai
katasztrofaelharité csoportok felallitasat,” amelyek mind a korai eldrejelzés, mind pedig az
incidenskezelés terén megfeleld képességekkel rendelkeznek. A 2009-es kozleményben
foglaltak feliilvizsgdlatira 2013-ban keriilt sor. A bizottsagi munkacsoport jelentésében [9]
mar kiilonvalasztotta a kritikus infrastruktura védelmével kapcsolatos tevékenységeket, €s
azokat a megelézés - felkésziilés - kovetkezménykezelés hdarmas kategoriajaba osztotta. A
kezdeti célok megvalositasanak hataridejét 2014. masodik felében jeldlte meg.

Az Europai Unidé kiemelt teriiletként kezeli a digitdlis vivmdnyok biztonsagos
haszndlatdnak el8segitését. Ennek elérésére elébb két dtéves programot inditott (2000-2005.°
és 2005-2010.7, jelenleg pedig a harmadik program fut, tizéves futamiddével (2010-2020.8).
Az elsd Otéves program harom célt tiizott ki annak érdekében, hogy Eurdpa valamennyi
allamaban létrejohessen az informacids tarsadalom: olcsdbb, gyorsabb és biztonsdgosabb
internet biztositasa; szakemberek képzése; valamint az internethasznalat fellenditése. A
masodik oOtéves periddusra megfogalmazott célok mar joval komplexebbek voltak: egy
egységes europai informacios tér megteremtése; az infokommunikécios szektor €s a kutatdsok
kiemelt térnogatétsa,9 valamint egy Osszeurdpai informdcids tarsadalom megteremtése. A
jelenleg érvényben 1€vo tizéves program f0 célja a kibertér biztonsagos hasznalatdnak
megteremtése. A menetrend felvazolja az olyan eurdpai hidnyossagokat, mint az
interoperabilitas hianya, a digitalis piac toredezettsége, a kiberblin6zés novekvd mértéke, a
befektetések hidnya vagy a szakképzett munkaeré hidnya, majd valamennyi probléma
vonatkozasdban megoldasokat javasol. A cél az volna, hogy 2020-ra az eurdpai polgarok a
lehetd legszélesebb korben és a lehetd legbiztonsdgosabb keretek kozott élvezhessék a
digitalis technoldgia nyujtotta eldnyoket.

A Digitalis Menetrend meghirdetését kovetden fellendiilt a kibertér iranti érdeklddés, és ez
az uni6és dokumentumokban is megmutatkozott. 2012-ben az Eurépai Parlament hatarozatot
fogadott el ,Kritikus informdcioés infrastruktira védelme: a globalis kiberbiztonsag
megteremtése felé” cimmel. [13] Bar a dokumentum a tagallamokat kotelezni nem tudta,
mégis olyan javaslatokat fogalmazott meg, amelyek mara ténylegesen is megvalosultak az
unioés orszagokban. Ezek kozott szerepelt példaul a nemzeti kiberbiztonsagi stratégia
megalkotasa, a kibervédelmi veszélyhelyzeti tervezés, az 0Onallo kibervédelmi

* Részletesebben a stratégia elemzését lasd: [8]

> Ezek lesznek kés6bb a halozatbiztonsagi reagalo csoportok, a CERT-ek.

® eEurope Action Plan [10].

712010 — European Information Society for growth and employment [11].

® Europai Digitalis Menetrend [12]

% A szektor kiemelt timogatisara azért volt sziikség, mert Eurépa nagy elmaradasban volt a vilag vezetd
allamaihoz képest. Mig az Egyesiilt Allamok esetében infokommunikacios szektor a K+F koltségvetés 34%-abol
részesiilt, Japan esetében pedig 35%-bdl, addig az EU vonatkozasaban ez minddssze 18% volt.
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szervezetrendszer felallitdsa vagy a vonatkozd nemzeti jogszabalyok megalkotasa. Innen mar
csak egy lépcséfok volt az unids kiberbiztonsagi stratégia megalkotasa, amelyre a kdvetkezo
biztonsagos €s megbizhato kibertér - Az Eurdpai Unid kiberbiztonsagi stratégiaja” cimmel.
[14] A stratégia bemutatasa és elemzése Onallé tanulmany targya lehetne, ezért ezen a ponton
csak a stratégiaban megfogalmazott prioritasokat emelem ki. Ezek a kovetkezok:
- kibertdimadasok megel6zéséhez, feltardsdhoz ¢és kezeléséhez sziikséges képességek
kifejlesztése;
- akiberblindzés nagymértékii visszaszoritasa
- 0nalld kibervédelmi politika és képességek fejlesztése az Unio kozos biztonsag- és
védelempolitik4jan beliil;
- asziikséges ipari és technologiai kapacitasok ¢és feltételek megteremtése;
- 0ndllo, unids szintl kiberpolitika mint szakpolitika létrehozasa az EU alapértékei
mentén.

A stratégia megalkotasa igen jelentds 1épés volt az Unid részérdl, a lefektetett prioritdsok
pedig nagy ivl célokat allitanak a szervezet elé, amelyek elérése még a jovo zenéje.
Ugyanakkor a stratégia csak az eurdpai infokommunikacids rendszerek meghibasodasanak és
elleniik intézett tamadasok megel6zésére és a valaszlépésekre vonatkozik, s még az olyan
kérdések is megvalaszolatlanok maradnak, mint példdul az, hogy a Lisszaboni szerzddés
zaradéka alapjan az Europai Uni6 mint egész hogyan reagaljon egyik tagallamat ért
kibertdmadas esetén.

A kiberbiztonsagi stratégiahoz szorosan kapcsolodik a 2015-ben kiadott europai digitdlis
egységes piaci stratégia, amely az eurdpai tarsadalom atalakitasarol szol. Cél az eurdpai
egységes digitalis piac megteremtése, amely szamos elénnyel jar: tobbek kozott az eurodpai
GDP-t 415 millidrd eurdval novelné és szamtalan 1j munkalehetdséget kindlna. A Bizottsag
kozleménye szerint sziikséges volna jobb fogyasztoi és vallalkozoi hozzaférést biztositani az
internetes szolgaltatdsokhoz és termékekhez, amely a bizalom erésddéséhez, az indokolatlan —
teriiletalapti — korlatozadsok megsziintetéséhez, a digitalis tartalomhoz vald hozzaférés
javitasahoz ¢€s az (ado)terhek csokkenéséhez is vezetne. Azonban a digitalis tér kiépiilésének
egyik nagyon fontos eléfeltétele az unids polgarok bizalmanak elnyerése. Ehhez sziikséges a
kiberbiztonsagi kapacitasok fejlesztése ugy, hogy azokat valamennyi tagallamban azonos
kondiciokkal hasznéalhassék a lakosok.

A stratégia kiemeli, hogy a digitalis gazdasag oriasi mértékben ndvekszik. A novekedés

mértéke a big data dgazat esetében eléri az évi 40%-ot, amely hétszer gyorsabb, mint az
informatikai piac éves novekedési iiteme.
Ez utobbi megallapitas mar eldrevetitette az unids jogalkotas uj irdnydt. Hosszas, mintegy
négyéves egyeztetést kovetden 2016-ban fogadtak el két korszakalkotd jelentdségli jogi
normat, az adatvédelmi rendeletet (General Data Protection Regulation — GDPR rendelet)
[15] és a NIS iranyelvet (Directive on security of network and information systems) [16]. A
tanulmany masodik felében e két jogforrast fogom értékeld-elemzd modon ismertetni, mieldtt
azonban erre ratérnék, az eurdpai keretek alapjaihoz hozzétartozik a szervezetrendszer rovid
bemutatasa is.

SZERVEZETRENDSZER

A szervezetrendszer kiépitése mar az 1990-es években megkezdddott, elobb tagallami, majd
unios szinten. Azok az allamok jartak élen, amelyek a legfejlettebb informécios rendszerekkel
rendelkeztek, mivel a blin6zok a meglévd rendszereket kezdték el tamadni a kibertérben, s
ezen tamadasok ellen kellett megfeleléen felkésziilniiik az dllamoknak szervezeti értelemben
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is. Létrehoztak a halozatbiztonsdgi reagalo csoportokat (computer emergency response team
— CERT), orszagonként mas ¢és mas szervezeti felépitéssel. Mara valamennyi unios
tagallamban miikodnek CERT-ek korményzati szinten, de tobb allam esetében dgazati CERT-
ek is mikodnek, és az unds intézmények mellett is 1étrehoztak CERT-eket.™

Az unids szintli épitkezés alapkoveként 2014-ben hoztak létre az Eurdpai Halozat- és
Informaciobiztonsagi Ugynékséget (European Network Information and Security Agency —
ENISA), amely az Eurdpai Unid, a tagallamok és a magéanszektor kozotti egyiittmiikddést
segiti az informacio-megosztas, a tagallamok kozotti koordinacid é€s tanacsadés teriiletén.
2012 ota minden év oktoberében megszervezi az Eurdpai Kiberbiztonsagi Honapot, amely
egy nemzetkozi tudatositdé kampanysorozat. Célja a kiberbiztonsagi tudatossag novelése és a
kiberfenyegetések mind szélesebb korben torténd megismertetése. Ennek keretében a civil és
akadémiai szféra, valamint az illetékes helyi szervek Eurdpa-szerte mintegy 450 program
koztl valaszthatnak — 2016-ban Magyarorszag 22 programmal kapcsolddott az
eseménysorozathoz.11 Masik jelentés éves programja a Cyber Europe elnevezésii pan-europai
kiberbiztonsagi gyakorlat, amelyet 2016-ban negyedik alkalommal rendezett meg.
Céltertiletei az informatika, a telekommunikécio és az informéciobiztonsagi iparagak voltak,
¢és konkrét technikai incidenseket kellett megoldaniuk a jatékosoknak.

Tagabb értelemben a szervezetrendszer részét képezik egyrészt a kiberbiindzés elleni
kiizdelemmel foglalkozd szervezetek (¢élén 2013 ota az Eurdpai Renddrségi Hivatal
szervezetén bellil létrejott Szamitastechnikai Biindzés Elleni Kiizdelem Europai Unids
Kozpontjaval), masrészt a kritikus infrastruktura teriiletén a Kritikus Infrastruktara
Figyelmeztet6 Informacios Halozat (Critical Infrastructure Warning Information Network —
CIWIN) és a Kritikus Infrastruktiravédelmi Eurdpai Referenciahalozat (ERNCIP).

Az Eurodpai Uni6é maga is szamos kezdeményezéssel tdmogatja az eurdpai kiberbiztonsag
megvalositasat. Legnagyobb volument programja a Horizon 2020 program [18], amely az
Unid torténetének legnagyobb K+F financidlis eszkoze. Hétéves koltségvetése 80 milliard
eurd, amely tovabbi maganszektorbeli befektetésekre 0sztondz. Ilyen a 2016 nyaran
bejelentett kiberbiztonsagi kéz-magan tarsulds 1étrehozasa, amely 450 millio eur6t fektet be
az EU K+F tevékenységébe, s varhatoan 2020-ig ezen 6sszeg b6 hdromszorosa, mintegy 1,8
milliard eurd értékii beruhazas valosul meg. [19] A tarsulas célja az egyiittmiikodés
elOsegitése a kutatdsi €és innovaciés folyamat korai szakaszaban, ¢és kiberbiztonsagi
megoldasok kidolgozasa a kiilonb6z6 agazatok — elsdsorban az energiaipar, az egészségiigy, a
kozlekedés és pénziigyi agazat — szamara. [20]

Végezetiil megemlitem, hogy az Eurdpai Unié szdmos nemzetkdzi szervezettel aktivan
egylttmikodik a kiberbiztonsag teriiletét érintden (is). Kiemelendé az Eurdpai Biztonsagi és
Egylittmiikddési Szervezettel (OSCE), a Gazdasagi Egyiittmlikodési ¢és Fejlesztési
Szervezettel (OECD) ¢és az ENSZ szakositott intézményével, a Nemzetkozi
Telekommunikéaciés Unidval (ITU) kialakitott egylittmiikodés. Az egyiittmiikodés 1ényegi
pontjainak ismertetése tilmutat jelen tanulmany keretein, azt kiilon kivinom bemutatni.

102012-ben felallitottik a Bizottsag és a Tandcs Fétitkarsaga, a Parlament és a Régiok Bizottsaga kozos CERT-
jétis (CERT-EU).

1 2016-ban Az Eurdpai Bankfoderacio és az Europol Eurépai Kiberbiindzési Kézpontja (E3C) is csatlakozott a
rendezvényhez, mert ezuttal a kiemelt témak kozott szerepelt a bankolds biztonsaga és a mobil eszkdzok
kartevéinek problémakore is. [17]
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A NIS IRANYELV

Az Eurépai Unid évek 6ta azon dolgozik, hogy Eurdpa kiberbiztonsagat megerdsitse és képes
legyen garantalni. Az Uniot a 1épések megtételére olyan események késztették, mint példaul
az Esztorszagot 2007-ben ért igen atfogd kibertdmadas, az ukran elektromos halozat
megbénitasa 2015-ben vagy a korhazi rendszerek éllandd6 megfertézése kiilonbozo
(zsarolo)virusokkal. 2015-ben példaul globalisan 38%-kal tobb kiberbiztonsagot érintd
incidenst jelentettek, mint a megel6z6 esztenddben, és becslések szerint csak az Unidban
évente 260-340 milliard euros kar keletkezik ilyen eseményekbdl. [21]

A jogalkotési folyamat az Unidra jellemz6 komotos tempodban haladt az utobbi években, de
2016-ra mar kézzelfoghaté eredményeket sikeriilt felmutatnia.”® Ezek a szabalyozasok
hianypotloak, mert ezidaig nem létezett olyan unids szintli egységes szabalyrendszer, amely
valamennyi tagallamra vonatkozdan kotelezd eldirdsokat tartalmazott volna. Ehelyett a
tagallamok a sajat érdekeik mentén maguk szabalyoztak ezt a tdmadasoknak egyre inkabb
Kitett specialis teriiletet, amely az eurdpai informacidés piac felaprozodasahoz és az
allampolgarok kiszolgaltatotta tételéhez vezetett. Marpedig manapsag nem csak a
szolgaltatdsok nem ismernek orszaghatdrokat, de a bekovetkezett informdciobiztonsagi
események is kihat(hat)nak az Unié egészére, ezért a kozos unios fellépés ezen a teriileten
igen indokolt.

Az igy kialakul6 egységes eurdpai szabalyozas egyik pillére a 2016. julius 6-an az Eurdpai
Parlament altal jovahagyott (és augusztus 8-dan hatalyba lépett) lrdnyelv a hadlozati és
informdcios rendszerek biztonsagdrol (Directive concerning measures for a high common
level of security of network and information systems across the Union — a tovabbiakban: NIS
iranyelv). [16] Ez az els6 olyan, unids szintii kiberbiztonsagi szabalyozas, amely képes lehet
megakaddlyozni az eurdpai infrastruktura elleni kibertamadasokat. Az irdnyelv f6 célja a
nemzeti szabalyok k6zos nevezore hozasa ugy, hogy kotelezd biztonsagi minimumokat ir eld
valamennyi tagdllam szdmara, s ehhez k6z0s intézményi rendszert €s szabalyozast bevezetését
irja eld.

Az iranyelv alanyi hatdlya kettds: az alapvetd szolgaltatast nyujtok kore (azaz a kritikus
infrastruktira) és a digitalis szolgaltatas nyujto kore, vagyis akik ellen intézett tdmadas a
legkdzvetlenebbiil képes kihatni a lakossagra. Az elsd csoportba tartozok korét a tagallamok
olyan kritériumok alapjan hatarozzak meg, hogy a nyujtott szolgéltatas tarsadalmi vagy
gazdasagi szempontbol alapvetének mindsitheté-e, a szolgaltatds nyujtdsa halozati és
informacios rendszerekt6l fligg-e és egy esetleges incidens képes-e zavart okozni a
szolgéaltatds nyujtasdban (5. cikk (2) bek.). Ezek alapjan ide sorolhatok példaul az ivovizellato
cégek, az energiavallalatok, a kozlekedési vallalatok, az egészségligyi szolgaltatok, a banki
szolgaltatast nyujtok vagy a digitalis infrastruktirak. Természetesen, ha egy kiberbiztonsagi
incidens egy ilyen vallalatot érint, de a tdmadas példaul csak a kommunikacios részlegére hat
ki és az alapvetd szolgaltatds nyujtdsdt nem befolyasolja, akkor ez nem esik az iranyelv
hatalya ald. Ugyanakkor egy biztonsagi esemény hatdsanak vizsgalatdnal mindig alapvetd

2 A NIS iranyelv esetében példaul mar 2013-ban megsziiletett az elsé javaslat (2013/0027 (COD). A
tavkozléssel és az informacios tarsadalommal foglalkoz6 munkacsoport (WP TELE) el6készitd6 munkajat
kovetden az Eurdpai Uni6é Tanacsa 2013. julius 6-an irdnyado vitat folytatott le az iranyelvtervezetrél. A TTE
Tanacs elébb 2013. december 5-i {ilésén, majd 2014. junius 6-i iilésén vitatta meg az addigi eredményekrdl sz616
jelentéseket. 2014 végén és 2015. aprilis 30-an haromoldal egyeztetésre keriilt sor a Tanaccsal és a
Parlamenttel, de még ekkor is Iényegi kiillonbségek voltak a két 6 szerv allaspontja kozott. Végiil 2015. junius
29-re sikeriilt megallapodniuk az alapelvekrdl, amelyek mar bekeriiltek a az iranyelvtervezetbe. 2015. december
18-an pedig a COREPER kozbenjarasaval rogzitették az informalis megallapodas fobb pontjait. [22] [23] [24].
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szempontok, hogy a szolgaltatas kimaradasa hany embert érint, mennyi ideig tart és foldrajzi
értelemben mennyire kiterjedt.

Az alanyi kor masik csoportjaba azok a digitalis szolgéltatok tartoznak, amelyek fontos, de
nem nélkiilozhetetlen szolgaltatasokat nyujtanak. Ilyenek példaul a keresé- ¢és
felhdszolgaltatok vagy az online piacterek. A szolgaltatasnyujtok kore nem korlatozodik az
Uni6 teriiletére, a lényeg, hogy a szolgaltatis nyujtasara az EU teriiletén keriiljon sor. Igy
olyan nagy vildgcégekre is kiterjed az iranyelv hatalya, mint példaul a Google, az Amazon
vagy az eBay. Ugyanakkor érdemes megemliteni, hogy bar az iranyelv korabbi tervezetében
szerepelt, a végleges szovegbdl mégis kikeriilt a kdzosségi szolgaltatast nyjtok kore, tehat
példaul a Facebook-ra nem vonatkoznak az iranyelvben lefektetett szabalyok.

Az iranyelv mindkét alanyi kor szamara vonatkozodan eldir két kotelezettséget: egyrészt
olyan halozat- ¢és rendszerbiztonsagot kell garantadlniuk, amely a rajuk leselkedd
kockazatokkal aranyos mértékli, masrészt pedig az illetékes hatdsagok felé incidens-
bejelentési kotelezettségilik is van. Az alapvetd szolgéltatast nyujtok esetében ezen feliil
tovabbi biztonsadgi garancia, hogy a tagallami hatdsagok -ellendrizhetik, hogy a
szolgaltatdsnyujtok milyen biztonsagi 1épések megtételét tervezik és ezeket ténylegesen is
valositjak-e.

A tagallamoknak valamennyi, az irdnyelvben szerepld kotelezettségnek 2018 méajuséig
eleget kell tenniiik. Osszegezve az iranyelvben eléirt legfontosabb eldirdsokat, azok a
kovetkezdk:

— Minden tagallamnak meg kell alkotnia a sajat haldzat-és informécidbiztonsagi

stratégiajat.

— Minden tagallamban fel kell éallitani egy, a szamitdogép-biztonsagi eseményekre
szakszertien valaszolni képes gyorsreagalasu kibervédelmi szakért6i csapatot, un.
CSIRT-et (Computer Security Incident Response Team).'® (Magyarorszag e
kételezettségnek mar korabban eleget tett.)™

— A nemzeti CSIRT-ekbdl fel kell allitani egy uniés CSIRT-halozatot, amelynek
kotelezben valamennyi tagja lesz valamennyi CSIRT.

— Unio6s szinten is létre kell hozni egy olyan Egyiittmiikodési Csoportot (Contact
Group), amely a nemzeti hatésagok €s CSIRT-ekbdl felépiild6 CSIRT-halézat kozotti
stratégiai egyiittmiikodést tamogatja és segiti. Ezzel az irdnyelv az elsé olyan
kozosségi szabalyozés, amely kotelezd egylittmiikodést ir el a (nemzeti) intézmények
szamara.”> Ennek azonban eléfeltétele a tagallamok kozotti bizalom kiépiilése,
amelynek 1d6 kell.

— Az iranyelv atiiltetésére és végrehajtasara ki kell jeldlniiik egy nemzeti hatosagot.

— Szektoronként pontositani kell azon kritériumokat, amely alapjan egy vallalat az
iranyelv hatalya al4d tartozik, majd a szolgéltatoi kort nevesiteni kell. Ezt a

3 Elterjedt a CERT kifejezés hasznalata is (Computer Emergency Response Team). A kettd mara szinonimava
valt; az EU-ban inkabb a CSIRT, Magyarorszagon inkabb a CERT kifejezést hasznaljak. Az eltérés oka abban
keresendd, hogy a CERT kifejezés mara specialis szellemi tulajdonjogi védelem ala esik.

Y Bar az iranyelv alapjan tagallamonként csak egy CSIRT felallitasa kotelezd, de lehetdség van arra is, hogy
akar valamennyi szektorban létrehozzanak ilyen szakértéi csoportokat. Magyarorszagon mar jelenleg is tobb
ilyen reagaldo csoport mikodik. A kormanyzati rendszerek védelmében a GovCERT, a Honvédelmi
Minisztériumnal a MilCERT jott létre, de dnkéntes alapon a korméanyzati szektoron kiviil mikddé6 HunCERT az
internetszolgaltatok, a NIIF CSIRT pedig az oktatasi - kutatasi - kdzgyiijteményi intézmények eseménykezelését
végzi.

15 Ezt megeléz6en 6nkéntes és erésen bizalmi alapon zajlott az egyiittmiikodés az illetékes tagallami szervek
kozott.
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tagallamoknak 2018 novemberéig kell megtenniiik. (A kritikus dgazatokban miikodo
mikro- és kisvallalatokra ezen el6irasok nem vonatkoznak.)

A szabalyozés részleteinek kidolgozasara €s az iranyelv altal nevesitett feladatok
végrehajtasara az Eurdpai Bizottsdg 2016 majusaban felallitott egy szakértdi csoportot
valamennyi tagallam részvételével (Magyarorszagot a Nemzeti Kibervédelmi Intézet
képviseli).

Az iranyelv 25. cikke értelmében a rendelkezéseket valamennyi tagallamnak at kell iiltetnie
a nemzeti jogaba. Az atiiltetési hataridé 2018. majus 9-e. Az elfogadott és kihirdetett fobb
torvényi, rendeleti és kozigazgatasi rendelkezések szovegét pedig valamennyi tagallam
koteles a Bizottsaggal kozdlni.

Az iranyelv rendelkezik a szabalyozas ellendrzésének menetérdl is. A 23. cikk értelmében
a Bizottsag feladata, hogy értékelje a tagallamok alapvetd szolgaltatdsokat nyujtd szereplok
azonositasara vonatkoz6 kotelezettségének teljesitését. Ezt 2019. majus 9-ig jelentés
formajaban kell megtennie, amely elfogadésarol a Parlament és a Tanacs dont.

A GDPR

Az ujonnan kialakuld egységes eurdpai szabdlyozas masodik pillére az Unidé altaldnos
adatvédelmi rendelete (General Data Protection Regulation, a tovabbiakban: GDPR).® A
korabbi adatvédelmi iranyelvet'’ még 1995-ben fogadtik el az Unidban, éppen a digitalis kor
hajnalén, ezért az abban foglalt szabalyokat az elmult htisz év alatt meghaladta az idd, és azok
hol elégtelennek bizonyultak az wjszerii problémak megoldasahoz, hol tul tdg mozgasteret
adtak a tagallamoknak. A legnagyobb probléma mégis az volt, hogy az irdnyelv nem tudta
elérni azon céljat, hogy a tagallami szabalyozasokat kozOs nevezére hozza, igy mdra 28
kiilonféle adatvédelmi szabalyozas jott létre az Union beliil. Ez azzal jart, hogy a felhasznalok
egészen mas védelemben részesiilnek az egyik tagallamban, mint adatfeldolgozas helyén,
mint egy masik orszagban. Tobbek kozott ezt a helyzetet hivatott orvosolni az 0j szabalyozas,
amelyet egy hosszas, mintegy négy ¢éves el0készitd munka el6zott meg. A Bizottsag mar
2012-ben utjara inditotta a reformkezdeményezést, amely az EU fOszervei kozott 1étrejott
kompromisszumot kovetden nyerte el végleges formdjat. A rendelet legnagyobb jelentOsége
ezért abban rejlik, hogy az Unio igen nagy lépést tehet a digitalis egységes piac kialakuldsa
fele.

Az 1) szabalyozas két elembdl épiil fel: az egyik a mar emlitett GDPR, a masik pedig az uj
adatvédelmi irdnyelv, amely a renddri és biliniild6zé szervek adatkezelésére vonatkozoan
tartalmaz eldirasokat. A tovabbiakban csak roviden ismertetem a GDPR legfontosabb
szabalyait.

Az Eurodpai Parlament 2016. méjus 4-an fogadta el a rendeletet, amely a kihirdetést kovetd
20. napon 1ép hatalyba, ténylegesen azonban csak 2018. mdjus 25-t6l kezdve kell alkalmazni.
A tagillamoknak és a vallalatoknak tehat két éviik van a felkésziilésre, amely bar elsd
ranézésre hosszi idonek tlinhet, valojaban azonban még a legfelkésziiltebbeknek is sok
tennivalojuk van hatra.

® Az Eurdpai Parlament és a Tandcs (EU) 2016/679 Rendelete (2016. dprilis 27.) természetes személyeknek a
személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad dramldsardl, valamint a
95/46/EK rendelet hatdlyon kiviil helyezésérd|

795/46/EC iranyelv
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A rendelet targyi hatdilya minden olyan adatra kiterjed, amely természetes személyt
azonosit, vagy amely altal természetes személy azonosithatd. Ennek értelmében egyes online
adatkategoriak is személyes adatnak mindsiilhetnek, igy példaul a cookie ID-k, az IP-cimek™
vagy az online azonositok. A kiilonleges adatokra tovabbra is szigorubb szabalyok
vonatkoznak (kezelésiikre csak az érintett kifejezett hozzéajarulasaval van lehetdség), és ezen
adatok kore is tovabb béviilt a genetikai és biometrikus adatokkal.

A rendelet — jogforrasi mivoltabol fakaddéan — kozvetleniil alkalmazando és valamennyi
tagallamra vonatkozoan allapit meg kotelezettségeket, amely mar Onmagaban jelzi a
szabalyozas fontossagat. A rendelet személyi hatalya azon vallalatokra is kiterjed, amelyek
bar az Union kiviil miikodnek, tevékenységiik azonban érinti az unios polgarok személyes
adatait. Ugyanakkor konnyit a szabalyozas a tekintetben, hogy azon vallalatoknak, amelyek
tobb tagallamban rendelkeznek leanyvallalattal, mar csak egy, a kdzponti tigyintézés helye
szerinti hatosag felé kell eljarniuk.”® Tovabbi jelentds valtozas, hogy a rendelet mar nem csak
az adatkezelokre, hanem az O megbizasukbol eljar6 adatfeldolgozdkra is eldir
kotelezettségeket.

A GDPR tehat vonatkozik olyan, Union kiviili vallalatokra is, amelyek Eurdpan kiviil
végeznek adatkezelést. Esetiikben els6sorban az adatok tovabbitdsa lehet problémés. A
rendelet alapjan harmadik orszadgba csak akkor tovéabbithatd adat, ha az adatok megfeleld
szintli védelme a célorszagban is biztositott. Ennek igazolasara harom lehetéség kinalkozik:

— A Bizottsag ezt egy Un. megfeleldségi hatdrozatban de:klaréllja.20 [27]

— Egyes vallalatok kialakult adatkezelési gyakorlata is igazolhatja az adatok megfeleld
szintli védelmét. A gyakorlatot a cégek a Bizottsaggal kotendé modellszerzédésekkel
tudjak szentesiteni, amelyek lényegében altalanos szerzddési feltételek vallalasat
jelentik.?! [28]

— Végil megoldas lehet a kotelezd érvényii vallalati szabalyok (BCR) bevezetése is.
[29] Ez a cégcsoporton beliili adattovabbitast teszi lehetévé kiillonboz6 allamok kozott.

A rendelet értelmében sulyos szankciokkal sujthatok az eldirasokat megszegd vallalatok. A
feliigyeleti hatdésagok altal kiszabhato pénzbiintetés mértéke attdl fiigg, hogy a rendelet mely
rendelkezését sértette meg a szolgaltatd. Ez legalabb a vallalat el6z6 évi globdlis
drbevételének 2%-a, de legsulyosabb esetben a birsag elérheti a 4%-ot is.?2 Emellett a
véllalatnak igen szigort atlathatosagi kovetelményeknek is meg kell felelniiik és a
tajekoztatasi kotelezettséggel kapcsolatos eljarasok is jelentdsen szigorodnak. Részletesen
szabalyoztdk tovabbd, hogy adatkezelési incidens esetén a cégeknek hogyan kell eljarniuk a
feliigyeleti hatosagok és az érintettek felé. A hatésagokat® 72 oran beliil értesiteni kell, az
¢rintetteket azonban csak akkor, ha az incidens minden valdszinliség szerint magas
kockazattal jar rajuk nézve.

8 Az IP-cimek személyes adat jellegével kapcsolatos jelenlegi bizonytalansagokat olyan és ahhoz hasonl6 eseti
dontések sziintethetik meg, mint példaul az Europai Uni6 Birosaganak dontése a Breyer v. Németorszag iigyben.
[25]

9 A Bizottsag becslése szerint ezzel évente 2,3 milliard eurdt lehet megtakaritani. [26]

? Tlyen jelenleg 11 nem unids teriilet esetében létezik és ilyen volt a Safe Harbor egyezmény is az Egyesiilt
Allamokkal (amelyet hatalyon kiviil helyezését kovetden a Privacy Shield valtott fel 2016 jaliusaban).

?! Ezen megoldas hatranya, hogy a cégek szamara nem biztosit mozgasteret és sok leanyvallalattal rendelkezé
cégek esetében az adminisztrativ teher nagyon megndvekedhet.

%2 A kiszabhaté pénzbirsag mértéke tehat joval magasabb, mint a Magyarorszdgon maximalisan kiszabhaté 20
millié forint.

% Magyarorszagon a kijelolt hatosag a Nemzeti Adatvédelmi és Informécidszabadsag Hatosat (NAIH).
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Végiil megemlitem, hogy a rendelet az érintettek jogait jelentds mértékben kiszélesitette.
Az 1 szabalyozas valtozatlanul biztositja az érintettek szamdra a tdjékoztatishoz ¢és a
helyesbitéshez valod jogot (azzal, hogy ezeket csak ésszerli hatarok kozott érvényesithetik,
amely az adatkezelOket véddé klauzula), ugyanakkor a jogosultsagok listaja jelentOsen
kiboviilt. Az egyik legfontosabb a felejtéshez vald jog, amely az érintett személyes adat
torlése iranti kérelmét jelenti — bar ez nem abszolut jog, mert mas jogalappal az adatkezeld
tovabb kezelheti az adatokat. Emellett az érintettnek joga van tiltakozni egyes adatkezelések
ellen. Bar ez 6nmagaban szintén nem abszolut jog, de a direkt marketing célu adatkezelések
elleni tiltakozast viszont mar abszolut jogként rogzitették. Az érintetteknek joga van adatai
hordozasara is, tehat kérésére az egyik szolgaltatd koteles atadni a személyes adatait a masik
szolgaltatonak. Ezen jog gyakorlati miikodése azonban igen kérdéses.

A rendelet az adatvédelmi szabalyok érvényre juttatdsat is forradalmasitani kivanja,
mégpedig oly modon, hogy az ,,egyablakos iigyintézés” megvalositasara feldllitja az Eurdpai
Adatvédelmi Tandcsot (European Data Protection Board, EDPB). A Tanacs a kijelolt
tagallami hatosadgok egy-egy képviseldjébol fog allni, és miikodésében szavazati jog nélkiil
részt vesz majd az Eurdpai Bizottsag képviseldje is. Feladata alapvetden véleményalkotas lesz
egyedi tigyek vonatkozasaban.

A NIS IRANYELV ES A GDPR RENDELET KOZOTTI LEGFOBB KULONBSEGEK

Bar els6 ranézésre a két jogforras nagyon hasonldnak tiinhet, ugyanis mind a ketté biztonsagi
eldirdsokat ir eld a tagallamok szaméra és incidens-bejelentési kotelezettséget rogzit
szamukra, azonban a két jogi norma mas irdnybdl kozeliti meg az informéciobiztonsag
témakorét. A kiilonbségek az alabbiakban ragadhatok meg [30]:

— A GDPR rendelet kdzéppontjaban a felhasznalé mint egyén all, mert a szabalyozas
célja a személyes adatok ¢€s a maganszféra védelme. Ezzel szemben a NIS iranyelvben
foglaltak a szolgaltatokat célozzak meg €s a halozatvédelemre helyezddik a hangsuly.

— Mig a GDPR valamennyi olyan vallalatra vonatkozik, amely az uni6é polgéarainak
személyes adatait kezeli, addig a NIS irdnyelv csak a legfontosabb szolgaltatokra
vonatkozdan ir el kotelezettségeket.

— Az incidens-bejelentési kotelezettség terén kiillonbség, hogy a GDPR esetében olyan
biztonsagi eseményeket kell bejelenteni, amelyeknél személyes adat sériil(het), a NIS
esetében pedig azokat, amelyeknél az adott szolgaltatas keriil veszélybe.

Az értesitési kotelezettség tekintetében kiilonbség, hogy személyes adat sérelme esetében
az adott cégnek kozvetleniil az érintett felhasznalot kell értesitenie, mig a NIS hatalya ala
tartoz6 szolgaltatasnyajtoknak a feliigyeld hatosag felé kell bejelentést tenniilik, de csak a
jelentds hatdsunak mindsiilé haldzati incidensek esetében

KOVETKEZTETESEK

Az Eurdpai Uni6o az elmult években igen jelentds lépéseket tett az eurdpai digitalis piac
megteremtése felé. A megalkotott szabdlyok hianypdtloak, mert korabban nem Iéteztek
minden tagallamra vonatkozd, kotelezd és egységes szabalyok a kiberbiztonsag teriiletén. Az
Unid intézkedései a kiberbiztonsdg megteremtése érdekében egyre hatarozottabb format
oltenek, az Eurdpai Digitalis Menetrendben megfogalmazott 1épések sorra valésulnak meg és
a Kiberbiztonsagi Stratégia alapjan elkezdett felépiilni az uniés kibervédelem intézmény- és
szabalyrendszere. Az a jovo kérdése, hogy ezek a szabalyok képesek-e elérni a céljukat és az
unids kibertér megfelelden védetté valhat-e. Szintén nyitott kérdés az olyan 11j technologiak,
mint a Dolgok Internete (Internet of Things — IoT) és az okos eszk6zok halozata, amelyek
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altal kezelt adatok mennyisége és mindsége is jelentdsen valtozhat a jovOben, €s ez ujabb
biztonsagi kockazatot rejt magaban.
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