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Absztrakt

Az IT biztonsag terlilete napjainkban egyre
fontosabba valik a vallalatok és a
maganszemélyek életében is. Az informatikai
vagyon, kiemelten az adatvagyon, a vallalatok
szamara meghatarozd jelent6ségi. Az
informatika  elvalaszthatatlan a  vallalati
miikédéstél, a vallalat (izleti folyamataitol.
Kilbnésen igaz ez a pénziigyi és biztositasi
teriiletre, ahol a visszaélések jelentés karokat
tudnak okozni. Az IT biztonsagi kockazatok
menedzsmentje kulcsszerepet télt be ezen a
tertileten, hiszen a biztositokban dolgozé
szakemberek, (igyintéz6k nem informatikusok,
mégis sokféle IT biztonsagi kockéazattal
talalkozhatnak a munkajuk soran. Kezelik az
tigyfelek személyes és pénziigyi adatait,
mindezt sokszor tavoli eléréssel, mobiltelefon
vagy sajat notebook hasznélataval. Ezért is
kulcskérdés az informatikai vagyon
védelmében az alkalmazottak
biztonsagtudatossaga. A cikk megvizsgalja és
elemzi, hogy milyen IT biztonsagi kockazatok
azonosithatok a biztositasi teriileten, milyen
eljarassal lehet és érdemes értékelni ezeket a
kockéazatokat, milyen tipikus kockazatkezelési
modszerek allnak rendelkezésre és adodik-e
lehetéség a social engineering eléfordulasara,
illetve csGkkentésére.

Kulcsszavak: IT biztonsag, IT kockazat,
adatvagyon, biztositasi piac

Abstract

Nowadays for enterprises as well as for
individuals IT security is concerned to be a
more and more important field in the IT
profession. The IT asset, especially the data
asset is of dominant importance for the
enterprises. Information  Technology is
inseparable from corporate operation, from
the business processes of an enterprise. It is
particularly true in the finance and insurance
sectors, where IT abuses can cause serious
damage to the IT asset even to the business.
IT risk management has a key role in this
field, since employees, assistants working for
these enterprises are not IT experts, even so
they might face several types IT security risks
during their everyday work. They handle the
clientele, their private and financial data, often
in remote access using cellular phones or own
notebooks. Therefore, it is cruial to increase
employees’ IT consciousness and awareness
in favor of protecting the corporate IT asset.
This paper examines and analyses what types
of IT security risks can be identified in the field
of insurance, how these risks can be
evaluated and are worth of evaluating, what
typical risk management methods are
available and whether there is a chance of the
emergence or rolling back of social
engineering.

Keywords: big data, social engineering, IT
security, IT risks, IT asset, data asset,
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BEVEZETES

Az IT teriiletén még az egyre nagyobb hangstlyt ¢lvezé biztonsagtudatossag fényében is,
1dorol-idore torténnek visszaélések. Az elektronikus tdmadasi feliilet naprol napra boviil (1.
abra), egyre tobb a felhasznalo, és a felhasznalok egyre tObbszor és tobbféle modon veszik
hasznalatba az internet adta lehetdségeket. A tobb felhasznald, nagyobb mennyiségii adatot is
jelent, novelve igy a lehetséges visszaélések szamat. A McAfee becslései szerint az
adatmennyiség 2020-ra eléri a 44 zettabyte-ot (1. &bra), ami a jelenlegi elérhetd
adatmennyiségnek kozel 6tszorose [1].

A McAfee felmérései alapjan a felhasznalok szdma 2019-re eléri a négy milliard f6t, ami
egy milliardos novekedést jelent 2015-hoz képest. Az eldrejelzés szerint az IP alapt eszk6zok
szama 2019-re 24,4 milliard (a 2015-6s érték masfélszerese), mig a mobiltelefonok szama
2020-ra 5,9 milliard (a 2015-6s értéknek majdnem kétszerese). A halozati forgalom is
jelentésen, tobb mint kétszeresére nd, 168 exabyte lesz 2019-ben [1].

The Growing Cyberattack Surface

More users
3.0 billion in 2015
4 0billion in 2019

1638 E 24.48

Mare IP-connected
dev

1. abra Novekvd kibertamadasi lehet6ségek [1]

A becslésben nem szabad azt a tényt figyelmen kiviil hagyni, hogy egyre tobb embernek
nem csak egy eszkoze csatlakozik a halézathoz, hanem éltalaban legalabb kettd, de eléfordul
harom, négy esetleg még tobb is (2. abra).

,,,,,,,,

2. abra A felhasznalok és ,,0kos” eszkozeik [1]

A mai mobiltelefonok mindegyikérdl elmondhatd, hogy ,,okosak” tehat timadasi oldalrol
van, illetve lehet rajtuk értékes informacié. Az otthoni szamitdgép, laptop mellett a tabletek is
megjelennek ebben a felsorolasban. Ezen kiviil hasznalunk okosorakat, okos televiziokat,
okos gépjarmiiveket, vagy példaul olyan okos segédeszkozoket, mint a google szemiiveg.
Ezek az eszk6zok gyakran lehetdséget nyujtanak arra, hogy halézaton keresztiil
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Osszehangoljuk Oket, egyikrdl lassuk a masikat és forditva. Ez a lehetdség, viszont nem csak
nekiink jelenthet konnyebbséget, hanem azoknak is, akik valamilyen vissza¢lést szeretnének
végrehajtani. Mivel minden eszk6z masfajta védelemmel van felszerelve, ¢s nincs két
egyforma felhasznald, aki ugyanazokat az eszkozoket ugyanolyan modon hasznalja, rendkiviil
nagy kihivast jelent naprakésznek maradni az elkovetkezé iddszakban az IT biztonsag
teriiletén. Az elektronikus vilagban, barmit tesziink, annak nyoma marad, a digitalis
labnyomunkat otthagyjuk magunk utan.

TAMADASOK, FENYEGETETTSEGEK

Az IT teriiletén még az egyre nagyobb hangsulyt ¢lvezd biztonsagtudatossag fényében is,
1dorol-idore torténnek visszaélések. 2015 decemberében a MacKeeper (egy segédprogramokat
Oszegylijtdo program) belsé szerverérdl 13 millio felhasznaldi adatot toltottek le, koztik e-
maileket, jelszavakat, telefonszamokat, személyes adatokat. A Facebook (Kozpont,
Kormanyzati Eseménykezeld, 2013) hasonl6 hibat jelentett be, 6k az informacidszivargast a
Facebook Download Your Information Tool-t hasznal6 felhasznalok kozott észlelték. Ezzel az
eszkozzel a felhasznaldi fidk teljes tartalmat lehet letdlteni. A hiba kijavitasaig koriilbeliil
hatmillio regisztracidhoz tartozé e-mail cimet €s telefonszamot Iehetett megszerezni.

Az autdkban megjelend 0j fejlesztések a hozzaférés fenyegetettségének kiilon csoportjat
jelentik, amelyre érdemes nagy hangsulyt fektetni a jovében. Az elmult évben a Chrysler,
General Motors, Toyota és a Ford is jelentett kiilonb6z6 mértéki sériilékenységeket. A Nissan
elektromos autok feltorését egy mobilalkalmazason keresztiil tudtak véghezvinni, tehat a
biztonsaggal kapcsolatos visszaélések kérdése nem kizardlag az online szolgaltatdsok terén
fontos, hanem hétk6éznapjaink kulcseleme [1]. Az applikacioban 1évé rést megtalalva
lehet6ség nyilt arra, hogy az illetéktelenek kiilonb6z6 adatokat tulajdonitsanak el, példaul
alvazszam, toltottségi allapot, gps naplok; vagy éppen hozzaférjenek a gépjarmi belso
rendszeréhez, irdnyitva a klimaberendezést, elérhetetlenné téve kiilonbozd 1étfontossagu
rendszereket. A probléma a Nissan Leaf és eNV200 tipusu elektromos autd tulajdonosait
érintette, kozel kétszazezer embert.

A biztonsagi visszaélésekkel kapcsolatos kockazatok felmérésére és ésszerli kezelésére
érdemes 1dot forditani, hiszen a karok meértékét néhany esetben még felbecsiilni is nehéz
lenne. Ezt végig gondolva jutott arra a dontésre a svéd adatvédelmi hatdsag, hogy az ottani
kozszférabol kitiltja a Google felh6 alapt szolgaltatasait [2]. Szerintiik a szolgaltatas tul sok
lehetdséget ad a Google kezébe az adatok kezelésének kérdésében, ami aggéalyokat vetett fel
tobb szempontbol is, a vallalati adatok kezelésének teriiletén. Ameddig a felhasznaloi
szerzddések ilyen szempontbol hianyosak, addig a svéd allami szervek a Google naptar, e-
mail és adatfeldolgozasi funkciok nélkiil dolgoznak.

A Dbiztonsagtudatossag novelése érdekében Berlinben a kozelmultban tesztelték a
koztisztségviseloket. A berlini renddrség dolgozdi kaptak egy proba adathalasz linket,
amelyet a 466 alany koziil 252, azaz az alkalmazottak tobb mint fele meg is nyitott. A teszt 35
résztvevdje még az utasitdsokat is kovette, megadva sajat hasznalatu jelszavukat, s igy
megnyilt az adathalasz link [3].

A tamadasok, fenyegetettségek tipusai

Az IT teriiletén végrehajthaté tdmaddsoknak rengeteg tipusa van, a hatar kizarélag a csalok
kreativitdsan mulik. A szamitogépes blindzésben a tdmadas forrasa €s célpontja szerint négy
tipust kiilonboztethetliink meg (1. tablazat) [4].
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Szamitogépes biindzés

Tamadas forrasa

T4amadas célpontja

Példa

A biincselekmény célja a szamitogép tamadasa.
Az elkovetd egy masik gépet hasznal a timadas
inditasara.

Egy konkrét beazonositott
szamitogép.

DoS tamadas (Denial of service)
Hacker tevékenység

Az elkovetd egy szamitogépet hasznal arra,

A célpont nem feltétleniil

Kiterjesztett DoS tamadas

hogy visszaélést kovessen el egy masik definialt. Virus
szamitogép ellen. A tdmadas pontos cél nélkiili.
A visszaélés eszkdze a szamitogép. A fébb célpontok az adatok, vagy Csalas
A gép a bliincselekmény végrehajtasara a szamitogépen tarolt Jogtalan hozzaférés
hasznalt, de a cél nem egy masik szamitogép. informaciok. Phishing

Keylogger telepitése

A szamitogép a visszaélés szimboluma.
Az elkoveto a gép hasznalojat csapja be és
hasznalja bizalmas informaciok megszerzésére.

A célpont a szamitogép
hasznaloja.

Social engineering kiilonboz6 tipusai (Phishing,
hamis weboldalak, csal6 emailek, spam mailek,
hamis onéletrajzok)

1. tablazat A szamitdgépes blindzés kategoriai

A biztonsagi megoldasok leggyengébb lancszeme az ember, sok visszaélés épit erre. A
személyes rahatas (social engineering) olyan gépfiiggetlen eljaras, melynek lényege, hogy a
tamado a rendszerrel dolgoz6 emberektdl megszerzett adatok segitségével tor be a rendszerbe.
Részben ilyen jellegli visszaélés a személyazonossag lopas (identity theft), ami akkor
kovetkezik be, amikor az eltulajdonitott személyes adatokkal a csald visszaél. Az ilyen jellegii
visszaélések esetében kiemelt szerepe van a biztonsagtudatossag erdsitésének.

A tamadéasok tobbféleképpen csoportosithatok, megkiilonboztetnek aktiv és passziv
tamadasokat [5]. A passziv tamadas azt jelenti, hogy a tamadé hozzafér kiilonboz6 bizalmas
informaciokhoz, de a kommunikaciét megvaltoztatni nem tudja, tehat hamis informaciok
kiildésére nincs lehetdsége. Célja az észrevétlen informacidszerzés. Ezzel szemben egy aktiv
tamadas esetében a tdmadd behatol a rendszerbe, képes adatokat megvaltoztatni, és az
informaciocserét befolyasolni, ki tudja adni magat a kiildonek vagy a cimzettnek.

Az eléz6ekben felsorolt tipikus visszaélések aktiv, illetve passziv kategdriait mutatja a 2.
tablazat.

Passziv timadasok Aktiv timadasok
adat remanencia atejtés
célzott adatbanyaszat DoS tamadas
kémkedés hatsokapu
kisugarzas HTTP beagyazas (HTTP tunneling)
kukabuvarkodas jelszotorés
lehallgatas kartékony kod
shoulder surfing kozbeékel6déses tamadas (man-in-the-middle attack)
sniffing social engineering
személyazonossag lopas
virus
féreg

2. tablazat Aktiv és passziv tamadasok

IT KOCKAZAT, KOCKAZATMENEDZSMENT

A vallalatok mitkddésében a kockazatnak kritikus szerepe van. Az lizleti dontések soran
figyelembe kell venni a dontéssel egyiitt jard kockazatokat €s a lehetséges hasznokat is. Az
informatikai kockazatokat gyakran hagyjdk figyelmen kiviil, ami a késObbiekben szdmos
esetben okoz problémakat. Az informatikai kockazatnak tobb meghatdrozasa ismert.

A RiskIT megkozelitése szerint informatikai kockdzat alatt az IT hasznélataval kapcsolatos
tizleti kockazatot értjiik [6]. A Computer and Information Security Handbook meghatarozasa
szerint a kockazat = fenyegetettség x sebezhetdség x az informatikai vagyon értéke (Risk =
Threat x Vulnerability x Asset Value) [7]. A COBIT 4.1 magyar valtozata szerint a kockazat
az lizleti életben annak a lehetdsége, hogy egy adott fenyegetés ki fogja akndzni egy eszkoz,
illetve eszkozcsoport sebezhetdségeit annak érdekében, hogy az eszkozokben veszteséget
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és/vagy kart okozzon. Mérése altalaban a bekoOvetkezés hatasanak és valdszintiségének
kombinacidjaval torténik [8]. Az ISO/IEC 27005:2011 szerinti definicioban IT kockazat alatt
értik annak a lehet6ségét, hogy egy fenyegetettség kihaszndlja az informatikai vagyon
sebezhetOségét és igy kart okoz a szervezetnek.

Az IT kockazatok sokfélesége a mindennapi miikddésbeli hibaktol a ritkabban eléfordulod
nagyobb horderejii tAmadasokig is el6fordulhatnak. Az elmult id6szakban az tizleti rendszerek
kritikus fontossaguva valtak, a tolik valdo nagymértékii fliggdség eredménye, hogy a
kockazatokat kotelez6 felmérni és kezelni. Az informatikai veszélyek egyre nagyobb
hanyadat teszik ki a vallalatra vonatkozo6 teljes kockdzati halmaznak. Az IT rendszereket
veszélyeztetd tényezOk a szervezetre gyakorolt hatds szerint négy alapvetd csoportra
oszthatdk, ezek a biztonsdg, rendelkezésre dllas, teljesitmény, megfeleloség (3. ébra).

%
4 :\e

kockazatok

¢

%

3. abra Az IT rendszereket veszélyeztet6 tényezok [9]

A kockazatmenedzsment két nagyobb teriilete a kockazatok értékelése és kezelése. A
kockazatmenedzsment soran az elsé 1épést a lehetséges veszélyek feltarasa, a kockazatok
azonositasa jelenti. Egy kockazatot célszerii pontos leirassal, lehetséges hatéasaival,
elofordulasanak gyakorisagaval, kivaltd okaival egyiitt feljegyezni, hiszen egy Osszetett
vizsgalat, 0sszehasonlitas sokkal pontosabb képet ad majd rola és hasznalhaté a kockazatok
elemzésére és értékelésére. Mivel az eldzetesen becsiilt kockazatok 20%-a okozza a
bekovetkezett teljes kockazati hatas 80%-at a kockazatmenedzsmentben is hasznalt Pareto-elv
alapjan, ezért a kritikus kockézatokra vald odafigyelés meghatiroz6 a fenyegetettségek
kezelése soran.

A kockazatok elemzése ¢és értékelése torténhet kvalitativ €s kvantitativ modon is, Iényege
egy rangsor feléllitasa, amely a lehetséges vesz¢ély nagysdga alapjan allit fel egy sorrendet a
kockazatokra vonatkozoan. Kvantitativ értékelés esetén pontosan meg tudjuk mondani, hogy
egy adott kockazat bekovetkezése milyen hatast eredményez (kihatas mértéke), pl. 1 napos
szolgaltatasleallas forintban kifejezve mekkora kart okoz a vallalatnak. Kvalitativ modszer
esetében gyakran alkalmazott eszkoz a szakértdi becslés vagy kategoriak definialasa. llyen az
értékelésben gyakran alkalmazott mddszer a kockdzati matrix, amely a kockazatokat az
eléfordulasuk valdszintisége és a kockazati hats nagysaga alapjan osztja be (4. abra).

3

Magas ‘

+Ugyfél adatok médositasa

*Szolgaltatas

ingadozasa .

Valészinlisége

*Szolgaltatas kiesése

Alacsony

>

Alacsony Hatasa Magas

4, abra Lehetséges IT kockéazati matrix

Hadmérndk (XI1) 1 (2017) 186



JAKUS:; TICK: IT biztonsagi kockdzatok és kockazatkezelés

A kockazatok értékeléséhez ugy jarul hozza, hogy a jobb felsé részben levd kockazatok a
kritikus fontossagtiak, a kozépso teriileten levok fontosak, mig a bal alsé teriileten
elhelyezkedok kevésbé fontosak. Ennek alapjan maér kialakithatok a kockazatkezelési
alternativak (5. abra).

A

Magas
“Csok- 9 . |
Valésziniisége kentsda |‘El6zd *El6zd
valészin- [Meg/ meg/
séget keriild el keriild el

*Elézd
meg/
keriild el

*Csok-
*Fogadd el | kentsd a

hatast

Kozepes

*Csok-

*Fogadd el | -Fogadd el |kentsd a
hatast
Alacsony R
Alacsony Kozepes Magas

Hatasa

5. abra Kockazatkezelési alternativak

A kockazatkezelés gyakran alkalmazott alternativai, a kockazat megeldzése, elkeriilése, a
kockazat el6fordulasi valdsziniiségének €s/vagy hatasanak csokkentése, a kockazat atharitasa
illetve a kockazat elfogadasa, amikor nem tesziink semmit.

Amennyiben a valaszt megadtuk, a vizsgalat nem érhet véget, hiszen jbol ellendrizni kell,
hogy megéri-e, nem hoz-e magaval 0j kockazatokat a valtoztatas, vagy éppen lehetséges-e
meglépni. A megeldzés mellett a hatas csokkentése is opcid, ilyenkor elfogadjuk a tényt, hogy
elofordulhat a baj, de legjobb tudasunk szerint felkésziilink ra, pl. biztositast kotiink. A
kockazat atharitasa szintén egy lehetséges megoldas, példaul egy kiilsé szallitét bizhatunk
meg a feladattal.

A kockazatkezelési alternativaknak koltsége és erdforrdsigénye van, figyelni kell arra,
hogy ne legyen dragabb a kockazat kezelés, mint az esetlegesen bekdvetkez6 karokozas soran
fellépd koltség (6. abra).

Teljes kéltség

Kockazat elharitas
Koltség

Kockazat

Kockazatelharitas

6. abra Kockazatelharitas és koltsége [10]

A kockazatmenedzsment ciklikus tevékenység, mivel a kockéazatkezelési eljarasok
végrehajtasa utan 1d6rdl idore feliil kell vizsgalni a kockdzatokat (mivel Ujabbak jelenhetnek
meg) és ennek megfelelden valtozik a kiértékelés is.

Az informatikai iranyitas és a kockazatok kezelése

Az informatikai irdnyitds (IT Governance) ma mar 6nalld tudomdényteriilet a vezetés €s
szervezés tudomanyon beliil, és a vallalkozas irdnyitdsanak kihagyhatatlan részét alkotja.
Noha az informatikai feladatok ellatdsaért az informatikai részleg vezetdje a felelds, azonban
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az informatika fejlesztési és stratégiai iranyvonaldnak meghatidrozasaért a feleldsséget az
igazgatdtanacsnak és az ligyvezetd igazgatoknak kell viselniiik. Az informatikai iranyités
elemei, a vezetdi képességek, szervezeti felépités, a folyamatok egyiittesen biztositjak azt,
folyamatosan tudja segiteni ¢€s ki tudja teljesittetni.

Az informatikai irdnyitas a vallalatiranyitasi és ellenérzési kapcsolatok és eljarasok olyan
strukturdja, amely 0j érték hozzdadasaval, ugyanakkor a kockazatok és az informatika altal
kinalt elényok egyiittes mérlegelésével kivanja megvaldsitani a vallalkozas célkitiizéseit.

Az informatikai iranyitas fokuszteriiletei [4] az lizleti és informatikai stratégiai illesztése,
az értékeldallitas, az eréforrds gazdalkodas, a kockazatkezel€s, és a teljesitménymeérés.

A RiskIT keretrendszer

Az ISACA (Information Systems Audit and Control Association - Informatikai Auditorok
Nemzetkozi Egyesiilete) megkozelitésében az informatikai iranyitas kockazatkezelési teriilete
a RiskIT keretrendszerre ¢épiil, amely end-to-end, atfogd megkozelitésben targyalja az IT
hasznalataval kapcsolatos kockazatokat, a kockazatmenedzsment kérdéseit, valamennyi
szervezeti szint igényeit és a vallalati kultira szempontjait is figyelembe véve. Harom f0
teriilete a kockazatmenedzsmenttel kapcsolatos iranyitasi feladatok (risk governance), a
kockazatok értékelése (risk evaluation) €és a kockazatok kezelése (risk response) (7. abra). A
RiskIT keretrendszer folyamatmodellje bemutatja az egyes teriiletekhez kapcsolodo
részfolyamatokat, a folyamatok input és output folyamatait (kapcsolatait), a menedzsment
eljarasokat; szerepkoroket, felelosségi koroket [RACI — Responsible, Accountable, Consulted,
Informed matrix)], a folyamat célokat é¢s metrikakat és a teriilet érettségi modelljét.

Risk Governance
Ensure that IT risk

Risk Evaluation
m«wmmm

7. abra A RiskIT keretrendszer elemei [6]
A COBIT 4.1 keretrendszer

Az ISACA ailtal kidolgozott COBIT (Contol Objectives for IT and Related Technology) olyan
keretrendszer, amely daltaldnosan alkalmazhat6é és elfogadott az informatikai biztonsagi
ellendérzés és szabalyozas teriiletén. Célja ,,eqy iranyadd, naprakész, nemzetkozileg elfogadott
informatikai irdnyitdsi kontroll keretrendszer kutatdsa, kidolgozédsa, kozzététele ¢és
népszertsitése” [8]. A COBIT kocka (8. abra) bemutatja a COBIT fobb Osszetevoit és
alapelvét, vagyis, hogy az lizleti kovetelményeknek megfelelé informatikai célok elérése
érdekében az informatikai folyamatok menedzselik az informatikai er6forrasokat.
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8. abra A COBIT kocka [8]

Informatikai folyamatok
Alkalmazasok

A COBIT kocka egyik dimenzidja az informatika teriiletét négy szakteriiletre osztja. Ezek
a szakteriiletek a 4.1 verzidban a ,,Tervezés ¢s Szervezés” (Plan and Organise), a ,,Beszerzés
¢s Megvalodsitas” (Acquire and Implement), a ,,Szolgéltatas és Téamogatas™ (Deliver and
Support), valamint a ,Figyelemmel kisérés és Ertékelés” (Monitor and Evaluate). A
szakteriiletek megfeleltethetok az informatika fobb felelosségi teriileteinek, a tervezés,
fejlesztés, kivitelezés, mikodtetés és figyelemmel kisérés teriileteinek. A teriileteket
folyamatokra, azokat pedig tevékenységekre bontja a COBIT. Valamennyi folyamathoz
kontroll célkitiizések tartoznak. A COBIT jelenleg hasznalt valtozata a COBIT 5.
Kialakitasanak egyik legfontosabb célja volt, hogy az iizleti és az informatikai oldalt kozelebb
hozzak egymashoz, annak érdekében, hogy az egyiittmiikdodés hatékonyabba valhasson. A
COBIT 5 tamogatja a vallalatokat az IT optimalis értékének eldallitasdban a hasznok
realizalasan, a kockazatok kézbentartasan és az eroforrasok megfeleld hasznalatan keresztiil.
A COBIT 5 integralt keretrendszert ad, épit a legijabb szabvanyokra, keretrendszerekre és
legjobb gyakorlatokra a vallalati és az informatikai teriiletekrél mint példaul a COS ERM
valllati keretrendszerre vagy az ISO/IEC 27000 IT szabvanycsaladjara.

Az ISO/IEC 27000-szabvanycsalad

Az ISO/IEC 27000-es szabvanycsalad az informaciobiztonsagi iranyitasi rendszerekkel
kapcsolatos szabvanyokat tartalmazza. Az informaciobiztonsagi iranyitasi rendszerek célja,
hogy kockazatkezelési folyamat alkalmazasaval és a kockazatok megfeleld kezelésével
megfelelden tAmogassak az informaciok biztonsagat.

A szabvanycsalad legfontosabb ajanlasa az ISO/IEC 27001 szabvany, amelyben az
informaciobiztonsag iranyitdsi rendszer kovetelményeit tartalmazza. A szabvany legujabb
valtozatdban 35 informdciobiztonsagi szabalyozasi célt hatdroz meg és 114 kontrollt azonosit
az informaciobiztonsagi politika, az informatikai biztonsagi irdnyitasi rendszer szervezése, a
human eréforrasok biztonsaga, eszkozkezelés, hozzaférések ellendrzése, titkositas, fizikai
biztonsdg ¢és a kornyezet biztonsaga, milkdodésbiztonsdg, kommunikicidé biztonsaga,
rendszerek  beszerzése, fejlesztése  és  fenntartdsa,  beszallitoi  kapcsolatok,
informaciobiztonsagi incidensek kezelése, tizletmenet-folytonossag valamint a megfeleléség
ellendrzési teriileteken [11].

A szabvany lehetdséget teremt a szervezetek szamara, hogy sajat informéciobiztonsagukra
vonatkozoan kockéazatelemzést végezzenek, majd a kockdzatelemzést kovetden képesek
lesznek meghatarozni az alkalmazandd kontrollokat. Specidlis esetben ez jelentheti az eredeti
listdban szerepld 114 kontroll kiegészitését is. A kockézatértékelés is nagyobb hangsulyt
kapott, bar annak modszertana nem keriilt meghatarozasra.

Az ISO/IEC 27002-es szabvany - az informaciobiztonsag menedzsmentjének gyakorlati
kodexe - segitséget nyujt az ISO/IEC 27001 szabvanyban definialt szabalyozasi célok és
intézkedések értelmezéséhez. Gyakorlati itmutatast ad a szervezet informacidbiztonsaganak
felmérésére, illetve az alkalmazott kontrollok hatékonysaganak meghatarozéasara.
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IT BIZTONSAGI KOCKAZATOK ES KEZELESUK BIZTOSITASI TERULETEN

Az elmult idészakban lezajlott botranyok, cs6dok a biztositasi teriileten ravilagitottak az
informatika kulcsszerepére, az IT biztonsagi kockdzatok menedzsmentjének fontossagara. A
biztositokban dolgozd szakemberek nem informatikusok, de nagyon sokféle IT biztonsagi
kockazattal taldlkoznak rendszeresen. Ugyfelek személyes és pénziigyi adatait kezelik,
sokszor a sajat notebookon, mobiltelefon segitségével, mikdzben az iigyfelek és a vallalat sem
tudja, milyen IT biztonsagi ismeretekkel rendelkeznek, tisztaban vannak-e a tipikus IT
biztonsagi kockazatokkal és a lehetséges védekezési modokkal. Az adatok megfeleld védelme
nélkiil nem lehet ellendrizni az adatok kiszivargasat. Az atgondolatlan, ellendrizetlen
modositasok adatvesztést okozhatnak ¢€és a nyomnélkiili adatvesztés esetén kicsi a
helyreallithatdsag esélye. Ennek egy kdvetkezménye lehet, hogy az adatok nem érhetdek el,
amikor sziikség van rajuk. Egy vallalat nem tud biztonsagosan miikddni, ha azok az emberek,
akik az IT rendszereket hasznaljak ¢s miikodtetik, nem ismerik szerepiiket és feleldsségiiket a
rendszerben, nem értik meg a szervezet IT biztonsagi szabalyzatat, gyakorlatat és eljarésait,
nincs legaldbb alapvetd képik a kiilonb6zé menedzsment, lizemeltetési és technikai
eljarasokrol.

Biztonsagi kockazatok értékelése egy vizsgalt biztositasi cégnél

A vizsgalt biztositonal nincs kiilon IT biztonsagi foosztaly, szervezeti egység (bar egy hazai
vezetd biztositasi teriileten mikodo cégrol van szd), de van 3-4 olyan szakérto, akik
munkaidejik egy jelentds részében IT biztonsagi feladatokkal foglalkoznak. A vallalat
legfontosabb informatikai vagyona az tgyféladatbazis és az alapszolgaltatast nyajtd
alkalmazasok, pl. partnerkiszolgdlo rendszerek. A kérdés, hogy milyen kockézatok meriilnek
fel és arra milyen védekezési lehetéségekkel tud valaszolni a cég.

IT biztonsagi elemek a vizsgalt cégnél

A vizsgalt cég esetén az IT biztonsag kérdése egyre fontosabb, egyre tobb biztonsagi terméket
hasznalnak, legféképpen Symantec-es termékeket. Végpont védelemmel kezdték a védelem
kialakitasat, majd a standard biztonsagi elemek kovetkeztek, mint a proxy ¢és a tiizfal, a
hatarvédelem kiépitése. Jelenleg tobb mint tiz terméket hasznalnak.

Napjaink egyik kihivasa a nulla napos sériilékenység és a malware. A nulla napos
sériilékenységek ellen még nem adtak ki védelmi eljarast a cégnél, igy a védekezés is
nehezebb, mint egyéb esetekben. Azonban malware fert6zés, vagy zombi gép gyantja esetén
a kifelé iranyuld6 kommunikéciot blokkoljak, de a leggyakrabban kovetett eljaras a kliens gép
yjratelepitése, amennyiben egy ilyen eset eléfordul (zombi szamitogép lesz valakinek a gépe,
vagy botnetet telepitenek rd). Az ilyen helyzeteknek a kezelésére is vannak kidolgozott
eljarasok.

A vallalat esetében harom fobb teriilet emelhetd ki a tipikus visszaélések koziil, a belso
tamadasok koziil az adatszivargas és a személyes rahatas (social engineering), a kiilsé
tamadasok koziil példaként a locky-t, a ransomware (olyan malware, amely valamilyen
fenyegetéssel, pl. makro virus egy artalmatlannak tiiné emailben, probal pénzt kicsikarni a
felhasznalobol) virusok. Kiilonosen nagy problémat jelenthet, ha egy kulcsfontossagu
alkalmazott anyagaival torténik mindez.

A locky virus tovébbra is terjed, a biztonsagi szakértok szerint a jelenlegi legfontosabb
virusnak szamit [12]. A locky virussal kapcsolatos kockazat csokkentését tamogato intézkedés
lehet a backup megoldas és a mentés.

Egy masik visszaélés tipus elsddlegesen a belsé alkalmazottakhoz kapcsolddik, az
adatszivargas. Mivel a cég legfontosabb vagyona az adat, az tigyféladatbazis, kiemelt szerepe
van az adatszivargas megel6zésének, ami ellen hasznalnak adatszivargast megel6z6 szoftvert
a védelemben. Fokozott figyelmet kell forditani adatszivargasi szempontbdl az
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adminisztratori jogkorrel rendelkezdkre, hiszen nekik van joguk tligyféladatok lekérdezéséhez,
exportalasdhoz, amivel akdr vissza is lehet élni. Ezen a teriileten is el6fordultak incidensek,
amelyek els6sorban biztonsagtudatossagbeli problémakhoz voltak kothetdk. Ilyen eset amikor
a felhaszndlo mas cégnek kiild iigyféladatot, pl. ha wvalaki az iligyfélrekord harom
attributumara  lekérdezést végez (pl. vezéknév, keresztnév, szerzddésszdm) az
iigyféladatbazisbol és azt tovabb kiildi, vagy titkositas nélkiil kiild olyan excel tablat, amiben
van ligyféladat, akkor az egy biztonsagi incidens lesz, amit kezelni kell. Ebben az esetben
értesiteni kell az IT biztonsagi feleldst (security officer) aki dont a helyzet kezelésérol. A
cégnél végeznek eldsziirést, és a gyanus eseteket tovabbitjak IT biztonsagi felelosnek. Ebben
a helyzetben az a legfontosabb, hogy az iigyfél ne lehessen beazonosithatd, ne lehessen az
adataival visszaélni. A cég az adatszivargasok ellen viszonylag jo hatasfokkal tud védekezni.

A harmadik visszaélés fajta a személyes rahatds (social engineering), ami gépfiiggetlen
eljards, igy ez ellen a visszaélés ellen talan a legnehezebb a védekezés. Lehet eldzetesen
megvizsgalni a jelentkezO hatterét (pl. pszicholdgiai tesztekkel), titoktartasi nyilatkozatot
alairatni, de ettdl fiiggetleniil is elfordulhatnak ilyen esetek, pl. a jelszoelkérés, az ember
marad a leggyengébb lancszem a védelemben.

A vizsgalt cégnél 2009-ben volt egy conficker virusos eset. A virus folyamatosan kizarta
(kilockolta) az Osszes felhasznaldt a rendszerbdl, és nem csak a felhasznalokat hanem az
adminisztratorokat is. A conficker, egy a Microsoft Windows operacios rendszert tdmado
féreg (worm), 2008 novemberében észlelték eldszor. Kihaszndlta a Microsoft patch
sériilékenységét igy hozzafért fajl megosztasokhoz, felhasznald azonositokhoz.

A lehetséges védelmi intézkedések kozé tartozik a virusirtdé naprakész adatbézissal,
valamint az 0j felhasznalora vonatkoz6 megfeleld beléptetési feltételek. Ez utdbbinak része az
Uj alkalmazott szamitégépének elokészitése, tobbek kozott a tlrt, tamogatott, tiltott
programok meghatarozasa.

A cég meghataroz6 informatikai vagyona az ligyféladatbazis és az alapszolgaltatast nyu;to
alkalmazésok, pl. partnerkiszolgald rendszerek. A kapcsolodd kockdzatok lehetnek az
adatvesztés, adatmodositas, jogosulatlan szolgaltatas igénybevétel, virusok. Ezekre a vizsgalt
cégnél is a halozattal, architektiraval kapcsolatos szokasos védelmi eljarasokat alkalmazzak,
mint tizfal, DMZ, a felhasznalok megfeleld autentikacioja, virusirtd szoftver.

A felhasznalok altalaban webes szolgéltatasként veszik igénybe a cég szolgaltatasait
(biztositasok kotése, kovetése), ahol kiemelt figyelmet kap az iligyfél autentikacido és a
tranzakcid védelme.

Nem csak végponti védelmet alkalmaznak (pl., tlizfal, proxy szerverek, virusirtok), hanem
hardeningelési technikakat is. A hardeningelésre alkalmas szoftverekkel vizsgaljak a
kiszolgdlod szerverek sériilékenységét. A legfontosabb vizsgalandd vagyonelemek az iigyfél
adatokat tartalmazo, vagy éles rendszerek (production server). Ezeknek az alkalmazasoknak
gyakran vannak publikus IP cimeik, ezért ezeket évente legalabb kétszer egy blackbox vagy
penetration teszttel elemzik sebezhetségi szempontbol. A ,blackbox” teszt a funkcionalitas
tesztje, amit a specifikacioval vald dsszehasonlitassal lehet ellendrizni. A ,,penetration” teszt
soran kifejezetten a sebezhetdségeket térképezik fel. A tesztek, elemzések eredményeinek
alapjan a rendszerfejlesztésnek vagy iizemeltetésnek kotelessége a javitasokat elvégezni.

A vallalatnal van formalis kockazatértékelés, van kockazatkezelési osztaly is. Ha 01j partner
kiszolgald rendszert fejlesztettek, ami nagy mennyiségli adatot kezel, vagy nagyszamui
felhasznal6 tartozik hozza, akkor a kockazata is nagy. Kockazatot jelenthet, ha a rendszer
nincs megfeleléen dokumentdlva, implementalva, patchelve, karbantartva, nincs BCP
(tizletmenet folytonossagi terv), vagy nincs DRP (katasztrofa elharitadsi terv). A
kockazatértékelés alapjan dontik el, hogy egy rendszer elindithato-e vagy sem.

A vizsgalt cégnél hasznalnak szabvanyokat a kockazatok kiértékelésére, ezek a COBIT 5,
az 1SO 27000, 27001:2005. Alkalmaznak az architektira menedzselésére TOGAF-ot is,
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amely olyan nemzetkozileg elfogadott modszertan, mely nagyvallalati architektarak
(Enterprise Architecture) menedzselésére szolgal [13].

A vizsgalt cégnél van biztonsdgi szabalyzat, amely sok részteriiletre kiterjed. Kiilon
szabalyzat van az alabbi teriiletekre: személyazonossag-menedzsment (identity management),
domain beléptetés, incidenskezelés, valtozaskezelés, iizletmenetfolytonossag,
kockazatmenedzsment. Tobb tucat biztonsaghoz kothetd szabalyzat és eljaras van, igy kiilon
eljaras szabalyozza az alabbi teriileteket: virusvédelem, siirgds, vagy ad-hoc véltoztatas,
incidenskezelésre, patchelési folyamat (milyen gyakran, mit patcheliink, milyen
tesztalakalmazasok vannak). A biztonsagtudatossdg novelésére a cég kihasznélja az
elektronikus kommunikacié lehetdségeit. A szabalyzatok, eljarasok publikus része a vallalati
intraneten keresztiil érhetd el, illetve emailen torténik a tajékoztatas.

A kockazatok értékelése

A vallalatnal feltart kockazatok értékelés a nem adhat teljeskorti képet a kockazatokrol, mégis
a legfontosabb vallalati kockazatokat szemlélteti. A valdszinliség €s a hatas is harom értéket
kaphat: alacsony, kozepes és magas. A kockazati érték magas, ha a valdsziniiség vagy hatas
koziil az egyik legalabb kozepes, a masik pedig magas. A kockazati érték kozepes, ha a
valdszinliség vagy hatés koziil az egyik magas és a masik alacsony, vagy mindkettd kozepes.
Egyéb esetben a kockazati érték alacsony (3. tablazat).

kockazat neve valésziniisége | hatasa kockazat intézkedés
értékelése
nulla napos sériilékenység kozepes magas magas FireEye
malware altalaban (virus, féreg, magas kozepes magas antivirus szoftver, kliens Gjratelepités, kifele
kémprogram, agressziv reklamprogram) iranyulé kommunikaci6 blokkolasa
malware: kozepes magas magas backup
ransomware
malware: alacsony magas kozepes virusirtd naprakész adatbazissal
conficker virus
adatszivargas alacsony magas kozepes adatszivargas elleni szoftver
visszaélés admin jogkorrel alacsony magas kozepes naplozas, nyomonkovetés
social engineering kozepes kozepes kozepes oktatas
nem naprakész rendszerek (oka: fejlesztés: alacsony kozepes alacsony rendszerfejlesztési szabvanyok hasznalata
nincs dokumentacio)
nem naprakész rendszerek (oka: alacsony kozepes alacsony karbantartasi policy-k hasznalata
karbantartas hiany, patch nem naprakész)
nincs BCP, DRP alacsony magas kozepes naprakész BCP, DRP

3. tablazat Kockéazatok és értékelésiik

A kapcsolodo kockézati matrix lathato a 9. abran.

A

Magas

Valészinlisége Malware

altalaban

social Nulla napos

Kozepes engineering; | sériilékenység;
ransomware
Nem Conficker;
naprakész adatszivargas;
rendszerek a_dmln' N
visszaélés;
Alacsony nincs BCP; DRP
>
>
Alacsony Kozepes Magas
Hatasa

9. abra Kockazati matrix az interju alapjan
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A biztonsagtudatossag

Az IT biztonsagi kockazatok, kiemelten a biztonsagtudatossag vizsgalatdnak elemzése szintén
nem ad teljes képet, mivel a minta nem reprezentativ, de jol szemlélteti egy kis vagy kdzepes
vallakozasnal (biztositasi tanacsadassal foglakozo cég alkalmazottai és egy biztositasi broker
kft tanacsadoi és iligyintézodi) felmeriild kritikus kockazatokat és a lehetséges valaszadasi
eljarasokat, mivel a Kkitoltok szakteriilete, hattere azonos. A résztvevok 56,3%-a teljes
munkaidds, mig 20,8%-a részmunkaiddés alkalmazott. IT biztonsagi szempontbdl ennek azért
van jelentdsége, mert ismert, hogy a visszaélések nagy részét a belsé alkalmazottak kovetik
el, hiszen 6k ismerik a kornyezetet, van hozzaférésiik a rendszerckhez és az alkalmazott
védelmi eljarasokat is tudhatjdk. A vallalkozok, partnerek (fejlesztok, tanacsadok, egyéb
kiilsé kozremikddok) szintén jelenthetnek biztonsagi kockazatot, pl. az informatikai teriileten
dolgoz6 vallalkozok hozzaférhetnek bizalmas anyagokhoz. A kérddives felmérés alapjan
harom csoport megléte feltételezhetd, melyek
— a biztonsagtudatos csoport, ahol a cég is figyelmet fordit az IT biztonsagi
kockazatok elkeriilésére, a munkavallalok képzésére,
— akevésbé biztonsagtudatos csoport,
— ¢és a kockazatot jelentd csoport, melynek egyik oka, hogy a cég nincs felkésziilve a
munkavallalok képzésére, igy az emberi tényezd okozza a legnagyobb biztonsagi
kockézatot.

Ezek a munkavallalok kockazatot jelentenek a cég szamara, hiszen nem
biztonsagtudatosak, legyenek teljes munkaidds vagy részmunkaidds alkalmazottak.

A csoportképzés alapjat adta, hogy két kiillonbozd klaszterezési eljaras soran 9 kérdés
mindkét eljarasban szignifikdnsnak bizonyult, igy ezekkel a valtozokkal késziilt el a
csoportképzés. A kovetkezd kérdések szerepeltek a felmérésben (10. abra).

A felmérés kérdései
Leéterzik-2 az IT biztonszdgert falalos czapat 2 vallalamal?
Tudod-e kit értezits ha munkahslyedsn hasmmalt gépadet virusos, vagy egyéb tamadis érte?
Eszlaltél-2 mdr a munkahelyen trdjal, vagy egyeb viruzos: timadast 2 gépeden?”
Tuded-e hogyan kell ellandrizni, hogy vimses a szamitdgépad?

Adtdl-e mar meg barmilven munkahelyi jalszot masnak?

Ha formazod a merevlamezt, és latorled a fajlokat akkor az Szzzes adat veglag ehraszik.

Milyen birtonzaposnak fartod 2 s2)dt szamitossped?

Engadélvezve van-g a tizfal a szamitésspeden?

Automatkus frissitézre van allitva 2 szamitogéped?

Mannyire vagy eldvigvazatos, amikor egv czatolt £l nvitsz meg e-mailben?

Tudod mi 2 "phishing"?

Van-e antivirus telepitve, frissitve 8z engadélyvezve a szamitdgepaden’

Az an zzamitogepem ertektelan a hackerek zzamara.

Vannak-e randalkezézak arrdl, hozv milven weboldalakat latogathatz=7

Vamnak-e randalkezésak amrdl, hogv hogvan, mire é: mure nem hasznalhatod az e-mailezést munka kzben?
Engadélvezve van-g a vallalat lizalmas adatamak (zzemslyesz adatok, pénziigvi adatok) taroldsa a sajat eszkdzeiden’?
Taltottél-2, é= telapitetté]l-e mar le proeramot 2 munkahelveden?

Eérte el mar = fondksd, vagy bdrk: akit ismersz a jelzzavad?

Ugvanazckat a jelszavakat hasmnalod a munkahalyen, mmt a privat felhazzmalor fickjaidban{zmail facebock. )

Milyen gvakran viszel haza adatokat 2 mumkabol, hogy otthon folviathazd amit alkezdtel 7

Armennyiben katérdlsz epy f35lt 3 szamitopaprol vagy hordozhatd eszkbzrol, a rajta levo informacid mar nem kinyerheta.
Bészt vettél-a IT birtonzis képrdzen?

10. abra A felmérés kérdései
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A két eljarasban (hierarchikus klaszterelemzés Ward moddszerrel, illetve K-kozép
modszerrel) a csoportban koriilbeliil azonos szamu egyed kertilt, a valaszadasok eltéroek, igy
a harom csoport megléte valoszintisithetd [14].

Két csoport esetén az elemzés soran két azonos létszamu csoport jott 1étre, illetve négy
csoport esetén 2 csoport nagyon hasonlonak bizonyult. A harom csoport esetén a kdvetkezd
csoportnagysagok sziilettek a kalszterezési eljaras soran minden kérdés felhasznalasaval (4.
abra).

K-kozép eljaras 3 csoport
1 2 3 Osszesen
6 6 bis) 16
Ward Method 3 1 11 0 5 16
csoport 2 0 11 10 21
3 9 0 2 11
Osszesen 20 11 17 48

4. tablazat Csoportlétszamok Ward és K-kozép eljaras soran

Mivel 9 kérdés bizonyult szignifikansnak, ezért ezekkel a valtozokkal K-kozép eljarassal
ujra megnéztiikk, hogy milyen csoportok jottek 1étre, és ezen csoportokat a tobbi valtozoval
egyiitt jellemeztiik.

A kilenc szignifikans kérdés lathato a 11. abran.

A felmérés szignifikans kérdései
Létezik-e az IT biztonsagért felelds csapat a véllalatnal?
Tudod-¢ kit értesits ha munkahelyeden hasznalt gépedet virusos, vagy egyéb tamadas érte?
Tudod-e hogyan kell ellen6rizni, hogy virusos a szamitogéped?
Tudod mi a "phishing"?
Az én szamitégépem értéktelen a hackerek szamara.
Vannak-e rendelkezések arrol, hogy milyen weboldalakat latogathatsz?
Engedélyezve van-e a vallalat bizalmas adatainak (személyes adatok, pénziigyi adatok) taroldsa a sajat eszkozeiden?
Milyen gyakran viszel haza adatokat a munkébol, hogy otthon folytathasd amit elkezdtél?
Részt vettél-e IT biztonsagi képzésen?

11. abra A felmérés szignfikans kérdései

Erdekes modon olyan kérdések mint a jelszohasznalat, jelszoatadas barkinek pl. fondknek,
amely a social engineering egyik kritikus eleme, vagy az emailekben érkezd csatolmanyok
automatikus megnyitasara szolgald szabalyok, illetve programletoltések nem bizonyultak
szignifikansnak.

Feltételezéseink szerint az emberi tényez0 nagy szazalékban okoz IT kockazatot, amelyet a
felmérés is alatamasztott. Ennek egyik formdja a social engineering, mely jelenti példaul a
jelszomegosztast. A biztonsagtudatossagot erdsiti, hogy a felhasznaldk jelszohasznalati
szokasai a munkahelyi és a privat jelszavak esetében biztatok, jelentds résziik, 81,3%-uk mas
jelszavakat alkalmaz a munkahelyi rendszerekben, mint a privat rendszerekben. Azonban még
igy is jelentds azoknak az ardnya, akik azonos jelszavakat hasznalnak a kiilonb6z6
rendszerekben. Ha ez a jelszo illetéktelen kezekbe kertiil, akkor a felhasznalo altal hasznalt
rendszerekhez jogosulatlan hozzaférés valdsulhat meg és igy kiillonbozd visszaélésekre lesz
lehetdség. Az igy feltort rendszerek kozott lehetnek fontos vallalati adatokat tartalmazo
rendszerek, de a felhasznald olyan privat rendszerei is, mint a home banking rendszer.

A valaszadok kozel 23 szazaléka tudatosan adta meg masnak is munkahelyi jelszavat,
ezzel lehetdséget adva masok szamara, hogy az & nevében hasznaljak a rendszert, illetve
azokhoz a rendszerelemekhez szerezzenek hozzaférést, amelyhez nem feltétleniil fértek volna
hozza. Az a kérdés is felmertil, hogy a nemet klikkel6kbdl, hanyan adtdk meg tudtukon kiviil
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ezen adataikat, vagy hanyszor és hogyan adtak erre lehetdséget. Az emberek tobbsége
joindulata és konfliktuskeriild, és szivesen segit masnak, ezért meg sem fordul a fejiikben,
hogy megkérddjelezzék a belépési adatok elkérésének okat, vagy sziikségességét. Egy
vallalatndl a jogosultsdgok kiterjedésének meghatarozasa fontos IT biztonsagi kérdés. A
jelszbdatadas elkeriilésére az oktatds, tovabbképzés jelenthet megoldast, hiszen az emberi
tényezo a leggyengébb lancszem a védekezésben.

A jelszomegosztas, mint a jelszomegadas része tovabbi biztonsagi kockazatokat rejthet
magaban. A felhasznalok egy része ugy gondolhatja, hogy ha egy munkahelyi vezetd, vagy a
rendszergazda kéri el a jelszavat akkor azt oda is kell adni. Ez nem igaz, és egyben biztonsagi
kockazatot is jelent. A jelszomegosztas szintén lehetdséget ad illetéktelen hozzaférésre,
visszaélések végrehajtasara. Védekezni a felhasznalok képzésével lehet.

A vizsgalat biztonsadgtudatossagot erdsiti, hiszen tudatosan csak az esetek 15%-ban adtak
meg az alkalmazottak a jelszavakat (6. tablazat). A 60%-os nem/nem aranyt azonban
sziikséges novelni a tudatossag novelésével. A vélaszadok tobb mint 20%-a mar megadta a
jelszavat a fonokének, amely aranyt tovabb kell csokkenteni. Itt kozepesen erds, 1étezo
Osszefliggés van, mely a social engineering faktor meglétét timasztja ala (V=0,577, CHI*=16,

p=0.000).

Adtél-e mar meg barmilyen munkahelyi jelszot masnak? * Kérte el mar a fénokod, vagy barki akit ismersz a jelszavad?

[Kérte el mér a fénokod, vagy barki akit ismersz a jelszavad?
Mar igen. Még nem. Nem tudok rola. Total
Adtal-e mar meg barmilyen munkahelyi jelszot masnak?  Igen. 14,6% 6,3% 2,1% 22,9%
Nem. 6,3% 60,4% 10,4% 77,1%
Total 20,8% 66,7% 12,5% 100,0%

5. tablazat Jelszomegosztas

A 12. abran lathatd, hogy vannak olyan munkavallalok, akik ugyanazokat a jelszavakat
hasznaljak a munkahelyen, mint a privat felhasznaloi fiokokban, mar meg adtak a jelszavaikat
masnak, és a fonokilk is elkérte tolik. Ok a legkockazatosabb csoportba tartoznak
biztonsagtudatossag szerint, hiszen azzal, hogy megadjak jelszavukat, szinte minden
fiokjukhoz illetéktelenek hozzaférhetnek.

Keérte el mar a
fondkad, vagy
barki akit
ismersz a
jelszavad?

Wmar igen
Mmég nem
OINem tudok réla.

Yoy

U, W I, e
g, n, 0.
'8 2 wed .
,ﬂ4f;:f-;a.v;;f;re paie Tniahe’
&y C7 \| ak?
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12. abra Jelszohasznalati, jelszomegadasi eredmények

A virusok egy jelentds része emailben csatolt fajlként érkezik. Fontos, hogy ezt tudjak a
felhasznalok, amikor leveleznek.

A csatolt fajlok automatikus megnyitdsa jelentds karokozéassal jarhat, rosszindulati
programok, pl. zsaroloprogramok telepitése torténhet meg. A felmérés résztvevoinek 8,3%-a
nincs tudataban ennek a problémanak, 6k jelentik a legnagyobb kockézatot ebben az esetben.
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A felhasznalok 33%-a megnyitja a csatolt fajlt, ha a feladd ismert, pedig mas nevében is lehet
emailt kiildeni és igy visszaélést végrehajtani. Ilyen szempontbodl a felhasznalok egy jelentds
része nem kellden tajékozott ezen a teriileten, dldozata lehet egy ilyen tipusu visszaélésnek.

Bar kapcsolat nem mutathat6 ki a csatolt fajlok megnyitasanak gyakorlata és a munkahelyi
email hasznalat korlatozasa kozott (mire lehet és mire nem lehet a munkahelyi emailt
hasznalni), mégis az rajzolddik ki, hogy a szektorban dolgozdk tobbsége, jelen esetben
harombol kettd ember barkivel, barhogyan, barmirdl levelezhet, tehat semmiféle modon
nincsen szabalyozva ez a teriilet. Ennél a kérdésnél is vannak olyan vélaszadok (12,5 %), akik
tudjak, hogy vannak korlatozasok, de nem ismerik Oket, igy nem is tudnak ezeknek
megfelelni. Ez szintan kockazatot jelenthet a vallalkozas szamasra.

A klaszterezés esetén ezek a kérdések nem keriiltek be a klaszterképzés valtozoi kozé, de a
klaszterek jellemzésébe igen. A Kilenc kérdéssel elvégzett elemzés hasonld 1étszamu
csoportokat hozott 1étre, mint az §sszes valtozdoval elkészitett klaszterek (6. tablazat).

Klasztereknagysagok eltérése
Kilenc valtozoval készitett klaszterek
nagysiga
1 2 3 Osszesen
6 6 6 6
Klaszter létszamok 1 15 5 0 20
minden valtozo 2 0 11 0 11
felhasznalasaval 3 0 5 12 17
Osszesen 15 21 12 48

6. tablazat K-kozép eljarassal késziilt klaszternagysagok eltérése

A héarom klaszter tulajdonsdgait vizsgalva az elsd csoport esetében létezik IT részleg, mig a
masodik csoport tobbsége nem tudja, a harmadik esetében pedig tobben allitottdk, hogy nem
létezik, mint azt, hogy Ilétezik. Valoszinli, hogy a harmadik csoportba tartozok kisebb
cégeknél dolgoznak (pl. biztositasi broker kft-k) ahol az IT biztonsagi teriilethez nem tartozik
kiilon szervezeti egység a cég mérete miatt. Az, hogy a masodik klaszterben 1évék nem
tudjak, hogy van-e ilyen szervezeti egység nagy biztonsagi kockazatot jelenthet, hiszen ezek a
véalaszadok nincsenek tisztaban az IT biztonsag vallalati szerepével.

A munkatarsak az elsd klaszterben mind részt vettek IT képzésen, mig a masodik és a
harmadik klaszterben szinte soha senki nem vett részt IT képzésen. Az elsé csoportban
mindenki tisztaban van azzal, hogy kit kell értesiteniiik virusfert6zés esetén, tudjak, hogy
hogyan kell ellendrizni, hogy virusos-e a gépiik, mig a masodik csoport fele nem tudja kit
értesitsen, és 1/3-uk nem tudja, hogyan ellendrizze a virusossagot. A harmadik csoport ugyan
tudja kit értesitsen, de a csoport nem tudja hogyan ellendrizze a gépét, igy biztonsagi
kockazatot jelent a vallalat szamara, hiszen nem tudja mikor értesitse az IT munkatérsat.

Az els6 klaszterbe tartozok - nevezhetjiik dket most mar biztonsagtudatos csoportnak, ahol
a vallalat szamara 1s fontos az IT szervezeti 0sszefogasa, a munkavallalok biztonsagtudatossa
tétele - 87%-a ismeri az egyik gyakran el6forduld visszaélést, a phishing-et (adathalaszatot).
Azonban a masodik klaszterbe tartozok - &ket nevezhetjilk kockazatos csoportnak, ahol
megvannak a biztonsagtudatossag elemei, de mivel nincs IT szervezeti egység vagy a
munkatarsak nem tudnak réla, és nem kapnak a munkatarsak megfeleld képzést, még nem
biztonsagtudatos felhasznalok - nem tudjdk mi a phishing, igy konnyen megtéveszthetok.
Védekezésként a felhasznalok tajékoztatisa javasolt pl. levélben. A harmadik csoport - az
ovatlan csoport — fele nem tudja mi a phising, de itt tréninggel nodvelhetd a
biztonsagtudatossag. Mindez azt jelentheti, hogy az atlag dolgozd, példaul egy tizletk6té sok
esetben nem kapja meg a megfeleld IT biztonsagi képzéseket. Ez felveti azt a problémat, hogy
egy atlag felhasznalonak vagy sajat ismereteire, tapasztalataira kell tdmaszkodnia a
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munkavégzése soran, ha biztonsagrol van sz6, vagy valamely mésodlagos csatorndbdl érkezd
informaciobol tudja a kelld 1épéseket megtenni, legyen az példaul egy korbekiildott email.
Ennek a tudatdban viszont kevésbé hibaztathatdé egy alkalmazott barmilyen esemény
eléforduldsa esetén, hiszen nagyrésziiknek soha nem lett ismertetve az IT biztonsagi
szempontbol sziikséges cselekvések kore. Mivel egy-egy ember is kelléen nagy karokat tud
okozni az informatikai vagyonban, mindenféleképpen sziikséges a szamitogéppel, illetve
internet eléréssel dolgozok teljeskorti tdjékoztatasat az informatikai biztonsag szempontjabol.

A vallalat IT szabalyozasa, illetve annak ismertetése a munkatarsakkal csokkenti az IT
kockazatokat. Ebben a kérdésben is nagy eltérések mutathatok ki a harom csoport kozott. A
biztonsagtudatos csoport esetében szabalyozva van a bizalmas adatok tarolasa, a kiilonb6zo
weboldalak hasznalata, az email hasznalata, illetve a programok letdltése a szamitogépekre. A
kockazatos csoport esetében a valaszadok 95 és 90%-a szerint sem a weboldalakra sem az
emailezésre vonatkozo korlatozasok nincsenek a vallalatnal, azaz kockazatos weboldalakat is
megnyithatnak. A weboldalak nagy része cookie-kat hasznal, ami Gjabb kockazatot jelenthet
(pl. adatokat gylijthet a felhasznalo viselkedésérdl). A weboldalak latogatdsanak
engedélyezése noveli egy lehetséges tdmadas esélyét. Az dvatlan csoport 25%-a emlitette,
hogy vannak korlatozasok, de nem ismeri 6ket, igy nem is tud ezeknek megfelelni. Az email
hasznalati szabdlyozds még a biztonsdgtudatos csoportnal is kockéazatot jelenthet, hiszen
ugyanannyian valaszoltak, hogy nincs korlatozas, mint ahanyan igennel valaszoltak. A
kockazatos csoport esetén semmiféle korlatozas nincs a valaszaddk szerint, magaban rejtve a
lehetséges bejovo virusok, fertdzott csatolmanyok kockazatat.

A vallalat bizalmas adatainak kérdésében az elsé csoport tisztaban van a szabalyozassal,
bar 40%-ban itt is engedélyezve van a bizalmas adatok sajat eszkdzon vald tarolasa, mely
kockazati szempontbol azt jelenti, hogy a munkahelyen hasznalt informatikai kornyezet
mellett az otthoni, kevésbé védett kdrnyezetben fellépd kockazatokkal is szamolni kell. Az
otthon hasznalatos eszk6zok, kiilondsen a portabilis eszk6zok, mint a mobil telefon, a laptop,
tablet altalaban kevésbé védettek. A felhasznalok elveszithetik Oket, ezeket az eszkozoket
konnyebb ellopni, mint a céges eszkdzoket, igy az adatok illetéktelen kezekbe keriilhetnek. A
kockazatos csoport 1/3-a nem tudja, hogy engedélyezve van-e a bizalmas adatok sajat
eszkozon vald tarolasa, igy a csoportban 1évé masik 1/3-dal mar nagy IT kockazatot
jelentenek a vallalat szamara. Az dvatlan csoport 15%-a nem tud szabalyozasrol, ezzel kisebb
kockézati tényezdt jelentenek.

Alapvetden kijelenthetd, hogy egyetlen halozatra csatlakozott gép sem értéktelen a
hackerek szamara, hiszen sokféle tdmadas létezik, rengeteg, kiillonféle céllal. Itt nem feltétlen
adatlopéasra kell gondolni, hiszen kiilonb6z6 trojai szoftverekkel, virusokkal akar a
szamitogépiink felett mas is atveheti az irdnyitdst, innen végezve a tamadasokat.
Osszességében a valaszadok nagyobb része gondolja az allitast kevésbé, vagy nem igaznak.
Lényegében ebben a szektorban dolgozok, vallalati adatokat, pénziigyi adatokat ¢és
tranzakciokat, valamint személyes adatokat is kezelnek, vagy azokhoz hozzaférnek. A harom
csoport harom kiilonb6zé modon jellemezhets. A biztonsagtudatos csoport mindegy egyes
tagja tisztdban van azzal, hogy minden gép értékes a hackerek szamara, bar még itt is vannak,
akik ugyanazokat a jelszavakat hasznaljak, ezzel kockaztatva az IT biztonsagot (13. &dbra). A
kockazatos csoport 62%-a vagy nem tudja eldonteni, hogy értékes-e a gépe, vagy ugy
gondolja, hogy a gépe valdsziniileg értéktelen a hackerek szamdara, mig az 6vatlan csoportban
vannak a legtobben akik teljesen egyetértenek abban, hogy gépiik értéktelen a hackerek
szamara. Mindkét csoportban a biztonsagtudatossag novelése a cél.
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Ugy aj alod a
munkahelyen, |r‘|im: a privat felhasznaldi
fiokjaidban?(gmail.facebook...)
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13. abra Tudatos jelszOhasznalat és a szamitogép értéke a biztonsagtudatos csoportban

A klaszterezéssel 1étrehozott csoportokat diszkriminancia elemzéssel visszaellendriztiik,
azaz megnéztiik, hogy a szignifikdns valtozok milyen mértékben kiilonitik el a csoportokat,
mennyivel jobb-vagy éppen rosszabb a csoportositds az empirikus csoportositasnal. A
valtozok kozotti linearitas 1étezik (R=0,682), a korrelacid6 nem mutatott kiugréan magas
értékeket (|r | <0,4), azaz az esetek inkabb fiiggetlenck egymastol, illetve a tobbvaltozos
normal eloszlas feltételét is ellendriztiik a Mahalanobis tavolsag kiszamolasaval. A csoportok
nagyjabodl azonos elemszamokat tartalmaznak, ¢és a fliggetlen valtozok szama kisebb, mint a
legkisebb csoportnagysag. A kovarianciamatrixok homogenitasa éppenhogy teljesiil (Box’s
M=125,831, sig=0,001) nagyon pici szignifikancia szint mellett. A diszkriminancia elemzés 2
erds és szignifikans elvalaszto fiiggvény meglétét mutatja, 3 jol elkiiloniilé csoporttal (7. és 8.
tablazat).

Eigenvalues
Canonical
Function | Eigenvalue | % of Variance | Cumulative % Correlation
1 3,410° 67,8 67,8 ,879
2 1,623° 32,2 100,0 787

a. First 2 canonical discriminant functions were used in the analysis.

7. tablazat A két elvalasztd fliggvény erfssége az sszes valtozo beszamitasaval

Wilks' Lambda
Test of Function(s) | Wilks' Lambda | Chi-square df Sig.
1 through 2 ,086 100,376 18 ,000
2 ,381 39,539 8 ,000

8. tablazat A két elvalaszto fiiggvény szignifikanciaja az 6sszes valtozo beszamitasaval

A valtozok koziil a legnagyobb hatassal az IT képzésen vald részvétel van a csoportokra
(Wilks’ Lambda=0,437), mig a ,,Milyen gyakran viszel haza adatokat a munkabol, hogy
otthon folytathasd amit elkezdtél?”, a ,Vannak-e rendelkezések arrol, hogy milyen
weboldalakat latogathatsz?” illetve ,,Az én szamitdégépem értéktelen a hackerek szamara”
kérdések kozel azonos jelentdségliek (Wilks” Lambda=0,5).

A struktira matrix alapjan az elsé dimenzidt a szervezeti szabalyozassal, a vallalati IT

feleldsségvallalassal ~azonosithatjuk, mig a masodik dimenzi6t a munkavallaloi
biztonsagtudatossaggal (9. tablazat).
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Structure Matrix

Function
1 2

Részt vettél-e IT biztonsagi képzésen? ,551* -394
Vannak-e rendelkezések arrdl, hogy milyen weboldalakat latogathatsz? ,466* 174
Tudod mi a "phishing"? ,379* -,187
Tudod-¢ kit értesits ha munkahelyeden hasznalt gépedet virusos, vagy -

e e . ,354 ,149
egyéb tamadas érte?
Létezik-e az IT biztonsagért felelds csapat a vallalatnal? ,346* ,088
Engedélyezve van-e a vallalat bizalmas adatainak (személyes adatok, -

o (o1 e . ,197 ,005

pénziigyi adatok) tarolasa a sajat eszkdzeiden?
Milyen gyakran viszel haza adatokat a munkabol, hogy otthon folytathasd -

. . ,309 ,613
amit elkezdtél?
Az én szamitogépem értéktelen a hackerek szdmara. 354 -,455*
Tudod-e hogyan kell ellendrizni, hogy virusos a szamitégéped? 114 -,138*

Pooled within-groups correlations between discriminating variables and standardized canonical discriminant functions

Variables ordered by absolute size of correlation within function.
*. Largest absolute correlation between each variable and any discriminant function

9. tablazat A dimenzidokat meghataroz6 kérdések

Ezek alapjan az els6 csoport a masodik dimenzidban rendelkezik magasabb értékkel, a
masodik csoport az elsd dimenzidban mig a harmadik csoport mindkét dimenzidban alacsony
értékekkel rendelkezik (10. tablazat). Igy az els csoport a biztonsagtudatos, ahol a képzés
teszi tudatossa a munkavallalot. A masodik csoport ténylegesen a kockazatos csoport, hiszen
van részleges szabalyozottsig, de a munkavallalok sok esetben nem tudnak a
szabalyozasokrol, nem kapnak tréninget. A harom csoport inkabb a szervezeti
szabalyozottsagban kiilonbozik, mint a biztonsagtudatossagban (14. abra).

Functions at Group Centroids
Function

Cluster Number of Case

1

2

Biztonsagtudatos
Kockazatos
Ovatlan

-2,297
1,858
-,381

,914
,559
-2,120

Unstandardized canonical discriminant functions

evaluated at group means

10. tablazat A csoportkézéppontok 2 elvalaszto fiiggvény esetén

Canonical Discriminant Functions

5,0

2,5 ©

00

Function 2

25

5.0

Function 1

Cluster Number
or Lase

()]
2

3
W Group Centroid

14. abra A harom csoport elhelyezkedése kilenc valtozo figyelembevételénél
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A biztonsagtudatos csoport esetén inkdbb nem visznek haza adatokat otthoni
munkavégzésre, azonban a kockazatos csoport vagy minden nap vagy legalabb egyszer egy
héten (85,7%), mig az dvatlan itt a legmegbizhatobb, hiszen csak egy 6 visz haza adatokat, s
O is csak egyszer egy honapban. A biztonsagtudatos csoportban csak azok visznek haza
adatokat, ahol a szabalyzat ezt megengedi (15. abra), mig a kockazatos csoportban annak
ellenére hazaviszik az adatokat, hogy nem tudjdk engedélyezve van-e. Ez a sebezhetdség
szempontjabol kiilondsen fontos, hiszen a sajat otthonukban egy masik halozatra csatlakozva
mas biztonsagi feltételek mellett végzik a felhasznalok ugyanazt a tevékenységet. Az is elég
valoszinii, hogy az otthoni informatikai kornyezet kevésbé biztonsagos, mint egy
nagyvallalatnal 1évo, tehat konnyebb tamadasi feliiletnek mondhato.

Biztonsagtudatos csoport Kockazatos csoport

Engedélyezve van-e a Engedélyezve van-e a
vallalat bizalmas vallalat bizalmas
adatainak (személyes adatainak (személyes

adatok, pénzligyi adatok, pénziigyi
adatok) tarolasa a sajat adatok) tarolasa a sajat
eszkdzeiden? eszkozeiden?
1Nem. 2lgen.

lem
1Nem. 2lIgen. tudom

Majenem minden nap - [iajdnem mindien rap

Legalabl egyszer a héten

e

uoypo ABoy ‘logey
Jeyojepe ezey |azsia ueayedl usipy

Miaidnem minden nap - [ajdnem minden nap

Legalabb egyszer a héten | [Legalébb egyszer a héten

[MLegalébl egyszer a héten

P uoyno ABoy ‘|oqey!
© Jeyjojepe ezey [azsia uesyedB uad;py

—

Legalébb egyszer a hénapban | (Legalébb egyszer a hénapban

amit elkezdtél?

£l2Ipzay|e yue
amit elkezdtél?
ZieIpzaye pue

Soha| [Soha

munkabél, hogy otthon folytathasd

Legalabb egyszer  hénapban | |:1ega\ébh egyszer a honapban

Milyen gyakran viszel haza adatokat a
a munkabsl, hogy otthon folytathasd

Milyen gyakran viszel haza adatokat

TTTTTT
1554321

T T T T T TTTTTT
65432123456 543212

fo fé fé

-

(] fé

15. abra Bizalmas adatok kezelése és adatok hazavitele

A Kklasszifikacios tablaban kapott eredmények alapjan a 2. és a 3. csoport talalati aranya
100%, igy ezek nagymértékben elkiiloniilnek egymastol. Mivel az 1. csoport taldlati ardnya
86,7%, igy a biztonsagtudatossagot még novelni kell a munkavallalokban. A keresztvalidacio
talalati értéke kisebb, mint az eredeti, de a 81,3%-os teljesitménye jonak mondhato, igy
megbizhatonak tarthatjuk a csoportositast.

KOVETKEZTETESEK

A vizsgalatok alapjan kiemelhet6, hogy az emberi tényezd, a biztonsagtudatossag, valamint a
véllalati IT feleldsségvallalas jatszanak fO0 szerepet az IT kockadzatok esetében. A
kockazatértékelés nem ad teljes korti képet, mégis sikeriilt egzakt vizsgalattal alatimasztani
azt az empirikus tapasztalatot, hogy a képzések, tréningek, figyelemfelhivo tajékoztatasok
érdemben ndvelhetik a munkavallaléi biztonsagtudatot, igy a kockazatos csoporttagok illetve
az oOvatlan csoportba tartozok iddvel a biztonsagtudatos csoportba fognak tartozni.
Felhasznalva a cikk elején megadott kockazati matrixot, a kovetkezd kép alakul ki (11.
tablazat)
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a kérdés témakore kockazat valosziniisége hatasa k o?kaz'at intézkedés
értékelése
virusfert6zés (trojai, stb.) 1.virusfert6zés (trojai, stb.) alacsony magas kozepes antivirus program
jelszémegosztas, 2.illetéktelen hozzaférés alacsony magas kozepes oktatas
jelszohasznalat
adathalaszat 3.adatokkal valo visszaélés kozepes magas magas oktatas
(adathalaszat)
email sebezhetéség 4.virusfert6zés (email), adatvesztés kozepes kozepes kozepes antivirus program
adattarolas sajat eszkozon 5.adatokkal valo visszaélés kozepes magas magas oktatas, titkositas,
(adattarolas) jogosultsagi rendszer,
szabalyozas
szamitogép védelmének 6.virusfertézés, hackertamadas, alacsony magas kozepes frissitések telepitése,
hianyossagai (antivirus, adatszivargas antivirus program, tiizfal
tizfal, frissités) telepités
internet hasznalati 7.virusfert6zés (internet), kozepes kozepes kozepes szabalyozas, oktatas
sebezhetdség adatvesztés
képzés hianya 8. vétlen karokozas magas magas magas oktatas
nincs IT biztonsagi csapat 9. nincs incidenskezelés alacsony magas kozepes felelGsségi korok
meghatarozasa
programtelepités 10. virusfertdzés (program- kozepes kozepes kozepes antivirus
lehet6sége telepités)

11. tablazat Kockazatértékelési tablazat

A kapcsoldodd kockazati matrix lathaté a 16. dbran (a szamok az

jelentik).
A
Magas
Valészinlisége 8
Kézepes 4,7,10 3,5
1,2,6,9
Alacsony N
Alacsony Kozepes Magas
Hatasa

16. abra Kockazatértékelési matrix

egyes kockézatokat

A kockazatelemzési matrix is azt tamasztja ala, hogy az emberi tényezd, a képzés hianya, a

vétlen karokozas adja a legmagasabb kockézati kategoridkat, valamint a biztonsagtudatossagi
szint nem megfeleld a vallalatnal, novelésének kiemelt szerepe van az IT biztonsag teriiletén.
A valaszadok kozel 70%-a soha nem vett részt IT biztonsagi képzésen, igy nem vérhat6 el a
biztonsagtudatos munkavégzés. Valamilyen forméaban akar a belépéskor szokésos képzés
részeként meg kell jelenjen az IT biztonsagi képzés. Az adathaldszatot (phishing) a felmérés
szerint a kitolték 56%-a nem ismeri, pedig ez a visszaélés jelentds karokat okozhat. A
bizalmas adatok sajat eszk6zokon vald kezelése, taroldsa a felmérés szerint a valaszadok 35,4
szazalékanak engedélyezett, tovabbi 19%-a pedig nem is ismeri a szabdlyozast. A sajat
eszk6zok védelme altalaban elmarad a vallalati eszk6zokétol, a cégnek meg kell fontolnia a
bizalmas anyagok taroldsdnak tiltdsat sajat eszk6zokon. Kozepes kategoriaba keriiltek a
felmérés alapjan a virusfertdzés, a jelszomegosztds, az email sebezhetdség, a szamitdgép
védelmi hidnyossagok, az internet hasznalattal 0sszefliggd sebezhetdség, a programtelepitési
lehetdség és az IT biztonsagi csapat hidnya.
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Javasolt a legkevesebb jogosultsag alkalmazasa, vagyis mindenki csak azzal a
jogosultsdggal rendelkezzen, amire a munkdjdhoz sziikség van. Fontos az IT biztonsagi
kockazatok rendszeres felmérése, értékelése és ennek alapjan az intézkedések aktualizéalasa.

Mivel a védelem leggyengébb lancszeme a felhasznald, igy a biztonsagtudatossaggal
kapcsolatos képzés az egyik legfontosabb eszkdz az IT kockéazatkezelésben.
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