H8DMERNOIKK «

XlI. Evfolyam ,,KOFOP” szam — 2017. oktéber

KIBERBUNCSELEKMENYEK AZ ONLINE KERESKEDELEMBEN

CYBERCRIME IN ONLINE TRADE

KRASZNAY Csaba; SIMON Béla
(ORCID: 0000-0003-3216-2592); (ORCID: 0000-0002-1555-3690)

krasznay.csaba@uni-nke.hu; simon.bela@uni-nke.hu

Absztrakt

Bar volumenében nem jelentések, de az
allampolgarok szubjektiv  biztonsagérzetét
jelentésen erodaljak az internetes
kereskedelem C2C (gyleteiben elkévetett
Jjogsértések. A cikk ezeket vizsgalja és jogi
illetve informatikai szemponti megkézelitése
révén kivan javaslatokat tenni azok
visszaszoritasara. Esettanulmanyokon
keresztiil bemutatéasra keriilnek az
osszetettebb elkbGvetési magatartasok. Ezek is
példazzak, hogy a komplex megkézelitésii
biinmegel6zési kampanyok, és a blinlild6zd
szervek valamint a piaci szereplbék kézti
szoros egylittmiikédeés jelentSs javulast képes
elérni ezen a tertileten.
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Kulcsszavak: online csalasok, aprohirdetési
csalasok,

Abstract

Although not significant in volume, citizens'
subjective sense of security is significantly
eroded by infringements of C2C transactions
in online commerce. This paper investigates
these issues and proposes some actions to
reduce the impact using legal and IT
approach. Through case studies, more
complex behaviours will be presented. These
also exemplify that complex crime prevention
campaigns and close co-operation between
law enforcement agencies and market actors
can achieve significant improvements in this
area.

The work was created in commission of the
National University of Public Service under
the priority project KOFOP-2.1.2-VEKOP-15-
2016-00001 titled L,Public Service
Development Establishing Good Governance”
in the Cyber Security Ludovika Workshop.

Keywords: online fraud, online trade frauds

A kézirat benyujtasanak datuma (Date of the submission): 2017.10.02.
A kézirat elfogadasanak datuma (Date of the acceptance): 2017.10.24.

Hadmérndk (XII) 11, kilénszam ..KOFOP™ (2017)

122


mailto:krasznay.csaba@uni-nke.hu

KRASZNAY, SIMON: Kiberbiincselekmények az online kereskedelemben

BEVEZETES

A kozvetlen gyartdi értékesités bizonyos termékcsoportok esetében tokéletesen mitkddik
(példaul internetes szolgaltatasok), mig mas termékcsoportoknal a vasarléi szokasok (pl.
gyorsan romlo termékek), vagy a jogszabalyi kornyezet (pl. gépjarmiivek) nem teszik
lehetdvé az e-kereskedelem eldre torését az értékesitésben az offline kereskedelem rovasara.

Az e-kereskedelem elinduldsat kovetden szamos tényezd volt befolyassal arra, hogy annak
melyik tipusai lesznek sikeresebbek. Az egyéni vasarlok kozotti, azaz C2C (customer to
customer) tipusu tigyletek nem tartoznak a klasszikus online tizleti modellekhez [1]. Az eBay
elektronikus piactér induldsakor tulajdonképpen egy online ,,gardzsvasar” funkciot toltott be,
majd a forgalom novekedésével az iizletszertien kereskedd vallalkozasok folénybe keriiltek az
oldalon.

Nyilvanvald, hogy az e-kereskedelem teljesen atalakitotta és alakitja jelenleg is az
értékesitési szokasokat'. Aki iizletszertien értékesiteni szeretne, annak a magvaltozott vasarloi
szokasokra is tekintettel kell lennie. Kordbban Magyarorszagon nagy népszeriiségnek
orvendtek az eBay-hez hasonld aukciés oldalak, ahol a vasarlas 6romét fokozhatta a licitalas
izgalma. Az elmult évek sordn erdsddd tendenciat mutatnak az ligyfelek foldrajzi kozelségét
kihasznal6 internetes kereskedéi forumok — tulajdonképpen aprohirdetési oldalak®. Ezekben
nincsen meg az izgalom az iigyfelek szdmara, de cserébe széles valasztékbol, azonnal, az
esetek jelentds részében jO aron lehet a kivant termékeket, szolgaltatasokat megvasarolni.
Elsddleges tényezdvé valt az azonnalisdg, ez azonban az ligyletek biztonsaganak rovasara
megy.

Szolgaltatoi oldalrol is megfigyelhetd az a dilemma, hogy milyen mddon biztositsak
iigyfeleik zavartalan kereskedését. Mig korabban az oldalak iizemeltetdi alig koveteltek meg
barmilyen kiilonleges 1épést a regisztracid6 sordn, ma mar szamos technikat hasznélnak,
melyek lényege a regisztracid sordn a személyazonossag ellendrzése: jelképes Osszegll
vasarlas bankkartyaval, postdn megkiildott regisztracids jelszd visszaigazolasa, a regisztralt
felhasznald 0Osszekapcsolasa a kozosségi haldzati profillal vagy akar valamilyen
személyazonosité okmany tavoli bemutatésa.

Vizsgalt témank a maganszemélyek kozti értékesitéssel foglalkozik, amelynél a kozosségi
oldalak megjelenésével, a maganszemélyek részérdl fokozodd online jelenléttel olyan kapuk
nyiltak meg, amelyek ezt megel6zden elképzelhetetlenek voltak, ez pedig magaval hozott
olyan visszaéléseket, melyek ma mar napi szinten jelentenek veszélyt a becsiiletesen
kereskeddk tomegeire.

AZ ONLINE APROHIRDETESI OLDALAKON TORTENG KERESKEDES JOGI
HATTERE

Az aprohirdetési oldalakkal kapcsolatos tigyletekkel Osszefiiggésben nem sziikithetjiik
latokoriinket kizardlag a deliktualis felel(’)’sség?’ kérdésére. A polgarjogi jogsértések és a
blintetd igazsagszolgéltatds kozott is miikddik, illetve miikddnie kellene szdmos olyan

! Ha példaul az ingatlaniigyndki tevékenység azon részét vessziik, amikor az ingatlan tigyndk csupén az
informaciods csatorna szerepét tolti be és nem teljesit hozzaadott értéket, ugy konnyen belathato, hogy a
szemfelszedok és kadvajok sorsara kell jusson.

www.jofogas.hu, www.hardverapro.hu http://www.quertime.com/article/top-30-best-free-classified-ads-posting-
listing-web-sites/

® Deliktualis felelésség: kartéritési kotelmet keletkeztet a karokozo és a karosult kozott a kar bekovetkezésének
tényére alapitva, vagyis a karokozonak meg kell téritenie az okozott kart.
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jogintézménynek, amelyek egyértelmiien meghatarozzak és biztositjdk az {igyleti alanyok
jogait €s kotelezettségeit

Az aprohirdetési oldalakon, kozosségi oldalak chat feliiletein polgarjogi értelemben sok
esetben az adasvételre vonatkozé szerzddéses tligyletek 1étrejonnek, hiszen a szerzodés a felek
akaratanak kolcsonds és egybehangzo kifejezésével jon létre [2]. Ha a vevd oldalardl
feltételek kikotése nélkiil vételre vonatkozo kijelentés érkezik az eladoi ajanlatra, azzal a
szerz6dés megkotése meg is tortént”,

Az ilyen modon megkotott adasvételi szerzodés 1€trejon, de a tulajdonjog atszallasdhoz a
dolog birtokba adasa is sziikséges — tehat a szerz6dés targyat végiil mas személynek értékesitd
elad6 nem kovet el sikkasztdst, mivel a tulajdonjoggal rendelkezhet®, de az igylet
meghitsulasaval dsszefiiggésben a karosult jogszerlien kdvetelhet kartéritést, mivel a torvény
értelmében a szandékos szerzddésszegés esetén a jogosult teljes karat meg kell tériteni®.

Az elektronikus Uton torténd szerzOdéskotés kiilonds szabalyai [3] azonban nem
vonatkoznak az aprohirdetési oldalakon vagy k6zosségi oldalakon 1étrejovo tigyletekre, mivel
a torvény ¢értelmében az elektronikus levelezés vagy azzal egyenértékii egyéni
kommunikécios eszkozzel kotott szerzddés esetén nem kell alkalmazni az elektronikus utat
biztositd félre vonatkozo specialis — tobblet kotelezettségeket, korlatozasokat eléird —
rendelkezéseit.

Abban az esetben azonban, ha a az elado tevékenységét tizletszertien végzi, akkor ra a Ptk.
vallalkozas fogalma illeszthetd, mivel a térvény értelmében vallalkozés: a szakméja, 6nallo
foglalkozasa vagy tiizleti tevékenysége korében eljaro személy[4]. Az tligylet masik oldalan
pedig a fogyasztd all, aki a szakmaja, 6ndllo foglalkozésa vagy iizleti tevékenysége korén
kiviil eljard természetes személy.

Ebben az esetben pedig az egész ligyletre vonatkozik a fogyasztd €s a vallalkozas kozotti
szerz6dések részletes szabalyairol sz616 45/2014. (I1. 26.) Korm. rendelet.

Utobbi szabalyozas értelmében tavollévok kozott kotott szerz6dés olyan fogyasztodi
szerz6dés, amelyet a szerzddés szerinti termék vagy szolgaltatds nyujtdsara szervezett
tavértékesitési rendszer keretében a felek egyidejli fizikai jelenléte nélkiil ugy kotnek meg,
hogy a szerz8dés megkotése érdekében a szerzodd felek kizardlag tavollévok kozotti
kommunikéciot lehetdvé tévo eszkdzt alkalmaznak.

Ebben az esetben a fogyasztovédelmi jellegl szabalyok az eladora nagysagrendekkel tobb
korlatot ¢és kotelezettséget tesznek. Az egyszerli polgéarjogi iigyletben részes felek
mellérendeld viszonya megvaltozik ¢és a fogyasztd javara szdmos jogintézményt
alkalmazandova tesz. Ilyenek példaul a szerzddéskotést megeldzo tdjékoztatasi kotelezettség,
formai kévetelmények, fogyasztot megilletd elallasi és felmondasi jog, stb. [5]

Az aprohirdetési vagy kozosségi oldalakon, kiillonféle forumokon vald iizletszerli
tevékenységet végz0 személynek a fent felsorolt fogyasztovédelmi rendelkezéseknél sokkal
jelent6sebb fenyegetettséggel is szamolnia kell: a kozterhek viselésének ¢és az ahhoz
kapcsolddd adminisztracios kételezettségekkd?. Az tigyletek ezen vetliletének kifejtése

* Természetesen a hatalyosulashoz a tavollevSk kozott tett jognyilatkozat esetén a cimzetthez valéo megérkezés is
sziikséges.

® Vannak ett6l eltéré rendelkezések is: példaul a francia kotelmi jogban nem sziikséges a dolog 4tadésa, elegend®
a szerz6dés 1étrejotte.

®Ha példaul a vevo elutazik az eladohoz a termékért, de azt mar mas elvitte, akkor az utazassal dsszefliggésben
felmeriilt minden koltség.

" Lasd bévebben: http://nav.gov.hu/data/cms362227/ingo_ertekesites_tajekoztato_internetre.pdf
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azonban meghaladja irasunk kereteit, igy csak azt kivantuk érzékeltetni, hogy az iizletszertien
igyleteket megvaldsité személy konnyen a jogszeritlenség talajara tévedhet.

CSALASOK BUNCSELEKMENYEK MAGYARORSZAGON

Sokkal egyértelmiibben koriilirhatd az a jogszeriitlenség, amikor az eladoként megjelend
személy nem értékesitési szandékkal, hanem illegalis jovedelem céljabol keresi fel a hirdetési,
vagy kozosségi oldalakat.

Ezekben az esetekben nem jon létre szerzddés, mivel a csaldrd személynek nincs is
tigyletkotési szandéka. Igy, ha az eladd tévedésbe ejtési szandékkal hirdetést ad fel, hogy
eladnd — az egyébként birtokaban is 1év0 - értékes miiszaki cikkét, akkor a sértett vasarlo nem
kovetelheti az adasvétellel Osszefliggésben az adott miszaki cikket a biintetéeljaras soran,
csupan a sérelmére elkdvetett bilincselekménnyel Osszefliggésben keletkezett karanak
megtéritésére tarthatna igényts.

Evek Regisztralt | Csalassal | Karmegtériilés | Karmegtériilési | Karmegtériilési
csalas bes. | okozott Mrd Ft/év — | mutatd — csalds | mutato — 6sszes
darab/év kar Mrd | Csalas bes.-nél | bes.-nél bcs.-nél

Ft/év

2012 36911 32,5 4 12,6% 6,52%

2013 37345 33,7 2,3 6,95% 10,50%

2014 33362 27,9 2,9 10,24% 6,64%

2015 31976 47,1 2,1 4,46% 7,11%

2016 43 383° 28,4 2,6 8,99% 7,59%

2017. (1- | 10641 93,9 2,5 2,62% 6,52%

6.honap)

1. tablazat Regisztralt csalas blincselekmények szama Magyarorszagon [6]

A csaldsok statisztikai adatai onmagukban jelentds kovetkeztetések levonasara nem
alkalmasak, mivel egyrészt a jelenlegi statisztikai rendszer nem szolgaltat pontos adatokat
arra vonatkozodan, hogy a csalés blincselekmények elkdvetésében mennyire jatszottak szerepet
informatikai eszk6zok, vagy akar az internet, masrészt azokat nagyon jelentdsen befolyasolta
egy-egy jelentds karértékkel, vagy rendkiviil nagyszamu sértettel jard biintetdeljaras.

Sokkal lényegesebb kovetkeztetések vonhatok le az Osszes regisztralt biincselekménnyel
Osszevetve. Itt ugyanis az lathatd, hogy 2012-ben az Osszes bilincselekménnyel okozott kar
18,4%-a, 2013-ban 14,5%, 2014-ben 13,9% 2015-ben 22,9%, 2016-ban 12,9%, mig 2017-ben
27,9% volt csalasra visszavezetheto.

Osszességében tehat a csalasok altal okozott kar hullimvolgyekkel, de egyre nagyobb
szeletet hasit ki az illegalisan szerzett javakbol. Kijelenthetjiik, hogy az elkdvetdk rajottek,
hogy a csalas jellegli biincselekményeket ,,éri meg elkovetni”

® Annak természetesen nincs akadalya, hogy az elkdvet6tdl lefoglalt, majd elkobzott vagyontargyat arveréses
értékesités soran a sértett vasarolja meg, de ennek esélye csekély.

° Az éves kiugras a Zala-megyei iigycsoportnak volt k6szonhet6, ahol 2016-o0s regisztralt csaldsok szama
21.502db, mig ugyanitt ugyanezen adat 2015-ben 1301db. Az ligy egy iizletszerlien és jotékony célu
adomanygyjtést szinlelve elkdvetett csalas volt 9,6millié forint karértékkel és kozel 21.000 sértettel.
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A karmegtériilési mutatok a csalds blincselekmények elkovetésénél — dsszevetve az dsszes
blincselekményhez kapcsolodd karmegtériiléssel — azonos sdvban mozognak jellegzetes
tendencia nélkiil, aminek az az oka, hogy ezeket a mutatokat egy-egy nagy értéki ligy jelentds
mértékben befolyasolja.

SERTETTE VALAS FOLYAMATA AZ ONLINE C2C TiPUSU CSALASOKNAL

A buncselekmény sértettjévé valdsanak oksagi folyamataival a kriminalpszicholdgia és a
kriminoldgia is foglalkozik. E tudomanyteriiletek egyes megallapitasait kivanjuk kiemelni a
targyalt visszaélésekkel 0sszefiiggésben.

A csaldsokat, mint blin6zési jelenséget vizsgalhatjuk, mint vagyon elleni blincselekményt,

mint gazdasagi és mint fehérgalléros blindzést is.
Sértetti oldalon a csalés jellegli bincselekmények esetében azt vizsgalhatjuk, hogy mi volt a
kivalté oka annak, hogy a sértettben kialakuljon egy tévképzet, aminek hataséara a sajat, vagy
harmadik személy vagyonat sértd magatartast tanusit anélkiil, hogy erre barki erdszakkal,
vagy fenyegetéssel rabirna.

A sértetti oldalrdl jelentkezd tényezOk kozott kiemelendd, hogy sok esetben a sértett
intellektudlis képességeilo, vagy az éppen aktualis kdrben meglévd csekély informacios bazisa
vezetnek arra, hogy ,beddljenek” a csalonak. A masik nagyon gyakran eléforduld ok a
jelent6s elénydk iranti vagy, ami egyfajta kapzsisag™.

A koriilményekbdl szarmazéd tényezok meg kell emliteni, hogy ezek a leggyakrabban az
elkovetd befolydsa alatt lehetnek, mint példaul a rovid dontési id6, a megtévesztd
informaciokat alatamaszté valédi informaciok™, stb.

Az elkovetdre vonatkozo tényezOk esetében olyan faktorokra kell gondolni, mint a
magabiztos kommunikacié €s a j6 meggy0z6 képesség.

Fontos megjegyezni, hogy a sértettek egy jelentds része nem tesz feljelentést, aminek csak
egy kis része vezethetd vissza arra az okra, hogy nem latja értelmét feljelentés megtételének,
nem reméli a nyomoz6 hatésagok eredményességét, vagy a karanak megtériiltét. Egy masik
rész azért nem tesz feljelentést, mert a feljelentés megtételével az onmagardl kialakitott
énképében vald értékvesztést pszichikailag nehezebben éIné meg, mint az elveszitett anyagi
javak miatti negativ érzéseket. Ezek az énkép korrodalasok akkor jelentdsebbek, ha a korabbi
tévedésbe ejtddésével kapcsolatos dontésével utdlag nem tud azonosulni. Ezek a belsd
konfliktusok abbol adodhatnak, hogy dnmagat a sértett egy okos/bdlcs embernek tartja és az
atverés ennek ellenkezdjét mutatja, de nagyon gyakori, amikor a sértett onmagat nem tartja
kapzsi embernek, de az aranytalanul olcsé dolog megszerzése irant tett intézkedései mégis ezt
mutatjak.

A feljelentés megtételének elmulasztasa forditottan aranylik a megtévesztd cselekmények
szofisztikaltsagahoz. Minél Gsszetettebb és minden koriiltekinté ember altal elhihetd az anyagi
karra vezetd megtévesztés, annal inkabb valdsziniibb a feljelentés megtétele13. Ha azonban a
sértettnek attdl van oka tartani, hogy a nyomozohatosag, illetve az igazsagszolgaltatasi
szervek munkatarsai eldtt nevetség targyava valjon, amiatt, hogy képes volt a nagyon
egyszerli megtévesztd magatartasnak is beddlni, akkor az egy nagyon jelentds indok arra,

19 példaul: https://www.youtube.com/watch?v=i-8-1N3-iS0

' példaul nagyon siirgdsen eladé egy teljesen 4j miiszaki berendezés a kiskereskedelmi ar toredékéért.

2 Hamis antivirus kampany inditdsa egy valos kartékony kédra tekintettel.

13 Ez azonban nem igaz abban az esetben, ha a megtévesztés olyan szintet ér el, hogy a sértett a sérelmére
elkovetett cselekmény jogtalansagat sem latja. Pl. elhiszi a sértett, hogy az elkdvetd biincselekmény, vagy
baleset aldozata lett.
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hogy a feljelentését ne tegye meg, illetve a cselekmény latencidban maradjon. A
nyomozohatosdg elott tett sértetti nyilatkozat tehat onmaga ,,binds”, vagy titkolt
tulajdonsagainak beismerése is egyben.*

A csalas elkovetése soran szinte kizardlagos jelleggel és rendkiviil markansan dominal a
pszicholdgiai momentum. Mivel — s ez a német tudomanyban jol kitapinthaté szempont [7] —
altalaban Onkarositd jellegli cselekményrél van szo, a passziv alanynak, - azaz akire
vonatkozoan elkovetik a biincselekményt - kell 6nszantdbdl rendelkeznie a vagyont illetéen
[8; 238.0.].

Altalaban a csalasok elkovetése soran szamos eszkoz all az elkovetd rendelkezésére a
szamara elonyos tévedés kivaltasara®®. Az online térben ezek a lehetdségek teljesen
atalakulnak. Egyrészt az elkovetonek nem kell azonnal rezzenéstelen arccal hazudnia, hanem
lehetésége van minden online kommunikécidt (chat, SMS, e-mail, stb.) jol atgondoltan,
megfontoltan alkalmazni az altala elérni kivant cél érdekében. Ennél fogva a potencialis
elkovetdk szama kiboviil, hiszen sokkal nagyobb azon személyek szama, akik illegalis
jovedelem érdekében mésokat tévedésbe ejtenének, mint azon személyek szama, akik erre a
fizikai térben valoban képesek lennének. Eldbbiek koziil nagyon sokan vannak, akik nem
képesek masok atverésére, mert kiils6jiilk, megjelenésiik, kommunikacidjuk lattatni engedi
csalard szandékukat. Az azonban kijelenthetd, hogy akar online, akar a val6 életrdl is van szo,
a csalas jelentds részben a felek pszichologiai iitkdzetének eredményén fog mulni. ,,Raadasul
a sértett nem is tudja — szemben a csaloval —, hogy hadban all [8; 239.0.]...”

AZ ONLINE C2C TRANZAKCIOKBAN ELKOVETETT CSALASOK JOGI
HATTERE

A targyalt téma vonatkozasaban a deliktudlis felel6sség leginkabb a csalds biincselekmény
elkovetésével Osszefliggésben meriil fel, melyet a biintetdé térvénykdnyviink [10]
(tovabbiakban Btk) a 373.§-ban targyal. Eszerint aki jogtalan haszonszerzés végett mast
tévedésbe ejt vagy tévedésben tart és ezzel kart okoz, csalast kovet el.

A bilincselekmény megvalosulasanak feltétele az, hogy az okozott vagy okozni szandékolt
kar otvenezer forintot elérjen vagy meghaladjon, vagy ha ezt az Osszeget nem éri el, de a
cselekményt bﬁnszévetségbean, kéizveszély17 szinhelyén, iizletszertien®, vagy jotékony célu
adomanygytijtést szinlelve kovetik el, az szintén bilincselekménnyé mindsiti fel az egyébként
szabalysértést.

Ha az emlitett mindsitd koriilmények nem allnak fenn és a kar 6tvenezer forint alatti, akkor
a szabalysértési torveény[11]” 177. § (1) —ba {itk6z0 tulajdon elleni szabalysértés valosul meg.

Az okozott kar lehet valamilyen vagyontargy, de lehet valamilyen vagyoni jogviszony, igy
nincs akadalya a biincselekmény megvaldsulasanak, ha a kar folydszamla pénzben, virtudlis
fizetdeszk6z0kon, vagyoni értékkel bird virtualis javakon fennallo tulajdonjogban keletkezik.

Y Ttt kivanjuk megjegyezni, hogy a tanulmanyunk nem a sértettek felrohatosagat kivanja kiemelni, csupan
jelezziik, hogy a csalas jellegii blincselekmények jelentSs részben sziikségképpen a sértettek helytelen
dontésével, magatartasaval tudnak csak megvalosulni.

> Nem a tulajdonat képezd nagy értékii auto, értékesnek tiing ruhadarabok, ékszerek, telefon, megnyerd
modor...

1 Biinszovetség akkor létesiil, ha két vagy t5bb személy biincselekményeket szervezetten kovet el, vagy ebben
megallapodik, és legalabb egy blincselekmény elkdvetését megkisérlik, de nem jon 1étre blinszervezet.

" Kozveszély alatt olyan helyzetet kell érteni, amikor meg nem hatarozhat6, vagy nagyobb szamu meghatarozott
személyt, illetve jelentds értékii anyagi javakat sérelem bekovetkezésének realis lehetdsége fenyeget.

18 (Jzletszertien koveti el a biincselekményt, aki ugyanolyan vagy hasonlé jellegii biincselekmények elkovetése
révén rendszeres haszonszerzésre torekszik.
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A karnak nem kell sziikségszeriien a tévedésbe ejtett személynél — azaz a passziv alanynal
— bekovetkeznie, igy a tévedés hatasara cselekvd személy €s a sértett egymastol elvalhatnak.

Az elkovetési magatartds nem csak tévedésbe ejtés, de egy - az elkdvetdtdl fiiggetleniil
kialakult — téves tudattartalom fenntartasaval is elkovethetd. Ilyen mddon, ha az elad6 latja,
hogy az altala értékesitett dolog ellenértékeként a vevd az atutaldsa soran ejtett hiba miatt a
vételar tobbszordsét utalja és err6l az eladd nem szdél a vevonek, akkor elkovetheti a
tévedésben tartasos csaldst.

»A tévedésbe ejtésnek nem kell fondorlatosnak, atlathatatlannak lennie.” [12] Azaz a csalas
akkor is megvaldsul, ha a megtéveszto tevékenység az emberek tobbsége szamara alkalmatlan
a tévképzet kialakitasara. Mindig csak azt kell a biinteteljaras soran vizsgalni, hogy a sértett
megtévesztése megtértént-elg.

A csalasi cselekmény két mozzanatbol all. Az els6 a megtévesztés, melynek
végrehajtasaval az elkdvetd a maga részér6l mindent megtett annak érdekében, hogy a
sértettet karositd eredmény bekovetkezzen. Ezzel a cselekmény kisérleti szakba keriil és
azaltal valik befejezetté, hogy az eredmény is bekdvetkezik, ami a bilincselekmény
megvaldsuldsanak masodik mozzanata.

A blncselekmény eredménye tehat sziikségszerlien a kar. Fogalmat a Btk. 459. § (1)
bekezdésének 16. pontja hatdrozza meg, mely szerint a kar: ,a blincselekménnyel a
vagyonban okozott értékcsokkenés”. Az értékcsokkenés megmutatkozhat az aktiv vagyon
fogyasaban vagy a passziv vagyon novekedésében. A biintetdjogi értelemben vett kar sziikebb
korli, mint a polgari jogban hasznalt kar fogalom, mert ott az elmaradt vagyoni eldny is e
korbe vonhato.

Biintetd joganyagunk azonos biintetési tétellel fenyegeti a kisérletet megvalositd személyt
¢s az elkovetd tevékenységét segitd blinsegédet is, mint az 6nallo tettest. Ennek megfelelden,
ha valaki kisebb kart (50.000Ft-500.000Ft) okoz, vagy szabalysértési értékre (0-50.00Ft)
iizletszerlien koveti el a cselekményt, Uigy vétség miatt két évig terjedd szabadsagvesztéssel
bilintethetd, azonban a birésagnak van Ilehet6sége a szabadsagvesztés végrehajtasat
felfiiggeszteni, illetve kisérlet ¢és bilinsegély esetén szabadsagvesztés helyett elzaras,
kozérdekli munka vagy pénzbiintetés is kiszabhato.

A csalas blincselekménynek természetesen vannak sulyosabban mindsiild esetei is (pl.
nagyobb kar: 500eFt-5Ft — 3 évig terjedd szabadsagvesztés, stb.), de ezek a targyalt esetekkel
Osszefiiggésben kevésbé gyakoriak. Azt azonban fontos kiemelni, hogy a biintetdeljarasi
torvény rendelkezései értelmében a nyomozodhatosagok szdmdra a birdi engedélyhez kotott
titkos adatszerzés [13] lehetdsége lizletszeriien vagy blinszovetségben elkovetett, harom évig
terjed6 szabadsagvesztéssel biintetendd bilincselekmény esetében nyilik meg. Azt a szintet el
nem ¢érd cselekmények esetében nincs lehetdség biroi engedélyhez kotott titkosszolgélati
eszk6zok igénybevételére.

A renddrségi torvény azonban lehetévé teszi, hogy a renddrség bilincselekmény
elkovetésének megeldzése, megakadalyozasa, felderitése, megszakitasa, az elkovetd kilétének
megallapitasa, elfogdsa érdekében birdi engedélyhez nem kotott titkos informaciogytijtést [14]
folytasson, amibe bele tartozik a figyelés, hirkozlési rendszerekbdl és egyéb adattarolod
eszk0zokbdl informaciot gytijtése is.

Mindezekre tekintettel kijelenthetd, hogy a nyomozodhatosagoknak, - és itt a hataskori és
illetékességi szabdlyok alapjdn — a varosi és keriileti renddrkapitanysdgoknak rengeteg

19 Szokas ezt ugy is emliteni, hogy a sértettnek joga van ostobanak lenni.

20 A szabalyozas 2018. jilius 1-t6] a biintetdeljarasrol szo16 2017. évi XC. torvény hatalyba 1épésével modosul.
Leplezett eszk6zok (hatodik rész) 214-260. § egységes szerkezetben a biintetdeljarasrol szo16 torvényben
nyernek szabalyozast.
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lehetdséglik van eredményes nyomozasok lefolytatdsara, ha figyelembe vessziik, hogy az
internetes kommunikaciora vonatkozé egyes informacié forrasok fél, masok akar egy éven
keresztiil is elérhetéek?

Bar a biliniigyi statisztikabol jelenleg nem olvashatéd ki, hogy az internetes apréhirdetési
oldalakkal 6sszefliggésben mekkora a felderitettség, de az oldalak lizemeltetdi és kapcsolodo
forumok tantsaga szerint jelentds szdmu aldozata van ennek a blin6zési forménak és az ligyek
tobbsége sorozat jellegli, azaz iizletszert.

Mint minden, informatikahoz szorosan kapcsolddd biincselekménynél — ezekben az
igyekben is van lehetdség az elkovetd részérdl az anonimitds biztositdsara. A
nyomozohatésdg szamara minden online cselekmény informacioval szolgalhat, ezen
tulmenden pedig a vételar kiegyenlitésére igénybe vett pénziigyi szolgaltatok is informacidkat
szolgaltathatnak. Az eljarasok legfobb elhuzdodasanak oka a legtobb esetben a megkeresések
teljesitésének elhuzodasa.

ESETTANULMANY 1.:,,TAMAS” A MEGELHETESI SOROZATCSALO - EGY
ATLAGOS ESET

Az esettanulmany egy olyan csaléstipust mutat be, melynek sordn az elkdvetd olyan internetes
aprohirdetési, vagyon elleni sorozatcsaldst hajtott végre, amely a kisebb 0sszegek tomeges
megszerzésével irdnyul az elérhetd jelentdés haszonbevételre. A blincselekményt az egyik
legnagyobb magyar aprohirdetési oldalon kovette el. Az ligy részleteit a szolgaltatd
munkatéarsainak segitségével, mélyinterji mddszerével tudtuk rekonstrudlni.

Mivel a kis 0sszegek miatti egyéni feljelentésekkel a hatosdgok nem kellden foglalkoznak,
a kordbban emlitett okok miatt pedig sok kérosult nem tesz feljelentést, a szabalysértési
iigyként kezelt esetek tobbnyire eredményteleniil zarodnak. ,,Tamas”, a maganyos elkovetd
ezért nem is nagyon rejtette magat, abban bizott, hogy térvénytelen cselekedetei nem érik el
azt a szintet, amit szamon fognak kérni rajta.

Az esettanulmany 3 éves iddintervallumot 6lel fel az elsd feljelentéstdl az elsé foku itéletig
¢s azt kivanja bemutatni, hogy milyen iddigényes eljarasi szakaszok lassitjak jelenleg a
biintetdeljarast.

Regisztracié Iphone4-es felhasznaléi néven

Regisztracio datuma: 2010.12.25. — iphone 4, fiokjat hasznalta: 2010.12.25 — 2010.12.28
kozott, majd sziinet 2013.06.20-ig. Sikeres tranzakciok voltak: 16 Pozitiv értékelést gyiijtott.

2013.11.30. Els6 bejelentés csalas lehetdségeérdl az lizemeltetd honlapjan — Az tizemeltetd
oldal moderéatora figyelmeztette ,,Tamas”-t, hogy teljesitse az igérteket.

A fenti eladotol 2013-11-21. vasaroltam egy Huawei P6 késziléketl Az

értékelésel a tagsagi ideje szerint megbizhatonak tiint az elado ezért

utalassal kifizettem még az nap a telefon aratl A csomag azota nem érkezett

megl Az eladd azzal az uriiggyel hogy sérulten visszavitte a posta allitdlag | 2013-11-30
28.-n (jra feladta. A csomag a ma sem j6tt meg még! Ha hétfdig nem éride | 09:46:21

a csomag vagy a penz vissza, kérem hogy a megfeleld lépéseket tegyék

meg a felhasznaléval szembe! En is meg fogom tenni a felielentést a

rendérségen! Ezt jeleztem az iphone 4 felhasznalo felé is!

1. abra Bejelentés a szolgaltato felé (Forras: sajat szerkesztés)

2! Szamos unids tagallam esetében nincs elzmény adat (pl. kiosztott IP cim) térolasara vonatkozé kotelezettség.
22 Erdekes osszefiiggés azonban, hogy bar a biintetGeljarasban a szolgaltatok az adatokat egy éven tal nem
kotelesek tarolni, addig az elektronikus hirkdzlésrél sz616 2003. évi C. torvény 88.§ (7) bekezdése szerint az
elektronikus hirkozlési halézati szerzodésekbdl eredd igények két év alatt éviilnek el. Igy a biintetdeljarasban is
hasznos adatok minden bizonnyal a szolgaltatok rendelkezésére allnak.
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2013.12.26. Egy kiskunhalasi lakos hirdetést adott fel az apdhirdetési oldalon arrdl, hogy
egy LG mobiltelefont szeretne vasarolni. Tamas jelentkezett, hogy van egy ilyen tipusu eladd
mobiltelefonja 73.000 Ft-ért egy teljesen 0j, 2 év garancias, gyari csomagolasu késziilék.
Sértett elutalt 73.000 Ft-ot 2016. december 30-ara a sértett altal megadott, Budapest Banknal
vezetett bankszamldra, majd vart a termékre, ami nem érkezett meg. Tamas tobbszor is
mondta, hogy ,,most kiilldom” futarral a terméket. Miutan a sértett megunta, feljelentést tett a
lakohelye kozelében 1évo renddrkapitanysagon.

Scr.xdclk’ca'cs.ru alle adatok alapjin . kiskunhalasi lakos 2013. december
26-4n hirdetést adott fel a mternetes oldalon, hogy LG G E975 tipust mobiltelefont
venne A hirdetésre jelentkezett Iphone 4 felhasznilé névvel és amrdl
ta)ékoztatta a sértettet, hogy a telefont betudja szerezni 73.000 Fr-ért, ezért cgy ) csomagolt
zill:apolu 2 év garancifival rendelkezik, melyet a VIP Phone Hungary Kft, Budapcs;. Vici it 136/c
szam alatt tud érvényesiteni. A sértett 2013, december 30-dn a 73.000 Ft-ot clutalta 7
Budapest Banknidl vezetett
nupig nem érkezett meg, e-mailben és telefonon

- hogy a futér a telefont szillitja

2. abra Renddrségi megkeresés a szolgaltatod felé (Forras: sajat szerkesztés)

szimi szdmldjéra. A telefon a mai
arrdl biztosftotta

2014.02.20-ai datummal a Kiskunhalasi Renddrkapitanysag (03060/175/2014.bii.)
megkereste az aprohirdetési oldalt lizemeltetd céget, hogy az ,,IPhone 4” nevii felhasznaloja
adatait adja meg, melyre a cég 2014. 06. 08. datummal valaszolt.
A megadott adatok a kdvetkezok:
- név,
- e-mailcim,
- feladott hirdetések,
- 0sszes hozzaszolas,
- |P cimek,
- tevékenység log lista,
- 3 mobiltelefon szam,
- elérhetd bankszdmlaszdmok (tobb is volt),
- tovabbi renddrségi bejelentés csatolasa,
- lakcim,
- mas megkeresések jelzése (Godollo RK).

Aprohirdetési oldalrol torténd elsé kitiltas iddpontja 2014.01.16. volt.

A Go6dolléi Renddrkapitanysag megkeresése (13040/624-3/2014. bii.) 2014.02.24.-es
datumut, mely egy ASUS Radeon videokartyaval volt dsszefiiggésben. Erre a megkeresésre
2014.06.07. a valasz datuma. Itt is jelzés tortént, hogy Kiskunhalason mar folyik eljaras.

A megadott adatok alapjan Tamas egyértelmilien beazonosithatova valt. A karérték ekkor
még kismeértéki volt.

Regisztracié Carloss felhasznal6i néven

Regisztracio datuma: 2006.10.20. — carloss, fiokjat hasznalta: 2006.10.20 — 2011.10.19 kozott
nagyon aktiv, majd sziinet, a fiok 2014.01.28t6] aktiv ujra. Sikeres tranzakcidk voltak: 15
Pozitiv értékelés. Kitiltas: 2014.02.12.

,»lamas” folytatta a csaldssorozatat, melynek hatasara 2014.03.20-én tortént megkeresés a
IV. kertileti Rendérkapitanysagtol (01040/615-3/2014. bii.). A szolgaltatdé 2014.06.11-én adott
valaszt, melyben az el6z6 adatok mellett itt is jelzést kapott a hatésag, hogy masik két helyen
mar folyik biintetdeljaras.
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A fidk haszndlati karakterisztikaja felveti annak a lehetdségét, hogy a csalo ,.feltorte” a
Carloss felhasznaloi fiokot. A felhasznalokndl gyakran eléfordul, hogy egy szolgaltatdt egy
bizonyos ideig hasznalnak, majd elhagyjak azt, viszont a korabbi regisztracidjuk valtozatlan
marad, a fiokhoz tartozé jelszot nem frissitik, rdadasul tobb szolgéltatonal ugyanazzal az e-
mail cimmel és jelszoval regisztralnak. Mivel az interneten napi szinten torténnek felhasznaloi
informaciokat érintd adatszivargasok, melyek sokszor egy az egyben elérhetdvé is valnak,
egyszerlien hozza lehet jutni ezekhez az e-mail cim-jelsz6 parokhoz. Amennyiben a tdmado
valamilyen forrasbol hozzajut a fidkhoz tartoz6 e-mail cimhez, kénnyen tudja ellendrizni,
hogy az adott e-mail cimhez tartozik-e kiszivargott jelszo.

Mivel a szolgaltatdval folytatott mélyinterjik sordn rendre olyan esetekre talaltunk, melyek
a korabban sokak altal hasznalt ingyenes magyar e-mail cimekkel vald visszaélésekre
vezetnek vissza (Citromail, Freemail), feltehetdleg elérhetd egy olyan lista a magyar
feketepiacon, melyek megkonnyitik a fiokokhoz val6 hozzaférést. Egyben feltételezhetd az is,
hogy az internetes csaldsok elkovetdit ezekkel a listdkkal ,kiszolgaljak”, hiszen nem
valdszintisithetd, hogy ezek az elkovetdk hacker tudassal is rendelkeznek.

A konkrét ligyben lathatd, hogy carloss 2014.01.29-én, 08:50:49-kor jelszot véltoztatott a
sikeres belépés utan. Ebbdl latszodik, hogy rendelkezett a korabbi belépési paraméterekkel,
majd azt megvaltoztatta, hogy az eredeti tulajdonos véletleniil se tudjon belépni ide. A
fiokhoz hasznalt e-mail cim egyébként megtalalhato a HavelBeenPowned nevil internetes
adatbazisban, mely a nagy adatszivargasok soran kikeriilt adatokat listazza. Eszerint az iPmart
nevil forumbol kiszivargott adatok kozott talalhatdo meg ez az e-mail cim. Mivel azonban ez a
lista csak 2016-ban keriilt napvilagra, a csalas soran nem ezt hasznaltak.

"»--have i been pwned?

Check if you have an account that has been compromised in a data breach

Oh no — pwned!

Pwned on 1 breached site and found no pastes (subscribe to search sensitive breaches)

=N et 8P

Breaches you were pw! in

3. abra A kompromittalt e-mail cim a HavelBeenPowned oldalon (Forras: sajat szerkesztés)

Az elkovetd a Carloss fiokot tobb tucatnyi csalds utan adta fel. A IV. keriileti
Rendérkapitdnysag megkapta ezekrdl is az informacidkat

Regisztracié Iphoneos5-6s felhasznaléi néven

Regisztracié datuma: 2010.08.31. — iphoneos5. Fidkjat hasznalta: 2010.12.25 — 2010.12.28
kozott, majd sziinet utan 2013.06.20-t0l. Sikeres tranzakciok voltak: 14 Pozitiv értékelés.
Kitiltas: 2014.09.19.

2014. 09. 21.-én a IV. keriileti Renddrkapitanysagnak az iizemeltetd jelezte e-mailben,
hogy ,,Tamas” tovabbra is folyamatos csaldssorozatokat kovet el. A folyamatos bejelentések
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alapjan az aprohirdetési oldalrol kizéarasra keriilt, de ujabb néven mégis regisztralt
»iphoneos5” nicknévvel. A hatésagnak megadasra keriilt: 1) bankszamlaszam, j e-mailcim,
uj IP cim, karosultak elérhetdsége.

2014. 09. 25-én megjelent egy renddrségi kozlemény, mely szerint Kalocsan eldzetes
letartoztatasba helyezték, ahonnan aztan rovid idén beliil kiengedték 2.

Az ligyben tjabb megkeresések torténtek Zalaegerszegrdl (2014.10.20 — adatszolgaltatas),
Kaposvarrol (2015.02.09 - adatszolgéltatas), Pécsrdl és Dunatijvarosbol. Ujabb adatok
keriiltek napvilagra Tamas sorozatcsalasaibdl. Ezuttal a Granit Banknal vezetett bankszamléra
utaltak aldozatai a pénzt, mely egyébként ugyanaz volt, mint amit eldzetes letartoztatasa elott
hasznalt. Az adatszolgaltatd jelezte, hogy tobb iigy is folyik Tamas ellen, az ligyiratszamok
megadasra keriiltek, a bankszamlaszam azonossagok (bels6 rendszerbdl kigyiijtve)
Kaposvarnak meg lettek kiildve (14010/149-4/2015. bii. — 2015.02.09).

Az iizemeltetd belsO vizsgalata alapjan megéllapitotta, hogy ,,Tamés” 2015 elején mar
folyamatosan aktival fidkokat a portalon, megszerez (feltdér?) olyan régi accountokat,
melyeket eredeti tulajdonosa mar nem hasznal.

mancik 2011-09-14 19:57:57.504643+02 91.83.1 access/login

mancik 2011-09-20 16:57:42.523721+02 91.83.1 accessf’login

mancik 2011-09-20 17:17:37.292475+02 91.83.1 access/logout

mancik 2014-11-2109:30:48+01 80.99.2 access/login

mancik 2014-11-21 09:37:13.493515+01 80.99.2 user/mod id(254633° _ )
mancik 2014-11-21 09:51:19.167259+01 80.99.2 priv/new id{47024558)
mancik 2014-11-21 09:53:10.782235+01 80.99.2 priv/new id{47024589)
mancik 2014-11-21 09:56:35.096631+01 80.99.2 priv/new id{47024637)
mancik 2014-11-21 10:03:22.96465+01 80.99.2 priv/new id{47024726)
mancik 2014-11-21 10:13:37.506447+01 80.99.2 priv/new id{47024875)
mancik 2014-11-21 10:15:21.822063+01 80.99.2 priv/new id{47024839)
mancik 2014-11-21 10:19:00.314677+01 80.99.2 priv/new id(47024946)

4. abra Tamadoi tevékenység naplofajljai (Forras: sajat szerkesztés)

Az elkovetd beazonositdsit megkOnnyitette, hogy azonos bankszamldkat hasznalt,
mégpedig kett6t. Ez négy kizart felhasznalonal fordult elé: mancika 198, sznoopy, dopelala,
iphoneos5 is ezekre hivatkozott.

2015.02.10-én ,,Tamast” Gjra letartoztattdk. A média érdeklddése ekkor mar érzékelhetd
volt. 2015. 02. 15-i datummal késziilt is a témaban egy riport az RTL Klub — Héazon kiviil
cimii miisoraban. *

Az 1s bizonyossagot nyert, hogy , Tamas” sajat bankszamlaszamra, de mas nevet
feltiintetve (N. Tamas helyett P. Tamads) utaltatott maganak elére vételarat, de teljesités
egyszer sem volt.

»lamas” 2015.05.24-¢ig volt eldzetes letartoztatasban. 2015.11.24-én megtorténik a
vademelési javaslat, majd 2016.02.05-én a vademelés is. Az ligyben 2017.03.13-4n sziiletik
itélet, a Kecskeméti Jarasbirosag 18.B.124/2016/56. szamu itéletében 3 év 9 hodnap
bortonbiintetést szab ki ,,Tamasnak”.

A mélyinterju soran a szolgaltaté munkatarsai a kovetkez6 kérdéseket tették fel:

- Mik voltak az eljarasban az iddlassito részek?
- Miért nem vontak Ossze az ligyeket?
- Mennyire jatszott szerepet a renddrség Iépéseinel a médianyomasnak?

8 A hir megjelent az alabbi elérhet6ségen: http://www.police.hu/hu/hirek-es-informaciok/legfrissebb-
hireink/bunugyek/bujkalt-a-vevok-es-a-hatosagok-elol

24 A riport elérhetd a http://rtl.hu/rtlklub/hazonkivul/szazakat-vert-at-eveken-at-egy-internetes-csalo-nyomaban

URL-en.
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ESETTANULMANY 2: FIZESD KI A VASARLASAIMAT! — ONLINE

A kovetkezd esettanulméanyban szerepld aprohirdetési torténetnek harom szerepldje van:
Elado (terméket kinal egy aprohirdetési portdlon), Vevd (terméket keres hirdetés utjan) és a
Csalo.

A ,,szalonkaivan” (,,Szalonka Ivan”) felhasznald felteheten tobb esetben is alkalmazhatta
azt a csalasi modszert, hogy privat kapcsolatfelvételek utan (e-mail, telefon és egyéb
internetes csatorndkon) gy iizletelt aprohirdetési oldalakon, hogy nem is volt tulajdonaban
semmilyen ,eladhat6” termék, nem hirdetett, mégis sikeriilt hasznot htzni becsapott
hirdet6ktol. Az ligy nehézsége, hogy a csalo jol rejti magat. Az esettanulmanyban nagyjabol
két hétig volt regisztracidja (az elsO bejelentésig), ez alatt sikertilt tucatnyi csalast elkdvetnie.
A csalo kétszer regisztralt ,,szalonkaivan” és ,aprohirdetes” néven, 2016 végén. A
felhasznaloi fiokokat mindossze egy mobiltelefonszam koti Ossze, ezt adta meg a csalo az

,,szalonkaivan” ¢és ,aprohirdetes” leggyakrabban hasznalt ip-je: 9.121.14.244, ez is
Osszekoti a két fiokot. Ennek érdekessége, hogy az IBM cég IP cim tartomanyaba tartozik, igy
egyrészt jO lehetdséget ad a nyomozas soran részletes végponti informaciok megszerzésére,
masrészt a jogsegély keretében koriilményesebb ezen informaciok megszerzése, mintha az
egy hazai tavkozlési szolgaltatotol szarmazna.

A csalasi modszer 1ényege a kovetkezd. A csald egy kurrens, ugyanolyan terméket adna el,
illetve venne egy, az Eladd és a Vevd altal latogatott online hirdetési feliileten. Eladot és
Vevét tlizenet formajaban keresi meg Csald {izletelési szandékkal, majd adott
id6intervallumon beliil megallapodik veliik az adas-vételekrdl. A folyamat elején az Eladonak
eléreutalast igér, ezért elkéri az illeté bankszamlaszdmat és a telefonszamat. Azt ajanlja neki,
hogy az atutalast kovetden (amirdl a banki igazold szelvény fotdjat azonnal el fogja kiildeni
igazolasul) 1-2 oran beliil menni fog a futar a csomagért és elhozza azt. Ezalatt a Vevovel
(kozben vele is eldreutaldsban allapodik meg) a vételarat az Elado szdmlajara 4tutaltatja és
elkéri a szallitasi cimet is az aru leszallitasdhoz. A Vevo tehat atutal Eladé szamléjara, majd a
bizonylat fotojat atkiildi Csalonak, az pedig ezt a fotét elkiildi Eladonak az atutalas
igazolasakeént, €s jelzi a futar induldsat. A futar persze nem futar, hanem a Csal6 maga vagy
valamelyik embere. Az aru végiil (ami pl. egy jatékkonzol vagy egy TV-késziilék) a Csalohoz
keriil. A folyamatot egy-két héten beliil akar tobb tucatszor is végre tudjak hajtani anélkiil,
hogy kideriilne a turpisdg. A Vevd napokig varja a terméket, sokdig nem is sejti, hogy
csapdaba ejtették és amikor mar elkezd gyanakodni, eldszor az artatlan Eladohoz fordul, aki
persze allitja, hogy a ,.futarral elkiildte az arut”, de az mar soha nem fog megérkezni jogos
tulajdonoséhoz.

A ,tarsasjaték” jatszhato ugy is, hogy ,,csak” foglalot utaltat a csald a vevotdl az eladonak,
igy még jogilag is problémas helyzet all eld.

Kozvetlen nyom ennél a modszernél kevés marad, mert a csald hirdetést nem adott fel,
rejthette volna az IP-cimeit VPN-el, TOR halozattal (a konkrét esetben ezt nem tette,
valosziniileg egy kaposvari nyilvanos helyrél forgalmazott, legaldbbis a korabban kiemelt IP
cime mellett egy ilyen IP cim jelenik meg néhanyszor), email-valtas csak egy erre a csalasi
korre regisztralt cimmel torténik, mobiltelefont ritkdn hasznalnak (az is altalaban anonim), a
csalo személyesen csak pillanatokra (a termék atvételénél) talalkozik (vagy nem is talalkozik,
mert mast kiildd maga helyett) aldozataival, a pénzmozgas kovetésére és ellendrzésére pedig
nincs érdemi lehetdség, nem pénzt tulajdonitottak el, hanem dologi eszkozt.

Ez a moédszer még csak most kezd elterjedni, egyeldre szamottevd hasznot nem tud hozni
az elkovetonek, mivel tal koriilményes a szervezési munka. Felderitése elsdsorban a
sorozatcsaldsok  Osszekapcsoldsdval, adatelemzéssel, hasonld adatok szisztematikus
kikeresésével lehetséges.
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Megitéléstink szerint a modszer még tokéletesithetd, a csald elrejtézése az interneten
jobban megoldhat6, ezért varhat6, hogy nagyobb volumenben, nagyobb értékekre is talalkozni
fogunk még az ilyen csaldsokkal. A védekezés egyetlen lehetséges modja a gyors lizemeltetoi
¢s hatosagi reakcio, az ligyek 0sszekapcsolésa.

OSSZEFOGLALAS

Blnmegel6zés alatt minden olyan intézkedést és beavatkozast értiink, amelynek célja vagy
eredménye a bliindzés mennyiségi csokkentése és az allampolgarok biztonsagérzetének
javitasa, torténjék az a biinalkalmak csokkentésével, a blinozést gerjeszté okok hatdsanak
mérséklésével vagy az aldozatta valas megeldzésével [15].

A targyalt visszaélések alkalmasak az allampolgarok jelentds részének biztonsagérzetét
eroddlni ¢és az online kereskedelem megitélését rombolni, ezért indokolt fokozatos
figyelemmel kdvetni ezt a blincselekmény-tipust.

Megitélésiink szerint a jelenség visszaszoritasa érdekében indokolt:

- a szolgaltatokkal szoros egyiittmiikodésben biinmegel6ézési kampanyok
lefolytatasa,

- a nemzetkdzi legjobb gyakorlatok felkutatisa a blinmegeldzés, biztonsagi
intézkedések teriiletén,

- az online tér tovabbi veszélyeivel egyiitt a témat az altalanos iskolai kozoktatas
tananyagaba elhelyezni,

- a buncselekmények széttagolt jellege miatt a jelenlegi hataskori, illetékességi
szabalyok nem jelentenek el6nyt az elkdvetés helye® szerinti nyomozohatosagnak,
ezért indokolt akéar orszdgosan egy szerv kialakitasa az ilyen iigytipusok
feldolgozéséra%,

- ajelenleg is mikddo (egyes mobil szolgaltatok) online megkeresési rendszereken
kiviil tovabbi szolgaltatok bevonasa a gyors online megkeresési rendszerbe,

- tovabbképzések tartdsa a bilniildozd szervek szdmara a legjobb metodikak
ismertetésére, illetve a beszerezhetd adatok ismertetésére (pl.: forumok, aukcids
oldalak, kiilfoldi szerverek iizemeltetdinek log fajljaibol, adatbazisaibol),

Az e-kereskedelmet hasznalo vasarlokban a csalodasok elkertilése érdekében kialakult n.
,, ROPO-effektus”, azaz a vevok inkabb csak informacioforrasként tekintenek az internetre, és
bar kialakul a vasarlasi szdndékuk, de azokat a fizikai boltokban, személyes tapasztalas utan
végzik. A jogszabalyi és miszaki fejlédéssel ez egyre inkdbb elmulik, a teljesen online
vasarlasok aranya folyamatosan emelkedik. Az aprohirdetésekkel létrejovd tigyletekben
azonban a vasarlo személyek egyeldre hasznosan jarnak el, ha kapcsolodnak ehhez az
eljarasrendhez, azaz személyesen veszik at a terméket, - amit egyébként a szolgaltatok is
ajanlanak. A miiszaki és szolgaltatasbiztonsagi eljarasokkal azonban az online
aprohirdetésekbe vetett bizalom is torvényszeriien emelkedni fog.

% Bér a Rendérség nyomozo hatésagainak hataskorérél és illetékességérél szolo 25/2013. (V1. 24.) BM rendelet
tovabbi részletszabalyokkal igyekszik a legoptimalisabb megoldas kialakitasara.

% Azonban az is jelents elényt biztositana, ha megyei szinten lennének e targykorben képzett szakemberek,
akik egyfajta informacios halot alkotnanak egymassal.
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