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Absztrakt

A kbzbsségi média, akar tetszik, akar nem, a
mindennapjaink megkeriilhetetlen részévé
valt. Nem csak a maganemberek, de a civil és
politikai  szervezetek is  rendszeresen
hasznaljak kilbnb6z6 okokbdl kifolydlag. A
kézbsségi oldalak azonban szamos olyan
lehet6séget biztositanak, amelyek
megkeriilhetetlenek a katonai-, renddri- és
nemzetbiztonsagi  szolgalatoknak, hogy
hatékonyan ellathassék  jogszabalyban
meghatarozott feladataikat. Legyen sz6
hirszerzésrdl, lélektani miiveletek végzéseérdl,
szamitégép-halozati mdveletekrél, a
kbzbsségi média ezek esetében is rendkiviil
hasznos eszkéz. Jelen tanulmany a kb6zbsségi
média egy merbben Uj értelmezésére tesz
kisérletet.
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Abstract

The social media is whether we like it or not
the part of our life. Not only the civil people,
but the NGO and the political organizations
use them because of many different reasons.
The social media sites ensure many
opportunities  for  the  military-, law
enforcement-, secret services to perform their
tasks and responsibilities. No matter if it's
about intelligence, psychological operations,
computer-network operations, the social
media is a useful tool. This study represents
the social media from a new aspect.
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BEVEZETES

2017-re a kozdsségi oldalak megkeriilhetetlenné valtak életiinkben. Akar szeretjiik 6ket, akar
nem, akar hasznaljuk oOket, akar nem, hatasuk alol nem vonhatja ki magat senki. Ennek
igazolasara Donald Trump 2016-os elnoki kampanya szolgal talan a legjobb példaval. Mar
Barack Obama elnokké valasztdsdban is nagy szerepet tulajdonitottak a kozosségi média
politikai kampanyban betoltott szerepében, de 2016-ra a kozosségi média tobb teriileten igen
komoly hatdssal volt Donald Trump gy6zelmében, az informaciobiztonsagtol kezdve a big
data analizisen keresztiill a I¢lektani miveletek alkalmazédsaig bezarolag. Ami egészen
biztosan kijelenthetd, a Trump kampanyban nagy szerepe volt egy Cambridge Analytica nevii
big data analizissel és I¢lektani miiveletekkel foglalkozé cégnek1 [1], rengeteg, a kdzosségi
oldalakon virusként terjedd alhirt koz16 oldalaknak [2], a Demokrata Nemzeti Bizottsag, a
Clinton-kampany tagjainak, illetve maganak Hillary Clintonnak az igen alacsony szintii adat-
¢s informdciobiztonsagi tudatossaga, valamint feltehetden az orosz nemzetbiztonsagi
szolgalatok fentieket 6tvoz6 aktiv intézkedései [3].

Jelen tanulmanynak nem célja a Trump kampany e célbol torténd elemzése, mar csak azért
sem, mert azok onmagukban egy ©6nallo irdst érdemelnek, fontos azonban latni, hogy a
példaként emlitetteket feltehetéen nem eldszor, €s egészen biztosan nem utoljara alkalmaztak
katonai, nemzetbiztonsagi szolgalatok a kdzdsségi oldalakon. Mindezek azonban csak egy kis
szeletét jelentik azoknak az eszkdzoknek és eljarasoknak, amelyekkel a katonai-, rendészeti-
¢s nemzetbiztonsagi szolgélatok hatékonyabban lathatjdk el jogszabalyban meghatarozott
tevékenységeiket.

A kozosségi médiat sokan probaltdk meghatarozni a sajat tudomanyteriiletiik szemiivegén
keresztiil. E cikk keretein beliill a kozosségi média egy Uj tipusi értelmezésére teszek
kisérletet: megitélésem szerint a kozosségi média az informacids hadszintér egy specialis
tartomanyaként értelmezhetd.

KOZOSSEGI MEDIA SZEREPE

Az Oxford Dictionaries [4] a kozdsségi médiat weboldalak és alkalmazasok Gsszességeként
irja le, amelynek sordn a felhasznalok tartalmat készithetnek és megoszthatnak a kdzosségi
halozatokon. Ehhez a definicibhoz kothetdé Andreas Kaplan- Michael Haenlein altal
megfogalmazottak, mi szerint a kdzosségi média ,,internetes alkalmazdasok olyan csoportja,
amely a web 2.0 ideoldgiai és technologiai alapjaira épiil, ami eldsegiti, hogy kialakuljon és
datalakuljon a felhasznalé dltal létrehozott tartalom” [5].

Mint lathato, a kulcs a felhasznaldéi tartalom eldallitasban ragadhaté meg.
Tartalomel6allitasra azonban nem csak az internetes alkalmazasok alkalmasak, szamos okos
mobil eszkdzre megirt applikacioval is konnyedén allithatunk eld mindenféle tartalmat. Ez
alapjan a kozosségi médidhoz sorolom a kiilonb6zd okostelefonokra irt alkalmazéasokat is,
hiszen egyrészt ezek is a felhasznalok kozti interakciora épiilnek, masrészt integrativ szerepet
toltenek be a kiilonbozd kozosségi eszkozok kozt. Megitélésem szerint ezt a Google példédja
igazolja leginkabb: a kezdetben keresdszolgaltatoként mikodd cég mara egy személyben
integralja a kiilonb6z0 kozosségi eszkozoket (blogszolgaltatd, fénykép- és videdmegoszto,
kozosségi halozat, okostelefon platform stb.).

Az integracid elsésorban a kozosségi oldalak és a gazdasdgi alrendszer kdlcsonos,
egymasra hato interakcidibol fakad, hiszen évrdl évre jelentés mértékben ndvekszik az online

! Jelents szerepet tulajdonitanak e cégnek a Brexit kampanyban a kilépés partiak gyézelmében is.
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hirdetési piac, amelybdl az oldalak igyekeznek a lehetd legnagyobb profitot maximalizalni.
Mindez konstans innovaciohoz vezet, ugyanis a felhasznalok akkor termelik a reklambevételt,
ha az oldalt bongészik. A felhasznalok megtartasa €s szamuk novelése érdekében a kdzosségi
oldalaknak folyamatosan meg kell Gjulni, aminek egyik eszkoze, hogy a vetélytarsak jobb
szolgaltatasait vagy felvasaroljak, és ugy integraljadk magukba (pl. az Instagram vagy a
WhatApp Facebook altal torténd felvasarlasa) vagy hasonlokat vezetnek be (pl. a Snapchat
mintdjara jelent meg 2017 tavaszan a Facebook ,,Napom” funkcioja).

A felhasznalok megtartasdnak egy masik fontos eszkoze, hogy olyan tartalommal
talalkozzanak, amelyek egészen biztos érdekli Oket. A Facebookon a felhasznaloknak
atlagosan tobb szdz ismerdse van, nem ritka az ezer fOlotti ismerdsszam sem.
Tartalomgyartasi szokasoktol fiiggden olyan mértékl tartalommal taldlkozna a felhasznald,
ami minden bizonnyal elriasztand az oldalrél, hiszen mindenkit egy behatarolhat6 tartalom
érdekel elsésorban, és az is egy behatarolt csoportbdl. Az érdeklodésnek megfeleld tartalom
azonban konnyen elvész a megosztott tartalmak tengerében, igy a Facebook egy olyan
algoritmust dolgozott ki, ami a felhasznalok viselkedését elemezve megprobalja kitalalni, mi
érdekli a felhasznaldt, és csak azt a tartalmat jeleniti meg eldtte, elrejtve minden olyan
megosztast, ami az algoritmus szerint nem érdekelheti. Maganak az algoritmusnak a pontos
miikodése nem ismert, csupan részinformaciokat ismeriink. Ezek alapjan tudhato, hogy tobb
mint 29 ezer szempont alapjan vizsgalja a felhasznalok viselkedését a Facebook — ebbdl
nagyjabol hatszdzra tehetd azon indikatorok szama, amelyeket kiilsé adatbrokerektdl
vasarolnak meg —: az olyan egyértelmt dolgoktdl kezdve, hogy kikkel beszéliink, kiknek
kattintunk leggyakrabban a megosztisaira, milyen tartalmakat likeolunk stb., az olyan
kevésbé evidens, am érhetd dolgokon keresztiil, hogy hol tartozkodik altaladban az egeriink
bongészés kozben (a hirdetések elhelyezése okan fontos), az olyan nehezen magyardzhato
dolgokig bezardlag, hogy milyen tartalmat toroltiink ki, mieldtt elkiildtik volna
ismerdseinknek. Ez utobbit egy, a Facebook altal végzett kutatdsaibol tudjuk, amit hivatalosan
az dncenzura vizsgalataval indokolt a cég [6].

Nem nehéz belatni, ha egy oldal ennyi mindent tud rélunk, azt nem csupan marketing
célokra hasznalhatja fel.

De mik a legnépszeriibb oldalak 2017-ben? Az 1. szamu abrardl a Facebook dominancidja
olvashato le [7].
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1. abra Ko6zosségi oldalak latogatottsaga 2017. aprilisaban (sajat szerkesztés, Forras: Statista.com)

Meg kell jegyezni, az 4bran t5bb olyan kozosségi oldal is helyet kapott, amelyek Eszak-
Amerikdban vagy Nyugat-Eurdpaban kevésbé ismertek, azonban mas teriileteken nagy
népszeriiségnek Orvendenek (ilyen pl. a kinai Sina Weibo). Ennek egy miivelet
megtervezésénél van jelentésége, hiszen mig az Egyesiilt Allamokban a Twitter nagy
népszeriiségnek Orvend, addig Magyarorszagban elvétve haszndljdk. Az dbrdn nem csupan
kozosségi halozatokat taldlhatunk, tobb csevegd alkalmazas helyet kapott (pl. WhatsApp,
Facebook Messenger, Skype, Viber), de kép- és videomegosztd oldalakat, blogokat,
forumokat (pl. 4chan) is lathatunk. Az abran nem a napi elérések (daily active user, DaU)
szerepelnek, hanem a regisztraltak szama, kivéve a 9gag esetében, ott a Facebook oldal

Hadmérndk (XI1) 11, kiildnszam ..KOFOP™ (2017) 111



BANYASZ: A kdzosségi média, mint az informéacios hadszintér specidlis tartoméanya

kovetdinek a szama lathatdo (36 millid). A Facebook népszeriisége okan érdemes az oldal
DaU-jat is figyelembe venni, ami a 2017-es els6 negyedévi jelentés alapjan 1,28 milliard
embert jelent [8]. Ez napi elérés tekintetében rendkiviil jelentésnek mondhato,? kiilsnosen
abbol a szempontbol, hogy az internetezok ndvekvd aranya a Facebookot tekinti elsddleges
hirforrasnak.

Nem szabad elfelejtkezni arrol sem, hogy egyre tobb esetben alakul ki fliggdség ezeknek

az oldalaknak a hasznalataval kapcsolatban. A brit Royal Society for Public Health felmérést
készitett a kozosségi oldalak egészségkarositdo hatdsairdl a tinédzserek korében. A tulzott
kozosségi média hasznalat maganyossagot, szorongast okoz a hasznalok korében [10].
A kozosségi média fogalmabol kiindulva az elsé kozosségi oldalak igy mar a 90-es évek
elején megjelentek, hiszen a forumok, IRC, chat oldalak is hasonlé elven mikodtek, az igazi
attorés azonban a 2000-es évek kozepén kovetkezett be, amikor robbanas szerlien kezdtek
fejlodni a kozosségi oldalak. A kozosségi oldalakban rejld lehetdségeket koran felismerték a
nemzetbiztonsagi szolgalatok is, ahogy ezt az Edward Snowden 4altal kiszivarogtatott
iratokbol tudjuk [11].

A KIBERTER, MINT HADSZINTER

Annak érdekében, hogy a kozosségi média cimben megfogalmazott jellemzd6jét igazoljam,
sziikségesnek mutatkozik a kibertér ez iranya fejlodését bemutatnom. A kibertér kifejezést
William Gibson sci-fi ir6 hasznalta el0szor az 1982-ben megjelent Izz6 krom cimi
novelldjaban, majd az 1984-es Neuromédnc cimili regényében, és innen szivargott at a
koztudatba. Gibson a kibertér fogalma alatt halézatba kapcsolt szamitogép-terminalokrol
kozvetleniil elérhetd digitalis teret értett. A kibertér kifejezés a gordg kyber (hajozni) szobol
szarmazik, ¢és hajozasra alkalmas teret jelent. A Neuromanc ota kiilonbozé fogalmi
meghatarozasok sziilettek a kibertérre, de f6ldrajzi értelemben az infokommunikacios
technologidkban megnyilvanulo térfogalmat jelent, nem pedig a technologiara utal [12]. A
kibertér térszerkezetének leirdsara szamos kisérlet sziiletett geometriai, formai, szerkezeti
jellemzdinek meghatarozasaval. A térgeometriai jellemzok feltdrasa azonban nem egyszerd,
hiszen a kibertér szamos kiilonbozd, eltérd funkcidji tartomanybdl tevddik Ossze, illetve
mindegyike mesterségesen konstrualt. A kiilonbozo térfelfogasokat az alapjan alkottak meg,
hogy a fogalom hasznaléi a kibertér mely csoportjaval foglalkoztak [13]. Ez alapjan
beszéliink:

— koncepcionalis térfelfogasrol- ez alatt gyakorlatilag az Internetet értjiik;

— infrastrukturalis térfelfogasrol- ez alapvetden a fizikai dimenziot dleli fel, beleértve
a szervereket, gerinchal6zatokat stb.;

— oldal térképek terei;

— sajatos ,,pava” modellek terei;

— virtualis vilagok.

? Ezzel a Facebook globélisan a masodik leglatogatottabb weboldal. Sokat mondo, hogy a Similar Web,
internetes forgalmat figyeld honlap top 10-es listaja az alabbiak szerint alakult: Google, Facebook, YouTube,
Yahoo, VKontakte, Wikipedia, Twitter, Live, Google.com.br, Amazon. Az Amazont leszamitva mindegyik oldal
beletartozik a kozosségi média fogalmaba. A Googlet a korabban kifejtett integrativ tulajdonsaga alapjan
sorolom ide. Erdekességként megemlitheté, hogy a 11. helyen a kinai Baidu nevii kozosségi oldal szerepel [9]
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Bar a kibertér szakit a klasszikus térfelfogassal, mivel szamos fizikai alapvonast nem képes
értelmezni, amelyek hatdsara a tér halmazt alkot, mégis felfedezhetdek bizonyos térszerkezeti
elemek, de ezek altal teljesen 1) interpretaciot jelentve a virtudlis térben. Ilyen kategoriaként
értelmezhetd a kiilsé és belsd tér, a hely, a helyzet, a tavolsag, az irdny, a hatar, illetve a
kiilonb6z6 szintek. Mészaros Rezsé A kibertér tarsadalomfoldrajzi megkozelitése cimii
munkajaban kiilonb6z6 viszonyrendszereket jellemez, a kibertér és az egyén, a tdrsadalom, a
politikai-, gazdasagi alrendszerek kapcsolataban. Az elmult évtizedben azonban kialakult a
kibertér, mint hadszintér értelmezése.

A kibertér definidldsara a magyar stratégiai gondolkodasban is sziilettek kisérletek. A
Magyarorszag Nemzeti Kiberbiztonsagi Stratégiaja a kovetkez6 megfogalmazast tartalmazza:
A kibertér globdlisan dsszekapcsolt, decentralizalt, egyre novekvé elektronikus informacios
rendszerek, valamint ezen rendszereken keresztiil adatok és informaciok formajaban
megjelend tarsadalmi és gazdasagi folyamatok egyiittesét jelenti” [14]. Ezzel szemben a
Magyar Honvédség Kibervédelmi Szakmai Koncepcidja az aldbbiakban alapjan definidlja a
kiberteret: ,,az elektromagneses spektrum hasznalataval meghatarozato, dinamikusan valtozo
tartomany, mely dsszekapcsolt halozatok, eszkozok és kiegészito fizikai infrastrukturdk kozotti
adatok kezelésére szolgal” [15].

Haig Zsolt megallapitdsat kolcsondzve ,,egyértelmiien kijelenthetjiik, a kibertér fontos
Jjellemzoje, hogy abban az elektromagneses spektrumot felhasznalva és/vagy vezetékes
kapcsolaton keresztiil halozatba kotott infokommunikacios rendszerek miikodnek, amelyek
kiilonbozo  elektronikus informadciokezelési tevékenységeket (elektronikai uton végrehajtott
adatszerzés, adatfeldolgozds, adattdarolas, kommunikdcio stb.) végeznek. A kiilonbozo
halozatba kapcsolt infokommunikacios rendszerek az informdcios kérnyezet azon tartomanyat
hasznaljak, amelyben e rendszerek miikodnek, léteznek (fizikai dimenzioban), a kiilonbozo
elektronikus informdciokezelési folyamatok zajlanak (informacios dimenzioban), valamint e
rendszerek elleni tevékenység és védelem megvalosul (fizikai és informacios dimenzioban).
Ebbdl  kévetkezdoen tehat a kibertér az informdcios kornyezet fizikai és informdcios
dimenziojaban értelmezheto” [16].

Az Eszak- Atlanti Szovetség (tovabbiakban NATO) 2010 novemberében Lisszabonban
elfogadott stratégiai koncepcidjanak egyik ujdonsadganak tekinthetd a kibervédelem
hangsulyos megjelenése [17]. Az afganisztani hadszintér kezdetétél visszatéré elem, hogy
biztositani kell a NATO cselekvoképességét azokon a teriileteken, amelyek bar nem tartoznak
a Szovetség illetékessége ald, de a mindennapok, kiillondosen a miiveletek soran nagy
mértékben fiigg téle [18]. A Szovetséges Transzformacids Parancsnoksag parancsnoka, Abrial
vezeérezredes utasitast adott ki a stratégiai elemzOrészlegnek egy tanulmany elkészitésére, ami
feltarja a NATO sebezhetdségét a globalis kozos tereken [19]. Jelentds 1épésnek tekinthetd a
2016. julius 8-9. kozott Varsoban megrendezett NATO-cstcs, ahol a Szervezet a
kibervédelmet a NATO kollektiv védelmi feladatai k6zé soroltak. E mellett azt is deklaraltak,
hogy a NATO tamogatni fogja a tagallamokat ¢éré kiberfenyegetettség csokkentésére
vonatkoz6 kutatasokat, egylittmiikodéseket. [20]

A globalis kozos terek a nemzetkézi jogban a res communis omnium usus, vagyis a
szabadon hasznalhato teriilet fogalméba tartoznak bele. Az allamok felségjoga csak bizonyos
km-ig terjed, ezt meghaladva nem érvényesithetik. A res communis omnium usus hatalyaba
tartozik a nyilt tenger,3 a tengerfenék, az Antarktisz és a vilaglir. A hivatkozott tanulmanyban
azonban a korabbi foldrajzi kategdridk, mint a tengerek és Oceanok, légtér és vilaglr

%A tengerparti allamhoz tartozik a partja mentén elteriil sav, ami a parttél szamitott 12 mérfoldet (kb. 22,2 km)
foglalja magaba.
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kibdviilnek a virtualis dimenzioval, a kibertérrel. A globalis k6zds terek nem kothetdek egy
adott nemzet szuverenitasdhoz, de a benniik rejld biztonsagi kihivasok jelentOsnek
tekinthetéek a NATO ¢és tagorszagai szamara. De nem csak a bel6liikk szdrmazo biztonsagi
kihivasok miatt szamit relevansnak e négy dimenzi6o védelme, a NATO miiveleteiben aktivan
hasznalja e teriiletek mindegyikét, legyen szo6 pl. csapatok mozgatasarol tengeren, levegdben,
kommunikécid biztositdsarol, a vezetés-iranyitds fenntartasardl a kibertérben, a vilagiirben.
Ezek mellett a NATO feladata a tagorszagok érdekeinek védelme is, ami tobbek kozott a
kereskedelemben, tavkozlésben, kutatasban is jelentkezik. Ahhoz, hogy a Szdvetség képes
legyen mind a négy dimenzidban végrehajtani feladatait, jelentds felderitd, stratégiai elemzd,
tervezo, vezetési, képességfejlesztési, logisztikai, miiveleti el0készitd tevékenységet kovetel
meg. Bar mind a négy kozos tér esetében taldlunk azonossagot, ezért Osszekapcsolodnak,
atfedik egymast (lasd pl. a vezetés-irdnyitas fenntartasat), de mindegyik egyben rendszer
specifikus jellemzokkel is leirhato.

Az informécids eszk6zok napjainkban tapasztalt elterjedése okan az informacios
tevékenységek az informacios kornyezetben, vagy mas néven, az informacids szintéren
zajlanak. Segitségiil hivva az USA 0sszhader6nemi informécios miiveletek doktrinjat, ,,az
informacios kérnyezet mindazon egyének, szervezetek es rendszerek Osszessége akik, és
amelyek az informdcio gyiijtésével, feldolgozdsaval, szétosztasaval foglalkoznak™ [21]. Az
informacios kornyezet megjelenése kibdvitette a katonai miveleteket, illetve tovabbi
tartomanyokkal egészitette ki [22]. A hadszintér fizikai dimenzidja kiegésziilt ezaltal egy nem
foldrajzi dimenzidval, amely a katonai informaciés kornyezet kialakulasahoz, vagyis az
informacioés hadszintér megjelenéséhez vezetett. Az informacids hadszintéren folytatott
miiveleteket, amelyek az informacié megszerzéséért, megtartasaért, hatékony felhasznalasaért
végeznek, informdciés miiveleteknek nevezziik. Az informaciods jelzd azonban nem csak az
emlitett tevékenységek végzésére utal, egyben azt is jelenti, hogy a hagyomanyos katonai
miiveleteket jelentdésen tamogatjadk az infokommunikacios technologidk. Az informdacios
hadszintér magaban foglalja a valos és virtudlis tereket, eszkdzoket, helyeket, rendszereket,
amelyekben az informacid6 megszerzésével, eldallitasaval, felhasznélasaval, értékelésével,
elemzésével, felhasznalasaval, védelmével foglalkoznak. Ebbdl kovetkezden az informécids
hadszintér a hadszintér egy specialis tartoméanya, amelyen beliil a szemben all6 felek az
informaci6 birtoklasaért, a méasiknal hatékonyabb felhasznalasaért versengenek.

Az informéacios hadviselés célja az informacios folény, illetve ennek birtoklasat kovetden a
vezetési folény megszerzése, a sajat oldali vezetési folyamat szamara az idécsokkentés, mig
az ellenfél szdmara az idéndvelés. Az informacios hadviselés tevékenységi korébe soroljuk az
alabbiakat:

— miiveleti biztonsag;

— dezinformacio;

— l¢lektani miiveletek;

— informdcios célpontok fizikai pusztitasa;
— elektronikai hadviselés;

— szamitogép-halozati miveletek [23].

A NATO informécios miiveletekkel foglalkozo 2009-ben kiadott doktrindja (tovabbiakban
AJP-3.10) [24] az alabbi képességeket, eszkozoket és eljarasokat hatarozta meg az
informadcios célkitlizésekre vonatkozdan:

— PSYOPS;

— megjelenés, viselkedés, arculat (tovabbiakban PPP);
— miiveleti biztonsag (tovabbiakban OPSEC);

— informéciobiztonsag (tovabbiakban INFOSEC);

— megtévesztés (tovabbiakban MILDEC);
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— elektronikai hadviselés (tovabbiakban EW);

— fizikai pusztitas;

— kulcsfontossagt vezetdkkel kapcsolatos tevékenység (KLE);
— szamitogép-halozati miiveletek (tovabbiakban CNO);

— civil-katonai egyiittmiikodés (tovabbiakban CIMIC).

Az informaciés hadviselés tamado és védelmi célbol egyarant alkalmazhaté a katonai,
politikai, gazdasagi tevékenységek mindegyik szinterén. A tamado jellegli informacios
hadviselés célja, hogy a specialis érdekekre vagy specialis fenyegetésekre valaszt adva hatast
gyakoroljanak a masik félre, akar békében, valsdgban vagy konfliktus idején, a védelmi
informacios hadviselés célja pedig, hogy megvédje a sajat informacidkat, illetve fenntartsa az
informaciokhoz vald hozzaférést, tovabba eldsegitse az informacids rendszerek hatékony
hasznalatat.

A KOZOSSEGI MEDIA, MINT AZ INFORMACIOS HADSZINTER SPECIALIS
TARTOMANYA

Ugy vélem, nem szorul kiilsnosen bizonyitasra, hogy a kozosségi média a kibertér egy
tartomanya, hiszen az interakciok rajta keresztil zajlanak. Abban az esetben, ha az
informdacios hadszintér tartomdnyaként nevesitjiik a kozosségi médiat, azonositanunk kell
— atartomany kereteit,
— illetve azokat a teriileteket, amelyeken az informacidés miveletek végzésében
szerepet jatszik.

A tartoméany keretei a kozoOsségi média és az egyén, illetve a tdrsadalmi alrendszerek
viszonyrendszerében vizsgalandoak. A kozosségi média fogalmabdl adodik, hogy alapvetden
az egyének interakcidjabol épiil fel. Ez a tarsas viszonyrendszer a kozosségi média kiilonb6zo
alkotdin folytatott kommunikacion keresztiil realizalodik. Kiilonbséget kell tenni azonban az
egyes generaciok kozott, hiszen eltérd attitlidok jellemzik mind az internet, mind a k6zosségi
média haszndlatban, illetve egy esetleges miivelet sordn a célcsoportok meghatarozasat
kovetden figyelmet kell szentelni ezekre a jellemzdkre.

Az egyes generacidkat demografiai jellemzok, elsGsorban a sziiletési év alapjan hatarozzak
meg. Erdemes azonban emellett egy masik aspektust is figyelembe venni, amelyet Mark
Prensky fogalmazott meg Digitalis bennsziilottek, digitalis bevandorlok cimii munkéjaban
[25]. A szerz6 az amerikai oktatasi rendszer mindségének romlasaval kapcsolatban
megfogalmazott kritikdkbol indul ki tanulmanyaban, de kovetkeztetései egyéb teriiletek
vonatkozasaban is helytalloak. Prenksy Gigy gondolja, a mindségromlas kivaltoja a fiatalok
radikélis megvaltozasaban keresendd, ami a digitalis technologidk elterjedésébdl fakad. Az 0j
generacid véleménye szerint nem fokozatosan alakult ki, nem csupdn a nyelvik,
oltozkodéstik, értekrendjiik valtozott az el6z0 generdciokhoz mérten. Ez a fajta technologiai
robbanés szerinte szingularitasként is értelmezheté.* A mai diakok® tekinthetéek ennek az elsé
generacionak, akik belesziilettek az IKT elterjedésébe. Az Oket koriilvevd kornyezet, a vele
vald interakcid alapjaiban valtoztatta meg a gondolkodasukat, az informacid feldolgozasat.
Prensky hivatkozik Dr. Bruce D. Berryre, a Baylor College of Medicine professzorara, akinek

* A technologiai szingularitas a sci-fi irodalomban és a jov6kutatasban egy olyan lehetséges jovébeli eseményt ir
le, amelyben a technologiai fejlédés olyan mértékben felgyorsul, hogy az elszakad tarsadalmi valtozasoktol, és a
szingularitas bekovetkezte el6tt €16k képtelenek értelmezni.

® A tanulméany 2001-ben jelent meg, igy az allitast ekkorra kell értelmezni.
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allitasa szerint ,,az eltérd tapasztalatok eltéré agyi felépitést eredményeznek”. Jelenleg is
vitatjak ezen allitast abban a tekintetben, hogy ez a valtozas valoban végbement-e fizikai
valdjaban vagy csupan elméleti szinten, a gondolkodasban valosult meg.® Ettél eltekintve
célszeri az IKT hasznalata szempontjabol megkiilonboztetni a kiilonb6z6 generaciokat.
Prensky ezt a digitalis bennsziilottek és digitalis bevandorolok fogalméanak megalkotasaval
teszi meg. A digitalis bennsziilottek értelemszeriien az j generacio tagjai, akik ,,anyanyelvi
szinten” beszélik az informécios kornyezetet. Ezzel szemben a digitalis bevandorlok nem
sziilettek bele az IKT vildgaba, csupan ¢életiik soran valamikor elkezdték hasznalni az 1j
technoldgidkat. A digitdlis bevandorlé bar folyamatosan tanulja, igyekszik elsajatitani a
digitalis nyelvet, azonban mindig megmarad az ,,akcentusa”, ami az internet szerepének
mésodlagos  értelmezésébdl szarmazik.” A digitalis bennsziilotteket wGjabban a C-
generéciéként8 nevesitik. A C-generacio, ellentétben az az “X”, ,,Y” vagy “Z”" generaciokkal
nem sziiletési év szerint alkot csoportot, hanem €letmdd alapjan.

Ez a fajta eltérés azonban nem csupan az iskolakban van jelen, ugyanugy létezé probléma
a csalddokban, a munkahelyeken. A C-generaci6é szamara a kozosségi média és okostelefon
hasznélat készségszinten torténik, mar-mar a Maslow-féle sziikséglet hierarchia legalso
szintjén, a fizioldgiai sziikségletek szintén jelentkezik. Jellemzd rajuk tovabba, hogy napjaik
nagy részét online toltik, a tartalomfogyasztdst, a kapcsolattartast elsddlegesen ezeken az
eszkozokon végzik, illetve elvarjak, hogy az ¢let minden teriiletén érvényesiiljenek a
kozosségi alapelvek, mint a transzparencia, hozzaférés, megoszthatésag, bevonas,
kommentelhetdség. A kiillonbozé  generaciok  kiilonb6zé  szinti  adat-  és
informacioérzékenységgel rendelkeznek, de Osszességében elmondhatd, egyikiik esetében
sem tul magas.

A tarsadalom, és ez altal a kozosségi médiaval vald kapcsolata nem értelmezhetd, ha nem a
tarsadalmi alrendszerek szempontjabdl elemezziik. Talcott Parsons nyoman a tarsadalom
alrendszereit a mintafenntartd kulturalis rendszerre, a célelérési politikai rendszerre, az
adaptiv gazdasagi rendszerre ¢s integrativ alrendszerét a szocietalis kozosségre bontjuk [26].
A rendszerek funkcidk mentén hatarolédnak el egymastol, a hatarok azonban nem szilardak,
0sszemosodnak, interpenetracios zondkat hozva 1étre. Napjainkban igy vélem, nem kérdéses,
hogy a kibertér befolyéssal bir a tarsadalmi folyamatokra, intézményekre, térszerkezetekre. A
fizikai hatarok felszdmol4saval valds idOben vehetiink részt akdr mas foldrészek
torténéseiben, nem csak szemléldként, de akar aktiv szerepldi is lehetiink az eseményeknek. 10
Az internet polgari €életben megjelenésével sokan hangoztattak, hogy az egyének kibertérben
vald 1éte a tarsadalomi szerkezetek bomlasdhoz, a foldrajzi tér aprozodasahoz fog vezetni,
amelynek a kovetkezménye egy fokozatosan antiszocidlisabbd valo tarsadalom lesz. A
kozosségi média elterjedése azonban ezt cafolni latszik. A kozosségi média mozgositd ereje
nem csupan a kibertérben, de a vald ¢€letben is jelentdsnek tekinthetd, ahogy tobbek kozott a
Stop Online Piracy Act'! elleni fellépés vagy az arab-tavasz eseményei is alatimasztjak. A

6 Gondoljunk csak az emberi evoluciora, amely nem kifejezetten évtizedek alatt kovetkezik be.

" Példaul kinyomtatja az e-maileket, vagy telefonon érdekldik azok kézbesitésérél stb.

& Connect, create, contribute, communicate, content creating generation, vagyis kommunikalo, létrehozo,
hozzajéaruld, kommunikald, tartalomgyarté generaciod

%Az X~ generacio alatt 1965 és 1980 kozott, ,, Y™ generacio alatt 1980 és 1995 kozott, ,,Z” generacio alatt pedig
az 1996-tol sziiletetteket értjiik.

% Emlékezziink a 201 1-es egyiptomi vagy tunéziai forradalmakra, amikor az Anonymous hacktivista csoport
alternativ kapcsolatokat hozott létre és tartott fenn, valaszul, amikor az orszagok kormanya lekapcsolta az
internetet, ezzel is tAmogatva a tiintet6ket-

1 2011-ben, az amerikai Térvényhozas elé benyujtott torvénytervezet, a Stop Online Piracy Act, amely az online
kalozkodas ellen eddig nem latott szigorral és kiterjesztett jogkorrel 1épett volna fel. A térvénytervezet
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globalitds azonban kritikaként is megjelenik a kozdsségi médiaval szemben, mondvan, a
globalis kultara ily mértékli térnyerése a hagyomanyos kulturalis kapcsolatokat, helyi
tradiciokat gyengiti, illetve az amerikai vildgrend terjesztését segiti.

Annak érdekében, hogy azonositsam a kozosségi média informacios miiveletekben vald
alkalmazasi teriileteit, az AJP-3.10-ben meghatarozott képességeket, eszkozoket &Es
eljarasokat, érdemes megitélésem szerint segitségiil hivni. Az AJP-3.10 alapjan az alébbi
terlileteken alkalmazhat6 informécios muveletek végzésére a kozosségi média:

— PSYOPS;
— PPP;

— OPSEC;
— INFOSEC,;
— KLE;

— CNO;

— CIMIC;

A 1€lektani muveletek altaldnossagban olyan tevékenységet takarnak, amelynek soran a
szembenall6 felek céljaik elérése érdekében tudatos lélektani rahatassal kivanja elérni [27].
Lélektani miveleteket mar a hadviselés kezdetétdl alkalmaztak. A PSYOPS célcsoportja nem
csupan az ellenség lehet, ugyanugy folyhat semleges, bizonytalan, el nem kotelezett
célcsoportokkal szemben, ahogy iranyulhat a szovetségesek, sajat lakossag befolyasolasara. A
NATO I¢lektani miiveli doktrinaja [28] a célzott informéciokdzlést fogalmazza meg alapvetd
gyakorlatként. A célzott informaciokozlés rendkiviil széles skalan mozoghat. A fogalmat
kordbban propagandaként nevesitették, azonban a propaganda alapvetéen ideoldgiai
indittatasu volt. Eljarasok tekintetében megkiilonboztetiink fehér, azaz ismert, sziirke, azaz
ismeretlen, illetve fekete, azaz a valosagtol eltéré célzott informaciokozlést. A technikai és
technoldgiai innovaciéval parhuzamosan bdéviiltek az informécioterjesztés médiumai.
Napjainkban az egyik legjelentdsebb csatorna az internet és azon beliil a k6zosségi média. A
kiilonb6z6 kozosségi haldzatok, blogok, forumok, de kép és videomegosztd oldalak mind
lehetdséget biztositanak propaganda-ellenpropaganda folytatasara, amelyekre az egyes
allamok kiterjedt szervezeteket tartanak fenn.

A megjelenés, viselkedés, arculat megfeleld tervezése nem csak egy adott szervezet
szamara tekinthetd relevansnak, ugyanolyan jelentdségli a szervezet altal képviselt célok,
feladatok végrehajtdsa szempontjabdl is. Nem véletlen tehat, hogy a NATO intenziv
kozosségi média jelenléttel kivanja erdsiteni a nyitott diplomacia jegyében a Szdvetség
hideghaborutol eltéré baratsagos, egylittmiikodd szervezet képét [29], illetve a NATO
miiveletek (pl. az International Security Assistance Force) stratégiai kommunikacidjaban is
komoly szerepet jatszik [30]. E tekintetben a Magyar Honvédség is élenjard, a kozosségi

tamogatoi kozott volt maga Barack Obama elndk is, a Kongresszus sok tagjaval egyetemben. Azonban az
Anonymous hackerei, valamint az online kdzosségek nyomasara, akik mogott ott sorakoztak a nagy amerikai
tech cégek, mint a Google, Facebook, E-bay, Yahoo egyre tobben hatraltak ki a tervezet mogiil, ami Barack
Obama tdmogatasanak visszavondsaval a SOPA bukdsat jelentette. Az eset legfontosabb tanulsaga a nagy tech
cégek a politikai dontéshozatal befolyasolasaban betoltott szerepe. Egy, az amerikai Torvényhozas altal
elfogadott torvény az Amerikai Egyesiilt Allamok polgaraira vonatkozé normativ szabalyozas. A nemzetkdzi jog
alapja a nemzetallamok szuverenitasan nyugszik. Az altal, hogy egy térvénytervezetet az internetezok
nyomasara vontak vissza, amelyben nem csupan az amerikai internethasznalok nyilvanitottak véleményt, hanem
vilagszerte tomegek, jogi értelemben az amerikai szuverenitas csorbulasat fedezhetjiik fel. Mindez nagyon
veszélyes precedens lehet a jovére nézve.

12 A témarol bévebben lasd: Banyasz Péter: A kozosségi média szerepe a lélektani miiveletekben az elmult
idOszak valsagainak tiikrében, In. Szakmai Szemle, 2016/1.
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média jelenléte professzionalisként értékelhetd. A sikeres PPP tervezés a fentieken kiviil segit
a szervezet pozitiv percepcionalasanak megteremtésében, novelheti a lakossag korében valo
tdmogatottsagat, illetve a toborzasban is szerepet jatszhat.

A miiveleti biztonsag megteremtése elengedhetetlen az informdacios hadszintéren. Az
OPSEC alatt olyan folyamatok, tevékenységek és rendszabalyok Osszességét értjiik, amely
aktiv és passziv eszk6zok alkalmazasaval megfeleld biztonsagot nyujt az adott tevékenység
szamara azaltal, hogy megakadélyozza az ellenséget, hogy hozzéaférjen a szamadra relevans
informaciokhoz [31]. A kozosségi média a miiveleti biztonsagot kozvetetten befolyasolja, ami
a nem megfeleld adat- és informéciobiztonsagbol eredhet. Tobb esetben fordult eld, hogy
miuveleteket kellett elhalasztani, mert a katonak kozdsségi oldalon targyaltdk meg az adott
miivelet'® vagy olyan informacidkat posztoltak, amelyekhez valo hozzaféréssel tamadast
inditottak a katonak ellen.”*

Az informaciobiztonsadg bar kapcsolodik a miiveleti biztonsaghoz, de sokkal szélesebb
spektrumban értelmezendd. Az internet és kozOsségi média hasznalat az informécid- és
adatérzékenység szempontjabol szamos kockdzatot rejt. Ahogy a digitalis bevandorlok és
bennsziilottek esetében is emlitettem, az egyes generaciok eltérd hangsulyt fektetnek erre
vonatkozoan, de egyikiik esetében sem tekinthetd kimagaslonak. A kozosségi oldalakon
rengeteg informdaci6é gylijthetd be a célpontokrdl, amit aztdn tdmadéasra hasznalhatnak. A
kiilonb6z6 hirszerzo eljarasokat aktivan hasznaljak mind allami, mind civil szereplok.

Kulcsfontossdgi vezetdkkel kapcsolatos tevékenység a kozdsségi média esetében
elsdsorban az altaluk mindennap hasznalt infokommunikéacids eszkozok védelméhez
kapcsolodik. Ezen eszk6zok nem megfeleld hasznélata, a vezetOk alacsony informacio- ¢€s
adatérzékenysége megnyitja az utat a tdmadoknak, hogy az ezeken az eszk6zokon tarolt
érzékeny informaciokhoz jussanak hozza [34], igy mig egyik oldalrél a védelem
kulcsfontossagl vezetok védelme jelentkezik feladatként, addig mésik oldalrdl a szembenalld
felek kulcsfontossdgi  vezetdk altal hasznalt kozosségi eszkozok feltérképezése
informacioszerzés reményében.

Szamitogép-halozati milveletek esetében a kozosségi média tdmogatd funkcioval bir. A
CNO kettés célt szolgadlnak, amely egyrészt a héalézatok felderitésében, adatokhoz torténd
hozzaférésben, masrészt az adatok, informacidk befolydsoldsdban, tonkretételében, a
halézatok miikodésének diszfunkcionalis mitkodésének elérésében realizdlodnak. A k6zosségi
média lehetdséget biztosit olyan rosszindulati programok elterjesztésére, amely hozzaférést
biztositanak a tdimadoknak a megfert6zott eszk6zokhdz, amelyeket ezt kdvetden a céljaiknak
megfelelden felhasznalhatnak.

A Civil- Katonai Egyiittmiikodés szempontjabol kulcsfontossag szerepet tolthet be a
ko6zosségi média, hiszen a nem haborls katonai feladatok ellatasa esetében a civil kdrnyezet
hatassal van a katonai miiveletek végzésére. A civil kérnyezet nagyban megkonnyitheti vagy
megnehezitheti a feladat végrehajtasat. A civil kornyezet miiveleti teriiletenként eltérd lehet,
de minden esetben magéaban foglalja a teriilet lakossagat, a kormanyzati, nem kormanyzati
szereploket. Annak érdekében, hogy a civil kdrnyezet megkonnyitse a katonai feladatok
veégzését, rendkiviil fontos a tdmogatdsuknak az elnyerése, amelynek egyik eszkozéiil a
CIMIC csoportok szolgalnak. A kozosségi média megfelelé hasznalata segithet ndvelni az
egylittmiikodést a civil kornyezet és a katonai erdk kozott, ezaltal nagyobb mozgasteret

3 P1. egy izraeli katona egy ciszjordaniai tervezett akcio helyét és idejét osztotta meg [32].

1 P1. egy iraki bazisra uj helikopterek érkeztek egy repiildegység szamara, és az ott szolgalatot teljesité katonak
a roluk keésziilt képeket feltdltott kozosségi oldalakra. A képek azonban a geolokacios adatokat is tartalmaztak,
amelyet visszafejtettek az iraki ellenallok és sikeresen lokalizaltak a helikopterek elhelyezkedését, amelynek
kovetkeztében négy AH-64-es Apache helikoptert semmisitettek meg aknavetds tamadassal [33].
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biztosithat a parancsnoknak moralis, materialis, kdrnyezeti, stratégiai, hadmiiveleti, harcaszati
elonyok kihasznaldsa érdekében, illetve hosszutavon segithet kialakitani egy olyan civil
kornyezetet, amely noveli a konfliktus békés lezarasat, a nemzetkdzi erék kivondsa utan a
béke fenntartasat. Ertelemszertien a kozosségi média alkalmazasi teriilete ez esetben a civil
kérnyezet tdmogatisanak megnyerése, a beavatkozd nemzetkdzi erdk részvételének
legitimizalasa.

KOVETKEZTETESEK

Tanulmanyomban a kozdsségi média egy 0j tipusu értelmezésére torekedtem. Reményeim
szerint igazoltam, hogy a kozosségi média az elterjedtsége okan megkeriilhetetlen tényezévé
teszi a politikai dontéshozok, a katonai, rendvédelmi és nemzetbiztonsagi szervezetek
szdmara. Bemutattam a kibertérnek, mint hadszintérnek a kialakuldsat, aminek nyoman
meghataroztam a kozosségi média e specialis tartomanyat. A tanulmany terjedelmi korlatai
nem teszik lehetdvé, hogy az egyes eljarasokat, eszkozoket bovebben vizsgaljam, ugyanis
mindegyike egy kiilon-kiilon kutatas részét képezhetik, ezen iras keretei kozott csupan egy
altalanos ismertetésre vallalkoztam.
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