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Absztrakt

Jelen iras bemutatja az O6sszadatforrasu
elemzések és prediktiv. modellezéssel
kapcsolatos alapvetsé irodalmakat és azok
megallapitasait, az alabbi kulcs teriiletekre
koncentralva: adatok és azok kinyerése
(adatbanyaszat, metaadatok); OSINT a
felderitési-elemzési ciklusban; kibervédelem
itthon és kiilféldén és a mesterséges
intelligencia felhasznalasi teriiletei (mély
algoritmusok, énvezetb jarmivek,
szamitbgépes latas).
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Abstract

This paper main aim is to introduce the main
concepts behind all-source analysis and
predictive modeling. The main areas that will
be covered are as follows: definition of data
and data-mining, open source intelligence in
the intelligence cycle, cybersecurity in
Hungary and abroad and the use of artificial
intelligence (deep algorithms, automated
driving, and computer vision.
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BEVEZETES

Az elmult évtizedek infokommunikacios és technoldgiai fejlddésének kdszonhetden jelenleg
az informacids tarsadalom, a tudasalapu tarsadalom tekinthetd a legfejlettebb tarsadalomnak.
Az informacios tarsadalom elmélete szerint az informécio eldallitasa, elosztasa, terjesztése,
hasznalata és kezelése jelentds gazdasagi, politikai és kulturdlis tevékenység, melynek
kozéppontjaban az informacid-technologiai all. [1] Az informécids tarsadalom miikodésének
alapja az infokommunikacios rendszereken alapuld informéciés infrastruktirak egymasba
kapcsolddo komplex rendszere, melybe beletartoznak az informatikai, tavkozlési, navigacios,
tavvezérléséi rendszerek is. [1]

Ahogyan fejlodott a halozati technoldgia, ndvekedett a savszélesség, lehetové téve a
nagyobb ¢és Dbiztonsagosabb adatforgalmat, gy Dbeszélhetiink egyre nagyobb
Osszekapcsoltsagrol is. Ez megjelenik példaul a mindennapi infokommunikécids eszkozok
teljesitmény-ndvekedésében (memoriakapacitds, savszélesség), informacio-feldolgozd és
adatatviteli kapacitasok novekedésében (okos eszk6zok megjelenése, a dolgok internete),
valamint a gépi gondolkodasmod fejlédésében (machine learning). A nagyobb
Osszekapcsoltsdg arnyoldala a nagyobb biztonsagi kitettség, a fliggdség e rendszerektdl, és
egyre nagyobb kihivast jelent a informacidbiztonsag, a kiberbiztonsag.

A kutatds modszertanat tekintve leird alapkutatast végeztem szekunder adatok
feldolgozasaval, melynek célja bemutatni az elobb nagyban felvazolt tarsadalmi fejlodéssel
kapcsolatos hazai és kiilfoldi irodalmakat és fobb megallapitasaikat négy nagy teriiletre
koncentralva: az adatok, a nyilt forrasu adatok / informéciok feldolgozasa és elemzése, a
mesterséges intelligencia felhasznalasi teriiletei (gépi gondolkoddsmdd, mély algoritmusok,
szamitogépes latas) és végiil a kibervédelem allasa itthon és kiilfoldon.

Az adatok integraltabb feldolgozésa révén (kiilonb6zd tipusu adatok felhasznalasa) a gépi
gondolkodasmod fejlodésével és az ebbdl fakaddan a kifinomultabb prediktiv modellek
felhasznalasaval egyre kozelebb keriiliink egy valos-idejli, szlirt helyzetkép eléréséhez, ahol
nem csak a jelent lathatjuk, hanem a potencialis k6zeljovot.

AZ ADAT, AZ INFORMACIO

A globalis, informacidés ¢és tudasalapti vildgunk egyre inkdbb automatizalt, melynek
kovetkeztében elektronikus modon torténik a dokumentaltsdg - szdmitdgépek rogzitik
vasarlasainkat, internetezési szokasainkat, egészségiligyi allapotunkat, azaz adatok
keletkeznek.

mely szerint az adat egy nagyon tag fogalom: gyakorlatilag barmilyen jel potencidlisan
adatnak tekinthetd. A jelek nagyon sokfélék lehetnek, a mindennapi gesztikulaciotdl a tanult
jelekig (iras, olvasas). Az adat fiiggetlen az adathordoz6tol, azonban feltételez valamilyen
médiumot, amely kozvetiti, hordozza az adatot (szdm, betii), valamint abban egyetértés
mutatkozik, hogy az adat az informacié alapdsszetevidje. [2] Az ilyen sokszinii fogalmak
esetében altalaban a legegyszeriibb, s egyszersmind a legatfogobb definiciot érdemes szem
eldtt tartani: informdacionak nevezziik az értelmezett adatot. Az adat ,,még nem informacié”,
de azza valhat. Funkciondlis szempontbol lényeges tulajdonsaga, hogy mindig csokkenti a
bizonytalansagot. [3]

A fentiekbdl megallapithatd, hogy az informécido dnmagéaban értéket képvisel, amely lehet
tarsadalmi, tudoményos, gazdasagi érték. Az elmult évek exponencidlis adatnovekedésének
koszonhetéen a ,big data” a legtdbb teriiletet elérte, kiilondsen a gazdasagi—iizleti—
informatikai szektorokat. Emiatt egyre nagyobb feladatta valt a mindségi adatok kisziirése,
azok, amelyek a kivant kérdéshez, informaciohoz relevansak. Ez az egyik kihivasa a big data-
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nak (a big data olyan adathalmazokat jelente, amelyek nagysagukbol vagy Osszetettségiikbol
fakadoan nem alkalmazhatoak rajuk hatékonyan a hagyomanyos adatfeldolgozo rendszerek).
Az adatok jellemzését a ,,V” -kel lehet 6sszefoglalni, miszerint: [4]

- Volume, azaz mennyiség, volumen. Az adatmennyiség, amelyet eléallitunk
nagymértékben né az Uj technoldgidknak kdszonhetden és ezzel parhuzamosan a
megismerhetdségiik is, abban az esetben, ha az adatok mogott meghtiz6dod mintakat és
kapcsolatokat képesek vagyunk felfedni.

- Variety, azaz valtozatossag. A kozosségi média irott adataitol a geolokacios adatokig
sokféle adattal kell a cégeknek ¢és szervezeteknek dolgozniuk, ezek egyiittes
feldolgozasa komoly kihivast is jelent szamukra.

- Velocity, azaz sebesség. Elfogadotta valt, hogy a vilag (és az lizleti élet) felgyorsult,
igy amellett, hogy az adatok mennyisége és valtozata is novekszik, mindez egyre
gyorsabban torténik, azaz egyre gyorsabban is termelddnek ujabb €s ijabb adatok.

- Veracity, azaz valodisag. Az adatok valodisaga, megbizhatosaga és teljessége
nélkiilozhetetlen az adatkezelésnél, ezért valt egyre fontosabbd az adat mindsége,
tisztasaga, hitelessége.

- Viability, azaz életképesség. Azon tul, hogy valos id6ben torténik az adatok gytjtése,
fontos a metaadatokra is figyelni, a big data nem csupan nagy mennyiségii adatok
gyljtése, hanem tobbdimenzids adatok gyijtése melyek egyben tobb valtozdval
dolgoznak. Ezek a valtozok kozotti osszefliggéseket kell megtaldlni, illetve, hogy az
adott kérdésre mely valtozokat érdemes figyelembe venni, melyek relevansak.

- Value, azaz érték. Miutan meghataroztuk mely valtozokat kell figyelembe venni az
adott kérdéshez, megalkothaté az a modell, amely megadja a valaszt. Az elsddleges,
preskriptiv modell' mellett érdemes egy prediktiv modellt® is 1étrehozni, amellyel
tovabbi valtozok hozzadadasaval finomithatok a véalaszok.

Ezt a fajta ,,zajszlirést” végzi tobbet kozott az adatbanyaszat algoritmusok segitségével. Az
adatbanyaszat cikkben hasznalt definicioja ,,0jszerti, érdekes, értelmes, értékes Osszefliggések
keresése nagy adathalmazban”. [4] Az adatbanyészat népszerliségének ndvekedése a novekvo
versenyhelyzet miatt a piaci szerepléknek koszonhetd, akiknek nagy sziiksége van az
adatbazisokban 1év0 hasznos informécidkra. [5]Az adatbanyaszat egyik alapfeladata a rejtett
Osszefiiggések, kapcsolatok felderitése, legyen szo6 attribiitomok (azaz tulajdonsagok) kozotti
kapcsolatorkol, eltéréselemzésrdl (kiiloncpontok keresése, az adatbazishoz képest nagyban
eltérd elemek) vagy webes adatbanyasztrol (azaz az interneten alapuld informacid-kinyerd
algoritmusok) [5].

Ez a fajta feltaras tobb 1épést magaba foglal: adat — forrasadat (kivalasztott adat) — tisztitott
adat — transzformalt adat (csokkentés és transzformacié) — adatbanyaszat — mintadk —
értelmezés és értékelés — tudas. [5] Feltaras tekintetében két f6 tevékenységet kiilonitiink el: a
feltarast és elorejelzést.

Az adatbanyaszat szakteriiletérdl ki kell emelni Abonyi Janos Adatbanyaszat kotetét [6]
amely részletesen bemutatja az adatbanyaszat és tudasmenedzsment Osszefiiggéseit, a
tudasfeltaras modszertanat 1€pésrdl 1épésre. Emellett gyakorlati oldalrol bemutatja azon
adatelemz6 eszkozoket, amelyek a legelérhetébbek, pl. a weka, az excel. Az adatok
kezelésével kapcsolatosan bemutatja az adatok eld feldolgozéasat, a felkészitését,
megjelenitését, elemzését - vagyis az egész adat ¢letciklusat. Az elemzések ¢és azok

! preskriptiv: mintak alapjan trendek, szokésok felfedése
2 prediktiv: a feltart minték alapjan probalunk kévetkeztetni a jovére
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felhasznalasi teriiletét is érintve egy teljes képet ad az adatbanyaszat elméleti és gyakorlati
oldalarol.

Bodon Ferenc [5], az Adatbanyaszat algoritmusokban bemutatja az adatbanyaszat
fogalmat, feladatait, 6sszehasonlitasat a statisztikdval, valamint alkalmazasi teriileteit, erds
matematika-orientaltsag mellett. A témamhoz kiemelten kapcsolodik a mesterséges neuralis
halozatokrol, valamint a webes adatbanyaszatrol szolo fejezetei.

Nemzetkozi szinten Leskovec - Rajaraman - Ullmann féle Mining of Massive Datasets [7]
kotetet kell kiemelni, mely az el6zéeken tal foglalkozik az internetes marketinggel, az
weboldalak ajanlédsi algoritmusaival, a szocidlis médiabol kinyerhetd adatokkal és a nagy-
méretli gépi tanuléssal.

Mindezek katonai alkalmazésa valosul meg az informéciés miiveletekben, az informacios
folény elérésében. Ehhez, ahogyan Haig Zsolt [8] Az informdcids hadviselés kialakuldsa,
katonai értelmezésében Cikkében kifejti, sziikség van egy 10j tipust, Osszehangolt,
szinkronizalt, informdacidalapt tevékenységre (informacidos miveletek), melynek alapja
tobbek kozott az Osszadat-forrasu felderités. Az altala emlitett hdrom dimenzid koziil
kiemelend6é az informdcios dimenziot (amelyet altalaban kibertérnek is neveznek), ahol az
informdacios folyamatok (adatszerzés, tarolas, feldolgozas, stb.) zajlanak, a kibertamadasok és
kibervédelem mellett.

ADATOK ELEMZESE: OPEN SOURCE INTELLIGENCE (OSINT), HUMAN
INTELLIGENCE (HUMINT) VAGY VALAMI UJ? CROWDSOURCED INTEL

Az adatelemzési modszerek folyamatosan fejlédnek, melynek az utobbi évek egyik 1j eleme a
crowdsourcing, mely kifejezést gy foglalhatnank 0Ossze, hogy ,.crowdsourcing azt a
tevékenységet fedi, mikor egy szervezet egy addig az alkalmazottai altal ellatott funkciot vagy
feladatot kiszervez egy elére nem pontosan definialt (jellemzden nagy) csoportnak egy nyilt
felhivas formajaban. Az elengedhetetlen feltételek a nyilt felhivas és a potencialis résztvevok
nagy haldzata.” [9]

Ahogyan azt Kovacs Laszl6 doktori értekezésében [13] is kifejtette, az itthoni terminoldgia
a felderitést hasznalja az informacioszerzési eljarasokra, mely jelentés azonban magéaba
foglalja - az adatok, informaciok megszerzésén tul - azok feldolgozasat, elemzését, értékelését
és az eredmény felhasznalokhoz valo eljuttatasat. A kozdsségi halokon vald informacioszerzés
- igy a crowdsourcing is - egyfeldl tartozik az emberi erdvel folytatott felderitéshez
(HUMINT), masfeldl a nyilt forrasok felhasznalasaval folytatott felderitéshez (OSINT).

A crowdsourcing felderités-elemzési kihivasai jelenleg tobbek kozott a forrés
anonimizalasa (azaz az adatok adaptalasanak folyamata, amely sordn meggatoljuk az egyes
személyek azonositdsat) a dezinformacié szlirése ¢és a kommunikaciés halozatok
hozzéaférhetdségében rejlenek. Mindamellett a crowdsourcing, a big data és a mesterséges
intelligencia kozos felhasznaldsdnak egyik sikeres példdja a humanitarius krizisek
feltérképezése, mint amilyen a Carter Center for Peace [10] sziriai konfliktus feltérképezési
projektje (Syrian Conflict Mapping Project). Ez a projekt 2012 6ta elemzi az OSINT adatokat
(beleértve a kozosségi médian feltoltotteket, mint youtube, twitter, stb.) a konfliktushoz
kapcsolodoan, amelyeket (hitelesség ellendrzés utdn) egy kozel valds-idejli konfliktus
térképre feltoltenek.

Az el6z6 fejezetben emlitett Mining of Massive Datasets [7] kiilon fejezetben foglalkozik a
kozosségi médiabol nyerhetd adatokkal, a Facebook-adta barati halon tul foglalkozik a
,,k0z0sségek"” azonositasaval, melyben segitségiinkre lehet az adatbanyaszatban hasznélatos
csoportositasi algoritmusok. Mivel a csoportok gyakran atfedésben vannak, igy kibdvitik az
értelmezési lehetdségeket a hasonlosagi mértékkel (simrank), mellyel lemodellezheté6 nem
csak a barati halo, hanem akar a telefon, email, érdeklddési korbol fakaddo meglévd vagy
potencialis kapcsolati halozat.
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A témaban jelenleg Grad-Gyenge Laszld a kozosségi média és mesterséges intelligencia
kapcsolatat kutatja. Filzmoser-rel és Werthner-rel irt k6zos tanulmanyaban [11] bemutatnak
egy adaptiv értékelési moddszert, amely képes feldolgozni heterogén informéciodforrasokat,
ezzel javitva az ajanlads mindségét. Ez az adaptiv modszer lenne egy tudas-alapt graf modell,
ahol tobbek kozott sulyozva lennének az ajanlok kdzelsége (azaz mennyire valdszinti, hogy az
ajanlasat megfogadja). Ez a tudds-alapu modell jovobeni felhasznalhatdsaga az adatok és
informaciok megbizhatosagi szlirésénél érdekes lehet.

Az adatok Osszekapcsolasanal egy kiilon problémat jelent az adatok és meta adatok
standardizéalasa, amelyre egy megoldasi lehetdség a szemantikus web, melynek 1ényege, hogy
az interneten talalhaté informécidokat a keresOrendszerek mélyen, valodi tartalomként
kezeljék. [12]

Kovacs Laszl6 doktori értekezésében kifejti a felderitési ciklus technikai €s technologiai
kovetelményeit - melynek része az integralt Osszadatforrassal dolgozd berendezések ¢és
halozatok, mint amilyen az ISTAR vagy a C4I rendszerek. Kovetkeztetése az id6 és az
informaci6 Osszefliggésérdl - hogy a sajat oldali dontésnél és végrehajtasnal az iddciklust
roviditeni lehessen - és hogy a dontéshez meglegyen az optimalis mennyiségii informacio,
egybecseng a korabban kifejtett mennyiségi adat (big data) és mindségi adat (rich data)
kozotti kovetelményekkel. Ahogy a piacnak, ugy a katonai vezetésnek sem t6bb, hanem jobb
adatra van sziiksége. Ezt mutatja be az adatfuzié folyamatainak ismertetésével, valamint az
osszadatforrast felderitéssel (ASAS - all source analysis system), valamint a részrendszereit
(felderité szenzorok, felderitd szervek, kiilsé adatbazisok, fuzids adatfeldolgozé kdzpont,
adateloszto rendszer). A kiilonboz6 adatforrdsok (szoveg, fénykép, mozgokép, hang, lokaciods
adatok) egylittes elemzése tovabbra is kihivast jelent, torténtek elorelépések.

A DEEP LEARNING

A deep learning a gépi tanulas moddszereihez tartozik, melynek segitségével a korabbiaknal
pontosabb modellek 1étrehozhatoak.

Ahogyan a Neuralis Halozatokban [14] kifejtik, az €16 szervezetek tanulasdnak analogidja
alapjan létezik gépi tanuldas, illetve léteznek olyan gépek, melyek tanuldsra képesek. A gépi
tanulas soran egy gép — a tanul6 rendszer — a kornyezetébdl nyert ismeretek alapjan javitja a
teljesitOképességét. A deep learning konyv idén jelenik meg az MIT Press gondozasaban, és
tobb évnyi oktatasi anyagot tartalmaz példakkal egyiitt. Hairom nagyobb részre tagolodik, az
els6 - alkalmazott matematika - és a gépi tanulas alapjain til a masodik és harmadik fejezetek
nyUjtanak praktikus informaciokat a halozatokban torténd felhasznalasra és a mély tanulési
kutatas tekintetében - példaul kiilonb6zé modellek alkotasaban és épitésében.

Egy megfigyelés (példaul egy kép) tobbféleképpen reprezentdlhatd, akar vektorként
(intenzitds érték pixelenként), akéar korvonalakként, akar mas értékek mentén. Egyes
reprezentdciok alkalmasabbak a tanulas megkonnyitésére (ilyen példaul az arcfelismerés)
[15].

A deep learning egyik igérete az egyszeriibb feladatok kivaltasa hatékony algoritmusok
segitségével a feligyelt (ellendrzott) tanuldssal (az ellendrzott tanulas soran, ahol adva vannak
bizonyos tanitopontok, melyekhez taroljuk a rendszertdl elvart kimenetet [16]), a nem- és
félig feliigyelt tanulassal (nem feliigyelt tanulasnal nem allnak rendelkezésiinkre adott
bemenetekhez tartozo kivant valaszok, a félig feliigyelt tanulasnal a felhasznalhaté adatoknak
csak egy része van biztositva a tanulashoz).

A neuralis halozatok - ahogyan azt bemutatja Altrichter M. - Horvath G. - Pataki B.-
Strausz G. - Takacs G. -Valyon J.: Neuralis Halozatok c. kotete, az egyik kutatasi teriilet [a
deep learning / gépi tanulds / mesterséges intelligencia teriiletén beliil], amely megprobalja
jobban reprezentalni és modellezni nagymennyiségii jeloletlen adatokat. A neuralis halozatok
alapja a biologiai neuralis halozatok, a neuronok kommunikacié mintait és informacio
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feldolgozasat veszi alapul. A neuralis héalozatok alkalmasak olyan feladatok megoldasara,
amelyekre hagyomanyos algoritmusokkal vagy szabalyrendszerekkel nehezen vagy nem
megoldhatoak.[17] A kdtet bemutatja a neuralis haldzatok felépitését és képességeit, a haldzat
tipusokat, az ellenOrzott tanitasti halok alkalmazésainak lehetdségeit.

A Microsoft két kutatoja, Li Deng és Dong Yu altal 2014-ben publikalt Deep Learning -
Methods and Applications [18] az alap lefektetésén tal bemutatjdk a technikai
felhaszndlhatosagat a gépi tanulasnak, felligyelet nélkiill automatikus jeladoként
(autoencoders) ¢és feldolgozoként, beszéd és egyéb hangfelismerdként, nyelvfeldolgozdoként,
informaci6 lehivoként és visszakeresoként, szamitdogépes latds valamint a kutatdsom
szempontjabodl legérdekesebb része a tanulmanynak a tobbcéla tanulas (multi-task learning). A
bemutatott modellek tovabbi felhasznalasi lehetdségként emlitik a kiilonb6z6 malware-k
osztalyozasat a kibervédelemben.

A neurdlis héalézatok tehat nagyfoku hasonloésagot mutatnak az emberi aggyal. Nagy
mennyiségl digitalis adatot elemezve, ezek a neuronhalok megtanuljak kiilonb6zé feladatok
ellatasat, mint amilyen a fénykép felismerés, parancsfelismerés vagy internet keresési
lekérdezések. Ilyen a Google mesterséges intelligencian alapuld deep learning rendszere, a
RankBrain, mely segit keresési kérdések megvalaszolasdban. A rendszer része a Google
keresési algoritmusanak, a Hummingbirdnek. A Google keresési taldlatainak rangsorolasanal a
linkek az elsddleges faktorok, a szavak masodlagosak, és a harmadik a RankBrain, amely nem
pontosan leirhatd keresések megtalalasaban segit. [19] Azonban — ahogy a bioldgiai
neuronhaldk esetében is — a szakértok nem mindig biztosak abban, hogy miért viselkedett
(ebben az esetben rangsorolt) ahogyan azt tette. Ett6l fliggetleniil ugy tiinik, a rendszer
miikodik: amennyiben elég adatot szolgaltatunk a mesterséges neuronhaldzatoknak, egyre
hatékonyabban képes helyes valaszokat taldlni komplex kérdésekre.

A képfelismerés — masik nevén szamitogépes latds — a képek megszerzésének,
elemzésének ¢és megértésének modszere, hogy azokbol szambeli adat keletkezzen. A
képfelismerés harom nagy teriilete, az arcfelismerés (mint amilyen a Facebook automatikus
arcfelismerése), az optikai karakter felismerés (betlik / nyelvdetektalas) és a minta felismerés
(pattern recognition).

A fényképek automatikus leirdsa (azaz hogy mesterséges intelligencia segitségével
l1étrejojjenek a kereshetdé metaadatok) egyike a meghatiroz6 problémaknak, amelyre
megoldast kinalhat a képfelismerés és a természetes nyelvi feldolgozas dsszekapcsolasa.[20]
Egyik jelentds teriilete ennek a nagyfoku képfelismerd képességeknek fejlesztése a deep
learning segitségével az Onvezetd gépjarmiivek és a fedélzeti rendszeriik — példdul a 360°
kamera képfelismerésében ¢s értelmezésében.[21]

Az egyre novekvd adatforgalomhoz és a big data gondolatdhoz lassan hozzaszokva nem
nehéz elképzelni, hogy a jelenleg valosziniileg a legnagyobb adatforgalom generdlod piaci
szerepl6 az 6nvezetd autok lesznek. Mindamellett, hogy a mobilhalozatok sincsenek jelenleg
felkésziilve ekkora forgalomra a 4G rendszerben, a mesterséges intelligencia a szoftverek
mellett a hardverekben is megjelent, mégpedig a mesterséges intelligencia gyorsitokkal (Al
accelerator), melyek a mesterséges neuronhaldzatok, a szamitogépes latas, és egyéb deep
learning algoritmusokra fejlesztett mikroprocesszorok a robotikdhoz, dolgok internetéhez
(Internet of Things, IoT) és egyéb érzékelés vezérélt feladatokhoz. [22]

Egy képfeldolgozd egység az MI gyorsitokon beliil kiilon fejlesztés alatt all, melynek
feladata a szamitogépes latas feladatainak gyorsitasa. [23] A képfeldolgozd egység abban
kiilonbozik a video feldolgozd egységtdl, hogy a gépi latas algoritmusai képesek tobb fajta
neuronhaldzatot is felismerni.

A bemutatott teriileteken keresztiil lathatd, hogy nem csak a felhasznal6i oldalon jelent
kihivas a nagy mennyiségli adatok (big data) megjelenése €s haszndlata, hanem a fejlesztoi
oldalon is, hiszen a jelenlegi halozati rendszerek nincsenek felkésziilve ekkora
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adatmennyiségek forgalmazésira. Az egyre ndvekvd adatmennyiség mellett kihivas a
mindségi adatok szlirése, ami elengededhetetlen a hatékony és mukodoképes modellek
megépitéséhez. Mindamellett ahogyan egyre inkabb teret nyernek a mély algoritmusok / deep
learning rendszerek a mindennapi ¢€letben egyre fontosabba valnak ezek emberekhez fiiz6do
viszonya, amelyet kilépve a sci-fi vilagdbdl érdemes lenne azeldtt tisztdzni (moralis, jogi
szempontbol) hogy ténylegesen kiengedjiik a szellemet a palackbol.

KIBERVEDELEM

A kibertérbol szarmazd fenyegetések kivédésre a NATO a 2016-os varsoi csucstalalkozé
zarodokumentumaban a hadviselés teriiletét kiterjesztették a kibertérre is. [24] Ezzel
majdhogynem egyidejlileg megsziiletett az EU 2016/1148-as iranyelve a haldzati ¢és
informdacios rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztositd
intézkedésekrol, amelyet NIS iranyelvként hasznal a szakma. [25] Az iranyelv az elsé atfogd
unidés szabalyozas, amely kozOsségi és nemzeti szinteken egyarant meghatarozza a
kibervédelem kialakitand6 intézményi rendszerét.

A kibertér - ahogyan a Magyarorszdg Nemzeti Kiberbiztonsagi Stratégidja fogalmaz -
globalisan 6sszekapcsolt, decentralizalt, egyre novekvd elektronikus informacids rendszerek,
valamint e rendszereken keresztiil adatok és informaciok formajaban megjelen6d tarsadalmi
¢s gazdasagi folyamatok egyiittesét jelenti.

Az EU és a NATO stratégiaalkotasi folyamataba illeszkedve a Kormany 2013-ban
elfogadta Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajat (1139/2013. (III. 21.) Korm.
hatarozat) [26], majd az allami ¢és Onkormanyzati szervek elektronikus
informaciobiztonsagarol szold 2013. évi L. torvényt (Ibtv.) [27] is, melynek végrehajtasa
soran kialakult az informacidbiztonsag magyarorszagi szervezeti rendszere, mely 2015-ben a
Nemzeti  Kibervédelmi Intézetben kdzpontosul (a  Nemzetbiztonsagi  Szolgalat
alarendeltségében).

A jelen cikkben a két legiijabb kiberbiztonsagi stratégiara térnék még ki, a britre és a
németre, melyek eléremutatdak az eurdpai kiberbiztonsag jovobeni trendjeit illetden.

A brit Kormany 2016. november 1-4n nyilvanossagra hozta a Nemzeti Kiberbiztonsagi
Stratégia 2016-2021 dokumentumot [30] mely harom f6 teriiletet hataroz meg kibervédelmi
szempontbol:

1. Megvédeni a lakossagat, vallalatait, valamint a magan- és kozszféra kiillonb6zo
vagyontargyait - beleértve az altala szorgalmazott értékeket.

2. Elrettenteni és megzavarni az ellenfeleket (orszagokat, binozoket, hackereket)

3. Fejleszteni a kritikus képességeket és novelni a sajat kiberbiztonsagi szektort,
elsdsorban az oktatds és technologiai fejlesztések teriiletén. Integraljak az oktatasi
rendszerbe a kiberbiztonsagot, létrehoznak két {ij innovacids kodzpontot és egy
Kiber Innovacios Alapot.

Az el6z0 stratégidhoz képest egy aktivabb ¢és beavatkozobb megkozelitést kivan
alkalmazni. A kiberbiztonsag nemzetkozi jellege miatt a kovetkezd 6t évben szeretnének
nemzetk6zi operativ egyiittmiikodést, tisztazni és egyetértésre jutni, hogy mit jelent a
felelosségteljes allami magatartds a kibertérben, fejleszteni a nemzetkdzi partnerek
kiberbiztonsagi képességeit.

A német szovetségi kormany a 2016. november 9-i kabinetdontéssel [31] a 2011-ben
késziilt kiberbiztonsagi stratégiat egészitették ki, megtartva az egyensulyt a szabadsag €s a
biztonsag garantalasa kozott a digitalis vilagban. A fébb cselekvési irdnyok a kdvetkezdk:

1. erdsiteni a biztonsdgos €s magabiztos cselekvést a digitalis vilagban
2. szélesiteni az allami és gazdasagi szféra kozotti egylittmiikddést a kiberbiztonsag
tertiletén
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3. jol mikodd és fenntarthatd, egész orszagra kiterjedd kiberbiztonsdgi rendszer
kiépitése
4. aktiv szerep az eurdpai és nemzetkozi kiberbiztonsagpolitika teriiletén.

Ehhez ko6zds  kibervédelmi  kozpontot  kivannak  létrehozni a  Szovetségi
Beliigyminisztérium alatt, valamint egy gyorsan mozgosithatd és bevethetd kibervédelmi
csoport létrehozéaséat az Informacids Technologiai Biztonsagért felelés Szovetségi Hivatalban,
a Szovetségi Bliniigyi Hivatalban és a Szovetségi Alkotmanyvédelmi Hivatalban.

Az oktatas teriiletén tudatositani kell a kiberbiztonsag fontossagat és a digitalis oktatasnak
a koznevelési, szakképzési €s felsdoktatasi rendszer alkotdelemévé kell valnia.

Mindkét 1j stratégiabol kiolvashatd egyfeldl, hogy az allamok passziv szerepiikbdl aktiv
szereplokké kivannak valni a kibertérben, és ehhez egy részrdl a gazdasagi szektorral torténd
egylittmiikodés erdsitése révén, masfeldl a kiberbiztonsagi tudatossag novelésével kivanjak
elérni, végezetiil pedig specialis kibervédelmi csoportok Iétrehozasaval.

Az Orszaggyllés Hivatalanak 2016. szeptember 29-i (2016/44.) Infojegyzetébdl [32]
kideriil, hogy a kiberblin6zés altal okozott kar a vilaggazdasdgban 2014-ben elérte a 445
milliard dollart. A kritikus infrastruktirdk elleni tdmadasok 2014/15 kozott 43%-al nétt a
célzott tdmadasok szdma, elsOsorban a kormdanyzati és energetikai szektorban. Mind az
Egyesiilt Kiralysag, mind Németorszag novekvo kiberkémkedési aktivitast jelzett.

A 2010-ben Kovacs Laszld és Krasznay Csaba kozos munkdjaként megjelent Digitalis
Mohacs - egy kibertamadasi forgatokonyv Magyarorszag ellen [33] bemutatta egy
magyarorszagi  kritikus  infrastruktira elleni tdmadas forgatokonyvét ¢és  annak
kovetkezményeit. A tdmadast harom részre osztottak: egy felderitési és informacidszerzési
szakaszra, melyet nagy részben nyiltforrast hirszerzési adatokkal megoldhatnak a tamadok. A
masodik szakasz a pszichologiai miveletek szakasza, az informacids tamadasoké. A
harmadik, végsé szakasz pedig maga a tdmadds megszervezése ¢€s végrehajtasa. A
magyarorszagi kiilonbozo infrastruktarak tizemeltetdi fel vannak késziilve egy bizonyos fokig
a tamadasokra, de az Infojegyzetbdl [32] kidertil, hogy mig az EU atlagos szintjén 32%-0S az
infokommunikécids biztonsagi stratégiaval rendelkezd vallalatok ardnya, Magyarorszagon ez
az arany 10%, ami igen nagy biztonsagi kitettséget jelent.

OSSZEFOGLALAS, KOVETKEZTETESEK

Ahogyan azt korabban is megfogalmaztak [28] a hadviselés alland6 valtozasban van, melynek
kovetkezménye, hogy a résztvevok nézeteiket feliilvizsgaljdk, azért, hogy az tjabb
kihivasokra jabb valaszokat legyenek képesek adni. A cikk elején megfogalmazott adat-
technologia fejlodésének iiteme és lehetdségei optimizmusra adnak okot, azonban kétségtelen,
hogy az informaciobiztonsag, az adatok védelme is kiemelt fontossagt kell, hogy legyen.

A vilaghalo adta (szolas) szabadsag olyan informacidkat és adatokat is illetéktelen kezekbe

juttathat, amelyek kart okozhatnak szamunkra. A nyilt informacidszerzés internet-adta
lehet6sége oda-vissza miitkodnek [29].
A személyes, mindennapos internethasznalatunk (és fiiggdségiink) mellett az allamok
szervezeti szintjén is kulcsfontossagu lett az informaciobiztonsag, hiszen ki vannak
szolgaltatva ezeknek az informacids rendszereknek. [28] E kitettséget felismerve sziiletett
meg a kibervédelmi stratégia Magyarorszagon [26] [27] mely a jogi hatteret biztositja.

A deeplearning rendszerek, algoritmusok ¢s mesterséges intelligencia felhasznalasat
tekintve a lehetéségek boviilnek és Osszekapcsolodnak és a szervezeteknek érdekilkk a
kereskedelmi szektor technologiai fejlesztések nyomon kovetese és felhaszndldsa, hogy
elonybe keriilhessenek a tovabbi fejlesztések alkalmazasaban.
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