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Absztrakt

Az informatikaban a biztonsagos kommunikaciot kriptografiai algoritmusokkal és
rajuk épiilo protokollokkal tudjuk megvalositani. Ahogy az elmult két évben
kideriilt, a biztonsagi szoftverek — hasonloan minden mas PC alkalmazashoz —
tartalmaznak szoftverhibakat. A cikk a hibak kezelésének miiszaki és iizleti oldalat
elemzi, a szabvdanyalkoto, a jogalkalmazo és az iizleti gyakorlat szempontjabol,
igy kiilonos tekintettel a kriptografiai protokollok elavulasanak a szabvanyalkoto
altali kezelésére. A mii a KOFOP-2.1.2-VEKOP-15-2016-00001 azonositészdmui,
., A jo kormanyzast megalapozo kozszolgalat-fejlesztés” elnevezésii kiemelt projekt
keretében miikodtetett Zrinyi Miklos Habilitacios Program keretében, a Nemzeti
Kozszolgalati Egyetem felkerésére keésziilt.

Secure IT-based communication is achievable with the application of
cryptographic algorithms and protocols. As it became clear in the last two years,
security software, similarly to any other PC software, contains bugs. The article
analyses the technical and business sides of treating those bugs from the aspects
of the standardizing body, the regulating authority and the business practice. The
focus is the treatment of the aging of cryptographic protocols by standardization
bodies.

Kulcsszavak: kriptogrdfia, SSL, TLS, PCI DSS, Java, bongészé, szabviny-
megfeleléség ~ cryptography, SSL, TLS, PCI DSS, Java, browser, standard
compliance
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BEVEZETES

A 2000-es évek ota megndvekedett a nyomas a szoftverfejlesztokon, hogy a termék minél
elobb a piacra keriilhessen, igy az iizleti igény kielégitésre keriiljon. Ez nyilvan révidebb
fejlesztési idot és sajnos kevesebb tesztelést jelent. Ezt az iizleti hozzaallasbeli valtozast
lekovette a fejlesztési modszertan is €és a korabbi vizesés modellt felvaltotta az agilis
szoftverfejlesztés. [1] Ez azt jelenti, hogy szemben a kordbbi specifikici6 — fejlesztés —
tesztelés folyamattal, maga a specifikacioé sem késziil el a munka megkezdése eldtt, hanem az
is folyamatosan valtozik az iizleti igényeknek megfelelden. Ehhez atalakult a tesztelés
modszertana is, de sajnos az nem megfelelden hatékony a hibak kisziirésére. Ebbdl kifolyolag
a fejlesztett szoftverek tilnyomo tobbsége hibakat hordoz magaban, amelyek a felhasznalo
szamara jobb esetben csak a nagyszamu rendszeres frissités megjelenésével valik lathatova.
Az informatika felhasznalojaként természetessé valt, hogy példaul havi rendszerességgel
kapunk operacidés rendszeriinkhdz és felhasznaldi szoftvereinkhez kritikus biztonsagi
frissitéseket. Sulyosabb esetben ez oda is vezet, — mint az Adobe Flash Player esetében —
hogy egyes szoftver beszallitok letiltjak ezen tlzottan sériilékeny szoftverek alkalmazasat. [2]
Ezekhez a problémakhoz sajnalatosan hozzaszoktunk, de alapjaiban rengeti meg az
informaciobiztonsagi szakmat, ha pont a sériilékenységekbdl fakadd kockéazatok
minimalizalasra létrehozott biztonsagi szoftverekben talalnak kritikus sériilékenységeket.

A TECHNIKAI PROBLEMA

A 2014-es év tobb ilyen kritikus sériilékenységet hozott és azdta is tObb probléma kertilt
napvilagra. 2014 aprilisdban keriilt nyilvanossagra a HeartBleed bug, amely az OpenSSL
kriptografiai fiiggvénykonyvtaraban 1évo hiba, ami harmadik fél részére lehetdséget biztosit a
RAM-ban tarolt adatokhoz valdé hozzaféréshez, igy akar a felhasznalt kriptografiai
kulcsokhoz, jelszavakhoz. [3] fgy a kommunikacio titkositdsara hasznalt program nyitva
hagyta a tdmadok eldtt az egyébként elvileg megfeleld titkositasi algoritmussal kommunikélo
felek rendszereit. Ezzel, mint kideriilt, egy lavina indult el ¢és ujabb ¢és ujabb
sériilékenységekre deriil fény. Ez a helyzet technikai oldalrél egyértelmiien kezelhetd, az adott
szoftverkomponenst Ujabb, javitott verziora kell frissiteni, vagy ahogy a Linux rendszereknél
jellemz6, a korabbi verziot javitjak és a teljes alkalmazas frissitése nélkiil az adott hiba
orvoslasra keriil (backporting). Nem olyan egyszerli viszont a kérdés a biztonsagi
megfeleldség (compliance) illetve az iizleti kovetelmények szempontjabol.

A fentiekhez hasonlé problémakor a kriptografiai algoritmusok és protokollok elavulasa.
Minden jelenleg alkalmazott negyedik generacios titkositas tokéletlen (kivéve a szervezési
okokbol hatékonyan nem hasznéalhaté One Time Pad algoritmust), tehat feltorhetd, viszont ez
JO esetben idOben lehetetlen feladat. Megfeleld algoritmusnak tekintjiik példaul azt, ami a
Fold Osszes szamitogépének egyiittes szamitasi kapacitasaval évezredek-évmilliok alatt
torhetd fel. Ezek a nagy szamok Kifejezetten hangzatosak, de valdjaban — a szamitasi
kapacitds Moore-tdrvény szerinti novekedése €és kodtorési feladatok tobbezer magos grafikai
processzorokra valo athelyezése miatt — mar az eredmény, hogyha évtizedekig megfelel6
védelmet nyujt az adott algoritmus az adatainknak. Igy folyamatosan avulnak el a régebben
biztonsagosnak tekintett algoritmusok, mint ahogyan az a DES és az RC4 szimmetrikus
algoritmusokkal tortént. A probléma megoldasa mindGssze annyi, hogy a korabbi
algoritmusokat a kor szinvonalanak megfeleld jobb algoritmussal helyettesitjiik, az adatokat
ujrakodoljuk. Kiilon kihivast jelent a specialis célu kriptografiai algoritmusok — mint a katonai
szenzorhalozatokban alkalmazott MINISEC algoritmus — josaganak megitélése, hiszen ezek
alkalmazasa csak nagyon sziik teriileten torténik, igy az azt teszteld hackerek is kevesen
vannak. [4] Mindemellett a védelmi rendszer kialakitasakor figyelembe kell venni, hogy a
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kriptografiai eljarasok kijatszhatoak a rejtjelezés eldtt torténd kompromittalassal, példaul a
billentytizet kozvetlen radiofrekvencias lehallgatasaval. [5] Hasonld a probléma a
lenyomatképz6 (hash) fliggvények esetében is, ahol a képzett lenyomat elvesziti az
egyediségét. A lenyomatképzo fliggvények alkalmazéasanak célja az, hogy egy tetszdleges
hosszlisagl bemenet egy allandé hosszisagi kimenetre (példaul 128-256 bitre) keriil
leképzésre. Magatol értetédd, hogy minden tetszéleges hosszisagi bemenctet nem lehet
parszéaz biten abrazolni ugy, hogy minden hash érték egyedi legyen. Sziikségszeriien lennie
kell iitkozésnek, tehat két kiillonb6z0 bemenet egyszer csak ugyanazt a kimenetet fogja
produkalni. Egy lenyomatképzd algoritmust addig tekintiink megfelelének, amig nem talalnak
valamilyen iitk6zést. [6] Ez tortént az MD4, MDS5 és az SHA-1 algoritmusok esetében is. A
megoldas itt is az algoritmus levaltésa.

Technikai szempontbdl tehat a megoldas az alkalmazott kriptografiai algoritmusok ¢és az
azt alkalmazé protokollok avuldsanak és sériilékenységeinek nyomon kovetése és sziikség
esetén azok levaltasa egy korszerli megoldasra. Maga a levaltas a tarolt adatok esetében azok
dekodolasat, majd az j megoldas szerinti rejtjelzését jelenti. Adatatvitel esetében pedig
mindossze az alkalmazott kriptografiai algoritmust, illetve protokollt kell lecserélni.

AZ UZLETI PROBLEMA

Ami technikai szempontbol egy ,,egyszeri” frissitéssel, vagy cserével megoldhato lenne, az az
iizleti valéosdgban sajnos nehezen kivitelezhetd. A szabalyoz6, normaalkotd szervek jobb
esetben eléremutatoan megkdvetelik a gyenge kriptografia cseréjét, majd az érdekelt felek
kérésére gyakran kénytelenek meghosszabbitani a hataridéket, mint ahogy azt a Payment
Card Industry Security Standards Council (PCI SSC) is tette. A bankkartyas fizetések
biztonsagat a Visa Inc., MasterCard, American Express, Discover Financial Services, és JCB
International altal alapitott PCI SSC tobb, altala kiadott szabvanyban hatarozza meg. Ezek
koziil a legszélesebb korben ismert és alkalmazott Payment Card Industry Data Security
Standard (PCl DSS) szabvany hatarozza meg a bankkartya elfogadok altal alkalmazando
biztonsagi szabalyokat. Ennek alkalmazasa minden bankkartyas fizetést elfogado6 és az annak
lebonyolitasaban résztvevd szervezet szamara kotelezd. A szabvany — szemben mas
informaciobiztonsagi szabvanyokkal, mint az ISO 27001 — egy bizonyos részteriiletre
koncentralva kiilondsen részletes technikai szabalyokat hatiroz meg. Az egyik ilyen
szabalycsoport a bankkartya adatok nyilvanos halézatokon vald atkiildésének szabalyait
rogziti. A 4.1. pontban meghatarozottak szerint csak megfeleld kriptografiai algoritmussal és
azt alkalmazo6 protokollal szabad bankkartya-adatokat nyilvanos haldzatokon atkiildeni. A
2013 novemberében kiadott 3.0 szabvanyban az SSL és TLS protokollok még jo példaként
szerepeltek. A 2015 aprilisaban megjelent 3.1-es verzidban éppen a fent leirt OpenSSL
sériilékenységek miatt mar az SSL és a korai TLS protokollokat nem tekintik biztonsagosnak
¢és az 1) alkalmazasok esetében nem is hasznalhatoak. Annak ellenére, hogy a PCI DSS szerint
csak a szabvanynak leirtak tekinthetok normativ leirasnak a PCl SSC a szabvany atirasanak
mellézésével tobb dokumentumot is kibocsatott, amelyek az 4tallas id6pontjat és modjat
hatarozzak meg. [7] Mindemellett viszont sehol nem definialjak a korai TLS verzié fogalmat,
kételyek kozt hagyva az azt alkalmazd szakembert. Amerikai szervezet 1évén a PCI SSC
els6sorban a National Institute of Standards and Technology (NIST) szabvanyaira hivatkozik.
Az NIST SP 800-52 Rev.l-ben részletesen foglalkoznak a TLS protokoll kiillonb6z6
verzidinak biztonsagos paraméter beallitasaival, igy ebbdl kideriil, hogy a TLS 1.0 egyaltalan
nem tekinthetd biztonsdgosnak, a TLS 1.1 megfeleld paraméterezéssel biztonsagosnak
tekinthetd ¢s a TLS 1.2 jelenleg feltétel nélkiil biztonsagos. A TLS 1.1 esetében le kell tiltani
a mar nem biztonsagos kriptografiai algoritmusok alkalmazasat, valamint ki kell kapcsolni a
visszafele kompatibilitdst engedélyezd paramétereket. Annak ellenére, hogy az atallas végso
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hataridejére a PCl SSC a 2016. janius 30-at iranyozta eld, szembesiilnie kellett azzal, hogy
egyre novekvo ellenallasba litkozik az alkalmazoi oldalrdl. [7] Az a probléma ugyanis, — amit
a szerzO maga is, egy webportal biztonsagi konfiguralasakor is tapasztalt — hogy egyes, széles
korben elterjedt alkalmazasok a TLS 1.2 bevezetése utan nyolc évvel még mindig nem
tamogatjak azt. A probléma tehat nem az, hogy az iizemeltetd ne tudna frissiteni egy
fliggvénykonyvtarat, vagy telepiteni egy 0j alkalmazast, hanem jelentds beruhazast igényl6 0j
fejlesztések, adatmigraldsok és szerkezeti atalakitasok valhatnak sziikségessé. A pénziigyi
vildg alapvetden torekszik a biztonsagos megoldasok alkalmazésara, viszont eldtérben
mégiscsak a fizetések lebonyolitdsa, a tranzakcidk lefuttatasa all. Nem engedheté meg a
rendszerek kiesése €s minden fejlesztés elég komoly tesztelésen kell, hogy tilessen. Megértve
az lizleti oldal nehézségeit a PCl SSC az atallas hataridejét 2018. janius 30-ra tolta ki, de hogy
megakadalyozza az alkalmazoéi oldal esetleges passziv, elodazd hozzaallasat, rendszeres
kockazatértékelési és jelentési kotelezettséget irt eld a meghosszabbitott hataridé mellé.* igy
tehat az atallast elodazo alkalmazok megndvekedett adminisztrativ terhekkel néznek szembe
¢s minden auditon magyarazkodasra szorulnak. Kiilonleges helyzetben vannak a kartyaval
torténd fizetést biztositd POS termindlok. Itt is széles korben alkalmazott az SSL és TLS
protokollok teljes kdre, viszont mivel itt — honlapok, webalkalmazéasok és hattéradatbazisok
hijan — a sériilékenységek kisebb valdsziniiséggel hasznalhatok ki, ezért a szabalyok is
megengeddbbek. Tekintettel arra, hogy az OpenSSL eddig ismert sériilékenységei csak
webalkalmazasok esetén hasznalhaté ki, a POS termindlok ennek hianyaban eddig nem
veszélyeztetettek.

Ebben az esetben is sziikséges viszont a rendszeres kockazatértékelés elvégzése, amelynek
keretében a gyartd vagy tizemeltetd felméri, hogy valoban nem all-e fent a POS terminal
veszélyeztetettsége. Ebben az esetben a szabvanyalkotd nem is irt eld 4tallasi hataridot.
Fontos viszont, hogy mindez csak a jelenlegi kockazati kornyezetre és az eddig ismert
sériilékenységekre igaz, igy mindig kovetni kell az aktudlis iparagi riasztisokat,
sériilékenységi listakat.

GYAKORLAT ES KITEKINTES

A szerz0 egy multinacionalis cég megbizasabol tobb nyugat eurdpai szolgaltatod és kereskedd
PCI DSS auditjat is elvégezte. A 2016-ban végzett auditok jelentds hanyadanal mar az 4tallas
a TLS 1.2-re megtortént, a PCI SSC altal eredetileg kitlizott hataridére. Jellemzden problémas
viszont a szerveroldali Java alkalmazasokat futtatd webszolgaltatasok atalakitasa, ugyanis a
Java csak a Java Development Kit (JDK) 7 verziotol kezdédben tamogatja a TLS 1.2
alkalmazasat és a JDK 8 hasznalja azt alapértelmezetten. [8]

1. tablazat: Java Development Kit SSL/TLS titkositasi protokoll-tamogatasa [8]

Verzié JDK 6 JDK 7 JDK 8

Megjelenés 2006 2011 2014

Alapértelmezett TLS 1.0 TLS 1.0 TLS 1.2

protokoll

Tamogatott TLS 1.1 (csak JDK 6 | TLS 1.2 TLS 1.2

protokollok update 111 és Gjabb) | TLS 1.1 TLS1.1
TLS 1.0 TLS 1.0 TLS 1.0
SSL 3.0 SSL 3.0 SSL 3.0

! 1asd PCI DSS 3.2 Appendix A2
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A legfontosabb PC bongészdk piacan a helyzet hasonlo, itt a 2006 aprilisadban megjelent
TLS 1.1-et és a 2008 augusztusaban megjelent TLS 1.2-t a bongészok 7 évvel késobb kezdtek
teljes koriien tdmogatni. Ami nehezen érthet, hogy mind a Firefox-ban, mind az Internet
Explorer-ben ezek alapértelmezetten ki voltak kapcsolva, igy a felhasznalok csak a részletes
technikai beallitdisok megvaltoztatasakor tudhattdk volna hasznalni azt. Jelentds kiilonbség a
JDE ¢és a bongészok kozott, hogy amig a bongészok gyakorlatilag automatikusan frissiilnek, a
fejlesztési keretrendszerek kozotti valtasra migracios folyamatot kell végrehajtani. Tehat amig
elavult Chrome ¢és Firefox bongészé gyakorlatilag elenyészé szamban, elavult Internet
Explorer a régi Windows-verziokon van, addig Java 6-ot futtatd szerverek még nagy szamban
vannak, attol fliggetleniil is, hogy a tAmogatasa mar a Java 7-esnek is véget ért.

2. tablazat: Asztali bongész6k SSL/TLS titkositasi protokoll-tamogatasa [11] [12] [13]

Allapot Chrome Firefox Internet Explorer/Edge
ver | év ver ev ver ev
TLS 1.0 tamogatas | 1 2008.12 | 1.0 2004.11 | 4 (letiltva) | 1997.09
7 2006.10
TLS 1.1 tamogatas | 22 2012.09 | 23 (letiltva) | 2013.08. | 8 (letiltva) | 2009.03
27 2014.02 |11 2013.10
TLS 1.2 tamogatas | 30 2013.09 | 24 (letiltva) | 2013.09 | 8 (letiltva) | 2009.03
27 2014.02 |11 2013.10
SSL 3.0 letiltva 40 2015.01 | 34 201412 | IE 11 | 2015.04
(security
update
3038314)
Aktualis verzio 52 2016.07 | 48 2016.08 | IE11 2013.10
Edge 14 2016.08

Emellett meglepden nagy szdmban tapasztalhaté a POS terminélok elavult verzioval valo
csatlakozasa. fgy akar egy t6bb tizezres POS terminal haldzat is SSL 3.0-val kapcsolodik az
elfogadd bankhoz. Itt a legnagyobb problémat a Kkiterjedt helyszini szoftverfrissités
sziikségessége vagy akar a teljes hardver csere jelenti. Ez egy fizetési szolgéltatd (payment
service provider) esetében akar milliardos koltséget is jelenthet a teljes infrastruktira
tekintetében. Itt tehat nagyon lasst véltozasra kell szdmitanunk. Maga a szabvanyalkotd sem
merte feltenni a kérdést, hogy mi torténik akkor, ha a POS terminalokat is érinté SSL/TLS
sériilékenység kertil napvilagra.

Szemben a PCl DSS-ben meghatarozott, viszonylag részletes kovetelményekkel és
hataridokkel mas normakban nem taldlunk ilyen eldirast. A méltan népszerii és széles korben
alkalmazott ISO27001 mindossze azt irja eld, hogy az alkalmazott kriptografiai kontrollokrol
szabalyzatot kell alkotni, szabalyozni kell a kulcsok hasznalatat, védelmét és az életciklusat,
de konkrét algoritmust nem emlit meg, igy az esetleges atallast is az alkalmazora bizza.
Attételesen tehat, de a kockazatértékelés és elemzés keretében irja eld az elavult algoritmusok
kockézatanak kezelését.

A hatdsagi gyakorlatban szintén kevéssé jellemz6 a fenti problémakor kezelése, de iditd
kivételként meg kell emliteni a Nemzeti Média és Hirkozlési Hatosag elektronikus aldirasokra
vonatkozo6 hatarozatait, amelynek keretében példaul az EF/26838-x/2011 sz. hatarozatokkal
kotelezové tette a hitelesités-szolgaltatok atallasat az SHA-256 lenyomatképzd algoritmusra.
[9] Ezzel lekovetve az European Telecommunications Standards Institute (ETSI), a tavkozlés
teriiletén miikodd regiondlis szabvanyiigyi testiilet vonatkoz6 ajanldsat és meghonositva a jo
nemzetkozi gyakorlatot hazankban is. [10]
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OSSZEGZES

Osszefoglalasként elmondhato, hogy a kriptografiai algoritmusok és protokollok sériiléseibol
illetve elavulasabol adodo atallasi feladatokat — amelyek egyébként minden informatikai
iizemeltetdre és alkalmazora feladatot ronak — a szabvanyalkotok és hatdsdgok mindossze kis
hanyada kezeli. Ennek oka egyrészr6l a szabalyozéasban altaldban elvart technologiai
fiiggetlenség, masrészrdl a technikai valtozasok iizleti szempontbol torténd lekdvetésének
gyakorlati nehézségei, ahogy azt a PCI DSS SSL ¢és korai TLS verziovaltassal kapcsolatos
felhasznaloi ellenalldsa és az atallasi id6 modositasa is mutatja. Az auditalasi tapasztalatok azt
mutatjak, hogy az 0j atallasi id0 tarthatdo és a felhasznalok tobbségénél a problémat mar
megoldottak, de vannak még kivételek.
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