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Absztrakt

A cikksorozat dsszefoglalja a kommunikdcio valtozasat, a valtozasok hatasat a
szolgaltatoi modellre és a torvényes ellendrzésre. Ramutat azokra a jogi
hianyossdgokra, problémakra, amelyek hatdssal vannak az internet alapu
kommunikacio torvényes ellenorzésének hatékony ellatasara, majd nemzetkozi
kitekintéssel bemutatja az ellendrzésére jelenleg rendelkezésre allo, jellemzo
technikai eszkozoket és azok fobb tulajdonsagait. Ravilagit a hazankban ujonnan
hatdalyba lépett jogszabalyok adta lehetéségekre, pontositva annak kereteit,
valamint ismerteti, hogy milyen hatasai lehetnek a kommunikdcio biztonsdgara.
Az elsé rész a kommunikacio, a szolgaltatoi modell valtozdsanak és a torvényes
ellendrzés lehetoségeinek a téma szempontjabol lényeges elemeit foglalja dssze.

This article series summarizes the changes of communication and the effects of
these changes on the service-provider model and on the lawful monitoring. This
article series points out the insufficiencies and problems of the current laws which
affect the lawful monitoring of the internet-based communication, then describes
the currently and typically used possible technical solutions of lawful monitoring,
and their major characteristics with an international view. It highlights the
possibilities given by the Hungarian law that entered into force nowadays, on
lawful monitoring of the application service providers, specifies its frames, and
describes its effects on the security and privacy of communication. The first part
of this article series is reviewing and summarizing the changing of the
communication and the service provider model, as well as the possible technical
solutions of lawful monitoring, which are relevant to the subject.

Kulcsszavak:  hirkozlés, kommunikdcio, alkalmazdsszolgadltato, — térvényes
ellendérzés ~ electronic communication, communication, application service
provider, lawful monitoring
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BEVEZETES

Napjaink egyik legtobbet vitatott kérdése az internet alapu szolgaltatasok — ezek koziil is
kiemelten a kommunikaciot lehetévé tevok — torvényes ellendérzése. Erdemes ugyanakkor
megemliteni, hogy a hibrid hadviselés szempontjabol is komoly jelentdség tulajdonithatd az
internet és a mobil kommunikacio egyes teriileteinek. [1] A vitdk f6 oka az, hogy mikdzben a
kommunikécio formai, lehetdségei az Internet €s az azt kihasznal6 alkalmazasok fejlddésével
ugrasszerlien valtoznak, bdéviinek, addig az azok ellenérzését szabalyozod torvények
jellemzden nem kovetik azokat. A jogszabalyi lemaradas természetesnek mondhato, hiszen ez
szinte minden 1), a nemzetbiztossagi szolgalatok ¢és a rendvédelmi szervek altal ellendrizni
kivant technologia esetében hasonlé mdédon megy végbe. A hosszabb tavon is megfeleld
torvényi szabalyozdshoz ugyanis célszeri nem egy-egy szolgaltatasra kihegyezett, hanem
altalanosan érvényes szabalyokat leirni, amelyhez azonban tobb feltételnek is teljestilnie kell.
Eldszor is ismerni kell, melyek azok a technologidk, amelyek felhasznélasa eléggé elterjedt
ahhoz, hogy azokat a szabalyoz6 mindenképp lefedje. Ezaltal a jogszabalyokat oly modon
kell megfogalmazni, hogy ezekre valéban ki is terjedjen a hatalyuk. Masrészt ezen
technologiak mar miszakilag kelloképpen kiforrottak kellenek legyenek ahhoz, hogy egy-egy
miuszaki valtoztatas varhatdéan ne lehessen olyan hatasu, hogy a frissitett rendszerre mar nem
érvényesithetd a leirt jogszabaly, igy az ne okozhassa a torvényes ellenérzés
ellehetetlentilését. Az ugyanis a kezdeti, mondhatni bevezetési fazisban 1évo kommunikacios
szolgaltatasoknal jellemzo, hogy sokszor egy-egy Uj szoftver verzid kiadasaval gyokeres
valtozasokat eszkozolnek a készitdk, tobbszor teljesen 1 technologiai alapra helyezve a
szolgaltatast, akar ugy is, hogy a korabbi verziok kompatibilitasat sem biztositjak.

Az internet alapt, ezek koziil is kiemelten a kommunikaciot lehetévé tevo szolgaltatasok
torvényes ellenérzése minden orszagban kihivast jelent. Egyrészt azért, mert az elektronikus
uton folytatott kommunikacié ma mar joval tagabb értelemben értelmezheté fogalom, mint a
hagyomanyos hirkozlés, hiszen Ilehetdségei, a kommunikacidés formdak szdma messze
meghaladjak ez utobbiét. Ennek kovetkeztében rengeteg olyan 0 rendszer, technologia jelent,
jelenik meg, amelyek torvényes ellenérzését az arra feljogositott szolgalatoknak meg kell,
vagy legalabbis meg kellene oldani. Masrészt pedig azért, mert strukturalis atalakulas is
zajlik, amelyben a — korabban mindenki altal elfogadott és mar jol szabalyozott ellendrzési
modszereket is tartalmazd — klasszikus hirkozlési szolgaltatoi modellt egyre inkabb felvaltja
az infrastruktura-, alkalmazas-, és tartalomszolgaltatdi modell. Ez utobbi esetében azonban
nincsenek egységes, mindenki altal elfogadott torvényes ellendrzési modszerek €s szabalyzok.

A torvényes ellendrzés kialakitasat alapvetéen harom — egymadssal szorosan 0sszefiiggd —
probléma neheziti. Az egyik, a mar emlitett jogi szabalyozas hianyossagaiban keresendd. A
hatalyos jogszabalyok ugyanis nem, nem teljes mértékben vagy csak erds ,,beleértéssel” teszik
lehetévé az emlitett rendszerek ellenérzését, mindenki — vagy legalabbis a fejlett
demokraciaval rendelkez6 orszagok — altal elfogadott, iranyado szabalyozok pedig nincsenek.
A masik a technikai megoldasok hianya, vagy a meglévok hianyossaga jelenti, hiszen sokszor
vagy még nincsenek meg azok a technikai eszk6zok, amelyekkel az 0j technologidk térvényes
ellendrzését egyaltalan végre lehet hajtani, vagy a meglévok technikailag korlatozottan
képesek az elvart — és a hirkozlés-ellendrzésnél mar megszokott — feladatok elvégzésére. A
harmadik nagy problémat pedig az okozza, hogy a hirkozlés ellendrzésnél régota kialakult és
elfogadott rend, miszerint az infrastrukturaval és szolgéltatassal az adott orszdgban egyarant
jelen 1évo szolgaltatod egyiittmiikodik a nemzetbiztonsagi €s biintild6z6 szervekkel, ebben az
esetben nem, vagy nem teljes mértékben mikodik.

A fenti problémakor kezelésére 2016-ban Magyarorszagon megsziiletett egy merdben 1j
jogi szabalyozas. Ez azonban ujszeriisége okan meglehetdsen sok vitat valtott ki és félreértést
okozott, féleg abban, hogy az egyes szereploknek, beleértve a felhasznalot is milyen
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kotelezettségei vannak, és adott esetben annak megszegése hogyan szankcionalhato.
Mindehhez még hozzajarult a nemzetkozi sajtoban fellangolt vita arrol, hogy az ellendrzés
biztositasa az arra feljogositott szolgalatok szamara milyen esetben és hogyan okozza,
okozhatja a kommunikaci6 biztonsaganak romlasat. Eppen ezért célszerti megvizsgalni, hogy
milyen modszerek allnak a titkos informaciogyljtést végzo szervezetek rendelkezésére, és
azok alkalmazasa soran milyen buktatokba iitkoztek, valamint azt is, hogy a nemrégiben
elfogadott hazai szabalyozds milyen hatassal van, lehet egyrészt a torvényes ellendrzésre,
masrészt a felhaszndlo szemszogébdl nézve a kommunikécid biztonsagara.

A KOMMUNIKACIO ES A SZOLGALTATOI MODELL VALTOZASA

A ,Felh6 alapt rendszerek torvényes ellendrzési problémai”, [2] a ,,Felhé alapt rendszerek
torvényes ellenOrzési modszerei vizsgalata 1. és I1.” [3] [4] valamint az , Infrastruktura-,
alkalmazas- ¢és tartalomszolgaltatok fogalmi meghatarozdsa a torvényes ellendrzés
szemsz0gébol” [5] cimi cikkek részletesen megvizsgaltak és leirtak az internet-technologiara
épiilo szolgaltatasok torvényes ellendrzésére szolgalod lehetdségeket, azok eldnyeit, hatranyait,
valamint definialtdk a jelenlegi hirk6zlési modellt potencialisan felvalté infrastruktura-,
alkalmazas- és tartalomszolgaltatoi modellt, pontos meghatarozasokat adva annak egyes
szereplOire. Fenntartva és elfogadva az ott leirtakat az aldbbiak roviden Osszefoglaljak a jelen
cikk téméjanak kibontasahoz sziikséges, az emlitett cikkekben megjelenitett fobb elemeket.

A kommunikacio valtozasa

A kommunikacié formadi, lehetdségei az internet és az azt kihasznald alkalmazdsok
fejlodésével ugrasszerlien valtoznak, bdviilnek. Ebben nagy szerepiikk van az internet-
technolodgiara épiild szolgaltatasoknak. Ezek azok a mindenki szdmara elérhetd, meglévo
eszkozeivel (pl. notebook, okostelefon stb.), akar csekély szadmitdstechnikai tudassal is
hasznalhato, olcson, sokszor ingyenesen igénybe vehetd rendszerek, szolgaltatasok (mint pl.
Facebook, Gmail, Dropbox, Twitter, Skype stb.), amelyek ma mar szerves részét képezik
mindennapi életiinknek, kommunikacionknak.

Az emlitett rendszerek azonban nem csak a felhasznaléi szokasokat valtoztattak,
valtoztatjdk meg alapjaiban, hanem a hirk6zlés struktardjat is teljesen atformaljak. Ennek
talan a leglényegesebb eleme az, hogy a tényleges kommunikacids szolgaltatast valamint az
ahhoz sziikséges infrastruktirat — ellentétben példdul a hagyomanyos telefoniaval — nem
egyazon szervezet biztositja a felhaszndlo szdmara. SOt, ezek a legtobb esetben nem is tudnak
egymasrol, nincsenek semmilyen kapcsolatban egymassal. fgy a korabbi hirkozlés helyett ma
mar sokkal inkabb elektronikus ton folytatott kommunikaciorol beszélhetiink.

Az elektronikus uton folytatott kommunikacié megnevezeés teljesen tudatos szohasznalat.
Napjainkban ugyanis az emlitett fogalom alatt nem csak a hirk6zl6 rendszereken folytatott
kommunikéciot értjiik, hanem minden olyan kommunikdcios lehetdséget, format, amely
lehet6vé teszi két — vagy adott esetben tobb — fél kozott informaciok, adatok aramlasat,
cseréjét. Ez pedig messze tulmutat nemcsak a hirkozlés, de a kifejezetten kommunikacio
céljabol kifejlesztett internet alapt rendszereken is.

Husz évvel ezeldtt a hirkozlés teljes egészében lefedte az elektronikus uton folytatott
kommunikéciot, ez utdbbi a hirkozlés mintegy részhalmazat képezte. Mara ez a kép
jelentdsen megvaltozott. Ha abrazolnank, akkor taldn az 1. abra megfeleléen szemléltetné a
kettd kapcsolatat. A teriiletek nagysagaval az egymashoz képesti jelentdséget is szemléltetni
kivantam.
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Elektronikus uton folytatott
kommunikacio

pl. online
tarhelyszolgaltatok,
multiplayer online
jatékok

pl. mobil
telefonia

1. abra. Az elektronikus tton folytatott kommunikacio és a hirk6zlés viszonya

Ma az elektronikus uton folytatott kommunikacid lehetoségei messze meghaladjak a
hagyomanyos hirkdzlését. A végeredmény szempontjabol ugyanis nincs kiilonbség a kozott,
hogy megirok ¢és elkiildok egy elektronikus levelet, vagy megirds utan a piszkozatok kozé
teszem, de a masik félnek megadom a postafiok eléréséhez sziikséges felhasznéalonevet és
jelszot. Hiszen ez utobbi esetben is hozzafér, olvashatja ugyanazt az iizenetet. De itt még
legalabb a ,levélszerliség” megvan, a ,hagyomanyos” hirkézlési forma fellelhetd. Ha a
tovabbitani szant informacidkat azonban egy felhd alapu tarhely szolgaltatonal kialakitott
fiokba helyezem el fajlként, majd ennek adom meg a belépéshez sziikséges adatait a masik
félnek, akkor a végeredmény ugyanaz: ,,A” felhaszndlotol ,,B” felhasznalohoz eljutott az
informdci6. Ez a forma azonban mar ,,nyomokban sem tartalmaz” hagyomdanyos hirkozlést.
Ugyanilyen jellegli példa a multiplayer online jatékok esete. Ezeket nem azért fejlesztették ki,
hogy a felhasznalok kommunikalni tudjanak egymassal, az csak egy kiegészitdje, hozadéka a
jatékoknak. Ugyanakkor tényszeriien vizsgalva, a végeredményt tekintve itt sincs kiilonbség a
Jaték soran folytatott beszélgetések, chatelések és egy kifejezetten erre szakosodott hirk6zld
rendszeren folytatott beszélgetés vagy iizenetkiildés kozott.

Az internet-technologiara ¢épiild, azokon beliill is elsésorban a kommunikacios
szolgaltatasok torvényes ellendrzésének igénye a felhasznalds ilitemével aranyosan nd,
ugyanakkor a torvényes ellendrzést végzd szervek tobb, mar emlitett jogi és technikai
problémaval is szembesiiltek, szembesiilnek. A torvényes ellendrzést végzd szervezeteknek
alapvetden az a feladata, célja, hogy a kijeldlt célszemélyek kommunikacidjat lehetdség
szerint teljes mértékben ellendrizzék fliggetleniil annak form4jatol, a felhasznalt
technologiatol. Az ehhez megfeleld, hatékony torvényi szabalyozds megalkotasahoz ¢és
technikai eszkozrendszerek kialakitasahoz azonban figyelembe kell venni a szolgaltatoi
modell véltozasat is.

A szolgaltatéi modell valtozasa

Megallapithato, hogy a klasszikus hirkdzlési szolgéltatoi modell egyre inkabb eltlinik, helyét
Uj szolgaltatoi struktira veszi at, €s ez a tendencia a jovOben varhatéan tovabb erdsodik. Az 1)
modell legjelentdsebb hatasa a hirkozlésre az, hogy a hirk6zlési halozatot — vagy célszeriibb
megfogalmazassal internetelérést — és a tényleges kommunikéaciot mas szolgaltatatod biztositja.
Ennek a leirasdra a korabbi hirkozlési szolgaltatoi modell helyett az azt potencialisan
felvaltani képes infrastruktura-, alkalmazas-, és tartalomszolgaltatoi modellt célszeri
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alkalmazni, amely teljes kortien képes leirni mind a jelenlegi helyzetet, mind a korabbi
hirkozlési modellben szerepldket, valamint azok feladatait.

Fel kell azonban tenni a kérdést, hogy mit is takarnak az infrastruktara-, alkalmazas-, és
tartalomszolgaltatdo fogalmak. Ezekre részletes valaszt ad az , Infrastruktura-, alkalmazés- és
tartalomszolgaltatok fogalmi meghatarozasa a torvényes ellendrzés szemszogébol” cimii cikk,
[4] definicids javaslatot is adva mindharom szolgaltatohoz. Mindezeket tovabbiakban is
fenntartva, roviden és egyszerUsitetten az aldbbiak szerint fogalmazhatok meg az egyes
emlitett szolgaltatok — a téma szempontjabol — 1ényegi tulajdonsagai:

Tartalomszolgaltato: kizardlag egyiranyl informdécidaramlast szolgal, azok tartalmara a
fogyasztonak semmilyen befolydsa nincs, a felhasznalo ,,passziv”’ fogyasztd, a szolgaltato a
tartalomért szerkesztdi feleldsséggel tartozik. Nem tekinthetk tartalomszolgaltatdsnak a
magancélu vagy sziikk, meghatarozott korben elérhetd tartalmak. Sem a szolgaltatd, sem a
felhaszndld a hozzaférés soran nem kell, hogy egyértelmiien azonosithatdo legyen. A
szolgaltatds Magyarorszagon elérhetd €s igénybe veheto, fiiggetleniil attol, hogy a szolgaltatd
hazénkban letelepedett vagy egyaltalan barmilyen formaban engedélyezett-e.

Alkalmazasszolgaltato: az informaciddramlés ebben az esetben tobbiranyu, a felhasznalo
aktiv, tevékeny résztvevd, az informacidok adattartalmara befolyassal rendelkezik. Sem a
szolgaltatd, sem a felhasznald a hozzaférés soran nem kell, hogy egyértelmiien azonosithato
legyen. A szolgaltatds Magyarorszagon elérhetd és igénybe vehetd, fiiggetleniil attél, hogy a
szolgaltatd hazankban letelepedett vagy egyaltalan barmilyen formaban engedélyezett-e.

Infrastrukturaszolgaltato: valamilyen infokommunikacios rendszert {izemeltet és azon
keresztiil internetelérést biztosit, akar uUgy is, hogy mds szolgaltatotél vasarolt
interneteléréshez biztosit harmadik félnek (feleknek) hozzaférést. Sem a szolgaltatd, sem a
felhasznald6 a hozzaférés soran nem kell, hogy egyértelmiien azonosithaté legyen. A
szolgaltatds Magyarorszagon elérhetd és igénybe vehetd, fiiggetlentil attol, hogy a szolgaltatd
hazankban letelepedett vagy egyaltalan barmilyen forméban engedélyezett-e.

Vegyes szolgaltatasok: Természetesen el6fordulhat, hogy valamely cég vegyes
szolgaltatast nyGjt. Ma példaul egy internetszolgaltatd internetelérést és példaul e-mail-ezési
lehetdséget is biztosithat, vagy egy online tartalomszolgaltatassal foglalkozo cégnél, példaul
egy internetes Ujsadgnal pedig lehetdséget biztosithatnak kommentek irasara, ezen keresztiil
pedig kommunikécié megvalositasara is. Ezekben az esetek is kezelhetdek a ,,Felhd alapu
rendszerek torvényes ellendrzési problémai” cimii cikkben [2] bemutatott harmas
tagozddasban szerepld tartalom-, alkalmazas-, és infrastruktiraszolgaltatd modellel.

A torvényes ellendrzés kapcsan a harom szolgéltatonak eltérd kotelezettségei szdrmaznak.
Mig a tartalomszolgéltatonak alig, az infrastruktura szolgaltatonak korlatozott (elsésorban
eléfizetdi adatszolgaltatasi), addig az alkalmazasszolgaltatoknak — a hagyomanyos hirkozlési
szolgaltatbhoz hasonléan — szinte teljes korti (példaul az Osszes felhaszndloi adat, igy
bejelentkezési IP cimek, felhasznalonevek, valamint az altala nyUjtott szolgaltatds kapcsan
keletkezo tartalmak, igy e-mailek, hangkommunikacio, chat, stb.) informacio-, és adatelérést
kell biztositania az arra felhatalmazott szervezetek szamara.

Amennyiben egy cég vegyes szolgaltatast nyjt, akkor a szolgaltatasfajtdknak megfeleléen
kell a torvényes ellendrzést lehetévé tennie. Maradva a fent emlitett példaknal, ha egy mai
értelemben vett internetszolgaltato e-mail lehetOséget is biztosit, akkor erre az
alkalmazasszolgaltatoknal kialakitando kotelezettségeket kell figyelembe venni. Ugyanez igaz
az online ujsag esetében is, ahol a forumok, kommentek esetén mar az
alkalmazasszolgaltatokra kirott kotelezettségeket kell teljesiteniiik.

Erdemes megvizsgalni a mai hirkdzlési szolgaltatok helyzetét is. Esetiikben a problémakor
két részre bonthatd. Amennyiben internet-szolgéltatast is végeznek, akkor a fent leirtak
alapjan lehet eljarni. Amennyiben a hagyoméanyos — példaul vezetékes telefon —
szolgaltatasokat nézziik, akkor ott is megjelenik az infrastruktara-, és alkalmazéasszolgaltatas,
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csak kizarolagosan egy, azonos ¢és elvalaszthatatlan infrastruktiraval és szolgaltatoval. Ebben
az esetben is ugyanugy kezelhetdé a probléma, mint a fent mar leirt egyéb vegyes
szolgaltatasok esetében.

A  fentiek alapjan  megallapithato, hogy a  tartalom-, alkalmazas-, ¢és
infrastrukturaszolgaltatd6 modellbe minden szolgaltatd egyértelmiien besorolhato, igy
torvényes kotelezettségeik is egyértelmiien meghatarozhatéva valnak. Igaz ez a mai
jogszabalyokban leirt hirkozlési-, és internetszolgaltatok esetében is.

Mindezek mellett a hirkozlési szolgaltatd és szolgaltatds fogalmat a tovéabbiakban is
célszerli fenntartani, egyrészt azért, mert igy példaul a hagyomanyos telefonszolgaltatasok a
jelenlegi szabalyoknak megfeleléen a tovabbiakban is egyszerlien, mindenki szdmara vita
nélkiil elfogadott modon kezelheték, masrészt pedig azért, mert a nemzetkdzi jogi
szabalyozasban ezek torvényes ellendrzése egy mindenki altal elfogadott meghatarozas és
normarendszer szerint torténik.

A TORVENYES ELLNORZESI MODSZEREK

Annak érdekében, hogy tisztazni lehessen, milyen hatdsa van vagy lehet az erre vonatkozo
ujonnan hozott hazai jogszabalyoknak az internet-technologiara épiild szolgaltatasok
torvényes ellenOrzésének hatékonysagara, valamint hogy sériilhet-e a kommunikacio
biztonsaga, célszerli megvizsgalni, hogy a szolgaltatéi modell valtozasa milyen hatassal van a
torvényes ellendrzésre, milyen jellemzd technikai eszkozok allnak rendelkezésre annak
megvaldsitasahoz.
Az internet-technologiara épiilé szolgaltatasok torvényes ellendrzésére alapvetéen az

alabbi négy mddszert hasznalhatjak az arra felhatalmazott szolgélatok:

a) aktiv ellen6rz6 eszkoz,

b) kozbeékelddéses ellendrzés (MitM),

c) mély csomagvizsgalat (DPI),

d) egylittmiikddés a szolgaltatdval.

A modszerek elnevezései Onkényesek. Valddi, mindenki 4altal elfogadott magyar
megfeleldik vagy nem alakultak ki, vagy az ezekrdl szolo szakirodalom is tobbféle
megnevezéssel hasznalja azokat. [6] [7]

A fenti modszerekre rendkiviil jellemzd az alkalmazasukkor hasznalt adatszerzo, elfogo
eszkozok — ebbe bele kell érteni a hardver és szoftver elemeket egyarant — tavolsaga a
célszemélytol. Ezt jol szemlélteti a 2. bra.
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I Ellendrzést végzd szolgalat

Szolgaltatoi
egyiittmiikodeés

Mély csomagelemzés

Alkalmazasszolgaltato

Kémprogram
vagy online
hazkutatas

Kozbeékeldéses
tdmadas

Internet (infrastruktura)
szolgéltato

Célszemély
infokommunikacios eszkozei

2. abra. Az adatszerzd, ellen6rz6 eszkozok tavolsaga a célszemélytdl

Aktiv ellenérzé eszkoz

Az aktiv ellendrzd eszkozok, vagy kozismertebb, a fejezet els6 részében emlitett neviikkon
kémprogramok vagy online hdzkutatdsi eszk6zok esetében a célszemély infokommunikacios
eszkozére, eszkozeire (pl. szamitogép, telefon, tablagép stb.) egy specidlis ,kartékony”
szoftvert telepit az ellendrzést végzd szolgalat. Ez sok hasonlosdgot mutat a valddi kartékony
szoftverekkel, de ebben az esetben ez torvényes célokat szolgdl. Taldn azt az analdgiat lehetne
erre alkalmazni, mint amikor egy léfegyverrdl beszéliink, amely mas értelmet nyer egy
blin6zo €s mast egy renddr kezében.

Az aktiv ellenérzé eszkéz bejuttatisa a célszemély eszkozére tobbféle modszerrel is
lehetséges, hasonloan a kiberblinz0k altal hasznalt mdodozatokhoz (pl. elektronikus levél
csatolmanyaként, fert6zott weboldal segitségével, 0. napi sebezhetdség kihasznalasaval stb.).
A miikddés sordn ezek képesek az online kommunikacid elfogasara, de billentylizetletitések
rogzitésére, a hattértarban talalhato adatok megszerzésére, vagy akar — ha van — a
webkameraval képek készitésére is. Az informacidkat azutan osszegyljtve kiildik el az aktiv
ellen6rz6 eszkoz tulajdonosanak. [8] [9] [10] [11] [12]

Az online hazkutatasra alkalmas eszk6zok, azaz kémprogramok természetesen joval tobb
informéaciot tudnak biztositani a célszemélyek szamitogépérdl (pl. tarolt fajlok), a szamitdgép
technikai eszkdzein keresztiil a célszemély tevékenységérdl (pl. webkamera képek), mint amit
pusztan az elektronikus uton folytatott kommunikéciot biztosité alkalmazésszolgaltatd — a
torvényi feltételek megléte és maximalis segitdkész hozzaallas mellett — képes.

A torvényes ellenérzések soran alkalmazott kémprogramokrol Németorszagbol szivargott
ki a legtobb informacio, am — mint bizonyos koriilmények kozott rendkiviil hatékony vagy
sokszor egyetlen alkalmazhatd eszkdzt — mdas orszagok titkos informacidgytijtésre
feljogositott szervei is hasznaljak, vagy legalabbis hasznalni tervezik. Ilyen témaji hirek
érkeztek Svajc, [13] Franciaorszag, [14] Ausztria, [15] Hollandia [16] és természetesen az
USA [17] [18] [19] [20] és az Egyesiilt Kiralysag [21] vonatkozasaban is.
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Kozbeékelédéses ellenérzés (MitM)

Leegyszertisitve a dolgot, a kozbeékelddéses ellendrzés esetében az ellendrzést végzo
szolgalat gy hallgatja le a két fél kozott zajlo kommunikdciot, hogy a kommunikéacios
csatornat megszakitja, legyen az vezetékes vagy vezeték nélkiili, majd abba, a két
kommunikélo fél kozé ,,bedllva” mindkett6jiik szamara a masik félnek adja ki magat. A
kapcsolat ezaltal mindkét fél szamara zavartalannak tiinik, valojaban azonban a teljes
forgalom ,atfolyik” az ellendrzést végzd eszkozén, amellyel az itt zajloé kommunikaciot
lehallgathatja, ahhoz teljes mértékben hozzafér. Ezt szemlélteti a 3. 4bra.

Eredeti
Osszekottetés

Kozbeekelddéses
ellendrzés
Osszekottetése

Megfigyelt WEB Szerver

Tamado

16. abra. Kozbeékelddéses ellenérzés. (a szerzo szerkesztette a [39] alapjan)

A sikeres kozbeékelddéses ellendrzéshez tobb feltételnek is teljesiilnie kell. Az ellendrzést
végzOnek hozza kell férnie a kommunikdcios csatorndhoz, képesnek kell lennie annak
megszakitasara (legyen az vezetékes vagy vezeték nélkiili kapcsolat) oly modon, hogy
megakadalyozza az lizenetek eljutasat a valodi cimzetthez, majd le kell tudnia hallgatni a rajta
kiildott tizeneteket. Ez titkositds nélkiilli kommunikécié esetében viszonylag egyszerti, de
bizonyos esetekben, kis szerencsével €s a valodi kommunikalo fél (felek) figyelmetlenségével
akar titkositott kommunikacié esetén is megvalosithato. Ezt szemlélteti a 4. abra.

| Kapesolédas HTTPS oldalhozD [ Kapcsolédas HTTPS oldalhoz[>
~
GT PS tartalom cseréje HTTP-re Gzerver tanusitvany elkiildése | N5
°
S
Nyilt kormunikacio | Titkosttott kommunikacio
Megﬁgyelt Ellenérzést végzé szerver

4. dbra. Példa HTTPS kommunikaci6 ellenérzésére. (a szerz szerkesztette a [25] alapjan)

Sikeres kozbeékelddéses ellendrzés akkor hajthatd végre viszonylag egyszerti eszkozokkel
¢s nagy valosziniiséggel, ha a célszemélyhez (azaz az egyik kommunikaldé félhez) az
ellenérzést végzo a lehet6 legkozelebb helyezkedik el. [22] [23] [24] [25] [26] [27]

Erdekes, hogy amig a tobbi modszer torvényes ellendrzésre torténd felhasznalasarél sok
konkrét informacié szivargott ki, addig a MitM-r6l ez nem mondhatd el. Ugyanakkor a
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Snowden altal kiszivarogtatott anyagokban talalhatdo informacié arra, hogy az Egyesiilt
Allamok szolgalatai hasznaltak ezt a technologiat is. [28]

Mély csomagvizsgalat (DPI)

A mély csomagvizsgalat azt jelenti, hogy az adatcsomagoknak nemcsak a fejlécét, hanem
azok adattartalmat is vizsgalat ala vetik, majd az adattartalom alapjan kiszlrik az ,,érdekes”
adatcsomagokat. A szilirés jellege a mély csomagvizsgalat felhasznalasanak céljatol fligg, a
csomagvizsgalati modszerek azonban technikailag fiiggetlenek attol. [29]

A mély csomagvizsgalatot leggyakrabban harom esetben szoktak alkalmazni. Az els6 eset
a behatolast észleld és behatolas-védelmi rendszerekben (IDS/IPS) torténd felhasznalas. Ezek
a rendszerek a csomagok elemzésekor specialis bitmintékat (ismert tamadokodokat) keresnek
erre dedikalt eszkozok segitségével, majd a felismert, rosszindulata kodot tartalmazo
csomagokat kiszlirik. [30] A masodik a hirk6zlési, internetszolgaltatok rendszereiben torténd
alkalmazas. Itt az internet protokoll alapi hangatviteli szolgaltatasok (VolP) és a peer-to-peer
kapcsolaton alapuld fajlcsere forgalmanak blokkolasara hasznaljak a technologiat. [31] A
harmadik a torvényes ellendrzés, ahol a csomagok vizsgalata alapjan donthetd el, hogy az az
ellenérzést végzo szamara érdekes-e (pl. adott célszemélyhez tartozik-e az email), vagy sem.
Itt a sziirés azonban nem a kivalasztott csomagok blokkolasat szolgalja, hanem azoknak az
ellenérzést végzo szolgalathoz (is) torténd eljuttatasat. [32] [33] [34] [35]

Titkositas nélkiili kommunikacié esetén a lehallgatis viszonylag egyszeriien, sét ebben az
esetben, ellentétben a kozbeékelodéses ellendrzéssel, tomegesen is megvaldsithato.
Ugyanakkor titkositott kommunikacio esetén a tartalomhoz vald hozzéaféréshez feltétleniil
sziikséges a titkositas feltdrése, ez pedig hosszadalmas, nagy szamitastechnikai eszkdzparkot
igénybe vevd folyamat. Rdadasul a kommunikal6 felek akar a nyilt forgalmaknal is egyszer(i
— ¢és sokszor ingyenesen rendelkezésre allo — titkositd szoftvereszkozok hasznalataval (pl.
HTTPS Everywhere) jelentésen megnehezithetik vagy akar el is lehetetlenitik az ellendrzést.
[36]

E korlat ellenére az ,,Ot Szem” orszagai (USA, UK, Kanada, Uj Zg€land és Ausztralia)
egyiittmikodve hasznéljak ezt a technoldgiat ellendrzésre, €s osztjdk meg egymas kozott az
igy kinyert informaciokat — a tartalmat és a kisérd un. metaadatokat egyarant. [35] [37]

Egylttmiikodés a szolgaltatoval

A szolgaltatdval valo egylittmiikodés a hagyomanyos hirkozlési szolgaltatoknal mar egy jol
ismert és bevalt modell szerint miikodik. Ekkor az ellenérzést végzd szerv eljuttatja a
célszemélyhez kapcsolodd relevans adatokat (pl. felhasznalonév) a szolgéltatdé rendszerébe,
majd a szolgaltatd automatikusan (emberi beavatkozas nélkiil) vagy egyedi kiszolgalassal
(emberi beavatkozassal) biztositja a — rendszerében rendelkezésre allo6 — kért adatokat,
informaciokat, vagy akar a rajta atfolyé kommunikacio tartalmat is. [34]

Legjellemz6bb példaként itt talan az Egyesiilt Allamok emlithet. A Prism programrol
nyilvanossagra keriilt adatok szerint is. Az ott leirtak szerint a vezetd internetes
alkalmazasszolgaltatok (Skype, Microsoft, Yahoo, Google, Facebook, PalTalk, AOL,
YouTube, Apple) rendszerein tarolt és azokon atfolyd adatokhoz (pl. beszélgetések, video-
chat, fényképek stb.) (12. abra) — szolgaltatonként valtoz6 formaban és mélységben — férnek
hozza az erre felhatalmazott szolgalatok. [38] Ezt mutatjak az 5. és a 6. abrak.
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5. abra. A Prism programban szerepld szolgaltatok és az altaluk — kiilonb6z6 mértékben — biztositott adatok. [34]
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6. abra. A Prism programban résztvevé szolgaltatok és csatlakozasuk idépontja. [34]
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A médszerek 6sszehasonlitasa
A fent emlitett mddszerek — a téma szempontjabol — legfontosabb eldnyei és hatranyai az
alabbi tablazatban foglalhatok Gssze:

1. tdblazat. Az internet-technoldgiara épiil6 szolgaltatasok térvényes ellendrzésére jelenleg rendelkezésre all6
mddszerek elonyei, hatranyai.

aktiv ellen6rzo

eszkoz

nem csak az éppen folyo
forgalmat, hanem a gépen
tarolt minden adatot el lehet
érni

titkositas eldtti elfogas —
azaz a felhasznalt
titkositastol fiiggetlentil
ellendrizhetd a forgalom

egyedi ellendrzés (egy trojai, egy
eszkoz)

a telepités problémakba iitkzhet

a célszemély minden eszkozére kell
telepiteni a teljes korii
ellendrzéshez

aktiv, ezért miikodése adott esetben
felfedezhetd

mikodése, miikodo  képessége
nagymértékben fligg a céleszkoz
beallitasaitol, telepitett szoftvereitol
(pl. virusirto, tiizfal)

mukodése azonnali utasitassal nem
megszakithato

alapos elOkésziiletek ellenére a
képességet egy egyszeri (pl.:
virusellen6rzo) frissités
ellehetetlenitheti

jogszabalyi hattere nem egyértelmii
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bizonyos titkositott
forgalmakndl is lehetéveé
teszi a kozlemények
megismerését (altalaban
SSL, https esetén)

egyedi ellendrzés
internetforgalomra)

(egy
mas titkositott forgalmak problémat
okozhatnak

viszonylag kozel kell menni

tobb eszkdz és netelérés esetén
problémas (pl. vezetékes és mobil
net)

adott esetben a
felfedezhet6

tevékenység

csak az éppen folyo forgalmat lehet
vele megismerni

titkositott forgalom esetében az
alkalmazonak sziikséges hiteles
tanusitvannyal rendelkeznie

jogszabalyi hattere nem egyértelmi

tomeges — egyszerre tobb
célszemély forgalma is
ellendrizhetd

teljesen passziv

tartalom alaptl sziirést tesz
lehetévé

jogszabalyi hattere

egyértelmil

nagy beruhazasi igény

az egyre novekvd savszélesség
miatt egyre gyorsabb, nagyobb
savszélességli elfogékat  kell
hasznalni

a titkositas problémakat okozhat

adott ,,csatornan” atfolyd forgalmat
elemzi, ha nem ott megy a
célszemély forgalma, nem fogja el
—nem teljes kora

csak az éppen folyd forgalmat lehet
vele megismerni
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MODSZER
egylttmiikodés

a szolgaltatoval

ELONYOK

tomeges — egyszerre tobb
célszemély is ellendrizhetd

teljes informaciokor
elérheto, a hasznalt
eszkozoktol,

interneteléréstol fliggetlentil

HATRANYOK

a  szolgéaltatobk nem  mindig
partnerek, csak jogszabalyi alapon
miitkodik (hatékonyan)

kulfoldi szolgaltatok
felhasznaldinak ellendrzése esetén
rdadasul nemzetkdzi jogszabalyok

sziikségesek
e nem csak az éppen folyd

forgalmat, hanem ale
szolgaltatonal tarolt minden
adatot (pl. piszkozatok) el

a célszemély adatait szolgaltatd is
megismeri — titoktartasi,
konspiracids gondot okozhat

lehet érni
e tobb szolgaltatot hasznalo
e a szolgaltatod altal célszemélyeknél mindegyikkel
alkalmazott titkositds nem egyiitt kell mikodni
probléma

A fentiek alapjan megallapithat6, hogy bar az internet-technologiara épiilé szolgaltatasok
torvényes ellendrzésére technikailag jelenleg tobbféle modszer is az érintett szolgalatok
rendelkezésre all, am ezek egyike sem nyujt teljes korti megoldast. Kijelenthetd az is, hogy az
alkalmazasszolgaltatoval valo egyiittmiikodés kikeriilhetetlen. Ez biztositja ugyanis, hogy
egyszerre tobb célszemély is ellendrizhetd ugy, hogy az adott szolgaltatdshoz kapcsolodo
teljes informdciokor elérhetd az adott szolgalat szamara, fiiggetleniil a célszemély(ek) altal
hasznalt eszk6zoktdl €s interneteléréstdl. Ez pedig az egyik leghatékonyabb és legkdltség-
takarékosabb ellendrzési formava teszi.

Ugyanakkor — ahogy korabban Magyarorszagon is — éppen ennek a modszernek a jogi
szabalyozottsaga kapcsan fellelheté hianyossagok okan, ma a legtobb orszag esetében is
kizarolag az alkalmazasszolgaltatd joindulatan mulik, egyiittmiikodik-e az ellendrzést végzo
szervekkel és teljesiti-e — az egyébként teljesen legalis, hatalyos és pl. a hirkozlési
szolgaltatok szamara (is) kotelez6 érvényii biroi végzésben foglaltakat. Eppen ezt a problémat
orvosolja, orvosolhatja — az egyébirant nemzetkozi kitekintésben is eldremutatd — 0j hazai
szabalyozas.

OSSZEGZES

A fentiek alapjan megallapithato, hogy a kommunikacié valtozasa a szolgaltatoi modell és a
torvényes ellendrzés valtozasat is magaval hozta. Bar az elmult években megjelent, vagy akar
az gjonnan megjelend internet alapu kommunikacios formak térvényes ellendrzésére az arra
felhatalmazott szolgalatok tobbféle technikai modszerrel, megoldassal is rendelkeznek, am
onmagukban ezek egyike sem nyujt teljes korti megoldast. Ugyanakkor a jellemz6 modszerek
elényeit és hatranyait figyelembe véve elmondhato, hogy a szolgaltatoval valo egyiittmiikodés
kikeriilhetetlen. Ez utdbbit biztositjak hazdnkban a 2016-ban hatalyba Iépett jogszabalyi
modositasok. Ezen 1) szabalyozasok kereteivel és a — felhasznald szemszogébdl megvilagitva
—a kommunikécio biztonsagara gyakorolt hatasaival foglalkozik a cikksorozat masodik része.
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