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IPARI ELJARASOK HONOSITASA AZ ELELMISZERIPARI

VAGYONVEDELMI KOCKAZATELEMZES HATEKONYSAGANAK

NOVELESE ERDEKEBEN

Absztrakt

A cikk a vagyonvédelmi kockdzatelemzés egyik szegletét mutatja be néhany
esetpéeldaval. Az elektronikai iparban és az auto iparban a kockdzatelemzési
technikak magas szinten kidolgozottak, de azokat jellemzoen nem
vagyonvédelemre alkalmazzak, hanem gyartdsi kéltségoptimalasra. Az eljardsok
dtvetelével — akar az élelmiszeriparban is- a vagyonvédelmi mindség biztositas
hatékonysaga jelentésen fokozhato. A cikk vizsgadlja a modell hibaitdl fiiggetlen
vagyonvédelemre kihato elemzési hibakat is

This article describes a small segment of the risk analysis at the asset and
property protection sector. In the electronic and car manufacturing sectors the
risk analysis technics are very well developed, but they are used for cost
optimization instead of asset protection. Even in the food manufacturing sector
the efficiency of the analysis might be in-creased if the procedures are pulled over
from other sectors. The article investigates some other risks are not included at
the average risk assessments

Kulcsszavak: Kkockdzat elemzés, mindség biztositas a vagyonvédelemben,
integritdas ~ risk analysis, quality assurance in asset protection sector, integrity
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BEVEZETES

Ipari kornyezetben a vagyonvédelem hatékonysaganak novelése érdekében, valamint az Uj
OTSZ (Orszagos Tlzvédelmi Szabalyzat) [1] szerinti torvényes kotelezettségek miatt
rendszeres bejarasokat, illetve tervszerli megel6z6 karbantartdsokat sziikséges tartani a
vagyonvédelmi és tlizvédelmi rendszereken. Erintett berendezések a tiizjelzék, a
flistcsappantyuk, a tliz gatlo zsaluk, a vészkijaratok, a vonulasi utak, a vészjelz0 berendezések
¢s minden olyan infrastruktira, amelyre az OTSZ kiterjed, de jelen felsoroldsban nem
szerepel.

A gyakorlatban azonos idében altalanos munkavédelmi bejaras és altalanos terepi szemle
is torténhet, igy annak szakszerti dokumentéalasa — az ugynevezett Hibafeltaro Jegyzokonyv
készitése [2], — a felmeriil6 additiv kockéazatok becslésére is alkalmazhato.

A KOCKAZATELEMZES CELJA

A kockazat elemzés célja visszacsatolas biztositas a menedzsment szamara, megjelolve a
feltart fizikai vagy folyamathibakat. Lényeges eleme a kockéazat elemzésnek a prioritasok
kijelolése. Belathatd, hogy egy komplex tiizvédelmi rendszer meghibasoddsa, majd annak
javitasa nagyobb prioritast élvez, mint egy alarendelt helyen 1évo ablakban tapasztalhato
iivegrepedés. Bar vagyonvédelmi szempontbol a torott liveg egyértelmii biztonsagi rés, a
Marslow piramis [3] értelmében a teljes objektum biztonsagara jelentdsen tényezoként hat a
tlizjelz6 hianya, tehat elobbre kell tenni. Nem elég azonban az esetleges tiizet jelezni, nagyobb
a kockazat, ha a vizellatas nem lizemel, ugyanis ekkor a valds tiizet nem lehet oltani.

Az élelmiszeriparban definidlt elfogadhaté mértékii kockéazat elve csak tervezési
szakaszban mukodik egy objektum esetében, iizemeltetési szakaszban csak és kizarolag a
feltart hibak azonnali javitdsanak elrendelése johet szoba az OTSZ szerint. A tervezési
szakaszban is csak kozvetve értelmezhetd az elfogadhatd mértékii kockazat elve, hiszen a
vonatkoz6 szabvanyok mar eleve tartalmazzak az ,elfogadhatd mértéket” a tervezési
iranyelvek lefektetésével, majd szabvanyos értékek meghatarozasaval. A hatosag rendkiviil
szigort a szemléket illetden: tobbek kozott a 6 havi ciklusu fiist csappantyu ellendrzések
esetén a kovetkezd ellendrzési ciklusnak 6 honap +- 1 héten beliil kell lennie, kiillonben
blintethet a szakhatosag.

A kockazatelemzés célja alapvetden a fenti idétagok szlirése és visszaellendrzése mellett
olyan biztonsagi rések feltdrasa, amelyre az objektum eredeti tervezésekor nem gondoltak. A
kornyezet olyan radikalis modon megvaltozhatott, hogy indokoltta valik a kockazatok ujra
becslése. Ipari kornyezet esetén a problémakor jellemzéen 1 beruhazas tervezésekor,
termelési kapacitas novelésekor, vagy esetleges részleges bezaraskor meriil fel. Indokolt lehet
akkor is, ha a technoldgiai fejlddés elavultta tette a korabbi vagyonvédelmi technikakat.

Jellemzd példa, hogy mig par évtizeddel ezelott jelentds €lderds 6rzés mellett valdsitottak
meg objektum védelmi feladatokat, addigra manapsdg a beléptetd rendszerek [4]
automatizalasaval, vagy RFID rendszerek [4] bevezetésével csokkentik az élderd igényt,
illetve igyekszenek novelni a feltaras hatékonysagat

A kockézat elemzésnek 1éteznek jol kidolgozott tudomanyos technikai. Egyik iparag, ahol
részletesen foglalkoznak kockédzat elemzéssel az elektronika ipar, 1évén az elemek
integraltsaga olyan mértéket Oltott, hogy az dramkordn beliil fejlesztendd hibaelhdrito
algoritmusok (végeredményben redundancia) lehetévé teszi a milkodést hibds egyedi
elemeknél is. Masik ipardg, ahol konzekvens kockazat elemzés torténik a gyartas sordn az
auto ipar. Az autoiparban a sorozat hibak rendkiviil koltségesek lehetnek, ezért a mai autokat
¢lettartam optimalassal [5][6] — mas szemlélet szerint tervezett avulassal [7] — tervezik, de a
tervezett iddtartamon beliil adodo gyartasbol eredd hibak szamat igyekeznek minimalisra
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csokkenteni. Klasszikus hosszl tavl kockazat csokkentési mddszer a karbantartas, amely a
kadgorbe értelmében a tervezett élettartamot noveli.

A vagyonvédelmi rendszerek tartalmaznak mechanikus elemeket (autdipari analdgia),
elektromos elemeket (elektronika ipari analdgia), igy adja magat a lehetdség, hogy a két ipar-
agban kidolgozott és eljarasokat kockazat elemzési technikaként alkalmazzuk a
vagyonvédelmi kockazatok elemzése soran.[12] Klasszikus kockéazatelemzési technika
vagyonvédelmi kockazatok becslésekor helyszini szemlék tartdsa, majd szakértd altali
kiértékelése a tapasztalati értékek ¢€s alapvetd vagyonvédelmi szabalyok kovetésével. A
bejaras csak egyértelmi, szabad szemmel lathat6 hibak kiértékelésére alkalmas, foleg akkor,
ha a hibacsemény mar bekdvetkezett. Erre példa, hogy ha egy kapuszarny leesik, vagy egy
kerités megroppan, akkor a vagyonvédelmi kockazatok egyértelmiien emelkedtek, hiszen
illetéktelen bejutas lehetdsége 1ényegesen nagyobba valt. [11]

Autoipari analogiaval azonban a hiba mindségbiztositasi gyokere mar a kapu zsanérjanak
kopasaval, a korr6zid megjelenésével, a karbantartds elmaradasaval, vagy tervezett élet-
tartambol adodd elem alul méretezésébdl is adddhat. Ezen folyamatokat, mint kockézat
noveld paramétereket figyelembe véve becsiilhetd a varhatd érték, azaz az elromlas varhato
ideje, és az ekkor megjelené vagyonvédelmi kockazat emelkedésének koltségvonzata is.
Nyugati terminoldgiaban ezt ,,cost forecast”-nak hivjak.

Kiemelve a zsanér esetét, annak jelentds til méretezése az ¢lettartamat lényegesen
ahol gomb alaku alaki jelleg novelése megkdzelitdleg kobosen noveli a tervezett €lettartamot,
zsanér esetében is tervezhetd, hogy az atmérd novelésével az alaki jelleget figyelembe véve a
kopasbol eredd hibak szama megkozelitdleg négyzetesen csokken.

Ergo, ha egy kapunal az ipari atlagot meghaladd csap méretet ir ki a beruhazo, a hiba var-
hatéan mashol (alapozasbdl adodd siillyedés, vagy zar hiba) jelentkezik. A zarak
duplikalasaval merev konstrukci6é alkalmazasaval gyakorlatilag a kapu élettartama olyan
mértékben megndhet, hogy tervezett szerkezeti karbantartast a gyar életében (30 év) nem is
kell ra tervezni. Egyetlen hatranya az igy gyartott elemeknek, hogy altalaban dragabbak.

Azonos elvet figyelembe véve RFID leolvasok mechanikai védelmével, a kabelezés
mechanikai rogzitésével, a kontakthibak lehetdségének kizaradsaval a vagyon védelmi
kockazatok jelentds mértékben csokkenthetdek, de a kockdzatértékelési kalkulacio arulja el,
hogy menynyire. A kockdzatelemzés szintén kimutatja, hogy a koltségek minden hataron tul
vald csokkentése mennyivel emeli meg a vagyonvesztésbdl adodo karokat.

A VAGYON VEDELMI KOCKAZATOK ELEMZESENEK METODUSAI

A kockazat elemzés tudomanyos modszerei felsdfokti matematikai modellek és technikak
alkalmazésaval valosulnak meg. Kockéazatelemzd eljarasok felséfoku valdsziniiség szamités
eljarasok alkalmazasaval fejleszthetdek, de a kifejlesztett eljarasokat €s dokumentaciokat a
napi rutin sordn alacsonyabb végzettségli szakemberek is alkalmazhatjdk. A gyakorlatban
tehat a heti ismétlodo bejarasokat végezhetik a dolgozok, de a rendszer jellegli hibdkat
1smétlédo éves auditokkal szlirik a gyartok. A folyamatauditok tartdsa ISO és ISF mindsitések
feltétele.

A tudomanyos elemzés hidba tokéletes, ha az abbol adodo vagyonvédelmi kockézatokra
adott muszaki tartalom gazdasagi érdekek miatt csOkkentésre keriil. Klasszikus példa a
fukushimai erdmii robbanasanak esete [8]. Adott erdmii havariara vonatkozd kockazat
elemzése egyértelmiien ald becsiilte a lehetséges szokdar magassagat. A helyes matematikai
modellek felallitasaval, majd azok emberi gondolkodassal torténd (élderds) elemzésével és
sziikséges feliilbiralasaval csokkenthetd a vagyonvédelmi kockéazat az elfogadhatdé mértéki
kockazat szintjére. [13]
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Kutatasaim alapjan a gyokér oka a vagyonvédelmi kockazatok emelkedésében a politikai
¢s gazdasagi feliilirdsban keresenddek, mig a matematikai modellezés relative pontosan képes
elére jelezni probléma koroket. Osszességében ez emberi hiba.

A kockézatelemzésnek tobb egyéb metodusa is ismert és jol kidolgozott.[9] A feladat
fliggvényében kell eldonteni, hogy mely metodus hozza koltséghatékonyan a legjobb varhato
eredményt. Elelmiszeripari kockazat elemzés és audit menedzsment részletes leirasaival a
[10] forrasban taldlkozhat az olvasd. A vagyonvédelmi kockdzat elemzés része az IFS ¢és
HACCP éves auditoknak.

Kockazati matrix felallitasa

A vagyonvédelmi eljarasok kiértékelésére kivaloan alkalmazhaté a kockazati matrix
felallitasa. Az eseményeket sulyossagi fokozat szerint dsszevetjiik a hibak valosziniiségével.
Az igy kiadédoé matrix elemzésénél a folyamatokat optimalni sziikséges, amig a preferalt
mezébe ériink. Az 1. dbra szerint elkésziilt kockdzati matrix vazlat alapjan a lehetséges
eseményekre sorokat vesziink fel a bejarasok sordn €s a beavatkoz6 szerv eleve fokuszalni tud
a gyakori katasztrofalis, majd a kevésbé kockazatos hibakra.

Hiba valdsziniisége
Kévetkezmények
Sulyossaga F E D C B A

Lehetetlen | Valészindtlen Csekély Alkalmi Valdszind Gyakori

I
Katasztrofalis @
I
Kritikus @
Il
Jelentds @

V.
Elhanyagolgaté

Preferalt

@ Elengedhetetlen, hogy a kockéazatot
alacsonyabb szintre csékkentsiik

@ Korlatozott idére engedélyezett miikodés,
menedzsmenti altali jévahagyassal

@ Korlatozas nélkiili mikodtetés

Megjegyzés: A személyzetet ovni kell az 1-es és 2-es kockazati
z6ndba esd veszélyektdl

1. abra. Példa kockazati matrixra a MIL-STD-882C szabvany alapjan. [9]

A kiértékelésnél a valdszintiség mellett figyelembe érdemes venni az allasi id6t illetve a
termék veszteségre vonatkozd vagyonvédelmi elemeket is. A személyek védelme elsddleges,
de ha vagyonvédelmi hianyossagok meriilnek fel egy telephelyen, a kisebb értékii egységek
védelmét hatrébb kell helyezni.
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2. abra. A kockazati matrix esete kdrnyezeti terhelésre. [9]

A fentiekre ellentétes metddus, ha a vagyondr a portan élelmiszert zsebben kiszallito
dolgozot tetten éri, mig egy digitalis rendszerrel kovetett aruforgalmi rendszerben kézi
szallitolevéllel egy kamionnyi arut kienged a kapun. A gyakorlatban a vagyonvédelmi matrix
felirasanal a megrendelé szerepe (példaul a menedzsment) kritikus paraméter, ugyanis a
megrendeld igényei szerint felirt matrix eleve integritds hibat tartalmazhat magaban. A
kockazati matrix id6 taggal és termék veszteséggel ellatott verzidjara példa a 2. dbran lathato.

1002, 1003 rendszer felallitasa

Redundans rendszerek vagyonvédelmi eszk6zoknél is napi alkalmazésban vannak.
Mechanikai rendszereknél a redundans kiépitésre példa a vészkijaratok szamanak
meghatarozasa, amennyiben egynél tobb a kijaratok szama. A kijaratok szdmanak novelésével
a menekiilési keresztmetszet nd, de a végtelenségig nem novelhetd a menekiilési utak szama,
hiszen akkor szélsdséges esetben az épiilet funkcidja megsziinne és végértéként csak
menekiilési utbol allna (matematikai szélsdérték).

Al A2

Bl B2
3. abra. A1002 rendszer. [9]

A metodus hasznalhatd tlzjelz0 rendszerek, beléptetd rendszerek, kapumozgatok
analizisére. Amennyiben a vagyonvédelem részének tekintiink egy folyosoi vilagitéas
rendszert, kiértékelhetjiik, hogy a meghibasodasok esetén mely események elfogadhatatlanok.
A vilagitd rendszer esetén elfogadhatatlan, ha az Or is botlds veszélynek van kitéve (teljes
sotétseég), de iddtaggal ellatott javitds esetén (pl. 24 o6ran beliil) elfogadhato, ha a vilagitas
megkozelitdleg a csak felére csokken. A példaban négy vilagito testet vettem fel egy L alaka
folyosora értelmezve, amelynek mindkét szarnyaban két-két lampa van. A valaszfliggvény a
[9] alapjan 4. abran lathato
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Al Al El B2
] ] ] 0 Nimeshiba
] ] 1] 1
] ] 1 0
] ] 1 1
] 1 1] 0
0 1 0 1 Elfogadhatatlan
0 1 1 0 Elf ogadhatatl an
0 1 1 1 Elfogadhatatl an
1 ] 1] 0
1 0 0 1 Elf ogadhatatl an
1 0 1 0 Elf ogadhatatl an
1 0 1 1 Elf ogadhatatl an
1 1 1] 0
1 1 0 1 Elf ogadhatatl an
1 1 1 0 Elfogadhatatl an
1 1 1 1 Elfogadhatatl an

4. abra. A1002 rendszerben a valaszfiiggvény értékelése vilagitas példara. [9]

BEAVATKOZASI TERV KESZITESE, AUDITOK

A feltart kockazatok csokkentésének lehetdségei kozott az azonnali eseti beavatkozas mellett
az ismétlodés ellenes intézkedések meghozasa is sziikséges. Mddszerek lehetnek az éles
tesztek mellett a biztonsagi rések kutatasa, valamint a feltaro auditok tartasa.

Elelmiszeripari kornyezetben a feltard audit szerepe rendkiviil fontos, ugyanis az audit
tényét az IFS eleve elvarja. Az éles tesztek elvégzése nem ¢€letszerli. A valodi vagyonvédelmi
teszteket tartani els@sorban a fizikai berendezések tesztelésével lehet. Ilyen probak az alabbi
keresztmetszeteket vizsgalhatjak. Erdemes az életszerliséget, mint paramétert felvenni a
kockazati matrix készitésekor. A lista nem teljes kor.

1. Kerités elemeinek tesztelése. Jellemzden vizszintesen kiviil bordazott kerités vagyon
védelmi szempontbél még nagy magassag esetén is jelentds kockazatnak
tekinthetdek. A vizszintes elrendezésli borddkon konnyli felmaszni. Adott eszkoz
¢letszeri maszasi teszttel vizsgalhato: ha egy 30 alatti atlagos testalkata férfi
konnyen veszi az akadalyt az elrendezés nem alkalmas él0eré kizéardséara. Ilyen
keritések példaul az acél hegesztett vashalok, vagy az alacsony halok, de a csaladi
hazaknal tapasztalhato léccel burkolt vizszintes bordat tartalmazo zartszelvény is
potencialisan gyenge védelem.

2. Nem ¢életszerli a tlizvédelmi berendezések tesztelése éles tiiz gyujtasaval. A
kockazatelemzés része itt a mikodés tesztelésében, és a helyes kiépités
ellendrzésében meriil ki. Utobbit az OTSZ részletesen szabalyozza.

3. Nyomastartd edényeknél az ellendrzés moddja a Kazan Biztos Aaltal készitett
feliilvizsgalati jegyzokonyvek szemléje. Emelogépeknél is a szakértéi szemle
jegyzOkonyvének ellendrzése a helyes eljaras. A Kazan Biztos eljarasait, mint
ultrahangos mérések, tapasztalati értéken adodo szemle, a helyi bejardsokon érdemes
feliilvizsgalni, de beavatkozni csak ismételt szakvélemény bekérése utan lehetséges,
ugyanis a szemlézd (kockazat elemzést végzo csapat tagja) kompetencidja altalaban
nem terjed ki a berendezések szakértésére.
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4. Rendszer szemléletli hiba, ha maga az eredeti jegyzOkonyv hamis. A szerzo vett részt
olyan villamvédelmi mérések atvételén, ahol egyetlen mérési pont sem volt
igazolhatd (rozsdas kotések, nem volt nyoma mérési hely kiépitésének). A
valosagban a kockazat emelkedése teljesen ¢letszerli (aramiités veszélye), de a
kockazat emelkedés okozoja a megrendeld oldalon tapasztalhato integritas hiany volt
€s nem az eljaras miszaki tartalméanak hibaja. Adott hiba rendkiviil koriilményesen
igazolhatd, ugyanis ha mérési jegyzokonyv van pecséttel, annak hamis eredetiségét
koriilményes igazolni az épitd iparban.

5. A fentieken feliil a zarakat, vilagitast, kozlekedd utakat, készleteket (tszord so,
hotold téli gazolaj stb.) mind egylitt komplexen kell szemlézni, elsOsorban a
szabvanyokat illetve és az ¢életszeriséget szem elott tartva.

A fentiek és hasonlo a szemlék alapjan a problémakat priorizalva, a pénziigyi forrasok
fliggvényében, a lehetd legrovidebb ido alatt ki kell javitani, vagy az adott teriiletet el kell
zarni.

SZUK KERESZTMETSZETEK

A kockazatok feltardsa, szamitasa, kiértékelése nem elegendd feladat. Sokkal nagyobb
kockazat, ha a feltart hibak agressziv HR stratégia, sziik koltségvetési elhatarolas vagy hibas
felsdvezetdi dontés értelmében ignoralasra keriilnek. Mig a tlizvédelmi szabéalyok az uj OTSZ
[1] értelmében rendkiviil szigoruak lettek, addig a vagyonvédelemnek vannak olyan részei,
amelyek rendkiviil kitettek az integritassértési szdndék eldtt. A valds beavatkozasokat a napi
politika, a lokalis 6nkormanyzat, a feliigyeleti szervek dsszessége és a rendszerek méretébol
adodoé folyamat lassusdga egyiittesen visszafogja. Jelen cikk terjedelmi hatdrai miatt a
fentiekbdl a vallalati menedzsment szemléletének hibait emelem ki.

Egy olyan gyartdi kornyezetben, ahol a dolgozok utikoltség téritése eleve az un. fekete
kasszabol van finanszirozva, nem életszerli hogy a vagyonvédelmi biztonsagi rések feltarasa
valodi menedzsment altal elrendelt igény. Szintén azonos megitélés ala esik, ha a dolgozok
ugynevezett belsd értékesitésen szadmla kidllitdsa nélkiil tudnak vasarolni az Orszolgalat
jelenlétében, mig a leltarbol nem hidnyzik semmi. Azonos cég a munkavédelmi kockazat
elemzési eredményeket — példaul mas vallalkoz6 bevonasaval —, menedzsment igényére
ignoralni is képes.

Ha a valddi gyokérfolyamatokat keressiik — amely végeredményben a vagyonvédelmi
kockazatelemzés Kkiterjesztett verzidja, — a gyokér ok (root case) a menedzsment
integritdsanak hidnya. Ez utobbi eddigi kutatdsaim szerint és a téma szakértdjének [10]
iranymutatasa alapjan csak a komplex vallalati kultara fejlesztésével kiiszobolhetd ki.

OSSZEGZES

A vagyonvédelemben alkalmazhato kockazat elemzési technikak széles palettaja altalaban
az éves auditok részeként. A kockdzat elemzési technikdk lehetnek a kockazati matrix
felallitasa mellett az eseményfa, vagy egyéb matematikai modell, mint példaul a 1002 1003
rendszer felallitasa, elemzése és kiértékelése. A teljes analizis alatt kritikus paraméter a
menedzsment és a beszallitok integritasa, €s a beavatkozashoz sziikséges forrds jelenléte. A
teljes folyamat nem racionalizalhatd megfeleld vallalati kultara nélkiil.
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