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Absztrakt

Napjainkban az infokommunikdcios eszkozok széles korben elterjedtek, a
hétkoznapi élet minden teriiletén jelen vannak. Ezek az eszkozeink értéket
képviselnek, mint ahogy értéket képviselnek azon adatok, informaciok is, amelyek
ezen eszkozokon tarolodnak. Sok esetben maga az informdcio megszerzése a cél, a
tarolo eszkoztdl fiiggetleniil, vagy forditva. Fel van-e készitve a felhaszndlok arra,
hogy milyen modon ovhatjak meg adataikat? Legaldbb ennyire fontos, hogy fel
vannak-e készitve a nyomozati szervek, hogy az wj tdrsadalmi vdltozasokra,
tendenciakra reagaljanak? Ezen logika mentén harom f6 érdekcsoportot
kiilonboztethetiink meg. Az elso az allampolgarok kore, akik informacios
rendszereket és eszkozoket hasznalnak. A masodik f6 csoport, akik informdcios
rendszerekkel kapcsolatos visszaéléseket kovetnek el, eszkozok vagy informdaciok
megszerzésében érdekeltek. A harmadik csoportot pedig a nyomozati szervek
alkotjik, akik a meglévd eszkozparkkal, sajat vagy kiilsé erdforrasbol probaljak
fenntartani a rendet. A kiilso erdforrasok vonatkozasaban az igazsaguigyi
szakertokre gondolunk elsésorban, akik szakmai és miiszaki felkeésziiltségiikkel
képesek a nyomozati szervek munkajat segiteni. Mélyebben és dsszefiiggéseiben
vizsgalva a kérdést, ezen folyamatok kihatassal lehetnek az e-szolgaltatdsok
elterjedésére, az e-befogaddsdra, a teljes IKT szegmensre és a GPD-re is. Igy az
infokommunikacios folyamatokbol eredo valtozdsok feladatokat indukalnak
szamos teriileten, mind a kormanyzati, a szolgaltatoi, a biiniildézdéi és a nyomozati
tevékenységet folytato szervezeteknél egyarant.

The use of various info-communication tools are widely spread, they are present
in all areas of our every-day lives. These tools represent values to us, just as
various data and information stored on them do. In numerous cases the goal is to
acquire information with no special regard to the storage device or it might even
be the other way around. Are users adequately prepared to be able to protect
their data? Are they familiar with the right methods to do so? Just as importantly,
are investigative bodies prepared to react to tendencies and changes of this new
society? Following this logic, there are three major interest groups. The first one
being the citizens using IT systems and tools. The second major group consists of
those who are interested in acquiring information or equipment for which they
abuse IT systems. And the investigative bodies make up the third group who try to
maintain order using instruments they already own, utilizing their personal
resources or some external ones. By external resources, we primarily mean
judicial experts who are well prepared both professionally and technically
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speaking and thus would be able to aid the work of investigative bodies.
Reviewing the question at hand in context and more deeply, it becomes visible that
these processes may affect the spreading of e-services, e-acceptance, and the ICT
segment as a whole or even the GDP. As a result, changes in info-communication
processes induce objectives to be set by service providers and bodies engaged in
both governmental activities as well as law enforcement and investigation.

Kulcsszavak: informdciobiztonsag, informatikai biinesetek, informatikai szakérto,
informdciobiztonsagi és tudatossagi oktatds, e-befogadas, e-kozigazgatis -~
information security, IT crime, IT expert, information security education and
awareness, e-acceptance, e-(public) administration
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INFORMACIOS RENDSZEREK NAPJAINKBAN

Az Eurdopai Unié EU2020 programjanak része, hogy polgarai minél tobb szolgaltatast
vehessenek igénybe elektronikusan, ehhez pedig minden sziikséges feltétel, példaul a
szélessavll internetelérés lehetdsége is rendelkezésre alljon.[1] Ezzel Osszhangban van a
Nemzeti Infokommunikacids Stratégia 2014-2020, a technoldgiai valtozasok és lehetdségek
gyors kiszélesedése azonban mas megkozelitést igényel az allampolgarok részérdl is.
Felkészitéseket kell tartani tudatossagi képzésekkel, ismeretterjeszté anyagokkal annak
érdekében, hogy a gyors valtozasokkal jard6 kockéazatokat csokkenteni lehessen, az
allampolgarok megfelelé kompetenciaval, rendelkezzenek, megfeleld tudatossagi szinten
legyenek sajat adataik védelme érdekében.[2] Az allampolgarok altalanos csoportjan kiviil
azonban szamos mas halmaz és érdekeltségi kor mentén is lehet csoportokat definialni.

Az Europai Unio6 és Magyarorszag Kormanyanak, 2020-ig eléiranyzott stratégiai tervei [3],
[4] tovabbi, nagymértéki fejlodést terveznek az elektronikus szolgaltatasok, az IKT szektor és
az e-kozigazgatasi szolgaltatasok teriiletén is. Ilyen nagysagu €s gyorsasagu fejlodésre és
valtozasra fel kell késziteni az érintetteket, az allampolgarokat, a kdzigazgatdsban dolgozdkat,
megfeleld informacidbiztonsagi szintet kell elérni.[5], [6]

Hétkoznapi életiink minden teriiletén jelen vannak és nélkiilozhetetlenné valtak az
informacios rendszerek, kiilonds tekintettel arra, hogy minden tovabbi kozmiiszolgaltatas,
szallitas, stb. is ezen rendszerek Osszehangolt iranyitdsa mellett valosul meg.[7] A
felhasznalok jelentds része konnyen megtéveszthetd, sokan a kdzvetlen kornyezetiinkben napi
szinten hasznalt eszk6zok miikodési elvével sincsenek tisztaban (példaul okostelefon,
vilagitas, egyéb elektronikus vezérlésti rendszerek). Ennek egyik oka az, hogy a rendszer
szallitdja jellemzden el is rejti a ,,motorhaztetd alatt” annak elemeit, mivel a kezeldnek,
felhasznalonak elegenddé bizonyos gombokat megnyomnia, nem sziikséges ismernie a
hattérben zajlo folyamatokat. Ebbdl kovetkezik, hogy nem is érdemes ezen ismereteket
oktatni (hiszen a technika fejlédésével mindez folyamatosan valtozik), sokkal inkabb egy
altalanos biztonsagtudatossagi magatartds és gondolkodas kialakitasara, fejlesztésére van
sziikség, leginkabb ezzel készithetd fel az allampolgar a lehetséges veszélyekre.

LOKALIS ES NEMZETKOZI ESEMENYEK

Jol példazza a valtozd trendeket a 2007-es Esztorszagi kiberhabora és 2010-es Irani
atomprogram[8] elleni tdmadas is.[9] Esztorszag esetében megmutatja, hogy mélyen, elemi
folyamatokban vannak jelen az informacios rendszerek, amelyek elleni célzott timadas rovid
1don beliil képes megbénitani a normal hétkéznapi folyamatokat, akar egy egész orszag életét.
Az irdni atomprogram elleni Stuxnet virustamadas pedig jo példa arra, hogy rendszereink
Osszetettsége olyan méreteket Oltott, amely mar nehezen kovethetd. Strukturaltsaga olyan
bonyolult, hogy csupdn mas rendszerek segitségével vagyunk képesek mitkddésiiket
fenntartani.

Léteznek szervezett blindzoi csoportok, amelyek f6 profiljuk mellett alkalmanként mas
tertileteken 1s probalkoznak, a meglévd adataikbol probalnak minél nagyobb profitra szert
tenni. Az internetes feketepiacon minden adatnak értéke, ara van. Megadott 6sszegekért cserél
gazdat egy e-mail cim adatbazis, vagy bankkartya adatok, stb. minden pénzzé tehetd.

Altalaban véve igaz, hogy olyan gyorsan véltozik a technologia, amelyet rendkiviil nehéz
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szabalyozasi keretek kozott kezelni. A teljesség igénye nélkiil jo példa erre a bitcoin [11]
fizetési megoldas, vagy a Tor projekt [12], amely teljes anonimitast garantal.[13] Azonban az
internet rendkiviil polarizdlé ereje révén, ezen eszkozok is tobbféle célra, igy illegalis
tevékenységre is alkalmasak.

A kiberteret [14], az Ibtv[15] alapjan értelmezve konnyen belathato, hogy olyan globalis
halozatot hasznalunk, amelyben a potencialis fenyegetettség és tamadasok szempontjabol
szinte csak logikailag értelmezheté a magyar vagy mas kibertér. A globalis kibertér kifejezés
jol reprezentalja, hogy nincsenek orszaghatarok, a visszaélési lehetdségek atlépik azokat.
Egyetlen globalis kibertér van, ahol természetesen vannak foldrajzi eltérések, de ezek nem
értelmezhetéek tul szigoruan. A Budapesten megalkotott — és szamos tovabbi EU tagorszag
altal ratifikalt —, a kiberbiindzés visszaszoritasarol szolé egyezmény Kkereteit napjainkra
talhaladta az informatika vildga. A kapcsolodd jogsértések is teljesen megvaltoztak, igy
sziikségszerl a teriilet Ujraszabalyozdsa és folyamatos monitorozasa. A tudomany fejlédési
iitemét tekintve bizonyos, hogy az internetalapt digitalis gazdasag a hazai fejlodés fontos
tényezoje lesz a kovetkezd években.[16] Az informacids rendszerek polarizalé hatasa
figyelhet6 meg.

Osszegezve egy olyan koordinata rendszerben képzelhetjiik el az informacids rendszereket,
a globalis kiberteret, amelynek az abszcisszdjan az érdekeltségi motivacio talalhato (azaz
nemzetallamok, biinszervezetek, ipari vallalatok, egészen a lakossagi felhasznélasig
megtalalhatoak), mig az ordinatdn az adott tevékenység pénziigyi hatasa abrazolhaté. Igy
talan a ,,legkisebbnek” tekinthetd okostelefon ¢s az ahhoz koéthetd adateltulajdonités, valamint
az ipari kémkedés reprezentalasara egyarant alkalmas a rendszer.

ALTALANOS GYAKORLAT ES TUDATOSSAGI SZINT

Az informacids rendszerek széles korben elterjedtek, tovabbi ndvekedésiik prognosztizalhato.
A nemzetkozi €s hazai kutatasok, események mind azt mutatjak, hogy az informéciéra és az
informacios rendszerek feletti befolyasra napjainkban mar komoly figyelmet kell forditani,
kiterjesztve az emlitett rendszerek miikodésének garantalasara, a benne 1évé informaciok
védelmére, annak bizalmassagara, sértetlenségére és a rendelkezésre allasara [17]. A globalis
kibertér eseményeire szamos példat lehet felsorolni.[18] A kozigazgatas kiszolgaltatottsaga
jelentés, mivel ,,...tény, hogy kozigazgatas megszervezése a mai vilagban informatikai
szamitastechnikai eszk6zok nélkiil nem lehetséges” [19]. A kibertudatossag [20] szinten
tartasa, novelése, a szervezeti egyenszilardsag megteremtése érdekében komoly 1épéseket kell
tenni. Ezen 1épéssorozat egyike a Nemzet Kozszolgalati Egyetemen elindult EIV képzés [21]
is, amelynek redlis eredményeit varhatdan csak évek mulva lehet kimutatni majd. Ennek oka
feltételezhetden az, hogy a szervezeti egyenszilardsag megteremtése kultara kérdése is, azaz
nem lehetséges csak tisztan szabalyozassal gyors €s tartos sikereket elérni.

Az is megallapithatd, hogy alapszintli biztonsagtudatos magatartassal az ilyen visszaélések
tilnyomo része megelézhetd lenne a virtualis térben [22]. Kutatasok azt is igazoljak, hogy a
tudatos magatartast jelentésen befolyasolja az informatikai eszkozokkel, rendszerekkel
kapcsolatos felhasznaloi attitiid [23]. A jelenlegi informaciobiztonsagi szint tovabbi, mélyebb
elemzésre szorul, mivel a kutatasok alapjan valoésziniisithetd, hogy a tudas sok esetben
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megvan, de a gyakorlatba, a hétkoznapokba nem minden esetben épiilt még be. [24]
Magyarorszag ett6l fliggetleniil jol all szabalyozas és alapok tekintetében az EU-n beliil.[25]
Nem varhato el széles tarsadalmi rétegektdl, hogy a technoldgia minden részletét ismerjék. Az
ilyen jellegli visszaélések és nyomozati tevékenység ellatasara, tamogatasara lett 1étrehozva a
szakért6i rendszer. Az altalanos gyakorlat természetesen valamilyen optimumra tdrekszik.
Azaz a kisebb biintetési tételli vagy kisebb anyagi kart jelentd ligyekben kisebb mértékben
torténik meg ,.energia kifejtés”. Mig a 3-5 évnél nagyobb biintetési tételek, életellenes
cselekmények esetében sokkal gyakoribb a szakértok bevonasa. A szakértéi rendszer részletes
attekintése nélkiil két fontos dolgot kivanunk kiemelni. Az egyik, hogy a sok apro iigy
summazasa 0sszességében olyan gazdasagi értéket képviselhet, amellyel mar érdemes lenne
kozpontilag foglalkozni. Ennek érdekében viszont olyan folyamatra, technikai és oktatasi
modernizaciora van sziikség, amely révén lehetséges az egyébként kis volumenii esetek
kezelése is. A masik, hogy a latszolagosan kis fajstilyt esetekben jelenleg még nem kezelik az
eltlint adatokat, jellemzden csupan az adathordoz6 notebook, telefon, stb. eszkozokre
koncentralnak a nyomozati tevékenység soran.

SZAKERTOI KIRENDELESEK SZAMA

Az igazsagiigyi szakértdi rendszer miikodésének egyik lényege, hogy a tudomdany aktuélis,
legfrissebb allasanak megfeleld eredményeket felhasznalva lehessen egyes esetekben eljarni,
a szaktertilet legjobbjaitol segitséget kérni. Tekintsiik meg a kirendelések szdmat, amely nem
orszagos Osszesités (csak az ISZKI felé érkezé kéréseket mutatja), mégis reprezentativnak
tekinthetd.[26]

Igazsagligyi szakértoi kirendelések az ISZKI felé,
kirendelGk szerinti megoszlas 2012

14931 -
215 509 520
0 74- T T T T 1
Birésag Rendd&rség Ugyészség Egyéb kirendel6 Magén kérelem

1.abra Igazsagiigyi szakértdi kirendelések az Igazsagiigyi Szakért6i és Kutato Intézetek felé, 2012-ben[26]

A fenti 1. sz. abran az ISZKI felé intézett kirendelések és megkeresések szdma figyelhetd
meg. A 2. sz. abran pedig a 2013-as évre vonatkoztatott adatok lathatéak. Lathatd, hogy
nagysagrendi kiilonbségek nincsenek, nagy valtozadsok nem tapasztalhatoak.
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Igazsagiigyi szakértdi kirendelések az ISZKI felé,
kirendel6k szerinti megoszlas 2013
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2. abra Igazsagligyi szakért6i kirendelések az Igazsagiigyi Szakért6i és Kutato Intézetek felé, 2013-ban [26]

Majd vizsgaljuk meg, a kifejezetten informatika témaban torténd kirendeléseket is a 2009-
2013 intervallumban.

Kifejezeten informatikai kirendelések, (2009-2013),
ISZKI
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3. abra Igazsagiigyi szakért6i kirendelések az Igazsagiigyi Szakért6i és Kutato Intézetek felé, informatikai
tgyekben 2009-2013, megyénkénti eloszlasban [26]

A 4. dbran pedig a 2009-2013 kozotti, informatikai témaban torténd esetszamot lathatjuk,
kirendel6 szerinti bontasban.
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Kifejezeten informatikai kirendelések, (2009-2013),
ISZKI
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4. abra Igazsagiligyi szakértdi kirendelések az Igazsagiligyi Szakértdi és Kutatd Intézetek felé, informatikai
tigyekben 2009-2013, évenkénti eloszlasban [26]

Jol lathatdan egészen alacsony szdmban vannak informatikai kirendelések, felkérések, a
teljes szamossaghoz viszonyitva. Ennek egyik oka lehet, hogy még a nyomozati
tevékenységben, kriminalisztikai oktatdsban, valamint a felhasznalt eszk6zok tekintetében
jelentds fejlesztésre lenne sziikség. Tovabbi oka lehet, hogy sok esetben kozvetleniil keresik
meg a hatésagok a szakértbket — elsGsorban azért, hogy arversenyt indukaljanak. Pedig
tudhatjuk, hogy ,,0lcsé htsnak hig a leve”, hiszen a jo szakértonek fent kell tartani az
eszkozparkot, képeznie kell magat, hogy a kor kovetelményeinek megfelelve, magas
tudomanyos szinten legyen képes az adott tigyet kivizsgalni.

Fontos tehat, hogy csupan technikai fejlesztés nem hozhat hosszu tavi eredményeket. Erre
jo példa, hogy ,,hidba” van rendszdm, vagy akar arcfelismerd alkalmazas és rendszer, hidba
van letarolva az adott nagy mennyiségli informacid az adatbazisban, ha nincs ott a megfeleld
szakértelemmel rendelkez6 human-er6forras, amely ezt feldolgozni képes. Tehat minden
Osszetevore sziikség van ahhoz, hogy altalanosan forditani lehessen a jelenlegi tendencian. Az
ember, a human tényez6 ¢és annak képzése, a képzett munkaerd kapacitasa is kiemelten fontos
a rendszerben, kiilonos tekintettel arra, hogy az informacids technologiak segitségével
elkdvetett, vagy éppen ennek segitségével felderithetd eseték szama prognosztizalhatdan
novekszik. A tarsadalmi szokasok valtozasa miatt elképzelhetd, hogy a tablagépek ¢és
okostelefonok sok esetben masodlagos célként jelennek meg, elsédlegesen mar a rajtuk tarolt
adatokon, azok megszerzésén, felhasznalasan van a hangstily. Ezen esetek felderitése
technologiai értelemben nem lenne mar lehetetlen, sokkal inkdbb humén-eréforras fliggvénye.

MI VARHATO A JOVOBEN?

Az informaciobiztonsag helyzetét vizsgalva Magyarorszagon lathatéan koncepcionalis és
szisztematikus munka valosul meg[31],[32], az EU direktivakkal Osszhangban. Az
informaciobiztonsadg, annak mérése, az egyéni- €s szervezeti tudatossdgi szint felmérése
komoly kihivas, mivel bizonyos esetekben kimutathato, hogy a valaszadok a kérdéseknek
akarnak megfelelni.[32] A tobbi Unids tagallamhoz hasonloan Magyarorszagon is miikodik az
Eurépai Uni6 Safer Internet[33] programja, amelyet a Nemzetkozi Gyermekmentd Szolgalat
karolt fel. Osszességében azt feltételezhetnénk, hogy jol allunk — és ez szabalyozasi
szempontbol valoban érvényes is —, azonban az tapasztalhatd, hogy még nem képezi a rutin
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részét, nincs beidegzddve a biztonsagtudatos viselkedés. Bar ismertek az ajanlasok, de még
nem épiiltek be a szokasokba.
»Meg nem keriilheté kérdés a felhasznaloi tudatossdg. A tapasztalatok szerint a minden IT

ujdonsagra nyitott, gyakran a biztonsagi minimumokat is elkeriilé felhasznalok zomét a fiatal
korosztdly adja. Az alap- és kozépfoka képzésben, majd a szakmai vagy felséfoku
szakiranyokban kiemelt szerep harul az oktatasban kdzremiikodokre annak érdekében, hogy a
ma csak Y generaciénak nevezett, néhany év mulva a gazdasidg vérkeringésébe bekeriild
tomegek személyes és egyéb szenzitiv adatokat tudatosan, biztonsdgosan, készség szinten
helyezzenek el, kezeljenek. A jelenleg hianyos, IT biztonsag targya oktatasi anyagok és
oktatoi ismeretek potlasara  hatékony finanszirozasi eszkézt kell biztositania a
fenntartonak.”[33] Varhatdéan novekedni fog azon események szama, amikor példaul nem
csak az okos telefon lesz a célpont, nem csak az adathordozot tulajdonitjak el, hanem a rajta
1évé adatokkal is megkisérelnek majd visszaélni. Az adott eszkozzel kapcsolatos
figyelmeztetés akar torvényi kotelezettség is lehetne. ,,A kormany az Eurdpai Unioban
elsoként Iépett a hatékonyabb, biztonsdgosabb, nagyobb tudédst, ugyanakkor olcsobb
informatikai rendszer kialakitdsanak, azaz a kormanyzati felhdszolgaltatas elinditdsanak
utjara.” [32] Hozza kell tenni, hogy ez a tendencia allampolgari szinten is megjelenik. Azaz
gyakorlatilag az okostelefon alkalmazasok, a kozosségi halozatok, levelezés, mind olyan
alkalmazasok, amelyek jellemz6en a felhében, valahol a kibertérben talalhatoak.

A tovabbi, varhatoan ujabb platformokon megjelend jogellenes cselekmények felderitése,
szakszerli bizonyitasa tovabbi kihivast jelent az igazsadgszolgaltatas valamennyi szerepldje
szamara. A sok esetben felhOben tarolt, fizikai adathordozo lefoglalasa nélkiil feltart
Osszefiiggések tényadatokkal vald alatdmasztasa, szakvéleményben vald objektiv és érthetd
kozlése még inkabb nélkiilozhetetlen lesz az ligyek hatosagi szerepldi szamara. Hogy a
jogszabaly betlije szerinti kotelezettség teljesitése érdekében sziikséges bizonyitasi eszkoztar
¢€s ismeretanyag tobblet finanszirozasa hogyan oldhatdé meg a kotelezettek oldalan, egyeldre
er6sen nyitott kérdés.[32] Tovabbi aggodalomra ad okot, hogy jelenleg sajnos nincs ezen a
teriileten szakértoi életpalya modell.

AZ INFORMACIOS TARSADALOM GAZDASAGI VETULETEI

Minden évben, az europai allampolgarok 40%-a (kb. 200 milli6 f6) vasarol az interneten. Az
IKT szektor 6nmagaban majdnem 6%-at reprezentalja az EU GDP-jének és EU IKT szektor
¢s az IKT-hoz kapcsolodd befektetések szallitjak hozzavetdleg a felét a termelékenység
novekedésének, emellett pedig az internet-gazdasidg generalta a 21%-4t az EU GDP
novekedésének az elmult 5 évben. Az ENISA 2012-es jelentése[34] azt mutatja, hogy a
kiberbiztonsagi incidensek a munkahelyteremtést és a gazdasagi novekedést is veszélybe
sodorhatjak.
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1. Drive-by exploits O (1) (1) (1) O (1)
2. Worms/Trojans (1) (1) (1) (1) = 1)
3. Code Injection (1) =) (1) (1)

4. Exploit Kits O (1) = (1) (1)
5. Botnets (1) O =) =)

6. Denial of Service = = O >

7. Phishing = (1) (1) = =
8. Compromising Confidential

Informa:)tion . o o 0 > 0 0
9. Rogueware/ Scareware =] =]

10. Spam O =) =)
11. Targeted Attacks (1) (1) O =) O =
12. Physical Theft/Loss/Damage O O (1) (1) > >

13. Identity Theft (1) (1) (1) = O (1)
14. Abuse of Information Leakage (1) > (1) = (1) (1)
15. Search Engine Poisoning =}

16. Rogue Certificates (1) (1)

Legend: © Declining, = Stable, © Increasing

5. abra ENISA: Fenyegetettségi térkép 2013 attekint6 [34]

Az 5. sz. abran jol lathato, hogy szinte minden potencialis tamadasi-teriileten minimum
stagnalas, mailben irtam de jellemzéen emelkedés tapasztalhatdo a kiber biincselekmények
eléfordulasdban. A stagnalashoz hozzatartozik, hogy az internetképes eszk6zok szama
novekszik, igy a puszta stagnalas is novekedést jelenthet.

Information and communication
Professional, scientific excluding veterinary activities
Travel agencies; tour operator reservation service and related activities

Repair of puters and

Bectricity, gas, steam and air conditioning; w ater supply
Real estate activities

Wholesale,retail trade; repair of motor vehicles and motorcycles
Administrative and support service activities, excluding travel agencies, tour
operators and related services

Manufacturing
Transportation and storage
Construction

Accommodation and food service activities

All economic activities

6. abra Az EU GDP és ICT kapcsolata [35]

Eppen ezért kiemelten fontos, hogy erre a nemzetkozileg jellemzé tendenciara
Magyarorszag, és a hazai biniild6z6 szervek is felkésziiljenek. Az igazsagligyi szakérték
szakmai és muszaki felkésziiltségiikkel képesek a nyomozati szervek munkajat segiteni, mert
mar szdmos technikai lehet6ség rendelkezésiikre all a tevékenységiik tdmogatasara, elegendd
ha a szamos, nyilvanos teriileten taldlhaté kamerara gondolunk, vagy a mobiltelefonok
nyujtotta lokalizacios és képrogzitési lehetdségre. A megfeleld oktatas segitségével tovabba
olyan tarsadalmi folyamatok is indukalhatoak, amelyek — Osszhangban a Magyarorszag
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cyey

folyamatokat indithatnak el. Mindezek nem csak az e-szolgaltatasok elfogadottsagat, az e-
befogadast, az IKT szektor fejlodését erdsithetik, hanem kimutathat6 moédon a GDP
novekedéséhez is jelentds mértékben hozzajarulhatnak. Mindehhez természetesen komplexen
latni kell nem csak az egyes folyamatokat, hanem az azok kozotti dsszefiiggéseket is.

E-befogadas.

Helyes-jelszohasznalaty

Bizalom§ (azonositas)y

E-ligyintézésy

Edukéci61

7. abra Az tigyfélbizalom, mint feltétel [36]

A FELHASZNALOI BIZALOM ES AZ INFORMATIKAI BIZTONSAG
OSSZEKAPCSOLODASA

Ezen szolgaltatasok tdmadasa, nem csak és kizardlag anyagi veszteségeket, elmaradt bevételt
produkal, hanem hosszl tavon az tligyfélbizalom elvesztése révén sokkal komolyabb hatésai
lehetnek. Az tigyfélbizalom helyreallitisa sokkal koltségesebb lehet, mint a prevencios
tevékenység, st bizonyos esetekben nem is lehetséges. Ezen a ponton tehat az informatikai
biztonsag és a felhasznaldi bizalom kozott nagyon szoros 0sszefliggés mutathat6 ki.

Ahogy mar emlitésre keriilt, nem csupan az elkdvetéssel érintett targy vagyoni értékét
szlikséges vizsgalni, nem csak az adott esetben érintett informdacié és informacidohordozé
értékét, hanem az éves szinten summazott érték valdsziniileg széles tarsadalmi mérésekkel
Osszevethetd modon befolyasolja azt az tigyfélbizalmat is, amelynek megerdsitése és szinten
tartdsa mara a modern gazdasagokban elengedhetetlen feltétel. Mindezeket attekintve szamos
teriileten lehet megfogalmazni tennivalot, kicsit elére tekintve pedig mar most lathatoak
olyan, jelenleg még nem szabalyozott teriiletek, amelyek a technika gyors valtozasabol
kovetkezbleg olyan modszer kidolgozasara sarkaljak a szakmaban érintetteket, amelyben a
torvényi szabalyozas gyorsasaga 0sszemérhetdvé valik a technikai valtozasokkal. Azaz, ha 1j,
még a torvényekben, eljarasrendekben nem szerepld visszaélési mddszerek bukkannak fel,
akkor azokat is nagyon gyorsan kezelni lehet, annak nem jelenlegi, hanem varhato és
Osszegzett stlya alapjan. Igy tehat az oktatisnak és a megfeleld eszkoz- és humén
eroforrasnak a szabalyozasi teriileten, a tudatossagi képzéseken, az informacidbiztonsagi
vezetOk rendelkezésre allo forrdsaiban, a nyomozati tevékenységet ellatd szervezetek belso-
és kiils6 humanerdforrasainak tekintetében is meg kell jelennie. Nem utols6 sorban pedig az
igazsagiigyi szakértd hattérrendszer megerdsitésében, hiszen ezek nélkiil nem jon létre, nem
indulhat be az a szinergikus folyamat, amely révén széles tarsadalmi rétegekhez jut el a tudas,
a tudatossag és nem alakul ki az a széleskorti bizalmi halé sem, tdmogatva az e-befogadast és

erOsitve a gazdasagi tényezoket.
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OSSZEGZES

Osszegezve kijelenthetd, hogy a human faktor, az emberi tényezé minden egyes folyamatban
jelen van. Azaz nem elegendé és nem lehet megoldas csak a technologia fejlesztése, annak
kivalasztasa, belizemelése, mitkddtetése minden esetben humanerdforrast és dontést igényel.
Mindehhez pedig olyan magasan képzett, a rendszert jol ismerd személynek kell
rendelkezésre allnia, amely atlatja a megfeleld Osszefiiggéseket, megfelelé kapacitassal
rendelkezik ahhoz, hogy a nagyszamu eseményt — amelyre iranyuléan a technika csak el
feldolgozast képes végezni — le tudja kezelni. A tendenciak, nemzetk6zi és hazai szinten
egyarant jelen vannak, mint ahogy a kibertér képzeletbeli hatarai is nehezen rajzolhatoak meg.
Igy az oktatas és a felkészités teriiletén — amelyek mind a szakembereket, mind pedig széles
tarsadalmi rétegeket érintenck — SOk tennivald van még. A szakértOi rendszer vonatkozasaban
olyan életpalyamodellt lenne érdemes kialakitani, amely hatékony tdmogatast képes nyujtani
ahhoz a célhoz, hogy az egyre novekvd informdcid rendszerekkel Osszefiiggd esetek,
visszaélések, ezek terjedése ne Oltson még nagyobb méreteket. Hatarozott koncepciot kell
kialakitani, hogy ne utolag kelljen az e-bizalom visszaallitasara, az e-befogadas ujra-
fejlesztésére horribilis forrasokat elkiiloniteni.

Felhasznalt irodalom

[1] Europe 2020, A European strategy for smart, sustainable and inclusive growth,
http://ec.europa.eu/eu2020/pdf/COMPLET%20EN%20BARR0OS0%20%20%20007%
20-%20Europe%202020%20-%20EN%20version.pdf, 2016.05.01.

[2]  Z. Som: Laws aiding cyber security in the EU. Central and Eastern European eGov
Days, 2014.

[3] EU 2020 Programterv az ICT szektorra,
http://ec.europa.eu/programmes/horizon2020/en/h2020-section/information-and-
communication-technologies, 2016.05.01.

[4] Nemzeti Infokommunikacios Stratégia 2014-2020,
http://www.nisz.hu/sites/default/files/lul/nemzeti_infokommunikacios_strategia 2014
2020.pdf, 2016.05.01.

[5] Magyarorszag Nemzeti Biztonsagi Stratégiajarol szolo 1035/2012. (I1. 21.) Korm.
hatarozat, 31. pont a kiberbiztonsagrol http://2010-
2014.kormany.hu/download/f/49/70000/1035_2012_korm_hatarozat.pdf, 2016.05.01.

[6] Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol szolo 1139/2013. (I11. 21.)
Korm. hatdrozat, http://njt.hu/cgi_bin/njt_doc.cgi?docid=159530.238845, 2016.05.01.

[7] Z. Som: Cyber security legislation in the EU in: The information technology as Public
Utility. Nispace, 2014.

[8]  A. Cserhati: A stuxnet virus és az irani atomprogram,
http://fizikaiszemle.hu/archivum/fsz1105/CserhatiAndras.pdf, 2016.05.01.

[9] Z. Som: Kibertudatossaggal a kiberhadviselés ellen. 13. Robothadviselés konferencia,
2013.

[11] A Bitcoin fizetési eszkdz, https://bitcoin.org/hu/, 2016.05.01.
[12] A Tor Projekt, https://www.torproject.org/, 2016.05.01.

[13] P. Sasvari, Z. Som: Az informaciobiztonsag-tudatossag vizsgalata a magyar tizleti- és
kozszféraban. ITBN, 2016.05.01.

180



[14] [15] 2013. évi L. torvény az allami és dnkormanyzati szervek elektronikus

[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]
[24]

[25]

[26]

[27]

[28]

informaciobiztonsagarol, http://kozlonyok.hu/nkonline/MKPDF/hiteles/MK13069.pdf,
2016.05.01.

Cs. Lente: Mérlegen az informatikai biztonsag. ITBN, http://miszk.hu/hir/merlegen-
az-informatikai-biztonsag.html, 2016.05.01.

Z. Som: Hitelesitési kérdések a magyar (e-) kozigazgatasban. Tavaszi szél
konferencia,
http://www.kozszov.org.hu/dokumentumok/UMK/UMK 2014 2/20_esemeny_Orszag
os_doktorandusz_konf.pdf, 2014.

G. Z. Papp, Z. Som: Jelszohasznalati trendek és az ligyfélbizalom értéke, avagy a
jelszo, a bizalom és az e-befogadas és ezek kapcsolata napjainkban.
http://www.academia.edu/9393609/Jelsz%C3%B3haszn%C3%Allati_trendek_%C3%

A9s_az_%C3%BCgyf%C3%A9lbizalom_%C3%A9rt%C3%A9%%ke._A jelsz%C3%B3

_a_bizalom_%C3%A9s _az_e-

befogad%C3%Als_%C3%B6sszef%C3%BCgg%C3%A9sei_napjainkban,
2016.05.01

I. Bukovics: A fenntarthatd kozigazgatas, fenntarthatd biztonsag elmélete.
http://docplayer.hu/9743088-Bukovics-istvan-a-fenntarthato-kozigazgatas-

fenntarthato-biztonsag-elmelete.html, 2016.05.01.

2013. évi L. torvény az allami és 6nkormanyzati szervek elektronikus i

nformacidbiztonsagarol, http://kozlonyok.hu/nkonline/MKPDF/hiteles/MK13069.pdf,

2016.05.01.

NKE Elektronikus informaciobiztonsagi vezetd szakiranyu tovabbképzési szak,
http://vtki.uni-nke.hu/szakiranyu-tovabbkepzes/szakiranyu-tovabbkepzesi-
szakok/elektronikus-informaciobiztonsagi-vezeto-szakiranyu-tovabbkepzesi-szak,
2016.05.01.

Z. Som, G. Z. Papp: Informaciobiztonsagi alapok és jelszéhasznalati statisztikak. A
jelszo, a bizalom és az e-befogadas Gsszefiiggései napjainkban.
http://www.academia.edu/9393569/Inform%C3%A1ci%C3%B3biztons%C3%Algi_ala
pok %C3%A9s _jelsz%C3%B3haszn%C3%Allati_statisztik%C3%A1k. A jelsz%C3
%B3 _a_bizalom_ %C3%A9s_az e-
befogad%C3%Als_%C3%B6sszef%C3%BCgg%C3%A9sei_napjainkban, 2016.05.01.
J. Reich, Zs. Déme: Kozszolgalat a kozigazgatasban. AROP-2011/1.1.12.

M. Tlléssy, A. Nemeslaki, Z. Som: Elektronikus informacidbiztonsag-tudatossag a
magyar kézigazgatasban. Informacios tarsadalom, Tarsadalomtudomanyi folyoirat,
XIV. évfolyam, 1. szam (p.:52-73) ISSN:1587-8694.

2013. évi L. térvény az allami €s dnkormanyzati szervek elektronikus
informaciobiztonsagardl, http://kozlonyok.hu/nkonline/MKPDF/hiteles/MK13069.pdf,

2016.05.01.

Igazsagiigyi Szakértoi és Kutato Intézetek. Nyilvanos, weblaprol szarmazé informéaciok,
beszamolok, negyedéves jelentések hivatalos 2009-2014. évi adatszolgaltatasa alapjan

sajat feldolgozas és elemzés. http://www.iszki.hu/, 2016.05.01.

Digitalis Megujulas Cselekvési Terv. Egyszerii Allam: a véllalkozasok adminisztrativ
terheit csokkentd kozéptavu kormanyzati program. Magyary Zoltan Kézigazgatas-
fejlesztési Program. Magyarorszag Nemzeti Kiberbiztonsagi Stratégiaja. Nemzeti
Infokommunikacios Stratégia 2014-2020. Ibtv.

Z. Som, G. Z. Papp: Informécidbiztonsagi alapok és jelszohasznalati statisztikak. A
jelszo, a bizalom és az e-befogadas Osszefiiggései napjainkban.
http://www.academia.edu/9393569/Inform%C3%A1ci%C3%B3biztons%C3%A1gi_ala
pok_%C3%A9s_jelsz%C3%B3haszn%C3%Allati_statisztik%C3%Alk._A_jelsz%C3

181


http://miszk.hu/hir/merlegen-
http://miszk.hu/hir/merlegen-

[29]

[30]
[31]

[32]
[33]
[34]

[35]

[36]

%B3_a_bizalom_%C3%A9s_az_e-

befogad%C3%Als %C3%B6sszef%C3%BCgg%C3%A9sei_napjainkban, 2016.05.01.
M. Tliéssy, A. Nemeslaki, Z. Som: Elektronikus informacidbiztonsag-tudatossag a
magyar kdzigazgatasban. Informacios tarsadalom, Tarsadalomtudomanyi folyoirat,
XIV. évfolyam, 1. szam (p.:52-73) ISSN:1587-8694.

EU Safer Internet Program, https://saferinternet.hu, 2016.05.01.

Digitalis Megtjulas Cselekvési Terv. Egyszerti Allam: a véllalkozasok adminisztrativ
terheit csokkentd kozéptava kormanyzati program. Magyary Zoltan Ko6zigazgatés-
fejlesztési Program. Magyarorszag Nemzeti Kiberbiztonsagi Stratégiaja. Nemzeti
Infokommunikacios Stratégia 2014-2020. Ibtv.

Cs. Lente: Mérlegen az informatikai biztonsag. ITBN, http://miszk.hu/hir/merlegen-az-
informatikai-biztonsag.html, 2016.05.01

Enisa. Threat Landscape 2013. Overview of current and emerging cyber-threats. 11
December 2013.

Enisa. Threat Landscape 2013. Overview of current and emerging cyber-threats. 11
December 2013.

Eurostat weboldal. Figure 10.

http://ec.europa.eu/eurostat/documents/4168041/5947469/KS-QA-10-049-
EN.PDF/15¢c0d269-9f5f-4ab6-aefb-6db976cb22cd , 2016.05.01.

Z. Som: Hitelesitési kérdések a magyar (e-) kdzigazgatasban. Tavaszi szél konferencia,
http://www.kozszov.org.hu/dokumentumok/UMK/UMK 2014 2/20_esemeny_Orszago
s_doktorandusz_konf.pdf, 2014.

182


http://miszk.hu/hir/merlegen-
http://ec.europa.eu/eurostat/documents/4168041/5947469/KS-QA-10-049-EN.PDF/15c0d269-9f5f-4ab6-aefb-6db976cb22cd
http://ec.europa.eu/eurostat/documents/4168041/5947469/KS-QA-10-049-EN.PDF/15c0d269-9f5f-4ab6-aefb-6db976cb22cd

