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MEGVEDHETOEK-E A KRITIKUS INFORMACIOS
INFRASTRUKTURAK?

Absztrakt

A kritikus informatikai infrastrukturak egyre nagyobb szerepet toltenek be
mindennapi életiinkben. Az ujonnan felmeriilt igények megvalositisa miatt az
infrastrukturak komplexitasa, integraltsaga egyre nagyobb méreteket olt. A kor
kovetelményeinek valo megfelelés érdekeben a korabban zart halozatok
fokozatosan megnyiltak elészor csak az adott vallalt belso informatikai halozata
felé, késobb - sok esetben - az internet felé is. Az architektura nyiltta valasa, a
komplexitas novekedése magaval hozta az infrastrukturak fenyegetettségének
novekedését és ujszerti tamadasi technikdk kialakulasat, alkalmazhatosagat is.
Napjainkban a legjelentdsebb kihivast az olyan — Sok esetben hosszabb
elokeszitest és végrehajtast igénylo — tamadasok jelentik, amelyek célzottan egy
informdcios infrastruktura, vallalat, kormanyzati szerv ellen iranyul. A megfelelo
védelem kialakitdasa neheziti, hogy sok esetben a timadas a korabbi
tapasztalatoktol, ismerté valt eseménysorozattol eltéro  modon  keriil
végrehajtdasra, azaz nem ismert a fenyegetés karakterisztikdja, és igy a jelenlegi
védelmi megoldasok nem vagy csak korlatozottan alkalmasak ezen események
eészlelésére, kezelésére. A szerzo a cikkben bemutatja, hogy informaciobiztonsagi
szempontbol milyen nehézségeket hozott az informatikai infrastrukturak fejlodese,
milyen tamadasi vektorokkal kell szamolni a védelem kialakitasa soradn, illetve
milyen nehézségekkel kell szamolni, milyen kockazatot jelenthet egy képzett
tamado, milyen veszélyt hordozhatnak a védelemre hivatott miiszaki megolddsok.

Critical information infrastructures play an increasingly important role in our
daily lives. Due to the implementation of the new needs the infrastructures are
becoming more complex, integrate. In order to meet the requirements of the
nowadays, the previously closed networks gradually opened for the first time only
to the internal network of a company's information technology, in many cases
even later into the Internet. The increase in complexity brought increase of threats
of infrastructures and appear new attack techniques. Today, the biggest challenge
IS - In many cases a longer preparation and implementation require - are the
attacks that are directed specifically to an information infrastructure of company,
government agency against. Developing good protection is complicated by the
fact that in many cases the attack is carried out without past experience or known
events, different way, ie not known to the threat characteristics, and so the
current security solutions are not only limited use of these events to detect,
defend. The author of the article shows from information security point of view,
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what kind of difficulties for the development of the IT infrastructure, which attack
vector can be expected in the development of protection, and what problems have
been encountered, which kind of risks are carried by a skilled attacker, what kind
of risks are carried by the protection of technical solutions.

Kulcsszavak: kritikus informdcios infrastrukturdk védelme, fenyegetések, védelmi

nehézségek ~- critical information infrastructure protection, threats, protection
difficulties
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BEVEZETES

Az informdcids rendszerek hasznalatanak széles kort elterjedése, az informacios rendszereket
hasznalok igényeinek valtozasa, az informécids rendszerekkel szemben tdmasztott — a korabbi
funkcioktol eltérd igények sziikségessé tettek 1 tipusti rendszerek kifejlesztését, meglévo
rendszerek tovabbfejlesztését, amelyek a kor kovetelményeinek megfeleldin ki tudjak
tavolrol torténd menedzselésére, Njfajta architektirak (pl.: internet, web2, mobil eszkozok,
cloud) hasznalatara, jfajta szolgaltatasok (pl. mobil alkalmazasok, netbank, BYOD, smart
home, smart city, Internet of Things, vezetd nélkiili autd) igénybevételére. Az Uj
szolgaltatdsok ugyanakkor korabban nem tapasztalt modon noveltek az rendszerek
komplexitasat, s az egymassal egyiittmiikodd rendszerek sebezhetdségét, illetve jelentdsen
nott a motivacio az informacids infrastruktarakbol vald informacidszerzésre, a rendszer
miikddésének zavarasara.

Az informacios tarsadalom zavartalan mikodésének megbontasara iranyuld tdmadasok
tényleges célpontjai a kritikus infrastruktardk - hiszen ezek adjdk miikodésének alapjat -,
azonban az elleniik iranyul6d informacioalapu tdmadasok ¢€s fenyegetések a kiilonb6zo szint
¢s fontossagi infokommunikaciés rendszereket érintik. Ezek a rendszerek mara a
fenyegetések stratégiai célpontjaiva valtak.[1]

Szdmos olyan kritikus infrastruktirank van, amely sériilékeny informécios (informatikai)
rendszereket haszndl. Ezéltal a kritikus infrastruktardk egyik legkritikusabb része maga az
infrastrukturat irdnyit6, vagy az azt ellendrzd és vezérld informacios rendszer. [2]

Mind a hazai, mind a nemzetkézi szakirodalomban szdmos szerzd foglalkozik az
informaciods infrastruktirak védelmi kérdéseivel. Hazai vonatkozasban kiemelked6 a 2014-
ben megjelent ,Kritikus infrastruktirak ¢és kritikus informacios infrastrukturdk” cimii
tanulmany, amely részletesen taglalja a kritikus informacids infrastruktiurdk helyét szerepét a
mindennapi életben, az infrastrukturdk tdmadasi vektorait, valamint a lehetséges védelmi
megoldasokat. A tanulmany részletesen bemutatja a kritikus informaciés infrastruktarak civil
és katonai vonatkozasait, valamint bemutatja a kornyezd orszagok, az Egyesiilt Allamok,
Europai Unio és a NATO kritikus infrastrukturdkkal kapcsolatos tevékenységét, a
tevékenységben résztvevd szervezetek szerepét, szabalyoz6i kornyezetet. Ugyanakkor az
elmult évben szdmos 1j fenyegetettség forras, illetve védelmi megoldas latott napvilagot,
amelyek lassan mindennapjaink részévé vallnak. A hazai szakirodalomban kevés cikk
foglalkozik tovabba a mar széles korben elterjedt védelmi megoldasok, illetve a régi és az uj
védelmi megoldasok hordozta kockazatokkal.

Jelen iras kivanja felhivni a figyelmet arra, hogy a jelenleg alkalmazott informaciovédelmi
megoldasok milyen kockézatokat hordoznak, az 0j védelmi elgondolasok bevezetése soran
milyen 1j kockéazatokkal kell szadmolni, illetve milyen nehézségekkel kell szdmolni a védelem
miikddtetése soran.

KRITIKUS INFORMACIOS INFRASTRUKTURAK VEDELME

Kritikus informacio rendszerek, informaciok védelmének elve

Az informdcionak a tudasalaptl informaciés tarsadalomban Kkitiintetett szerepe van. Az

informécios tarsadalom miikodése az informacidk és az az informécids rendszerek tamadasan

keresztiil jelentdsen befolydsolhato, karosithatd, hatékonysaga csokkenthetd.[3]

A kritikus informécids rendszerek megbizhatdé miikodése, az informacids rendszerekben

kezelt informaciok a szervezetek szamara a legfobb értékek egyike, a hosszabb tavon

fenntarthato fejlddés egyik legfontosabb alapja. Hatékonyan és biztonsdgosan miikodo
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informaciods rendszer nélkiil egy szervezet sem képes ellatni feladatat, nem képes megfelelni a
tulajdonosi, irdnyitd €s szabalyzoi elvarasoknak.

A szervezet informécids rendszerekkel szembeni folyamatosan novekvd kitettségének
hatasara az informacios rendszerek és az azokban kezelt informaciok, a rendszerek altal
iranyitott folyamatok egyre kiemeltebb szerepet toltenek be a szervezet életében, olyannyira,
hogy napjainkban szdmos agazatban megfeleld szinten miikdd6 informacios rendszerek nélkiil
elképzelhetetlen a miikodés. A kitettség ndvekedése magaval hozta az igényt, hogy a
szervezet altal ilizemeltetett, igénybe vett rendszereket egyre magasabb szinvonalon kell
védeni a nem kivant, nem vart eseményekkel szemben.

A belsO elvarasok mellett ugyanakkor ,,tdrsadalmi elvaras az allam és polgarai szamara
elengedhetetlen elektronikus informécios rendszerekben kezelt adatok és informéciok
bizalmassaganak, sértetlenségének ¢€s rendelkezésre allasanak, valamint ezek rendszerelemei
sértetlenségének €s rendelkezésre allasanak zart, teljes korti, folytonos és a kockazatokkal
aranyos védelmének biztositasa, ezaltal a kibertér védelme” [4]. Ahol:

— Bizalmassag: az adat tulajdonsaga, amely arra vonatkozik, hogy az adatot csak az
arra jogosultak €s csak a jogosultsaguk szerint ismerhetik meg, hasznalhatjak fel,
illetve rendelkezhetnek a felhasznalasarol.

— Sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma ¢és
tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az
elvart forrasbol szdrmazik (hitelesség) €s a szdrmazas megtorténtének bizonyossagat
(letagadhatatlansag) is, illetve a rendszerelem tulajdonsaga, amely arra vonatkozik,
hogy a rendszerelem rendeltetésének megfeleléen hasznalhato.

— Rendelkezésre allas: az adat, illetve az informatikai rendszer elemeinek tulajdonsaga,
amely arra vonatkozik, hogy az arra jogosultak altal a sziikséges iddben ¢és
idétartamra hasznalhato.

A bizalmassag (ang.: confidentiality), a sértetlenség (ang.: integrity) €és a rendelkezésre
allas (ang.: availability) harmasat szoktak az angol kezddbetiiik alapjan CIA-elvnek nevezni.
[5]

A hazai szabdlyozasban, illetve nemzetk6zi szabvanyokban a hitelesség ¢és a
letagadhatatlansag nem minden esetben jelenik meg kiilonalldé kovetelményként, hanem része
a sértetlenség kovetelményének.

A fentiek alapjan a biztonsag a rendszer olyan — az érintett szamadra kielégitd — allapota,
amelyben zart, teljes kort, folytonos és a kockazatokkal aranyos védelem valosul meg. [6]

A kockézatardnyos védelem kialakitasa soran figyelembe kell venni a kezelt informacidk
mindsitését. Az adatmindsités jelenlegi rendjét figyelembe véve, a komplex
informéciobiztonsag szempontjabol — a tarolt adatok mindsitésétdl fiiggden — a vallalatoknal,
intézményeknél, kormanyzati és védelmi célu szervezeteknél biztonsagi osztalyokat kell
kialakitani. [7]

Fontos megjegyezni azonban, hogy a kritikus informacids infrastruktirak védelmét
szorosan koordinalni kell magaval a kritikus infrastruktirak védelemmel. [8]

Informaciés infrastrukturak kialakulasanak sajatossagai informacidbiztonsagi
aspektusbol

A szervezetek megalakuldsa soran ritkdn adatik meg, hogy egy szervezet mar indulaskor

tudatosan alakitsa ki informécios rendszerét, informaciobiztonsagi megoldasait. Ennek oka

részben, hogy a szervezet inditasakor — értelemszeriien — nem lehetnek meg azok a tervek,

amelyek a szervezett hosszu tavu céljait, feladatait tartalmaznak, s amelybdl tervezetten ki

lehet alakitani egy egységes informacios rendszert, tovabba egy induld vallalkozéds esetén

altalaban nincsenek meg az egységes informécios rendszer kialakitdsdhoz sziikséges emberi
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¢s pénziigyi eréforrasok sem. A szervezet fejlddése sordn jellemzden — féleg a kezdeti idoben
- egy adott feladatnak megfeleld alkalmazas keriil kivalasztasra, kifejlesztésre, az 0 rendszer
altalaban nem keriil integralasra a meglévd rendszerekkel. Az 0j rendszer tervezése sordn
legtobbszor nem ismertek a hosszabb tava elképzelések, igy csak késébb — az 0j igények
megjelenésekor — valik lathatova, hogy sziikség lehet kiilonféle rendszerarchitekturara épiild
rendszerek Osszekapcsolasa.

Masrészrol a szervezet informatikai rendszerei szaméanak novekedésével parhuzamosan nd
az szervezett informatikai kitettsége, amely biztonsadgtudatos vallalati szemlélet esetén
magaval hozhatja a kockéazataranyos védelem kialakitasat. A kezdeti kezdetleges
megoldasokat - a szervezet fejlodése soran - felvaltjak a komplex — tobb szintli - védelmi
megoldasok, amelyek bevezetése altaldban magaval hozza az iizleti folyamatok valtozasat,
igy bevezetésiik nem minden esetben konnyt feladat.

A tobb évtizede miikddod szervezetek esetén az adott pillanatban érvényes igény, sziikséglet
hatdrozta meg, hogy mely folyamatok keriilnek informacios rendszerekkel tamogatasra, s
jellemzéen az adott iddszak informaciobiztonsagi technoldgidkat alkalmazva vagy -
fenyegetettségek felismerésének €s a jovobeli elvarasok ismeretének hianyaba — mindenféle
védelmi megoldas nélkiil. A kezdeti id6kben elsésorban a rendelkezésre allas volt a cél,
kevesebb hangsulyt helyeztek a bizalmassag, sértetlenség megorzésére — ez a felfogas mai
napig megtaldlhaté — bar egyre kisebb mértékben - a kiillonbozd ipari iranyitd, mérési, stb.
rendszereknél €s sok esetben, az irodai kérnyezetben is.

Ezen fejlodési utat jarjak be tobbek kozott a SCADA, PLC és egyéb ipari tevékenységet
tamogatd informatikai rendszerek is. Informaciobiztonsagi szempontbol kiilondsen aggasztd
ezen rendszerekben alkalmazott technologidk védelmi megoldasok gyengesége, védelmi
mechanizmusok szinte teljes korii hianya. Jelent6s kockazatot hordoz, hogy ezen rendszerek
ko6z6tti kommunikacid sok esetben nem titkos csatornan torténik, mivel a fel nem ismert
fenyegetések, a kordbban nem ismert iizleti célok miatt az adatok titkositdsa nem volt cél a
protokollok fejlesztése soran. Az egyedi megoldasok miatt széles korben elterjedt a modem-
es, hagyomanyos soros porton torténé tavoli rendszer elérés, de maga az master-slave
architektira is hordoz kockazatokat. [9]. Az ilyen rendszerekre is jellemz0, hogy a kezdetben
szeparalt rendszer, Osszekotésre keriilt a vallalat belsd informatikai héalézataval, majd az
internettel, s kdzben nem biztos, hogy kialakitasra keriiltek a megfelelé védelmi megoldasok
az infrastruktira védelmének biztositasara.

A szélesebb korben elterjedt — nem specidlis célra fejlesztett — rendszerek (pl.: ligyviteli-,
banki-, vallalatiranyitasi-, pénziigyi rendszerek), vallalati belsé informaciés rendszerek esetén
a szervezetek a fenyegetettség érzetiik alapjan, illetve a szabalyozdéi kornyezet szigoritasa
miatt vezették be védelmi megoldasaikat. A szervezet méretétél ¢és az uralkodd
informaciobiztonsagi trendektdél fliggden bevezetésre keriiltek kiilonféle egymadssal
egylittmiik6dd, egymés miikodését tdmogatd védelmi megolddsok, tobbek kozott az IDM,
IPS, IDS, DLP rendszerek, de fontos szerepet kaptak a kiilonféle tiizfal és egyéb hatarvédelmi
megoldasok is.

A mobil eszkoziik elterjedése, a felhd alapu szolgaltatasok igénybevétele azonban az
eddigiektdl eltérd, 0 szemléletet kovetelnek a biztonsagi szakemberektdl is, hiszen az addig
jol koriilbastyazott rendszerek hirtelen nyiltta valtak és a hatékonysagra torekvo iizleti igény
Iényegesen megeldzte ezen technologidk védelmét biztositd rendszerek kifejlesztését. Mobil
eszkozok védelmét biztosito MDM vagy EMM rendszerek még mindig nincsenek széles
korben elterjedve, illetve a felhd alapu szolgéltatasok esetén sem sikeriilt a biztonsagi
szakemberek szdmara megnyugtatd védelmi megoldast talalni.

Az informatikai rendszerek elterjedésével parhuzamosan alakultak ki az egyes
rendszerekkel szemben megfogalmazott védelmi kovetelmények, amelyek segitettek a
biztonsagi szakembereknek megfeleld védelmi szint kialakitdsdban. Késdbb sziiletett meg a
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felismerés, hogy hatékony informécié védelem alapfeltétele - a kiilonféle védelmi
intézkedéseken til - a megfelel6 informacid biztonsagi iranyitdsi rendszer miikodtetése
(IBIR). Ma mar természetesnek mondhatd, hogy egy szervezet rendelkezik az
informaciobiztonsagi irdnyitasi rendszer teriiletén kiilsd, akkreditalt tanusitvannyal (pl.: ISO
27001).

Informaciés infrastrukturak fenyegetésének forrasai

Az informécios infrastruktirak megfeleld szintli miikodését szamos kiilsd és szervezeten
beliili veszély fenyegeti. A tdmadasok szarmazhatnak egyes személyektdl, jogosulatlan
felhasznaloktol, csoportoktdl, terroristaktol valamint kiilonbozé nemzeti szervezetektdl
kiilfoldi hirszerzé szolgalatoktdl, katonai szervezetetektdl. Szakértok véleménye szerint a
rendszerbetorések nagy tobbségében, mintegy 70-90%-ban belsé munkatars, vagy volt
munkatars is kozremiikodik. [10] Az informéacidbiztonsagi tevékenység része ezen
fenyegetések kockazatainak csokkentése, a bekdvetkezett esemény mieldbbi felismerése,
hatékony kezelése, normal iizembe torténd visszaallas megkonnyitése.

A fenyegetések eredete szempontjabol megkiilonboztethetiink emberi kdzremiikodés
nélkiili (természeti eredetli) vagy kozvetlen emberi kdzremiikodés eredeti fenyegetéseket.
Természeti eredetli fenyegetésnek tekintem azon fenyegetéseket, amelyeket kialakuldsat
kozvetleniil az ember nem tudja érdemben befolyasolni. Természeti jellegli fenyegetés az
emberi tevékenység okozta természeti jelenségek (pl. erdokivagasok miatti arviz, lokalis
1d6jarasi események), az éghajlatvaltozas és az iddjaras sz€lsdségessé valasa miatt kialakult
fenyegetések, mivel ezen fenyegetések hosszll tavi emberi tevékenységek kdvetkezményei €s
befolyasoldsukra rovid tdvon csak kis mértékben képes az emberiség, viselkedésiik
megegyezik a természeti jelenségek karakterisztikdjaval illetve ezen fenyegetések elleni
véddintézkedések megegyeznek a természeti eredetli fenyegetések elleni védelmi
intézkedésekkel.

Emberi tevékenység okozta fenyegetések kozé sorolom azon fenyegetéseket, amelyeket
kozvetlen emberi tevékenység okoz, fliggetleniil attol, hogy annak mi a szdndéka és oka. Az
informécios rendszer biztonsadgat lehet gondatlanul vagy szandékosan veszélyeztetni. A
gondatlan veszélyeztetés els6sorban nem megfeleld szaktudasbol, a biztonsagtudatossag
hianyabol vagy a tevékenység kovetkezményeinek nem megfeleld felmérésébdl szarmazik.
Szandékos tevékenységek kozé sorolandd azon tevékenységek, amelyek soran egy személy
vagy egy csoport célja az adott informatikai rendszer miikddésének megzavarasa, a
rendszerben tarolt informéacidk kompromittdldsa (modositasa, torlése, informacio
megszerzése).

A belsé veszélyeket elsésorban a sajat alkalmazottak, munkatarsak okozzdk, akik a
biztonsagi rendszabalyok be nem tartasaval, képzetlenségiikkel, hanyagsagukkal, illetve vélt
vagy valos sérelmeik megtorlasaként veszélyeztetik az adott szervezet, intézmény, vallalat
stb. infokommunikacids rendszereit. Ezek a veszélyek, amennyiben felfedésiikre ¢és
elharitasukra nem helyeznek hangsulyt, komoly biztonsagi problémak forrasai is lehetnek.

A kiilsé veszélyek kozé mindazon fenyegetések tartoznak, amelyek valamilyen kiilsd
forrasbol szarmaznak, és a tamadas célja anyagi- politikai-, gazdasagi- vagy katonai
elényszerzés. E tdmadasokat altalaban az informécios technologiahoz kivaloan érték hajtjak
végre. E tdmadok kore az infokommunikacios rendszerek elterjedésével és fejlodésével
egyenes aranyban naprél-napra novekszik és boviil. [1]

Az informatikai rendszerek tervezési, megvaldsitasi hibaibol adodd fenyegetések emberi
tevékenység okozta fenyegetések koz¢ soroltam, mivel kozvetve véletlen vagy szandékos
emberi tevékenység okozza a fenyegetést, illetve a fenyegetés kihasznalasahoz is sokszor
emberi tevékenység sziikséges.
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Az alabbi tablazatban Osszefoglaltam — a teljesség igénye nélkiill - a leggyakoribb
fenyegetéseket:

Emberi kozremiikodés eredetii
Természeti eredetii
gondatlan szandékos
foldrengés, arviz, iddjaras (pl.: szoftverhiba, lizemeltetési terrorizmus, hacking, bosszu,
vihar), kozmikus tevékenység [folyamat megsértése, rossz  szabotazs, kiilsé- vagy bels6
(pl. napkitorés) dontés, ipari-, kozlekedési-,  fegyveres konfliktus,
nuklearis baleset informacios hadviselés

1. tablazat Tipikus fenyegetések

A fenyegetés bekovetkezésének lehetséges hatasa

A fenyegetés hathat kozvetlen az infrastruktira elemére vagy az infrastruktira mitkodését
tamogatd egyéb — példaul informécids — infrastruktira elemre. Egy informacié biztonsagi
esemény hatasa azonban tilmutathat az informdacios infrastruktira hatarain (pl. tartds
aramsziinet, szolgaltatas sziinetelése miatti tarsadalmi, gazdasagi hatas).

Az esemény hatasat, kiterjedését tobbféle szempontbol lehet csoportositani.

Teriileti hatas alapjan megkiilonboztethetiink lokalis, regionalis, orszdgos vagy akar tobb
orszagon ativeld is eseményt. JellemzOen a kiterjedtség hatarozza meg, hogy az esemény
kezelésében milyen szintli eréforrasok bevonasa sziikséges. Jellemzden minél nagyobb a
tertileti hatar, annal nagyobb egy esetleges incidens bekdvetkezésbol adodo hatas, és annal
komplexebb a védekezés.

Gazdasagi hatds alapjan az esemény bekdvetkezésének kozvetlen, illetve kozvetett
pénziigyi (gazdasdg) hatds alapjan lehet csoportositani az eseményt. Alapvetden két fO
csoportot lehet kialakitani: az esemény hatdsa az adott szervezeten beliil kezelhetd vagy az
esemény kihatassal van az adott megye, régiod, orszag gazdasdgara. A szervezeten beliil
kezelhetd hatas szélsdséges esetben akar a szervezet megsziinését is jelentheti.

Id6beli hatds: amely megmutatja, hogy az adott infrastruktira vagy egyes elemének
vesztesége mennyi ideig fejti ki komoly hatdsat (azonnal, 24-48 o6ra, egy hét, hosszabb
idotartam). [8]

Ugyanakkor sok esetben nem a teriileti, gazdasagi hatds hatarozza meg a tamadas
hatékonysagat, hatdsat. Az elmult néhany évben napvilagra keriilt szdmos olyan célzott
tamadas, amelynek célja egy jol iranyzott tevékenység elvégzése ¢s amelyek egy kormanyzati
szerv, szervezet vagy egymassal kapcsolatban all6 szervezetek ellen iranyultak:

— Az els6 dokumentalt kibertamadast 1997-ben egy Sri Lankai terrorszervezet kovettel
el, [3] amelyet szamos egyéb (pl.: Esztorszag, Gruzia elleni) kibertimadas kovetett.

— a Stuxnet 2010. juniusi felfedezése volt az els6 olyan széles kdrben nyilvanossagra
keriilt biztonsagi esemény, amely vélhetéen kormdnyzati tdmogatassal, vélhetéen
egy konkrét célpontra iranyult és mellesleg ravilagitott arra, hogy a SCADA
rendszerek informatikai védelme nem megfeleld. A tdmadas célja vélhetéen az irani
atomprogram késleltetése volt a natanzi centrifugaindk ¢s bushehri atomerdmi
berendezéseinek tdmaddsan keresztiil. A Stuxnet amellett, hogy talan a legismertebb
malware, nagyon kifinomult technikéat hasznal(t) mikodése soran. A malware egyes
szakértéi vélemények alapjan 2-3 évig miikodott észrevétleniil, hozzavetdlegesen
100 ezer (egyes vélemények szerint 150 ezer) szamitogépet fertdzott meg a vilagon,
készitdirdl bizonyithatéan a ma napig nem dertilt ki, hogy kik voltak [11].

— vélhetden a Stuxnet fejlesztdje, vagy a forraskodot ismerd személy készitette a
magyar Crysys Lab altal 2011-ben felfedezett Doqut [12], amely
vezérlorendszerekkel kapcsolatos informdécidszerzésre lett vélhetden készitve és
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ellentétben a Stuxnettel — az eldzetes vizsgalatok alapjan — nem tartalmaz rombolo
jellegti kodot.

— Europdban az els6 — 2012. decemberében — nyilvanossdgra hozott célzott
kibertamadas a német 50 Hz elleni tAmadés volt, ami ugyan nem érintette a tényleges
szolgaltatast, de tobb oOrara lebénitotta a cég informatikai rendszerét és ravilagitott az
informatikai rendszerek védelem fontossagara az M2M (machine to machine)
rendszerek vonatkozasaban [13].

— 2012-es felfedezésekor a legszofisztikaltabb karos program [14] Flame volt. A
megfertdzott hozzavetélegesen 1000 szamitogépet fert6zott meg Kozel-Keleten. A
tamadas célpontjai kozott oktatasi, egészségiigyi, kormanyzati intézmények is voltak
¢és a program gyakorlatilag barmilyen forrasbol, csatornarol képes volt adatot lopni.

— Ugyanakkor 2014-ben is tobb 10 millio esetben tortén példaul bankkartya vagy
személyes adat lopas csak az Egyesiilt Allamokban [15].

A tdmadasok jellemzden a kibertérben maradnak, azaz kozvetlen fizikai pusztitdo hatasuk
nincs a fizikai kornyezetre. Ez aldl kivételt képeznek az iranyitd rendszerek elleni tamadésok,
amelyek — a kiilonféle érzékeldk, a technologiai folyamatok manipulansan keresztiill —
sikeresen akadalyoztdk a technologiai folyamatokat, illetve akdr komoly fizikai pusztitassal
jaro incidenst is okozhattak volna.

A tdmadasoknak azonban van egy kozos tulajdonsaguk: nem lehetett minden kétséget
kizar6an bizonyitani, hogy kik voltak az elkovetok. Kozvetlen bizonyitékok, szakértdi
vélekedések alapjan azonban mindig volt feltételezett elkdvetd. Az egyetlen ismertté valt
itélet az orosz-észt konfliktus utan sziiletett, ahol a 20 éves egyetemista 850 fontnyi biintetést
kapott. [16]

Biztonsagi esemény elore jelezhetésége

Az informécios rendszerek globdlis jellegébdl adddoan e rendszerek barhonnan, barmikor
elérhetok, €és az informaciotechnoldgia vivmanyait elleniik forditva tamadhatok. [1]

Az incidensek bekdvetkezését minden esetben valamilyen eseménysorozat eldzi meg. A
tamado a tamadas sikeres végrehajtasanak érdekében szamos tevékenység koziil valaszthat.
Ezen tevékenységek egy része a megtdmadott szamdra nem észrevehetd (pl.: publikus
informacio forrasok elemzése), mas része lathatd lehet, ugyanakkor megfeleld védelem
hianyaban nem biztos, hogy lathato, a lathato jelekbdl pedig nem biztos, hogy felfedezhetdek
a tdmadas nyomai. Sok esetben az utolagos vizsgalat sordn deriil ki, hogy jobban szervezett
védelmi megoldassal a tdmadasi kisérlet felfedezhetd lett volna.

Meghatarozott események sorozata utalhat egy incidens varhato bekovetkezésére, de nem
feltétleniil jelenti azt, hogy a biztonsagi esemény be is kovetkezik, illetve, hogy az esemény
biztonsagi eseménnyé valik-e. llyen események lehetnek példaul az elektronikus — pl.:
elektronikus levélben bekiildott karos kodok, amelyek megfertézhetik a szamitdgépet és ott
adatot gytljthetnek vagy egyéb kéros tevékenységet végezhetnek, de ilyen esemény lehet
sikertelen bejelentkezések utan egy sikeres, vagy akar egy IP cim lekérdezése is.

Az informacié biztonsagi incidens megeldzd esemény sorozat definidltsagatol fliggden
megkiilonboztethetiink:

— elére jol definialt eseménysorozat kovetd incidens: az eseményt egy iddben,
viselkedésében eldre jol definidlhatd eseménysorozat el6zi meg, amelyet a jelzo,
figyelmeztetd rendszerek nagy biztonsaggal jelezni fognak. Ezen eseménytipusok
esetén jol tervezhetoek a kiilonféle védelmi megoldasok, legyenek azok fizikai,
logikai vagy folyamati jelleglick. A korszerli informdaciés technoldgiaknak
koszonhetden szamos olyan figyelmeztetd mechanizmus keriilt bevezetésre, ami
képes eldre jelezni az egyes infrastruktiura elemek varhat6 fizikai hibait, és ezzel
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jelentés mértékben tudja tdmogatni a rendszereket lizemeltetd szervezeteket. A
kiforrott informécidbiztonsagi védelmi megolddsoknak kdszonhetden sok lehetdség
van automatikus beavatkozasra is. Ilyen védelmi lehetdségek lehetnek halozati
forgalom atiranyitasok, virus eltavolitds egy allomanybodl, IDS rendszer jelzése,
beavatkozésa, riasztds kiildése kozponti monitoring, riasztasi rendszernek, DDoS

vedelem.
— nem vagy gyengén definidlt eseménysorozatot kovetd incidens: ez eseményt nem
elézi meg olyan — idOben behatarolhato - konkrét ismert eseménysorozat,

tevékenység, amely egyértelmiien eldre jelzi a bekovetkezendd incidenst. Az idében
elhtz6do és a jelzé rendszerek altal - az idébeni elhizddas miatt - nem érzékelt
eseménysorozatot is ebbe a kategdridba soroltam, mivel ilyen események felismerése
is csak korlatozottan alkalmasak a jelenlegi védelmi megoldasok. Definicid szerint
ebbe a csoportba tartoznak tovabba azon eseményeket is, amelyek észlelése nem
vagy csak hosszu idejli tevékenység utan torténik meg. Ezen csoportba jellemzden az
informécios rendszert érintd tdmadasok tartoznak, amelyek el6készitése jellemzden
hosszabb ideig tart és komolyabb erdéforrast, szaktudast igényel. Ezen tamadasok
elleni védekezés nehézkes, a jelenlegi informacidbiztonsagi védelmi rendszerekkel
szinte lehetetlen.

Vizsgalva a kiilonbozé veszély tipusokat konnyen belathatd, hogy a természeti
katasztrofak elleni felkésziilés tobbnyire gondos tervezéssel biztosithatd, és ezaltal a kar
bekovetkezése jo eséllyel a lehetoségekhez képest a legkisebbre csokkenthetd. A mégis
bekdvetkezd eseményeknél a karelharitds — els@sorban itt is a jO tervezhetdség miatt — gyorsan
¢s hatékonyan véghezvihetd.[5]

Az emberi kozremiikodés eredetli fenyegetések jelentds részének bekdvetkezési
valészinlisége — hasonldan a természeti eredetii fenyegetésekhez — gondos tervezéssel, eldre
definialt eljarasokkal, megfeleld képzéssel jelentds mértékben csdokkenthetd. A karelharitas az
esemény nagysagatol fliggben hatékonyan végrehajthaté. Ugyanakkor a védekezés a
szandékos karokozas, illetve nem ismert tdmadasi technika (pl. nulladik napi sériilékenység)
kihasznaldsa esetén jelentds nehézséget okozhat.

Szandékos emberi tevékenységbdl fakado fenyegetések nagymértékben fiiggenek a timado
fél szakmai tudasatol, motivaciojatol, illetve a rendszer védelmi képességeitdl. A napvilagra
kertilt sikeres kritikus infrastruktirakkal szembeni tdmadasok szinte mindegyikérdl
elmondhat6, hogy a tamadés eldére jol megtervezett modon, kordbban nem ismert technikakkal
tortént, a tdmadok kihasznaltdk a tdmadott rendszerek nulladik napi (0-day) sériilékenységeit
¢és azon keresztiil bejutva az informacios rendszerbe végezték tevékenységiiket. JOl jellemzi a
tdmadasok kifinomultsagat, hogy példdul a Stuxnet az atomreaktornak csak a dusitd
berendezéseit (centrifugakat) tdmadta, magat az erdmiivet nem, a Flame szdmos kiilonb6zd
modullal rendelkezik (kb. 20 megabdjt méretben) €s a vezérld szerver parancsara képes volt
magat eltavolitani a fert6zott rendszerbdl, a Doqu pedig céliranyosan csak relevans
informéciot gyijtott.

Az el6z0 fejezetekben emlitett és vélhetden még szamos egyéb fertdzés tovabbi kozos
jellemzdéje, hogy a fejlesztés soran kiemelt figyelmet forditottak arra, hogy a karos
tevékenységek minél hosszabb ideig — akar évekig is — rejtve maradjanak.

Az informacios rendszerek ,,intézményesitett” védelme

A fenyegetés eredetétdl, illetve méretétdl fliggetleniil Iéteznek olyan eljardsok, védelmi
mechanizmusok, amelyek jelentésen tudjdk csokkenteni az informdcidbiztonsagi incidens
bekovetkezésének valdszinliségét, segiteni tudnak az esemény bekovetkezésének korai
felismerésében, az incidens bekovetkezése esetén az informacids infrastruktarak
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miikodésének zavarasabol eredd karok csokkentésében, illetve segitenek az elvart miikodés
mihamarabbi visszaallitasdban.

Hatékony informécidovédelmi rendszer kialakitdsat sok esetben jogszabalyok irjak eld,
kovetelik meg. A hazai szabdlyozasban a Iétfontossdgii rendszerek ¢€s létesitmények
azonositasarol, kijelolésérdl és védelmérdl szolo 2012. évi CLX VI torvény alapozta meg a
kritikus infrastruktrdk védelemének rendszerét. A torvény végrehajtasanak érdekében
szamos kormanyrendelet sziiletett, ugyanakkor korméanyrendeletek kiaddsa még sok agazat
esetén nem tortént meg, igy az infrastruktirak kijelolése tobb agazatban nem kezd6dott el.

A kritikus informdcioés infrastrukturdk informécidovédelem alapjait a hazai szabalyozasi
rendszerben az allami és onkormanyzati szervek elektronikus informaciobiztonsagarol szolo
2013. évi L. torvény, illetve a végrehajtasara kiadott 77/2013. NFM. rendelet, majd a
rendeletet hatalyon kiviil helyezd, de tartalmaban kozel megegyezd 41/2015. BM. rendelet
alapozta meg. A kormanyrendelet konkrét kdvetelménylistat tartalmaz, figyelembe veszi az
informatikai rendszer kiesésébdl, az informatikai rendszerben kezelt adatok bizalmassaganak,
sértetlenségének, rendelkezésre allasanak elvesztése esetén bekovetkezd kozvetlen, kdzvetett
kar nagysagat, tarsadalmi-, politikai hatasat. A fentebb emlitett rendelet mellet szamos olyan
kovetelményrendszer 1étezik, amely szintén hasznalhatéak az informaciovédelmi
rendszerének kialakitasaban: példaul ISO/IEC 27002, NIST 800-53, BSI IT-Grundschutz-
Kataloge, stb.

Fontos kiemelni azonban, hogy a védelem kialakitasanak kockazataranyosnak kell lennie,
azaz a védelmi koltség nem haladhatja meg a lehetséges kar maximalis értékét, illetve a
védelmi tevékenységek aranytalanul nem csokkenthetik a rendszer hasznalhatdsdgat. Ezen
egyensuly megtaldlasa sok esetben nem kdnnyt feladat.

A szervezeten beliil kialakitott informaciovédelmi képességének nagymértékben fiiggnek
tovabba a szervezett informaciobiztonsagi érettségétdl, a munkavallalok, szerzddéses
partnerek biztonsdg tudatatol, illetve az alkalmazott konkrét fizikai, logikai védelmi
megoldasoktol.

Mindazonaltal egy szervezet miikddtetheti a legfejlettebb informaciévédelmi rendszert, ha
a szervezet dolgozdéi nem rendelkeznek megfeleld ismeretekkel, biztonsag tudattal, a
bevezetett védelmi megolddsokat nem tudjdk hatékonyan haszndlni, akkor az
informaciovédelem nem tud, nem képes hatékonyan miikodni.

Informacios infrastruktiurak védelmének nehézségei

Az informacios infrastrukturak mukodtetése sordn egyre nehezebb biztositani az
infrastruktura elemek megfeleld szinti védelmét, biztonsagos — elfogadhaté szintii -
miikodését az egyre komplexebb rendszerek, az integralt elemek sokszinlisége, az egyre
nagyobb hatékonyséagra valo torekvés, valamint a pénziigyi és technikai korlatok miatt.

Az informécids infrastruktardk komplexitasanak novekedésével parhuzamosan jelentds
mértékben nodtt az egyes elemek sériilékenységébdl adodd eredendd kockazat, az
integracidknak koszonhetdéen az addig védettnek és zartnak hitt rendszerek biztonsagi
szempontbol védtelenné valhatnak. A hidnyossdgokat jol mutatja, hogy példaul az elmult
években is tobb esetben kiilsé partneren keresztiil sikertilt kritikus informacids infrastruktara
védelmi rendszerin athatolni €s ott jogosulatlan miiveletet végezni.

Sok esetben nem biztositott a kritikus informacios infrastruktura kiszolgalasat biztosito
infrastruktura védelme. Nem megfeleld a kozmiellatas, illetve nagyon sériilékenyek a
telephelyek kozotti kommunikacids csatorndk: hianyzé tartalék kozmii halozatok, konnyen
hozzéaférhetd haldzati kabelek. Ugyanakkor szamos egyéb tényezd veszélyezteti a biztonsagos
miikodést.
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Motivacios — emberi - tényezdk

Az informatikai rendszerekben kezelt adatok biztonsidga a kiillonb6z6 rendszerelemeken
megvaldsitott védelemtdl fiigg, ezért a védelmi rendszer kialakitasanal mindenkor szamitasba
kell venni az embert, amely az egész védelmi rendszerben a legnagyobb bizonytalansagi
tényezOt jelenti. [17] Az emberi tényezd tobb szempontbol is biztonsdgi kockdzatnak
mondhato, a felhasznalok tudatlansaga, szakképzetlensége, valamint az ezekbdl ad6d6 emberi
mulasztasok aggasztd hatassal vannak az informatikai biztonsdgra, de nem szabad
megfeledkezni az emberi segitokészség, befolydsolhatosdg €és naivsag kihasznalhatosagarol
sem [18]. Kiilonosen jelentds a kockazat, ha a munkavallalo tudasanal, képességénél
magasabb szintli jogosultsaggal rendelkezik az adott rendszerben. A nem kell6 tudatossag, az
adminisztrativ szabalyok hidnya sok esetben biztosit lehetdséget az emberi viselkedés tdamado
altali befolyasoléasara, azaz social engineering-re.

Az emberi tényez6 megjelenhet a tdmadd oldalon is. A tdmadonak a céljainak elérésére
szamos lehetéség kinalkozik. Minél komolyabb a tdmadd szandéka, annal szerteagazobb
eszk6zOket hasznalhat informacioszerzésre, a tamadas Kkivitelezésére. A tamadas
hatékonysaga jelentdsen javulhat, ha a tamado specialis szaktudassal rendelkezik, vagy olyan
csoport tagja, amely érdemi informacioval rendelkezik a cél rendszerrdl, illetve megfeleld
eroforrast tud biztositani a tdmadas megtervezéséhez végrehajtdsadhoz. Ilyen csoportok
lehetnek hektivistdk, de akéar egy allam (vagy annak titkosszolgalatdnak) dolgoz6i. Fontos
megemliteni azt a tényt is, hogy a biztonsagi incidensek legtobbjét a vallalat belsd
munkatarsai kovetik el, vagy legalabbis bels6 alkalmazottak segitsége, kozremiikodése is
sziikséges a sikeres tdmadas végrehajtasdhoz [19]. A tdmado szaktudasa, lehetdségei és a
tamadas sikerességének esélye alapjan a tdmadot az aldbbi fobb csoportok egyikébe lehet
besorolni:

— script kiddie, lamer, noob: olyan informatikdban kevésbé jartas személy, aki masok
altal készitett megoldasokat hasznal, nem képes Ujitasokra, szofisztikalt tAmadasok
végrehajtasara. Informacioit hasonld tudassal rendelkezd tarsaitdl szerez, veliikk oszt
meg. Széles korli ismeret hidnya miatt igazan komoly karokat nem tudnak okozni,
célja inkdbb a figyelemfelhivas. Az altaldnos védelmi megoldasok altaldban
hatékony védelmet nyuUjtanak elleniik, ugyanakkor az ismert sebezhetdségek
javitasanak hianya nagymértékben novelhetik a timadas sikerességének esélyét.

— egyéni, kis szervezettségii tamadok (hacker, cracker): tobb szintje 1étezik, jellemzden
elegendden magas szintli informatikai, informacio biztonsagi tudassal rendelkezik
ahhoz, hogy onalldoan vagy csoportosan meg tudjanak tervezni és végre tudjanak
hajtani egyedi tamadast. Altaldban nem rendelkeznek korlatlan eréforrassal, igy a
tamadas bar jol tervezett lehet, de nem szofisztikalt. Célok kozott lehet a
pénzszerzés, informacidszerzés, karokozas, de lehet, hogy csak szocialis, tarsadalmi,
ideologiai, vallasi ok miatti figyelemfelkeltés. Nem megfelelden kialakitott és
tizemeltetett informécido védelmi rendszer hidnyossagait kihaszndlva komoly
karokozéasra képesek. Védekezés megfeleléen kialakitott ¢és iizemeltetett
informaciovédelmi rendszerrel lehetséges, amelynek része a tobbszintii védelem (pl.:
intelligens tlizfalak, DLP, IPS, IDS megoldasok), biztonsagi monitorozas,
naploelemzés is.

- ,.hivatdsos tdmadok™: 4ltalaban szervezetekhez — nagyvéllalatokhoz, kormanyokhoz,
terrorszervezetekhez, jelentdsebb tarsadalmi csoportokhoz kothetd személyek, akik
megfeleld anyagi hatteret, akar titkosszolgalati uton szerzett, gyartoktol, fejlesztoktol
ellopott informaciot kapnak a ,,megrendeldkt6l” a tdmadas sikeres végrehajtasanak
érdekében. Munkdjuk soran fontos, hogy észrevétlenek maradjanak, felfedésiik ne
torténjen meg. Ez alol kivétel, amikor a tamado kiléte szandékosan nem mered rejtve
(pl.: terrorszervezetek). Mélyrehatd ismeretiik és megfeleld hattér miatt a védekezés
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elleniik nehéz. A tdmadésok soran a rendelkezésre allo eszkdzok széles spektrumat
alkalmazzak. Tamadasi moddszerek a social engineeringtdl, nem ismert
sebezhetdségeken 4at, j tamadasi technikdk kialakitasdig terjedhet. A tdmadasok
nehezen felismerhetdek, nem egy esetben éveken keresztiil maradt rejtve a tamado
tevékenysége. A tdmadas jelentds koltsége (Stuxnet esetén 10 és 50 millio dollar
kozotti 6sszeg) miatt ezen tamadasi forma nem elterjedt, €s csak akkor ,,éri meg”, ha
a sikeres tamadasnak komoly pénziigyi, politikai hozadéka van (példaul Stuxnet).

Miiszaki kockazatok
Napjainkban hasznalt védelmi megoldasok — néhany kivételtdl eltekintve — nem képesek
olyan eseménysorozatokat, jelsorozatokat felismerni, amelyek kordbban nem lettek az adott
rendszerben megadva. A rendszerek tanuldsa multbéli események elemzésének
eredményeként, manudlis ton — frissitések altal — kertiil be a rendszerbe, nem tanulassal.
Ugyanakkor az elmult idészakban ismertté valt incidensek ravilagitottak arra, hogy az
informécio védelemre hivatott megolddsok magukban is jelentds kockdzatot hordoznak,
amivel az informécidbiztonsagi szakma nem vagy csak kevésbé szamolt:

— a biztonsdgosnak hitt biztonsagi rendszerek beldtnak mindenhova, azaz bizonyos
koriilmények kozott barmilyen miiveletet el tudnak végezni a kritikus informécids
infrastrukturaban, igy a biztonsagi rendszerek sériilékenységei fokozott veszélyt
jelentenek,

— a széles korben elterjedt szignatira alapu megoldasok nem képesek kovetni a
tamadasok soran alkalmazott folyamatosan valtozé technikakat,

— a biztonsdg szavatolasara hivatott rendszerek is szamos hibat, sériilékenységet
tartalmaznak,

— a felvasarlasoknak koszonhetden jelentdsen csokkent a védelmi megoldasokat
szallito vallalatok szdma, ami sok esetben hasonld biztonsagi megkdzelitést jelent a
kiilonféle termékeikben, megkonnyitve az integraciot és az ilizemeltetést, de
csokkentve a rendszer védelmi képességét,

- az egymastol fliggetlennek tiind megolddsok sok esetben hasonld alapokon
miikddnek, igy parhuzamos hasznalatuk sem hozza meg az elvart eredményt, ezzel
hamis biztonsagérzetet nyujtanak a szakemberek €s a dontéshozok szamara,

— a kiilonbozo szallitok altal készitett megoldasok mindenki szamara elérhetéek, igy
lehetdség van az egyes védelmi megoldasok gyenge pontjainak megkeresésére,

— koltséghatékonysag miatt a szervezetek altaldban nem hasznalnak ugyanarra a
feladatra tobb szallitotol is beszerzett terméket,

— a termékek fejlesztése sordn a kormanyzati, titkosszolgalati szervek nyomadsara
backdoorok keriilnek a rendszerekbe, amelyekrdl el6bb-ttobb informaciodt szerez a
hacker tarsadalom is,

— hosszabb tdvon komoly kockazatot jelent a nem hazai, EU-n beliil készitett védelmi
rendszerek, technoldgidk hasznélata. A jelenleg barati orszdgok viszonya valtozhat,
ami magaban hordozhatja a fenyegetés jelentds novekedését,

— pozitiv kockazatként jelent meg, hogy az elmult idészak eseményei kdvetkeztében a
biztonsagi megoldast szallitd cégek, kutatd laborok egyre nagyobb figyelmet
forditanak sajat nemzetiik altal hasznalt rendszerek védelmére, ami rovid tavon is
jelentdsen javithatja biztonsagunkat.

Ezen kockazatok meglétét bizonyitja, az elmult idoszakban napvilagra keriilt lehallgatasi
igyek (tobbek kozott NSA — winchester firmware manipulacio, titkosszolgalati
lehallgatasok), szdmos kiemelt, magas kockdzati sériilékenység biztonsagi megoldasokban
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(példaul SSL, SYMANTEC Endpoint Protection, CISCO ASA sériilékenység [20]), illetve a
korabban emlitett karos kodok éveken keresztul tartd észrevétlen mukodése is.

Hatékony informaciovédelem megteremtésének lehetoségei

A védelmet, mint tevékenységet modellezve egy egyszertsitett helyzetet képzeljiink el,
amelyben a tamadokat és a védoket egyszeriisitéssel egy-egy személy, a védd és a tdmado
testesiti meg. A tamado az egyik oldalrdl tdmad, €s ez a tdmadas mindig valamilyen, a
tamadas végso céljat képezo értékre, a védett értékre irdnyul. A tdmadas legtobbszor nem
kozvetleniil éri a védett értéket, hanem a koriilményektdl fiiggd tamadasi utvonalon zajlik le,
amelyen kiilonbozd természetes vagy miivi védelmi akadalyokat kell legy6zni. A masik
oldalon a védd a védett értéket védi, vagyis a tamadasokat igyekszik megakadalyozni,
elharitani. Mivel a védd ¢és a tdmadd egymas szandékairdl, modszereirél semmilyen
informacioval nem rendelkezik, ezért elmondhatjuk, hogy mindkét fél egymastol fliggetlen és
egymas szdmara ismeretlen stratégiaval igyekszik megvalositani tdmadasi, illetve védelmi
szandékait. [21]

Az elozd fejezetekben emlitett okok és kockéazatok miatt nyilvanvalo, hogy a jelenleg
sz¢les korben alkalmazott védelmi megoldasok nem vagy csak részben jelentenek megoldast
megfeleld informaciobiztonsag kialakitdsdhoz. Fokozott figyelmet kell forditani a korabbi
¢vekben - a biztonsagos rendszerfejlesztés érdekében megfogalmazott - alapelvek betartasara,
ugyanakkor az 0j kihivasok egyben ujszerti gondolkodasmodot, Gjszerli megoldasokat is
kovetelnek az informécidbiztonsag teriiletén tevékenykedd vallalatoktol, szakemberektdl.

Masrészrol pedig fokozott figyelmet kell forditani az informacios rendszer tervezésére, a
fejlesztési, tesztelési feladatok magasabb szinvonalu, biztonsdgos iizletmenetet garantald
végrehajtasara. Egy rendszer vagy szolgaltatds gyorsabb bevezetése nem jarhat a rendszer
implementacids idejének csokkentésével.

Ujszerii gondolkodas részeként lehetséges megoldasként latom az eddig alkalmazott
technologidk kiegészitését, olyam védelmi rendszerekkel, amelynek miikodési paraméterei
részben vagy egészben egyediek, a tdmadd szdmdara nehezen vagy egyaltalan nem
megismerhetdek.

Napjainkban rendelkezésre allo nagy szamitasi kapacitisnak kdszonhetdéen mar széles
korben elterjedtek azok a megoldasok is, amelyek a felhasznalo, rendszer viselkedésében
vagy a halozati adatforgalomban bekdvetkezo szokatlan tevékenységet vizsgaljak.

Részleges megoldast jelenthet a — nem feltétleniil publikus - felhd alapu technologia,
amely segitségével a vilag szdmos pontjarol lehet gylijteni az informaciobiztonsagi
szempontbol relevans informdacidkat, a begylijtott informacidkat rovid id6 alatt fel lehet
dolgozni ¢és el lehet kiildeni a szolgaltatast igénybe vevd szervezeteknek, igy a hatékony
informacié megosztas segithet az incidens megelézésében, kezelésében. Ugyanakkor szdmos
szakmai vita zajlik a felhé alapti szolgaltatasok biztonsagaval kapcsolatban, aminek
kovetkeztében a kiilonbozd hatésdgok sem ajanljak, tdmogatjdk a publikus felhd alapu
szolgaltatasok igénybevételét.

A kutatasok sordn eld6térbe keriilhet a mesterséges intelligencia alapu technologiak
alkalmazasi lehet6ségeinek vizsgalata, alkalmazasa. [3] Varhatoan jelentés elOrelépést fog
jelenteni a tanuld rendszerek szélesebb korti elterjedése, fliggetleniil attol, hogy az helyi vagy
felhdszolgaltatas alaptt védelmi megoldasban keriil kialakitasra. Ugyanakkor a tanulo
rendszerek sem fognak tudni teljes védelmet biztositani, mivel a tanuldsi folyamat
manipuléalhato, illetve az incidensek felismerésére a mai rendszerekben figyelt paraméterek
széles korti kiterjesztésére lenne sziikség, amelyhez jelenleg még nincs elegendd szamitési
kapacitds €s a vizsgalat, rendszer fenntartasanak koltsége mar nem biztos, hogy
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kockéazataranyos. A tanuldsra képes rendszerek — jo definialt esetekben — akar képesek
lehetnek 0nallé dontésre, beavatkozasra is.

A fejlodés ezen lehetséges utjai azonban szamos Uj kockazatot hordoznak, amelynek
feltérképezése még nem tortént meg teljes kortien, a kockazatok kezelésére ma még nincsenek
meg a valaszok. Varhatéan azonban az 0jszerli technoldgidk szélesebb elterjedése ki fogja
kényszeriteni ezen kockazatok részletes feltarasat, valamint az tigyfelek, hatésagok szamara
megfeleld megoldas biztositasat.

Megitélésem szerint igazi attorést és megoldast a korabban lefektetett tervezési, fejlesztési
alapelvek figyelembe vétele mellett, a jelenlegi alkalmazott védelmi megoldasok az 1j
technologiakkal torténd hatékony 6tvozése, valamint a tudasmegosztas hozhat.

OSSZEGZES

A kritikus infrastruktardk és kritikus informacids infrastruktirdk megfeleld szinti védelme
elengedhetetlen a tarsadalom, a gazdasdg, a védelmi szektor miikddéséhez. A kritikus
infrastrukturak miikodése manapsag szinte elképzelhetetlen hatékony informatikai tamogatas
nélkiil. Az infrastruktiradk fejlédésével parhuzamosan keriiltek 0j informatikai tamogatd
rendszerek bevezetésre, kerliltek a meglévé rendszerek integralasra. A fenyegetettségek
felismerése magdval hozta az infrastruktarat védeni hivatott védelmi megoldasok bevezetését.
Meghatarozasa kertiltek a rendszerekkel szemben tamasztott fizikai, logikai kovetelmények €s
kialakultak az informéciobiztonsagi iranyitasi rendszerek.

Az informatikai rendszerek komplexitasa, sokszinlisége ugyanakkor magaval hozta az
emberi és technikai fenyegetettségek jelentés novekedését, amelyre az informacid biztonsagi
szakma csak részben tudott valaszolni.

Az informaciés rendszerek és az azokban tarolt informéaciok egyre nagyobb értéket
képviselnek, igy a rendszerek miikodésének zavardsdra, valamint az informaciok
megszerzésére is egyre nagyobb a motivacid. Nem egy informacidbiztonsagi incidens mogott
vélhetden allami szerepldk allnak, aminek bizonyitdsa ugyan nehézkes, de a tamadas célja és
a tamadashoz felhasznalt anyagi-, emberi er6forrasok valdszintisitik a tamadoé hatterét.

Ugyanakkor az elmult id6szak eseményei ravilagitottak arra is, hogy nem csak kozvetleniil
az emberi tényezé jelent komoly kockézatot, hanem a védelem biztositdsara hivatott
rendszerek is. A jelenleg széles korben elterjedt védelmi eszkozok csak akkor tudjak
hatékonyan ellatni feladataikat, ha a tdmadas karakterisztik4ja ismert, azaz kordbban sikertilt
azonositani egy biztonsagi incidens el6zményeit. Szamos esetben azonban — a rendelkezésre
allo eréforrdsok miatt — megjelennek olyan tevékenységek, amelyek nem utalnak tamadésra,
igy a védelmi rendszerek nem jeleznek, sokszor akar tobb éven keresztiil sem.

Az 1jszeri megoldasok — hasonldéan a korabbi évekhez — varhatéan nem fognak
onmagukban megoldast hozni a folyamatosan ndvekvd kockdzatok elviselhetd mértékii
szintre csokkentésében.

Hatékony informaciovédelem kialakitasahoz ujfajta technikai megoldasok bevezetése, Uj
gondolkodasmod sziikséges, amely magaval hozhatja az elmult években megjelent
alkalmazott megoldasokkal. Uj szerepet kaphat a felhé alapt szolgaltatas, a viselkedés alapu
esemény felismerés, illetve a mesterséges intelligencia is a hatékony védelem
megteremtésében.
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