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MODERNIZALAS A NATO INFORMATIKAI RENDSZEREIBEN

Absztrakt

A NATO informatikai rendszere, akarcsak barmely informdcios rendszer, idokoz-
onkent datalakitasra, modernizdldasra szorul. Nem csak azért, hogy az uj kihivaso-
kat is teljesiteni tudja, hanem azért is, hogy a normal miikédés a kor szinvonalan
elvart mindségben teljesiilhessen. 2015-2020 kozétt a NATO hatalmas informati-
kai megujitasi projekten megy keresztiil, amely azt célozza, hogy a szolgaltatdasok
egy jol menedzselheto és hatékony privat felhobe keriiljenek.

NATO's IT systems needs to be updated and modified from time to time, just like
any other IT system. The updates enable these systems not only to withstand the
challenges of the future, but fulfil today's requirements at an adequate level as
well. Between 2015 and 2020 NATO is undergoing an enormous renewal project.
The objective of this huge work is to transfer some services into a well managea-
ble and efficient private-cloud.

Kulcsszavak: NATO, felhékoncepcio ~ NATO, cloud conception

BEVEZETES

Napjaink hadserege elképzelhetetlen modern informacié technologiai (IT) eszkdzok nélkiil.
Az informacids eszkozok civil és katonai teriileten végbement térhoditasanak kdszonhetden a
szarazfoldi-, tengeri-, 1égi- és kozmikus hadszintér mellett 1étrejott egy j hadszintér, amelyet
informécios hadszintérnek neveziink.[1] Ezen a hadszintéren az informécié megszerzése, bir-
toklasa és hatékony felhasznalasa a cél. Mindezek szorosan hozzdjarulnak a mas hadszintere-
ken elérheté eredményekhez, s6t kapcsot jelentenek kozottiik, és a civil szféra kozott is. A
katonai informacids eszkdzok azonban nem csak harctéri események iranyitasa illetve annak
elokészitése érdekében jonnek létre, hanem attdl fiiggetlentil, folyamatosan léteznek, hiszen
elengedhetetlenek a hadsereg, illetve a hadseregek szovetségeinek foldrajzi korlatokon és or-
szaghatarokon ativel6 menedzselésére.

KOMMUNIKACIOS RENDSZEREK A NATO-BAN

Dr. Munk Séandor ezredes 2006-ban elkészitette Katonai informatika II. cimii egyetemi jegy-
zetét [2], amelyben mélyrehat6 részletességgel mutatta be a NATO ¢€s tagallamainak katonai
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informatikai rendszereit. A mi jo attekintéssel szolgal a katonai informécios eszk6zok helyze-
térél, valamint annak szerepérél 2006-ig.

A NATO legmagasabb értelmezésben NATO C3 rendszerként hivatkozik az informatikai
rendszerére, azonban ez a hiradassal és kommunikacidval kapcsolatos eszk6zokon talmenden
jelentését tekintve "hiradd €s informatikai rendszerek, érzékeld (szenzor) és riasztasi eszko-
z0k, navigacids €s azonositod rendszerek és ezek 1étesitményeinek Gsszessége, beleértve NA-
TO szinten egyeztetett eljardsokat, szolgaltatasokat, valamint k6z0s finanszirozasu, illetve az
ezekkel kapcsolatban allo tobbnemzetiségii, egyiittmiikodd, vagy nemzeti eréforrasokat ame-
lyek sziikségesek a NATO C3 funkcidk megvalositasdhoz."[2] Fontos kiemelni, hogy ezek a
rendszerek a kezdetekben egymadstdl elszigetelt, majd 6sszekapcsolt, de semmiképp sem kez-
detektdl fogva centralizalt halozatként elképzelt infrastruktarak voltak.

Az elsd ujragondolds 1990-ben kezdddott meg. Ebben az id6szakban az informatika egy-
fajta tmeneti idészakban létezett. Tul volt mar a kezdeti, a mainframek® 4ltal jellemzett id6-
szakon, de a mai értelmezésii, halozatalapu kor, az internet és mas haldzatok kezdeti formaja
miatt még nem jott el. Késébb a gépek teljesitményének fejlodése lehetové tette, hogy vi-
szonylag Osszetett feladatokat futtassanak asztali gépek, igy szamitdsi kapacitds miatt mar
csak specialis esetekben kellett ,,nagygépek” szolgaltatasait igénybe venni. Az haldézatok 6sz-
szetettsége, €s az internet tehat mai szemmel még gyerekcipdben jart, igy a rendszerek dssze-
kapcsolasa sem volt annyira dsszetett feladat, mint napjainkban.

A NATO kiilonb6z6 rendszereinek egy rendszerbe torténd integralasa 1996-ban meriilt fel
[2]. Munk professzor irasa szerint ez a tervezet mar sok olyan héaldzatos alapvetést tartalma-
zott, amely a ma haldzataiban sincsen masképpen. A rendszert felosztottak haldzati eréforras-
tartomanyra, illetve felhasznaldi eréforras-tartomanyra. A felhasznalok, amelyek lehetnek
helyhez kotottek (statikus) vagy mozgok (mobilok), a halézati er6forras-tartomanyban érhet-
tek el szolgaltatasokat illetve adatokat. A kommunikacio egyfelél egy vonalkapcsolt megvalo-
sitds, amely a NATO Alaphalozatra, a nemzeti védelmi haldzatokra, valamint a k6zos digitalis
atviteli infrastruktarara épiil. Masfeldl egy modernebb csomagkapcsolt megvaldsitds NATO
Kezdeti Adatatviteli Szolgéltatész néven. Ez utdbbit tizenkét legalabb Class II mindsitésii kap-
csolokdzpont mikodteti, amelyek biztonsagos 0sszekdottetést valositanak meg a tagallamok
kozott.

1. abra A NIDTS csomopontjai a vilagban [2]

Kilencvenes évekre jellemzd dinamikus informatikai fejlodés, illetve a délszlav valsag ha-
tasara 0j felhasznaloi igények jelentek meg. Létrejott a NATO Altaldnos Kommunikacios

! mainframe: Nagygép. A személyi szamitogépnél 1ényegesen nagyobb teljesitményii €s rendelkezésre allasu
szamitogép, amelyet intézmények hasznalnak valamilyen szempontbo6l kritikus alkalmazéasok futtatasara.
2 NATO Kezdeti Adatatviteli Szolgaltatas (NATO Initial Data Transfer Service — NIDTS)
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Rendszere (NATO General Communication System, NGCS), amely a kor halézatara jellemz6
moédon, ISDN® alapon nyujtott elsdsorban vonalkapcsolt, illetve csomagkapcsolt dsszekotte-
tést. Ez mar egy szolgaltatas alapu rendszer, amely azt (is) jelenti, hogy a hal6zathoz kapcso-
16do6 felhasznalok ezen keresztiil mas haldzatok szolgaltatasait is elérhetik, amely igy egyetlen
halézatnak latszik a felhasznald szemszogébol.

A ma telekommunikaciés gyakorlataban a vonalkapcsolt haldzatokat csak nagyon specialis
esetekben hasznaljak. A katonai alkalmazas sem indokolja a mai technologiai szinten a vonal-
kapcsolt halozat megtartasat, igy az NCI* a halozat lecserélésére irt ki tendert 2014. februar
25-én, az alabbi tartalommal:

,[...] A projekt célja a jelenlegi elsésorban vonalkapcsolt NATO Altaldnos Kommunikaci-
6s Rendszer lecserélése egy teljes mértékben Internet Protocol (IP) alapt haldzattal. A jelen-
legi nyilt hangatviteli rendszer helyére - amely automata alkdzpont alapu® -, voice over IP
(VoIP) keriil.® A modernizalt NGCS tamogatni fogja a felkésziilést az IP alapa kommunikéci-
0s szolgaltatasokra, amely jelentésen megnovelt kapacitast, teljesitményt és szolgaltatasi mi-
ndséget jelent minden statikus €s mobil NATO felhasznal6 szamara.[...]”[3]

TORTENELMI KITEKINTES

Sok, az egész vilagot atformalo technologiai fejlesztés kezdi életciklusat katonai fejlesz-
tésként. Nem ritka, hogy a civil ipar aztan tovabbfejleszti a technologiat abban az esetben, ha
a katonai vivméanynak gazdasagi vonatkozasa van a civil életben. Gondolhatunk itt a nuklearis
energia felhasznélasra csakugy, mint a globalis helymeghatarozasra. Az informatika sajatos
pozicidja furcsa helyzetet alakitott ki ebben a kérdésben. A szamitdogépek, a mobilkommuni-
kacio, az internet, a hely-alapu szolgaltatasok olyan mértékben valtak életiink részévé, hogy a
vilag meghatarozo iparaga lett az, amely ezeket a fejlesztéseket szolgaltatja. Nincs az a kato-
nai fejlesztés, amely fel vehetné a versenyt azoknak a cégeknek a tapasztalataival, akik milli-
ardok szdmara gyartanak mobiltelefont, hal6zzék be a vilagot bazisallomasok épitésével vagy
éppen optikai kabeleket huznak tizezer kilométer szdm a tengerek, dceanok alatt. A leirtak
nem csak a technikara, hanem best practice-ekre” folyamatokra, paradigmékra is igaz.

Az egyik ilyen talan mar paradigmanak is nevezhetd, de Iényegét tekintve miiszaki megva-
l6sitas a felhészolgéltatésg' Annak megértéséhez, hogy mi a felhdszolgaltatas, illetve miként
keriil a lentebb részletezett médon a NATO 1atokorébe, tekintsiik at roviden a szamitastechni-
ka torténelmének egy sziik szeletét.

A szamitogépek hdskordban, a személyi szamitdogépek megjelenése eldtt, 1960-1970-es
évek koriil, a szdmitogépek igen dragak voltak, ezért kevés is volt beldliik intézményenként

% |SDN: Integrated Services Digital Network, digitalis szolgaltatasokat is nyujtani képes szolgaltatas,
illetve annak halozata.

* NATO Communications and Information (NCI) Agency: NATO Kommunikéciés és Informacios Ugynokség.

2012. julius 1-én alakult, az alabbi szervezetek 6sszevonasaval: NATO Consultation, Command and Control

Agency (NC3A), NATO ACCS Management Agency (NACMA), NATO Communication and Information

Systems Services Agency (NCSA), ALTBMD Programme Office valamint a NATO HQ ICTM egyes részei.
https://www.ncia.nato.int)

eredeti szovegben: Private Automatic Branch Exchange (PABX)
® VoIP: Voice Over Internet Protocol, IP alapu haldzaton torténd hangatvitel szolgaltatas.
" best practice: Legjobb gyakorlat, valamilyen tevékenység hosszas miivelése folyaman felgyult, a praktikumba
illeszthetd tapasztalat.
8 felns szolgaltatas: Gyakran angolul hivatkoznak ra, cloud service-ként.
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néhany. Ezekhez a nagygépekhez[4] terminalokon keresztiil volt lehetséges kapcsolodni, ami
azt jelentette, hogy a felhaszndlok egy ,,buta szamitogép” segitségével adtak be az adatokat a
nagyszamitogépnek végrehajtasra, illetve ezen a terminalon keresztiil tekintették meg az
eredményt. Egy nagygéphez tobb termindl is csatlakozhatott és akar id6osztasban a nagygép
egyszerre tobb termindl altal beadott programot is futtathatott. A hetvenes évek végére megje-
lentek, a nyolcvanas években pedig egyértelmiien meghdditottak a vilagot a személyi szami-
togépek. Ezek lényegesen kisebbek, olcsobbak, egyszoval elérhetdbbek lettek mint a nagy-
szamitogépek, és nem utolsd sorban a félvezetd-technika fejlddésével hamar tekintélyes sza-
mitasi teljesitményt nyutjtottak a kis dobozban. Ez a tendencia oda vezetett, hogy a nagysza-
mitdgépek kezdtek eltlinni, mert a feladatok tulnyomo részét személyi szamitdgépen is el le-
hetett végezni. Egyre kevesebb olyan feladat kertilt eld, amihez valéban egy személyi szdmi-
togép teljesitményét sokszorosan meghaladd kapacitasra volt sziikség. A vilagra ha nem is
izolaltan, de egymas mukodésére kevéssé utalt szamitdégépek jellemezték az otthonokban ¢és
az intézményekben egyarant. Otthon mindenki a sajat gépén futtatott szovegszerkesztot, az
intézményekben pedig asztali gépiikon futtattdk a tervezOprogramot vagy a szimulacidt a
mérnokok.

A helyzeten az internet bamulatos fejlédése valtoztatott, amikor sziikségessé valtak olyan
gépek, amelyek koltséghatékonyan és elsdsorban megbizhatoan kezelnek olyan adatokat,
amelyeket sokan akarnak elérni. Gondoljunk a web térhoditasara vagy ez e-kereskedelemhez
kapcsolodo szolgaltatasokra és fizetésekre. Napjainkban a mobil-kommunikécié és mobil-
szamitastechnika fejlédését éljik meg. Ma mar nem azért fordulunk az interneten keresztiil
elérhetd szolgaltatdsokhoz, mert a zsebiinkben elféré szamitogép ne lenne képes szamitési
teljesitményével szolgalatunkra lenni, hanem azért, mert az internet térhoditasa a szamunkra
érdekes adatok stlypontjat a sajat gépiinkon kiviil helyezte, illetve egyszeriien igy kényelme-
sebb ¢és nem utolsd sorban biztonsagosabb. Nem azért hasznaljuk példaul a Google Docs
szolgéltatasat, mert a személyi szamitdogépiinknek nehezére esne egy szovegszerkesztét fut-
tatni, hanem azért, mert igy ugyanazt a dokumentumot akar egyszerre tobben is szerkeszthe-
tik, azonnal mindenhol elérhetd, illetve az asztali, vagy zsebben hordott szamitogép hattérta-
ranal nagysagrendekkel biztonsdgosabb kornyezetben tarolddik a fajlunk. Ma tehat az adatok
taroldsa ¢és azokhoz kapcsolodo szolgaltatasok erdteljesen tolodnak 4t cégek altal lizemeltetett
nagyteljesitményli szerverparkokba. Ezt a jelenséget, illetve szolgaltatast hivjak felhdalapt
szolgaltatasoknak.

Az alédbbiakban ismertetett projekt a NATO rendszerének privat felhs® szolgéltatasba tor-
ténd athelyezését iranyozza eld. A dokumentumbdl kiolvashato, hogy a NATO éppen azon
indittatasbol és céllal dontétt a felhd alapti megoldas mellett, ami miatt a civil €életben is nagy
teret hodit maganak ez a megvaldsitas.

A NATO ELSO LEPESE A FELHOSZOLGALTATASOK FELE

»A NATO els6 Iépése a felhOszolgaltatasok felé: attekintés és tizleti hajtéerd” cimmel adott ki
az NCI Ugynokség 2014. augusztus 31-i keltezéssel egy cikket[5], amelyben részletezi a cim-
ben elbrevetitett felvetést. Az alabbiakban ennek a cikknek altalam fontosnak, és a fentebb
leirtak tiikrében érdekesnek talalt olvasatat kozlom.

° privat felh6: Olyan felhdszolgaltatas, amelyben a felhdt hasznald vallalkozés (vagy személy) lizemelteti magat
a felhdszolgaltatast is. Katonai rendszerek érzékenysége miatt ezek nem bizhatok harmadik félre, maga a hadse-
reg kell, hogy létrehozza és fenntartsa a felhszolgaltatast.
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Miutan 2012-ben az NCI rendelkezésébe és feleldsségébe keriiltek a NATO informatikai
eroforrasai, a kezdeti tanulméanyok arra irdnyultak, hogy megallapitsak, miként hasznaljak
ezen erOforrasokat, mik lehetnek a problémak, és mit lehet tenni annak érdekében, hogy eze-
ket a problémakat megsziintessék. A tanulmany egyik eredménye azt lett, hogy a NATO erd6-
forrasait Iényegesen nagyobb raforditassal iizemeltetik, mint az indokolt volt. Ezt kdvetden
meghirdetésre keriilt az IT Modernizacios (ITM) program, amelynek célja a legtobb eréforras
lecserélése, modernizalasa és az azokat lizemeltetd sziikséges munkaerd csokkentése. Az IT
Modernizacio program teljes egészében atalakitja a NATO altal nyujtott szolgaltatasok mod-
jat. A jelenleg lokalisan nyujtott szolgaltatasokat levaltjak globalisan 6sszefogott modon nyuj-
tott szolgaltatdsok. Ez a NATO elsd 1épése a felhdalapu szolgaltatds iranyaba.

frasom elsd felében Munk professzor munkaja alapjan roviden bemutattam, miként fejls-
dott a NATO informatikai rendszere az id6k soran. Az NCI tanulméanyban olvasottak meger6-
sitik ezt, kitérnek arra, hogy a NATO rendszerei a mindenkori igényekre valaszt adva, 1épés-
rél-1épésre fejlédtek a mai szintre. A fejlesztéseket kiilonféle nemzetek menedzselték, kiilon-
féle igények alapjan és kiilonféle forrasokra alapozva. A forrasok és a fejlesztési projektek
szertedgazott volta oda vezetett, hogy a jelen infrastruktirajaban egyebek mellett nagy eltéré-
sek mutatkoznak a technikai megoldasokban, az IT szolgéltatdsok menedzsmentjében és a
rilésekor azokat nem egészében, a rendszerben betoltott szerepével egylitt vizsgaltdk, hanem
izolaltan, arra lokalis megoldast keresve. Tették ezt azért, hogy az implementacids rizikot a
fliggdségek szamaval egyiitt csokkentsék. Annak ellenére, hogy egyes helyeken torténtek 1é-
pések a helyzet javitasara, a mai helyzetet az jellemzi, hogy sok esetben valtozatos miiszaki
megoldasok taladlhatok, akar még telephelyen beliil is. Ennek eredményeként az infrastruktura
lokalis fokuszu, heterogén, nehéz, koltséges fenntartani és rugalmatlan. Sok helyen kiilonféle
hardverrel, szoftverrel, szolgaltatasokkal és folyamatokkal taldlkozunk.

A lokalis fokuszi megkozelités egyik hatdsa, hogy a hardver egy bizonyos szolgéltatdshoz
kotott, és kihasznaltsdga alacsony. A 2012 augusztusaban késziilt felmeérés atlagosan 9%
hardver kihasznaltsdgot mutatott, de ugyanakkor rdmutatott arra is, hogy a szabad kapacitést
nem lehet mas, esetleg er6forrds hijan 1évo szolgaltatasok tdmogatasara forditani. Torténik
mindez elavul6 hardver- és szoftvereszkdzokkel, amelyek iizemeltetése koltséges. A felmérés
szerint a hardverek 65%-a mar lejart tamogatasu. A felvazolt helyzet azt is jelenti, hogy vész-
helyreallitas is csak lokéalis modon tud megtorténni, azaz a mentések telephelyen beliil van-
nak, a helyszinek nem tudjdk egymas tdmogatni ebben a tekintetben. Komoly katasztrofa
esemény bekovetkeztekor (pl. szerverterem-tliz) nem vilagos, hogy a telephely hogyan és
mennyi 1d6 alatt tudja visszaallitani mikodoképességét. Harmadrészt a jelenlegi helyzet az
informaciobiztonsag teriiletén is kérdéseket allit, hiszen a sokféle szoftver, sokféle verzioja-
nak naprakészségét és megfeleld védelmi szintjét garantalni problémas.

Az IT Modernizacié program zaszlojara tehat a felhé-alapt szolgaltatast irtak. Lassuk, mi-
lyen valaszokkal szolgal a fenti kérdésekre ez a megoldas. Alapvetden a rendszert ugy kell
atalakitani, hogy az gyakorlatilag, globalisan egy vallalkozasnak latszodjon, amely a kiilonfé-
le telephelyek és felhaszndlok szamara szolgaltatasokat nyujt. A kozponti menedzsment egyik
eredménye lesz, hogy a koltségek is kozpontositottan kezelhetdek €s kovethetok, igy nagyobb
teret adva az optimalizalasnak. Az egyik legfontosabb tényezd az erdforrasok elosztottsaga-
nak biztositdsa. A mult gyakorlataban a telephelyek a legrosszabb forgatokonyv szerint be-
csiilték meg az er6forrasigényeiket, arra még biztonsagi tartalékot is huzva. Tobbek kozott ez
vezettet a jelenlegi 9%-os atlagos kihasznaltsaghoz. A fennmaradé tobb mint 90% kapacitas-
sal nem lehet mit kezdeni, még akkor sem, ha létezik olyan telephely, amely éppen eréforras
sziikében van valamilyen oknal fogva. A felhd alapu szolgaltatds dramaian képes novelni az
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er6forras kihasznaltsagat. Nem csak arrdl van szd, hogy a varatlan terhelés csucsokat mas,
kevéssé kihasznalt szerverek atvehetik, hanem arrol, hogy az egész rendszert egy 0j szemlé-
letben lehet tervezni. A legtobb lokalis rendszer kapacitas kihasznaltsaga soha nem lehet op-
timalis, ha masért nem azért, mert az emberek altalaban 8 6rat dolgoznak egy nap. 24 éraban
16-bol a rendszer 1ényegesen alacsonyabb terheléssel fut. Ha egy globalis szolgaltatas a terhe-
1és megosztasara képes, akkor a terhelést példaul az idézondk figyelembevételével lehet és
kell kialakitani. fgy az Egyesiilt Allamok és, Eurdpa egyes részei hasznalhatjak ugyanazt a
rendszert, gy, hogy annak kapacitdsat nem kettejiik 6sszegére, hanem a legnagyobb terhelést
jelentd régiora kell méretezni. A rendszer 24 oraban kozel teljes kihasznaltsdggal miikodhet
azaltal, hogy mindig més régiot szolgal ki. Ezt a modellt hasznalja minden globalis szolgalta-
td, mint az Amazon vagy a Google, hiszen biztositani tudjak, hogy a mindenkori eréforras-
igény csak toredéke annak, amit az 6sszes felhaszndlo Gsszege jelentene.

Operacios kézpont

Felhasznaloi nézet Adminisztratori nézet Fizikai nézet
2. abra A felhdszolgaltatas harom nézete [5] (Magyarra atdolgozta a szerzd)

A felhasznalot altalaban nem érdekli, hogy hol van az a szerver, amelynek szolgaltatasat
igénybe veszi, illetve milyen miiszaki hattéren keresztiil jut hozza. O az asztali szamitogépé-
vel, a halézaton keresztiil bejelentkezik a felhdbe, amely aztan kiszolgélja. Hasonloképpen, a
felhasznalokkal és szolgaltatasokkal foglalkoz6 adminisztratorok sem kell, hogy ismerjék az
infrastrukturalis részleteket, 6k jogosultsagokat osztanak, hozzaféréseket intéznek, illetve jel-
zik, ha eréforras problémat latnak. Mindez azért valik lehetové, mert a hattérben egy robusz-
tus, rugalmas, bovithetd, globalisan elosztott rendszer nyujt egy atfogod infrastrukturat.

Az atalakitds magaban foglalja a NATO Parancsnoki Strukturat (NCS)10 az NHQ-t™ ¢és
NATO {igynokségeket. Informécidbiztonsag tekintetében harom szintrél beszélhetiink: NS 12

10 NCS - NATO Command Structure
1 NHQ - NATO HQ - NATO Féparancsnoksag
12 NS - NATO Secret - titkos NATO halozat
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azaz titkositott, NR™ azaz korlatozott hozzaférésii, valamint a publikus mindenki szdméra
elérhetd rendszereket. Tovabbi felosztas lehetséges a rendszerek felhasznalas modja tekinte-
tében: A miiveleti halozat (ON)', amely NS rendszerszintig nyujt szolgaltatasokat, illetve a
védett lizleti haldzat (PBN)15‘ amely pedig az NR szintig, beleértve az internet hozzaférést is.
Az internet elérése egy kiilon projekt keretében keriil megvalositasra, amelyet PIA atjaronak
neveznek. A PBN az a halozat, amely 0sszekapcsolja, és egy haldzatta forrasztja a sokféle
NU'" és NR tartomanyokat, amely igy lényegesen javitja az informacio-cserét. Ez a halézat
jelent csatlakozasi pontot az NS rendszerekkel is.

A felhdszolgaltatasok koriil kérddjelek sorakozhatnak azonban azok rendelkezésre allasat,
biztonsagat ¢és bizalmassagat illetden. Egy publikus felhd felhasznilonak nem csak a felhd-
szolgaltatast nyajtoban (példaul Gmail szolgaltatas esetében a Google-ben) kell megbiznia,
hanem az infrastruktiraban is, amely szamara lehet6vé teszik a szolgaltatas elérését és hasz-
nalatat. Ezek olyan kérdések, amelyek katonai alkalmazéasok tekintetében csak a privat felho-
szolgaltatas alkalmazasat teszik lehetévé minden NU besorolasi szint f61¢ esé informacio és
szolgaltatas tekintetében. Mindez azt is jelenti, hogy a NATO szamara a felhdszolgaltatasok,
és elsdésorban azok publikus oldalainak kihasznaldsa problémas. Ahogyan irtam nem csak
magara a felhdszolgaltatast ny(jtd szerverparkra €s annak ilizemeltetésére kell gondolni, ha-
nem az elérést lehetdvé tevd infrastruktirara is. A Foldiinket behal6zo és lefedd vezetékes és
vezeték nélkiili halozat dobbenetes mértékben fejlodott az utdbbi években, ezek hasznalata
katonai kommunikacié tekintetében is nagy jelentdségli. Ha informaciobiztonsagi tekintetben
hasznalatuk alkalmassa is teszik Oket titkositott kommunikaciora, rendelkezésre allasuk, val-
tozo kapacitasuk mar vetnek fel kételyeket. Mindezek ellenére a NATO szdmara sem lesz mas
ut, mint a publikus infrastrukturdk és szolgaltatasok katonai alkalmazhatosagat megtalalni. A
NCI tanulmanya szerint ez 3-8 év alatt fog végbe menni.

Itt meg kell emliteni egy 0j koncepcidt, a hibrid felhd lehetéségét. Ebben az esetben a ki-
épitett privat felhd rendszer mellett, bizonyos feladatokra publikus felhdszolgaltatasok is
igénybe vehetok. Ennek a megolddsnak oriasi a jelentdsége olyan helyzetekben, amikor nem-
zetkozi kommunikacioban a kommunikacio azonos besorolast szinten kell, hogy megvaldsul-
jon. Az afganisztani miiveletek soran a NATO nyujtott sok olyan szolgaltatast, amelyet aztan
a tagallamok hasznaltak. A NATO kozosen végezte el ezeket a beruhazasokat és fejlesztése-
ket, ami azt is jelentette, hogy ezeket a beruhdzéasokat €s fejlesztéseket a tagallamoknak nem
kellett egyenként megvaldsitania. Ez a felh6 ﬁgyn6k18 koncepcid. A jovO rendszereiben a
NATO felhé tigynokként kozvetithet szolgaltatasokat ezen szolgaltatasokat lehet6vé tevo al-
lamok ¢és cégek kozott, legyen az NATO-n beliili vagy NATO-n kiviili. A koncepci6 vala-
mennyire hasonlatos a nagy cégek és azok beszallitdinak viszonyara. Fliggetlen attol, hogy
hany szaz vagy ezer, ismert vagy ismeretlen beszallitoval operal egy autogyartd, a marka
nyujt garanciat a jarmii mindségének egészére. Ezt a koncepciot még részletezni €s fejleszteni
kell, de az internet fejlodését és egyaltalan az infokommunikacié fejlédésének iranyat tekin-
tetbe véve ez nem csak lehetséges, de sziikséges irany is.

3 NR - NATO Restriced - korlatozott hozzaférésii NATO halozat

14 ON - Operational Network — Miiveleti halozat

15 pBN - Protected Business Network

18 b1 A - Public Internet Access, publikus internet elérés

o NU - NATO Unclassified, nem titkos, mindenki szamara szabad hozzaférésii dokumentum
18 angolban: cloud broker
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' Felhd szolgaltato allamok

P relhs ligynok

NATO Felhé

3. abra A felh6 ligyndk koncepciojat szemléltetd abra [S5] (Magyarra atdolgozta a szerzo)

A technikai megvalositassal kapcsolatban elmondhatd, hogy harom adatkézpontot (EDC)
hoznak létre™®, valamint a kiilsnféle helyszinekre alap- és kiemelt® csomopontok keriilnek.
Az alap csomopontok lokalisan csak minimalis tarolo illetve szamitasi kapacitast nyljtanak,
feladatuk elsésorban a felh6hoz vald szinkronizalas, mig a kiemelt szerverek ennél magasabb
kapacitast nyQjtanak a lokalis felhasznalasoknak, rugalmassagi okokbol, illetve azoknak az
alkalmazéasoknak, amelyek még nem alkalmasak az 0j architekttra kezelésére. Ilyenforman a
vészhelyreallitas kozpontilag keriil kezelésre, minden adatot harom kiilon fizikai teriileten
tarolva. A hdrom adatkézpont Monsban, Briisszelben illetve az olaszorszagi Lago Patridban
keriil telepitésre. A rendszer kdzpontja (OpsCen)21 Monsban lesz, illetve egy masik, tartalék-
ként szolgalé még meg nem hatarozott helyszinen a Benelux allamokban. Ez emlitett harom
adatkdzpont mar meglévé NATO csomdpontok modernizalasaval jon 1étre. A harom adatkoz-
pont latja el az dsszes NATO felhGszolgaltatast és végzi a mentéseket. Minden mentés mind-
harom csomodpontra tiikrozve lesz, igy katasztrofa esetben a visszadllas biztonsagos és kisza-
mithaté mddon fog torténni.

A szamitasok szerint a projekt végére a jelenlegi szolgaltatdsok 80%-a felhd-alaptava valik,
a maradék 20% nem alkalmas arra, hogy ilyen mdédon miikodjon. Ezek az alkalmazasok to-
véabbra is lokéalis médon miitkddnek majd. Egy kés6bbi fazisban a cél a 100%-os felhd-alapu
megvalositas.

Bar az igy atalakitott rendszer jelentds megtakaritdst hoz majd az tizemeltetési koltségek
tekintetében, a hajtdereje mégsem elsésorban gazdasagi alapu. A cikk kiemeli, hogy a NATO
rendszerei mar elavultak, igy azok cseréje idészert, s6t azokra mar forrasok is vannak. Igy az

19 Enterpsire Data Centres (EDC)
20 Standard Node (SN), Enhanced Node (EN)

2 OpsCen: Operations Centre miiveleti kdzpont
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IT Modernizacids projekt nem igényel 01j forrasokat, hanem a jelenlegiek ésszertibb és korsze-
rubb kihasznalast célozza. Masfeldl a jelenlegi IT rendszerek fenntartdsara egyszeriien tul sok
munkaerot kell alkalmazni, ami nem fenntarthato.

A projekt 2015-ben indult és 6téves atfutassal terveztek. Négy 1épésben torténik a megva-
16sitas, amelyet hullimoknak neveznek. El6szor 1étrehoznak a harom adatkdzpontbdl kettot,
illetve az operacios kozpontot és tartalék allomasat. Lecserélik a hardvert azokon a csomo-
pontokon, amelyeknek erre a legnagyobb sziikségiik van. A tenderkiiras 2014-ben tortént,
ennek feldolgozéasa ¢és a szerzddések elkésziilte utan, 2016 elején kezdédhet meg az imple-
mentacid. llyenforman a két elsé adatkdzpont 2017 elejére késziil el. Ezutan a csomdpontok
lecserélése torténik, olyan sorrendben, ahogyan azok elavultsaga azt diktalja. Az ezt kdvetd
hulldmok egy-egy évesek lesznek, és folyamatosan megtorténik a helyszinek felhdbe integra-
lasa. A harmadik adatkdzpontot a harmadik hullamban alakitjak ki 2016 végén. A teljes pro-
jekt lezarasat 2020-ra tervezték.

OSSZEGZES

A felhd alapu szolgaltatasok az informatika legujabb kori vivmanyai k6z¢ sorolhatdk, ame-
lyek kiilonosen a mobil eszkozok térhoditasaval hatalmas iitemben fejlédnek. Irasom elsé
felében roviden vazoltam a NATO informatikai rendszereit. Ezt kdvetden egy kis torténelmi
kitérével ravilagitottam azokhoz a mérfoldkovekhez, amelyek a szerver-kliens alapt architek-
turat az elmult évtizedekben formaltdk. Az utolso fejezetben pedig egy nemrégiben az NCI
altal publikalt ambiciozus tervet ismertettem, amely a NATO informacids rendszerét célozza
privat felhdbe helyezni 2020-1g bezarolag.

A NCI altal kiadott cikk legnagyobb tanulsdga meglatdsom szerint, hogy a katonai és civil
infokommunikacids rendszerek napjainkban nem csak a hasznalt technikai eszk6zok terén
mutatnak erés konvergenciat, hanem a hadsereg illetve esetlinkben a NATO olyan koncepcid
hasznalatat veszi at, amely a civil ¢életben mar bizonyitott €s bevalt. A hadsereg és a civil szfé-
ra kommunikdaci6 és az informatikai rendszerekkel szembeni elvarasai tulnyom¢é részt meg-
egyeznek, a civil szféra azonban, a felhasznalok hatalmas szamat tekintve gyakorlati, tapasz-
talati elényben van. A NATO 4altal inditott ITM projekt informatikai szemmel, helyesebben
azoknak a cégoridsoknak a szemével nézve, akik ezen projektet megvaldsitjak, ,,csak” egy
nagy, iizleti rendszer megvaldsitasat jelenti a hadsereg, mint megbizd specialis igényeinek
figyelembe vételével.
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