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A RENDORSEGI INFORMATIKAI HALOZATOK
INFORMACIOBIZTONSAGI HATTERENEK MEGHATAROZASA

Absztrakt

Az informaciobiztonsag helyzetérdl késziild felmérés, a biztonsag, az iranyitds és a
kockazatkezelési teriiletek helyzetérdl adhat egyszerre objektiv és atfogo képet. A
halozat  informaciobiztonsagi  hatterének meghatarozasahoz, valos értékek
eléréséhez meg kell vizsgdalni a halozathoz tartozé dokumentumokat, az
informatikai rendszerek és a hdlozat lehetséges fenyegetéseit, veszélyhelyzeteit.
Mindehhez sériilékenység vizsgadlatokat kell lefolytatni, amely pdarhuzamosan
kockazatelemzés elvégzését is feltételezi. A renddrség egyes informatikai
halozatainak informdciobiztonsagi hatterének vizsgalatai, illetve ezek eredményei
valos, gyakorlat orientdlt informdciobiztonsagi kérdéseket vetnek fel. A feltdrt
hianyossagokbol és tapasztalatokbol az informatikai halozatok
informaciobiztonsagi  kovetelményrendszerét  lehet  megallapitani  annak
érdekében, hogy a varhato biztonsdgi szintnek és védettségnek az megfeleljen.

A survey about the situation of IT security provides an objective and a
comprehensive picture about the situation of security, governance and risk
management areas. To determine the network information security background
and to the achieve fair values, should be examined documents belonging to the
network, the potential threats and the risk positions of information systems and
networks, which should be conducted vulnerability assessments with risk analysis.
The results of some police information network of information security
background investigation raises real practice-oriented information security
issues. The identified deficiencies and experiences in the information security
requirements of the IT network system can lead to ensure that the expected level
of security and protection has been fulfilled.

Kulcsszavak:  informaciobiztonsag,  informatikali  irdnyitds,  informatikai

kockadzatkezelési eljardasok ~ information security, information management,
information risk management

133



BEVEZETES

A renddrségi informatikai rendszereinek ¢és kiilondsen a halozatainak informaciobiztonsagi
kérdéseinek feltarasahoz tobb iranyu, teriiletileg és idoben eltolodd elemzést kell lefolytatni.
Els6dlegesen a jelen helyzetbol kell kiindulni. A rendérségi informatikai rendszereken
Osszességében a renddrségi informatikai haldzatok keriilnek értelmezésre. A rendszerek
informaciobiztonsaganak  vizsgéalatahoz az  adminisztrativ ~ oldalrol  megkdzelitve
dokumentumelemzéseket kell lefolytatni, mely soran mintavételezéssel keriil meghatarozasra
az egyes rendérségi informatikai halozatok biztonsagi helyzete, melyet a rendszer egészére Ki
lehet vetiteni. A valds értékek eléréséhez meg kell vizsgalni, a mintavételezés soran kiemelt
informatikai halozatok lehetséges fenyegetéseit, veszélyhelyzeteit, melyhez dokumentum
elemzéseket az adminisztrativ teriileten, a fizikai teriileten pedig sériilékenység vizsgalatokat
kell lefolytatni kockazat eclemzéssel. Ezen eredmények a valoés gyakorlat orientalt
informaciobiztonsagi kérdéseket veti fel, mely alapjan a hianyossagokbdl és tapasztalatokbol
a kovetelményrendszerét lehetne a kiemelt rendérségi informatikai halozatoknak
megallapitani. Mindezt annak érdekében, hogy a varhato biztonsagi szintnek és védettségnek
megfeleljenek rendszer szinten. Viszont jelen vizsgalat csak adminisztrativ teriiletre
szoritkozva az informaciobiztonsagi dokumentum elemzések eredményeit fogja feltarni, a
fizikai vizsgalattal egybekotott teljes informaciobiztonsagi hatteret, azok eszkozrendszerét, a
sériilékenység elemzés és kockazat elemzés eredményeit nem tarja fel.

Az informacidbiztonsagi dokumentumok vizsgalata Kiterjesztésre keriilt mind a haza
szakmai ajanlasokra, mind a nemzetk6zi ajanlasokra. Alapvetd informacidbiztonsagi
dokumentumként keriil hasznalatra a Renddrségi Ideiglenes Informatikai Biztonsagi
Szabalyzata, és az ISO/IEC 27001:2013 ,,A” melléklet 10.6 fejezete, a haldzatbiztonsagi
kovetelmények tekintetében.

A rendOrségi informatikai haldzatok informaciobiztonsagi helyzetvizsgalata soran a fenti
dokumentumok atfogd elemzése keriilt lefolytatasra. A dokumentumok szakteriileti
vonatkozasdban az  informatikai  halézatok  informacidbiztonsagaval — kapcsolatos
rendelkezések kore térben és iddben keriilnek sziikitésre. Id6beli vonatkozasaban csak és
kizardlag a jelen szakiranyitasi iddszakban 2010-6ta sziiletett és a renddrségi informatikai
halozatok informéciobiztonsagaval kapcsolatos dokumentumok feldolgozasara
koncentralodik. Pontosan ezen szempontrendszer miatt a fent emlitett két dokumentum
analizisének célja felkutatni azon pontokat, ahol rautald szakmai meghatdrozasokat
talalhatunk a renddrségi informatikai halozatok informécidbiztonsagi helyzetére vonatkozoan.

A vizsgalat teriilete korlatozasra keriilt a Nagytavolsagii és helyi halézatok biztonsagi
osztalyba sorolasanak allapotdban, helyzet felmérésében, a sziikséges intézkedések
meglétében, az érvényben 1évo eldirasok alkalmazhat6sagéaban, fizikai
megvalosithatosagaban. Az elemzés nem terjed ki a mindsitett haldzatokra, és a kritikus
infrastruktara elemekre.

A vizsgalati pontok fogalmi szintjei:
— informacidbiztonsagi helyzet felmérés,
— biztonsagi osztalyba sorolas vizsgalata,
— intézkedések megléte, kockazat kelezési eljarasok
— eldirasok alkalmazhatosaga,
— fizikai megvaldsithatosaga.

A fenti pontok és az azokat Ovezd utalasok, a Kkiemelt informatikai halozatok
informaciobiztonsag vizsgalati eredményei a renddérségi informatikai  halozatok
informaciobiztonsagi helyzetének hatterét mutatjak meg.
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Ezek alapjan a mintavételezésnek megfelelden kivalasztasra kertilt a két legnagyobb
teriilet a renddrségi halozatbiztonsag teriiletén:
— arenddrség nagytavolsagl informatikai halozata,
— arenddrség lokalis (helyi) informatikai haldzata.

A RENDORSEG NAGYTAVOLSAGU INFORMATIKAI HALOZATA -
KOMMUNIKACIOS HALOZAT HELYZETVIZSGALATA

Az elemzés elsd 1épésében kijeldlésre keriilt a renddrség nagytavolsagl informatikai halozata,
azon beliil a kommunikacids halézatot. A vizsgalat szempontjai:
— informaciobiztonsagi helyzet felmérés, a rendszer Osszetétele, a rendszer kapcsolatali,
a rendszerek Osszekapcsolddasai,
— biztonsagi osztalyba sorolds, sériilékenység elemzés, kockéazat kezelés
— specifikus eldirasok, eléirasok alkalmazhatdsaga,
— fizikai megvaldsithatosag, fizikai védelem.

A rendOrségi haldzatok megkiilonbdztetése:
— anagytavolsagu-,
— ahelyi-,
— a mindsitett-,
— a zartcéla-,
— anyiltcélu halozat,
— a kritikus infrastruktura.

A vizsgalati szempontrendszert szikitett spektrumanak vizsgalataban a nagytavolsagh
halézatokon beliil elkiilonitésre keriil specialis teriiletként a kommunikacios halozat.

Elsd elemzési pont a helyzet felmérés. A jelenlegi orszagos kommunikacids halozat, az 1994-
ben az ORFK és a BM Adatfeldolgozé Hivatal kdzos beruhdzasaban lizembe helyezett zart
rendszerli X.25-0s tav-adatatviteli halozat. A rendszer a megyei rendor-fokapitanysagok, és a
budapesti keriileti kapitanysagok részére biztosit hozzaférést a kdzponti adatbazisokhoz. A
varosi kapitanysdgok modemes kapcsolattal a megyei fokapitdnysdgokon keresztiil érik el az
X.25-0s halozatot. A rendszerhez hozzaférésiikk van a BM, az ORFK és a BRFK kozponti
szerveinek, valamint a kdzigazgatasi hivataloknak és a hatarérségi igazgatdsdgoknak.

Az X.25-6s halozat mintegy 6 000 végponttal rendelkezik, pont-pont hierarchiaji kapcsolat
van RIK ¢és a megyei fokapitanysagok kozott.

Masodik pontként a biztonsagi osztalyba sorolast vizsgalata kovetkezett. Az ORFK
szakmai képviseletével torténd egyezetések keriiltek a vizsgalat érdekében lefolytatasra,
tovabba a Nemzeti Elektronikus Informaciobiztonsagi Hatosaggal a renddrségi nagytavolsag
informatika héldzat biztonsagi osztalyba soroldsanak tekintetében. Egyértelmli megallapitast
nyert, hogy nem kertilt besorolasba, a besorolas koriilményei igy nem voltak vizsgalhatoak. A
biztonsagi osztalyba sorolds hianyossdganak vizsgalata soran arra hidnyossagra is fény dertilt,
hogy nem lelhetéek fel sem intézkedések irasos formaban, sem kockazat kezelési eljarasok. A
kutatas kiterjedt a sériilékenység elemzési vizsgalatok eredményeire is, de nem voltak
fellelhetoek egyik irattarban sem.

Harmadik pontként az eldirasok alkalmazhatdsagat tesztelésre kertilt sorra. A dokumentum
vizsgalatokbol egyértelmiien kideriilt, hogy altalanos érvényl utaldsokat lelhetéek fel a
renddrség Ideiglenes Informatikai Biztonsagi Szabalyzataban, viszont konkrétumokat nem
fogalmazott meg, igy azok alkalmazhatdsagat nem lehetett vizsgalni. Ezen hianyossag abbol
kovetkezett, hogy a biztonsagi osztalyba sorolds nem tortént meg, igy specifikusan eléirasokat
nem lehetett megfogalmazni.
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Negyedik pontként a fizikai megvalosithatdsag tekintetében a kommunikacios halozatot a
kiilvilagtol kiviilrol és az egyes szervezetek egymas kozott tlizfalakkal védik. A kabelezés
fizikai védelmében viszont hézagokat lehetett felfedezni, sajnos a védelem nem megoldott, ezt
kabelezési rajzok tamasztottdk ald. Ez s egyértelmli eredményterméke volt az eldirasok
hidanyossagéanak.

A RENDORSEG LOKALIS (HELYI) INFORMATIKAI HALOZATAINAK
HELYZETVIZSGALATA

A vizsgalat masodik 1épésében kijelolésre keriilt a lokalis helyi informatika halézatok
analizise. A szempontrendszerében az el6z0 vizsgalati elemeket figyelembe véve a nagyobb
specialis teriiletrdl haladva a kisebb teriilet felé volt az elsddleges. A cél a lokalis halozatok
elemzésénél a kozos hasznalati szempontok helyett az egyéni szempontokat kertiltek el6térbe.

Valamennyi kapitanysag rendelkezik szamitogépes halozattal, amelyek lehetévé tették
rendkiviil sok, a renddrségi szakmai munkat tdmogatd alkalmazas fejlesztését és elterjesztéset.
A vizsgalat alapjat képezték az ORFK szakmai dokumentumai.

Els6é pontként a helyzet vizsgilat soran megéllapitast nyert, hogy a lokalis hal6zatok
tobbnyire NetWare 3.x, kisebb részben NetWare 4.x operdciés rendszerre épiilnek.
Valamennyi halozat jellemzdje, hogy fiiggetlen informécids ’szigetekként’ miikddve, helyi
alkalmazéasokat szolgalnak ki, egymdssal —vagy egy kozponti informatikai rendszerrel -
kommunikalni, adatot cserélni nem tudnak.

Kivételt képez ez alol a Teve utcai RIK, ahol a hierarchikus szoftvergerinc kiépitésének
koszonhetden egységes €s integralt informatikai infrastruktararol beszélhetiink.

A lokalis informatikai hal6zatok munkaéllomasai vegyesen 386, 486, illetve Pentium alapti
PC-k. A kordbbi évek informatikai beruhazasainak nagy része ezeknek a személyi
szamitogépeknek amortizacios cseréjére iranyult.

Misodik pontként a biztonsdgi osztdlyba sorolas vizsgdlata soran, a nagytavolsagu
informatikai halozat részekre bontasa utan a helyi halozatok kategorizalasa, biztonsagi osztaly
besorolas nem tortént meg.

Harmadik pontként az intézkedések megléte soran, fellelheté volt a NISZ mint KEKKH
jogutddjanak irattdraban héaldzat kabelezési rajzokat, melyek mindsitett iratok, igy azokat a
kutatds soran nem lehetett felhasznalni. Tehat intézkedések megfogalmazasa nem volt
fellelhet6, igy kockazat kezelési eljarasokat sem voltak.

Negyedik pontként az eldirdsok alkalmazhatdsdg soran kizarolagosan, a renddrségi
informatikai halozatanak  informécidbiztonsagat szavatold eldirast, utasitast
informaciobiztonsagi intézkedések az irattdrban nem voltak fellelhetok. Csak altalanos
érvényl utalasokat lehetett taldlni a renddrség Ideiglenes Informatikai Biztonsagi
Szabalyzataban, ezért azok alkalmazhatosagat nem lehetett vizsgalni.

Otodik pontként az informdaciobiztonsagi fizikai megvaldsithatdsaga sok helyen (lokalisan)
nem megoldott. A halozatot a kiilvilagtol kiviilrl és az egyes szervezetek egymas kozott
tlizfalakkal védik. A kabelezés fizikai védelme nem megoldott.

Az ORFK szakmai képviseletével tovabba a Nemzeti Elektronikus Informéciobiztonsagi
Hatosaggal szakmai konzultaciok keriiltek lefolytatasra a renddrségi helyi informatika
halézatainak biztonsagi osztadlyba sorolasanak tekintetében. Egyértelmii megallapitast nyert,
hogy nem keriiltek besorolasba, a besorolas koriilményei igy nem voltak vizsgalhatéak. Ezen
hianyossdg egy olyan lancolatot vont maga utdn, mely sordn nem keletkeztek sem
intézkedések, sem eldirasok igy fizikai megvaldsulasuk nem volt vizsgalhato.

DOKUMENTUM KUTATAS
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A fent megnevezett témakoroket magaba foglaldé dokumentumok értelmezhetd szinten
utalasokat tartalmaztak a vizsgalatban ¢érintett renddrségi informatikai halozatoknak
informaciobiztonsadgaval kapcsolatosan. Viszont az adminisztrativ intézkedések hianya fizikai
intézkedések hianyahoz vezetett. Annak érdekében, hogy ezen hianyossagokat meg lehessen
hatarozni, tovabb kell a fent vizsgalt dokumentumok tartalmat és alapjait meghatarozo
alapozé dokumentumok kozott kutatni.

Ezek alapjan a tovabb elemezve, szempontrendszerét meghatarozva, elkiilonitésre keriil
egymastdl a stratégiai szempontbol fontos normativdk €s a szakmai informatikai targya
dokumentaciok. Ezek alapjan a dokumentumok korében éles hatar rajzolodik ki a renddrségi
informatikai halézatok informacidbiztonsdga f0lotti szakiranyitéi szinten keletkezett
dokumentumok, a vizsgalt renddérségi informatikai halézatok informaciobiztonsagi
intézkedéseit meghatdrozd dokumentumok, azokat befolyasoldé szakmai dokumentumok
kozott.

A dokumentum kutatéds elsd 1épése olyan normativékat felkutatdsa, amelyek a rendészeti
informatika témakdrben érinthetik a vizsgalat témajat. Az alabbi térvényeket €s torvényerejii
rendeletekben keriiltek megvizsgalasra az informacio védelem teriileti vonatkozéasai és a
hozzakapcsolodo adatvédelemi vonatkozasokat kutatva:

— 2009. évi CLV. tv a mindsitett adat védelmérol,[1]

— 2000. évi IV. torvény az informéci6 biztonsagardl szo616, Briisszelben, 1997. marcius
6-an kelt NATO Megallapodas megerdsitésérdl és kihirdetésérol,[2]

— 218/2011. a mindsitett adatot, az orszag alapvetd biztonsagi, nemzetbiztonsagi
érdekeit érintd vagy a kiilonleges biztonsagi intézkedést igényld beszerzések sajatos
szabalyairol, [3]

— 161/2010. Korm. rendelet a mindsitett adat elektronikus biztonsaganak, valamint a
rejtjeltevékenység  engedélyezésének ¢és hatosagi  felligyeletének  részletes
szabalyairol, [4]

— 92/2010. Korm. rendelet az iparbiztonsagi ellenérzés és a telephely biztonsagi
tanasitvany kiadasanak részletes szabalyairol, [5]

— 90/2010. Korm. rendelet a Nemzeti Biztonsagi Feliigyelet miikodésének, valamint a
mindsitett adat kezelésének rendjérél, [6]

— Az adatvédelemmel, és az informacié védelemmel kapcsolatos normativak korében:

— 2010. évi CLVIL. tv. a nemzeti adatvagyonrol, [7]

— 38/2011. Korm. rendelet a nemzeti adatvagyon korébe tartozo allami nyilvantartasok
adatfeldolgozasanak biztositasarol, [8]

— 2011. évi CXCVL. tv. a nemzeti vagyonrol, [9]

— 2011. ¢évi CXII. tv az informaciés Onrendelkezési jogrol ¢és az
informacioszabadsagrol, [10]

— 2010. évi CLXXXYV. tv. a médiaszolgaltatasokrol és a tomegkommunikaciorol, [11]

— 2003. évi C. tv. az elektronikus hirkozlésrdl [12]

— 2013. ¢évi L. torvény az éllami ¢és Onkormanyzati szervek elektronikus
informaciobiztonsagarol [13]

— 65/2013. (II1.8.) Kormanyrendelet a Iétfontossagu rendszerek ¢és Iétesitmények
azonositasarol, kijelolésérdl és védelmérdl szold 2012. évi CLXVI. térvény
végrehajtasi rendeleteként [14]

— a301/2013. (VIL 29.) Korm. rendelet ,,a Nemzeti Elektronikus Informacidbiztonsagi
Hatosag ¢és az informéacidbiztonsagi feliigyeld feladat- és hataskorérdl, valamint a
Nemzeti Biztonsagi Feliigyelet szakhatdosagi eljarasarol” [15]

— 233/2013. (VL. 30.) Korm. rendelet ,,az elektronikus informacios rendszerek
korményzati eseménykezeld koézpontjanak, agazati eseménykezeld kozpontjainak,
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valamint a létfontossagii rendszerek és Iétesitmények eseménykezeld kozpontja
feladat- és hataskorérél [16]

— 36/2013. (VIL. 17.) BM rendelet ,,a zart céli elektronikus informacios rendszerek
biztonsdganak feliigyeletével és ellendrzésével kapcsolatos agazati szabalyokrol”
[17]

— 77/2013. (XII. 19.) NFM rendelet az ,,allami és dnkormanyzati szervek elektronikus
informaciobiztonsagarol szo6ld 2013. évi L. toérvényben meghatarozott technologiai
biztonsagi, valamint biztonsdgos informacids eszkozokre, termékekre vonatkozo,
valamint a biztonsagi osztalyba és biztonsagi szintbe sorolasi kovetelményeir6l [18]

A masodik 1épcséfok, az dgazati szintli informatikai védelmet meghataroz6 normativak
attekintése. Ezek koziil az alabbiak keriilnek kiemelésre:

— 1277/2010. Korm. hatarozat a kormanyzati informatika konszolidacidjahoz
sziikséges intézkedésekrol, [19]

— 12/2012. BM utasitas a Beliigyminisztérium Informatikai Stratégiajarol, [20]

— 21/2011. BM utasitas a Beliigyminisztérium Informatikai Biztonsag Politikajarol,
[21]

— 94/2009. HM utasitasa a honvédelmi tarca informaciobiztonsag politikajarol, [22]

— 8/2009. KHEM utasitas a Kozlekedési Hirkozlési €s Energiaiigyi Minisztérium
Informaciobiztonsagi Szabalyzatarol. [23]

A fent megvizsgalt dokumentaciok ugyan ¢érintik az informatikai halézat
informaciobiztonsag targykorét, Osszefiiggésbe hozhatdak a renddrséggel, de egyértelmiien
egyik sem rendelkezik semmilyen meghatarozassal egyaltalan a renddrségi informatikai
halozat informacidbiztonsaganak kovetelményrendszerire vonatkozd meghatarozasokkal.
Viszont mindegyik jol hasznalhato a fent feltart hidnyossagok potlasara.

Viszont mas szemszOgbdl tekintve a  renddrségi  informatikai  halozatok
informaciobiztonsagi kérdésire, az elemzett dokumentumokban ha a renddrséget a
Beliigyminisztérium agazati szervezeteként beazonositjuk, konkrét utalasokat taldlhatunk a
haloézat biztonsdg teriiletén. Példaul a 12/2012. BM utasitds a Beliigyminisztérium
Informatikai Stratégidja dokumentum IV. Stratégiai fejlesztési irdnyok 1. Halozatfejlesztési
politika alfejezete élesen megfogalmazza ,, Torekedni kell a korszer(i, virtudlis technoldgiak
alkalmazasara, melyeket megfelelé adatfeldolgozo halozat kiépitésével kell alatamasztani. Az
informatikai szolgaltatdsokat kozpontositott és integralt rendszerekkel kell biztositani.”
Mindemellett kitér a fizikai védelmi eszkozrendszer 1étesitésére is ,,a szervezetek informatikai
halézatan hatartiizfalakat kell Iétesitenie. Ki kell jelolnie a szervezete informatikai
halozatanak hatarat, azon beliil minden informatikai védelmet maganak kell ellatnia. Olyan
egyenszilardsagu halozatvédelmi eszkozoket és sajat tulajdontt védelmi eljarasokat kell
alkalmaznia, amelyek garantaljak a szervezet informatikai haldzatan forgalmazott, tarolt
adatok biztonsagat.”

A fizikai biztonsdgra nagy hangsulyt fektetve kiemeli, hogy a ,, BM-nek és agazati
szervének szervertermeit az ott tarolt adatok, rendszerek mindsitési szintjének megfeleld
biztonsagi fokozatba kell sorolni és a vonatkozd szabalyok szerinti fizikai védelmet kell
biztositani. A biztonsagi rés csokkentése €s az ilizembiztonsdg ndvelése érdekében az
amortizacios cserék segitségével el kell érni, hogy az informatikai eszkozpark egyetlen eleme
se legyen 6 évesnél iddsebb.” [24, 14.0.] Ezen intézkedések korének megjelenése nem volt
tapasztalhat6 az elsé vizsgalat soran goércsé alé vett dokumentumokban.

A 12/2012. BM utasitds a Belligyminisztérium Informatikai Stratégidja dokumentum
célzottan eldirja a dokumentécios rendszer feldllitasat és kezelését, mely szerint ,,a BM ¢és
agazati szervei informatikai halézatanak védelme érdekében az informatikai szakteriiletre kell
koncentrdlni az elektronikus adatok archivéalasat, szervezetenként kozpontilag rendezett
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cimtarak létrehozatalat, kezelését, az informatikai rendszerekhez valé hozzaférés nyilvantartas
vezetését, az elektronikus €s papir alapti mésolas, tovabba nyomtatasi folyamatok naplozasat.”
[25, 15.0.]

Az elvonatkoztatas alapjait tekintve a helyi halozatok tekintetében is taldlunk konkrét
meghatdrozasokat: ,,a helyi halozati infrastruktira konszolidacidja soran kozel 4000 db 1y
UTP CATS5e halozati végpont keriil 1étesitésre (a meglévé 5000 db feltjitasa mellett). A
szerverparkok helyi hal6zathoz csatlakozasa gigabit Ethernet feliileten keriil majd biztositasra,
az aktiv eszk6z0k homogenizalasaval és teljes korii cseréjével.” [25, 15.0. ]

A fenti eredmények tudataban - mely mar jol hasznosithatd a rendoérségi
informaciobiztonsagi dokumentaciok tovabbfejlesztésében -, at kell tekinteni, azokat a
szakmai eldirasokat, amelyek alapjan a tovabbi kutatasok lefolytatasra keriilhet és a korabban
meghatarozott pontokra pontos képet lehet alkotni. Sajnos a fent nevezett idékorlatban nem
keletkezett tovabbi olyan szakmai iranyt mutaté anyag mellyel a vizsgalatot a haldzatok
informaciobiztonsagi teriiletén lehetett volna folytatni. Ezért a fent emlitett dokumentumok
szakmai forrasai keriilnek felkutatasra, annak érdekében, hogy javaslatot lehessen
megfogalmazni az egyéb hianyossagok poétlasara. Egyértelmii be lehetett azonositani azokat
nemzetkozi és hazai szabvanyokat, melyeket a rendOrségi informatikai halozatanak biztonsagi
helyzeti vizsgalatara alkalmazni lehet. Ezek koziil az alabbiak keriilnek felhasznalasra:

— 2012. évi torvénytervezet a létfontossagl rendszerek és 1étesitmények azonositasarol,
kijelolésérol és védelmérol, [26]

— 25. szamu Ajanlasa Magyar Informatikai Biztonsagi Ajanlasok (MIBA), [27]

— 25/1. Magyar Informatikai Biztonsagi Keretrendszer (MIBIK), [28]

— 25/1-3. kotet Az Informatikai Biztonsag Iranyitasanak Vizsgalata (IBIV), [29]

— 25/1-1. kotet Informatikai Biztonsag Iranyitasi Rendszer (IBIR), [30]

— 25/2. Magyar Informatikai Biztonsagi Ertékelési és Tanusitasi Séma (MIBETS). [31]

A nemzetkdzi szabvanyok koziil:
— ISO/IEC 27002:2005 és az ISO/IEC TR 13335 nemzetkozi szabvanyok, [32]
— ISO/IEC 27001:2005. [33]
— tovabba a ISO/IEC 27001:2013[34]

Az alkalmazhatosaguk szempontjabdl roviden Osszefoglaldsra keriilnek a szabvanyok
fontossaga, amelyek a vizsgalat soran figyelembe vételre keriiltek:

A Miniszterelnoki Hivatal Elektronikuskormanyzat-kézpont megrendelésére elkésziilt a
Magyar Informatikai Biztonsagi Ajanlasok (MIBA) ciml ajanlassorozat. A MIBA 6 célja,
hogy biztonsagos informatikai rendszerek kialakitdsdt ¢és fenntartasat segitse eld. A
nemzetkdzi szabvanyokhoz és ajanlasokhoz igazodva a MIBA harom f6 részbdl all:

A Magyar Informatikai Biztonsagi Keretrendszer (MIBIK) [35] szervezeti szempontbol
kezeli az informatikai biztonsag kérdését. Ezért a MIBIK a biztonsagos informatikai
rendszerek iranyitdsaért, menedzseléséért felelds vezetdknek, illetve a szervezet egészére
vonatkozd kovetelmények teljesiilését értékeld szakembereknek szol.

Részét képezi az Informatikai Biztonsagi Iranymutatd Kis Szervezetek Szamara (IBIX)
[36], ami olyan szervezeteknek nyujt segitséget biztonsagos informatikai rendszereik
kialakitasahoz, amelyek nem rendelkeznek jelentdsebb informatikai rendszerrel, illetve ehhez
elkiiloniilt informatikai személyzettel.

A MIBIK az ISO/IEC 27001:2005, ISO/IEC 27002:2005 [37]és az ISO/IEC TR 13335
[38] nemzetkozi szabvanyokon, valamint az iranyadd EU és NATO szabalyozason alapul. A
MIBIK része az Informatikai Biztonsagi Iranyitdsi Rendszer (IBIR)1, amely a szervezet
informatikai  biztonsaganak tervezésére, lizemeltetésére, ellendrzésére ¢és javitasara
vonatkozik. A MIBIK tovabbi részei az Informatikai Biztonsag Iranyitasi Kovetelményei
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(IBIK), amely az informatikai biztonsag kezelésének hatékonyabba tételéhez nyujt segitséget,
lehetOséget teremtve a kdvetelmények €s feladatok szakmailag egységes kezelésére, illetve az
Informatikai Biztonsagi Iranyitdsanak Vizsgalata (IBIV), amely az informatikai biztonsag
ellendrzéséhez ad modszertani segitséget.

A Magyar Informatikai Biztonsig FErtékelési és Tanusitisi Séma (MIBETS) [39]
technologiai szempontbodl kezeli az informatikai biztonsag kérdését. Ezért a MIBETS
célkozonsége az informatikai rendszer kialakitasaért, fejlesztéséért felelos vezetdk, valamint
az informatikai termékek ¢és rendszerek biztonsdgi értékelését és tanusitdsat végzo
szakemberek kore.”[40, 5.0.]

Az informatikai biztonsag kérdésével szdmos szabvany és ajanlas foglakozik. Gyakran
hivatkoznak e teriileten az ITIL1-re [41] és a COBIT2-ra [42]. Az ITIL, ,Az
informatikaszolgaltatas modszertana” egy az informatika, mint szolgaltatas egészére
kiterjed6, nemzetkozileg széles korben elfogadott dokumentum. Az ITIL-ben a
biztonsagiranyitas, bar 6nallé folyamat, amennyire csak lehetséges, integralodik a tobbi
folyamatba. Az ITIL Biztonsagiranyitas (Security Management) kotete a BS7799 [43]
szabvanyt hasznalja hivatkozasként, amikor a létez6 ITIL folyamatokat bdviti a
biztonsagiranyitassal. A COBIT az informaciorendszer ellendrok egy nemzetkozileg is ismert
¢s elfogadott, az informatikai rendszerek szervezéséhez, és kiilonosen az ellendrzéséhez
sziikséges iranyelveket tartalmaz6 dokumentum. A biztonsag kérdésére nagy hangsulyt fektet,
de részleteiben nem foglalkozik a kérdéssel.

Az ISO/IEC 15408 szabvany (Common Criteria) [44] elsésorban technikai jellegi, féleg az
informatikai termékek gyartdoinak ad tadmogatast. Nagyon részletes ¢és megbizhato
kovetelményeket, eljarasokat biztosit az informatikai eszk6zok biztonsagi mindsitésére. Nem
tartalmaz ugyanakkor megfeleléen, részletesen kidolgozott kdvetelményeket, az informatikai
rendszereket lizemeltetd, felhasznalo szervezetek szamara.

Az informatikai biztonsag teriiletén egyre tobben hasznaljak az ISO/IEC TR 13335 —
Guidelines for the Management of Information Security (GMITS) [45] miiszaki beszamolo.
Az ISO/IEC TR 13335 nem szabvany, annak ellenére, hogy a Nemzetkdzi Szabvanyositasi
Szervezet €s a Nemzetkozi Elektrotechnikai Bizottsag szabvanysorozatdnak részeként keriilt
kiadasra, de ,,Technical Report”-ként, ami ebben az esetben a megoldasi lehetdségek, leirasat
jelenti, €s ezt csak akkor vizsgaljak feliil, ha az abban foglaltak mar nem érvényesek, vagy
mar nincsenek hasznalatban. Az ISO/IEC TR 13335 6t részbdl 4ll:

1. Az informatikai biztonsag koncepcidja €s modellje (Concepts and models for
Information Security),

2. Az informatikai biztonsdg irdnyitdsa ¢és tervezése (Managing and planning
Information Security),

3. Az informatikai biztonsdg irdnyitasanak megolddsai (Techniques for the
Management of Information Security),

4. A védelmi eljarasok kivalasztasa (Selection of Safeguards),

5. Halézatbiztonsagi megoldasok (Safeguards for External Connections).

»Az ISO/IEC 27002:2013 szabvany nem csak azért kiemelt fontossagu, mert a teljes
szervezetre vonatkozd, az 0Osszes rendszerelem csoportot atdleld informatikai biztonsagi
kovetelményeket ¢és védelmi intézkedéseket tartalmazza, de a kiilonbozd nemzeti
dokumentumok koziil ez valt nemzetkdzi szabvannya, és emellett a ,,de facto” nemzetkozi
szabvannya valt ITIL is ezt hasznalja hivatkozasi alapként. Az ISO/IEC 27002 szabvanyt —
bar kritikak is érik — a vilag, és kiilonosen az Europai Unidé mind tobb orszagaban fogadjak el
a kiilonbozé szervezetek informatikai rendszeriik biztonsdganak alapjaként. Ezért a jelen
kovetelményeknek ez a nemzetkozi szabvany képezze az alapjat, az ISO/IEC TR 13335
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szabvany, tovabba a NATO (Security within the North Atlantic Treaty Organisation (NATO)
— C-M(2002)49) ¢és az Eurdpai Uni6é (Eurdpai Unié Tandcsanak Biztonsagi Szabalyzata
(2001/264/EK) relevans szabalyozasai figyelembe vételével.”[46., 32.0.]

A dokumentum elemzések a rendorségi informatikai halézatok informaciobiztonsaganak és
védelmének targykorében a fenti strukturdban utalasok sem kozvetleniil sem kdzvetve nem
voltak fellelhetdek.

OSSZEGZES

Az altalam lefolytatott vizsgalat célja a rendOrségi informatikai  haldzatai
informaciobiztonsagi hatterének feltarasa volt.

Az elemzés ald vett informatikai halozatok informaciobiztonsagi hatterének kutatasi
eredményei alapjan meg lehetett hatdrozni azon renddrségi informatikai halozatok
informéciobiztonsagi helyzetét.

A dokumentumok vizsgalataval cél volt azon pontokat felkutatni, ahol rautaldo szakmai
meghatarozasokat talalhatunk a renddrségi informatikai halézatok informacidbiztonsagi
helyzetére vonatkozdan. A kijel6lt témakoroket magaba foglaldé dokumentumok értelmezhetd
szinten utaldsokat tartalmaztak a vizsgalatban érintett renddrségi informatikai halézatoknak
informaciobiztonsagaval kapcsolatosan.

Tekintettel a fentiekre, az elvégzett vizsgalat tobb iranyq, teriiletileg és idoben eltolodo
elemzéseket jelentett. Az analizisek a renddrségi informatikai haldzatanak nagysagara vald
tekintettel keriiltek végrehajtasra. Elsddlegesen a jelen helyzet elemzése volt a kiindulopont.
Ez az elemzés mind a relevans haza szakmai ajanlasok, mind a nemzetkozi ajanlasok
figyelembe vételével tortént meg. Alapvetdé dokumentumként keriilt felhasznalasra a
Rendorségi Ideiglenes Informatikai Biztonsagi Szabalyzata, ¢s az ISO/IEC 27001:2005 ,,A”
melléklet 10.6 fejezete, a halozat informacidbiztonsagi kovetelmények elemzésekor.

A vizsgédlat teriilete a mintavételezés eredményeképpen korlatozasra keriilt a
nagytavolsagli és helyi halozatok biztonsdgi osztalyba soroldsanak allapotdban, helyzet
felmérésében, a sziikséges intézkedések meglétében, az érvényben Iévo eldirdsok
alkalmazhatdsagaban, fizikai megvaldsithatosdgaban. Ennek okan a vizsgalat nem terjedt ki a
mindsitett haldzatokra, a zartcélu és nyilt halozatokra, tovabba a kritikus infrastruktara
elemekre. A kutatasi pontok fogalmi szinten keriiltek meghatarozasra, tigy, mint helyzet
felmérés, biztonsagi osztalyba sorolas vizsgalata, intézkedések megléte, eldirasok
alkalmazhatdsaga, fizikai megvalosithatdsaga.

19 olyan torvény és torvényerejii rendelet keriilt vizsgalat és elemzés ala az informaciod
védelem teriileti vonatkozasait és a hozzakapcsolddd adatvédelemi vonatkozasokat kutatva,
amelyek soran a rendOrségi informatikai halozatanak informacidbiztonsagi hatterének
kutatasa folyt.

Miutan ez nem vezetett eredményre igy tovabb folytatva tovabbi 5, az agazati szintl
informatikai védelmet meghataroz6 normativa keriilt attekintésre. Ezek mar érintették az
informatikai halozat informécidbiztonsag targykorét, Osszefiiggésbe voltak hozhatoak a
rendérséggel. Tovabba pontos meghatarozasokat tartalmaztak a halozat informaciobiztonsagi
szintjének emelésére, amely segitséget nyujthat a rendérségi informatikai haldzat
informaciobiztonsdganak kovetelményrendszerinek korvonalazasihoz. Igy a kutatasi kort
szakmai forrasokra torténd bovitésével, 8 nemzetkdzi ¢és hazai szabvanyt Kkeriilt
beazonositasra.

Az elméleti vizsgalodas mellet a vizsgalatban a gyakorlati megvaldsulas is helyt kapott a
rendbrségi nagytavolsagl informatikai haldzata és kommunikacios halozatanak leirasai. A ,
helyzetvizsgalat keretében, egyértelmii megallapitast nyert, hogy nem keriilt besorolasba, a
besorolas koriilményei igy nem voltak vizsgalhatoak.
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A kutatas soran attekintésre keriilt a renddrségi lokalis (helyi) informatikai haldzatainak
leirdsait, helyzetvizsgalat keretében, mely soran egyértelmii megallapitast nyert, hogy nem
kertilt besorolasba, a besorolas koriilményei igy nem voltak vizsgalhatdak.

Osszegezve a fentieket az informacidbiztonsag a stratégiai dokumentumokban eldirt
kovetelményekhez képest elmaradottnak tekinthetd, mind az adminisztracid, mind az
informaciovédelmi intézkedések teriiletén. Kelld mélységli szabalyozottsag hidnyaban nem
volt megallapithatd a rendérségi informatikai haldézatnak besorolasi szintje. Nem volt
fellelhet6 olyan dokumentacio, mely utalast tett volna a biztonsagi besorolasara, vagy annak
informéaciobiztonsagi helyzetére, kockazat elemzésre, kockazat kezelésre, eljarasokra,
intézkedésekre. Ez egy olyan sorozatos hidnyossdgot vont maga utdn, amely lancolatot épitett
fel az informaciobiztonsagi eldirasok, intézkedések, eljarasok és fizikai megvaldsithatosaguk
nélkiilozhetetlenségiiknek a bizonyitdsara. Az egyes vizsgalati pontok altal felfedezett
hianyossagok ok-okozatot bizonyitottak a kovetkezd vizsgalati pontok kozotti
eredményekben. Viszont szakmai normativdkban egyértelmii utaldsok ¢és meghatdrozasok
voltak beazonosithatdéak, és a renddrségi informatikai hdlozatok informacidbiztonsagi
szintjének fejlesztésére hasznalhatdak, feldolgozhatéak. Ezen normativdk segitésével a
dokumentéacidok olyan szintre fejleszthetdek melyek segitségével meghatdrozhatéak a a
renddrségi informatikai haldzatok a biztonsagi osztalyba soroldsa. Mind emellett a besorolas
koriilményeinek bdvitésével olyan intézkedések és eljarasok kidolgozasat helyezik kilatasaba,
melyek az informaciobiztonsagi kockazatok csokkentését vonnak maguk utan.

Konkluzio: a vizsgélat targyat képezd rendszerek informaciobiztonsaga, a biztonsagi
osztaly altali besorolds eredményeképpen meghatarozott intézkedések és eljarasok lancolati
felfizésének Osszessége. Mely lancolat megszakadéasa egyértelmii ok okozatok eredményeit
képezik le. Ezek az ok okozati Osszefliggések az informatikai informaciobiztonsag
fenyegetettségét vonjak maguk utan.
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