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AZ IP TELEFON RENDSZEREK KATONAI ALKALMAZHATOSAG-

VIZSGALATANAK LEHETOSEGEI

Absztrakt

Az IP alapu hangtovabbitis napjainkra kiforrott technologiava valt. A
csomagkapcesolt halozat jellegébdl fakado mindségi, tizembiztonsdagi hianyossdagok
kivédésére igy szamos mechanizmust és protokollt fejlesztettek mar ki. Ipardgi
szabvanyok léteznek a polgari rendszerek megfeleloségenek ellenorzésére. Az IP
telefonia  katonai alkalmazhatosaganak vizsgalata azonban tulmutat a
szabvanyoknak valo megfeleldség ellenorzésén, hiszen nyilvanvalo, hogy a miiveleti
teriileten torténo felhasznalas soran a polgadriaktol jelentés mértékben eltéro
igenyeknek kell megfelelni. Cikkemben ezeket az igényeket foglalom ossze, valamint
megfogalmazom azokat az elvdardsokat, melyek nélkiilozhetetlenek ezeknek a
rendszereknek a tdbori-, valamint a stacioner halozatokhoz  torténd
probléemamentes illesztéséhez. Harom fo vizsgalati teriiletet azonositottam:
lizemeltetés és tizembiztonsag, informaciovédelem, és a mas rendszerekkel valo
egytittmiikodes képessége (kompatibilitas). Ezek ellendrzésére a katonai igényeknek
megfeleld vizsgdlati modszereket mutatok be.

Voice over IP (VolP) systems are stable and well-designed communication
infrastructures. Performance degradation issues caused by the packet switched
network are solved by system design, robust routing, spare network capabilities and
special protocols. The examination of the usability of VoIP system in military
communication, however, does not only mean the verification of compliance with
these standards, as it is obvious that the military utilization requires
correspondence to demands highly different from civilian utilization. In my article
| summarized these demands and defined those expectations that are essential for
the trouble free setting of these systems in the tactical, and also in the strategic
networks. | defined 3 main topic of my evaluation: system operation and
management, information assurance, and interoperability. 1 concentrated to the
possible system evaluation methods for protocol stack validation, interoperability
tests, network load testing and quality of service measurements (both from the
network and the user perspective)

Kulcsszavak: IPT, IP telefon, hang, katonai ~ IPT, IP telephone, voice, military
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BEVEZETES

Motté: ,, A hiradds a hadsereg idegrendszere.

Ennek a régi mondésnak a jelentdsége napjainkban egyre jobban érzékelhetd, hiszen a vezetés
dinamikéjanak fokozasat informatikai rendszerek alkalmazésaval oldjuk meg. Ezek az
idegrendszerhez hasonléan, halézatokba szervezddnek, ¢és ahogy testiink mozgatasa az
idegrendszer nélkiil lehetetlen, igy a csapatok dsszekottetés hidnyaban cselekvésképtelenek.

Napjainkban mar nemcsak a csapatok, hanem kiilonb6z6 eszk6zok (szenzorok és
fegyverrendszerek) tevékenységének Osszekapcsolasa és Osszehangolasa is tavkozlési és
informatikai halozatokon keresztiil zajlik. Ujabb és Gjabb szolgaltatasok, halozati technoldgiak
jelennek meg, melyek helyes felhasznaldsaval novelhetjiik hatékonysagunkat. Az
elektronikusan kezelt adatok mellett ugyanakkor a hagyomanyos hangalapt szolgaltatasok is
megorizték jelentdségiiket, hiszen munkavégzés soran az emberi agy konnyebben tudja a fiiliink
altal érzékelt ingereket feldolgozni. Mellette sz6l az is, hogy az egyéb, audiovizudlis (pl.:
videokonferencia) vagy szoveges kommunikacio (pl.: harcaszati chat, email stb.) megértéséhez,
elolvasasidhoz a felhasznalonak a képernydre kell néznie, mellyel elvonja figyelmét a kdrnyezeti
ingerektdl (mivel lekoti az olvasas, igy példaul nem észleli idoben a tdmadot). A rendszerek
vezérlése pedig még kezeit is igénybe veszi, megakadalyozva ezzel, hogy a kornyezetében zajlo
eseményekre megfeleloképpen reagaljon (pl.: tAmadas esetén viszonozza a tiizet). A hang alapt
szolgaltatdsoknak tovabbi elénye a magas fokl interaktivitds, mely technikailag
legegyszeriibben ezen a médon biztosithato.

A vezetékes tavkozlés hdskordban valds, fizikai &ramkorok segitségével tortént az eldfizetok
Osszekapcsolasa, késobb a digitalis technika fejlddésével mar az un. virtudlis aramkorkapcsolt
rendszerekrol beszélhettiink. Az ISDN? rendszerek mér idéosztasos hozzaféréssel oldottdk meg
az egyidejiileg kommunikalé felhasznalok hivasainak kapcsolasat. Ezeknek a TDM?3
rendszereknek a hatranya egyben azok eldnye is. Fix a csatornakapacitas, igy attol fliggetleniil,
hogy kihasznéljuk-e vagy sem, az atviteltechnikai eszk6zoknek azonos vonali sebességet kellett
garantalniuk. Az IP halézatok ezzel szemben dinamikus (forgalomfiiggd) csomagtovabbitdssal
miikddnek. A forgalom irdnyitisa nem feltétleniil elére definialt (statikus®), hanem a routerek
egymassal folytatott kommunikaciéja® révén alakul. Az esetleges hibakat igy a halozat
adaptivan tudja kezelni és a csomagokat a routing protokoll dontési logikaja szerint
meghatarozottan a mindenkori legkedvezdbb iranyba tovabbitja.

A kordbbi aramkorkapcsolt rendszerekhez képest tehat eldrelépés az eredetileg csak
adattovabbitas céljabol kialakitott IP hald6zatokon biztositott telefonia. Az un. ,,Best effort”
elven® miikodé csomagkapcsolt halézatokon a telefon szolgaltatasok ugyanakkor tovabbi
funkciok meglétét igénylik. Ezekkel a kiegészitd {izemeltetési intézkedésekkel és
technoldgiakkal garantalni lehet a forgalom priorizalasdt és a forgalomiranyitok
torlodasvédelmét (ezzel csokkentve a feldolgozasi késleltetést).

! Ennek a mondésnak az eredete nem ismert, de feltételezhetéen Neumann Jénos ,,A szamologép és az agy” cimii miivében
leirt anal6giakbol fakad.

2 Integrated Services Digital Network - integralt szolgaltatasu digitalis halozat

3 Time-division multiplexing — id8osztésos tobbszoros kozeghozzaférési eljaras

4 Esetenként megmaradtak a statikus iranyitasnal, ilyen lehet példaul a szervezetek belsé héalozatabol az internetelérésre
hasznalhato kilépGpont irdanyaba (Internetszolgaltatd routere felé) torténd iranyitas, vagy a forgalom tlizfalakon és egyéb
halézatbiztonsagi eszkdzokon keresztiil torténd tovabbitasa (elkeriilve azt az eshetdséget, hogy egyes csomagok kikeriiljék
ezeket a halozatbiztonsagi eszkozoket).

5 Melyet a routing protokollok hasznalataval folytatnak.

6 Ezek a halozatok esetén a csomag garantalt eljuttatasa a cél, a tovabbitasi id6 annak valtakozdsa nem szamit. Azonban a

ez
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Az IP alapii beszédszolgaltatasok két kategoriaba sorolhatok [1]:

Voice over IP (VolIP), az interneten, vagy elkiiloniilten iizemel0 csomagkapcsolt
halézatokon (azok végpontjain) kialakitott hangatviteli szolgaltatas, mely magéba foglalja a
hang alapt informaci6 digitalizalasat, tomoritését és a halozati tovabbitas érdekében a
csomagok képzését (darabolas, cimzés és cimkézés).

IP telefonia (IPT), mely a csomagkapcsolt haldzaton torténd beszédatviteli, fax és egyéb
tavbesz€éld szolgaltatdsoknak a VolIP szabvanyokon alapuld biztositasat jelenti (ilyen
értelemben az IPT a VoIP egyik részteriilete).

A koréabban emlitett IP alapti hangatviteli szolgaltatasok esetén fontos tudnunk, hogy mivel
(értsd: milyen rendszeren keresztiil) kotjiik 0ssze azokat. Ezért az alabbiakban felsorolom az
»egylttmiikodési” lehetoségeket.

IPT alkalmazasi szcenariok:
—  Eldfizetdk felé (hard- vagy softphone’-ok alkalmazasaval)
— ,Legacy” késziilékek felé (analég telefonok és kozpontok felé?)
—  Kapcsolokozpontok kozé telepitve (pl.: ISDN kozpontok Osszekapcsolasa [P
segitségével)
—  IPT szolgaltatok felé®

kozpontok iranyaba)

Tény, hogy ezeknek az IPT szolgaltatasoknak a hibamentes mikddéséhez a hagyomanyos
adatatviteli alkalmazasoknal lényegesen magasabb mindségi igényeket kell biztositani
(redundéns hozzaférési haldzat, robusztus transzport héldzat, kis kapcsolasi idejii halozati
eszk6zok stb.).

Problémaként jelentkezik, hogy a csomagkapcsolt halozatok mitkddési mechanizmusa miatt
biztos késleltetéssel kell szdmolni (a csomagok képzése, csomagolasa és kibontasa miatt). Az
IP halozaton kialakitott beszédszolgaltatdsok tobb tekintetben is a kliens-szerver architektarat
kovetik. Egyrészt szervereknek nevezziik a halézat kiillonb6zd pontjara telepithetd IP
kapcsolokozpontokat, melyek az IP telefonok regisztracidjaért és a hivasforgalom megfeleld
iranyitasaért felelnek, tovabba maguk a végpontok is lehetnek kiszolgalok és kliensek is egyben
(mivel a hivasok szempontjabol az aktualis hivok a hivottak szolgaltatasait veszik igénybe).
Ezért a ,,mindenki kiszolgaloként miikodik™ elvért nevezik elosztott eréforrasu rendszernek.®

A korabbi ISDN rendszerek hivas felépiilési logikajahoz nagymértékben hasonlit az IPT
miikddési mechanizmusa. A hivasok felépiilése két logikai csatornan folyik, az egyik a hivasi
szandékot jelzi (ez a hivas felépiiléséhez, fenntartdsdhoz ¢€s bontasdhoz sziikséges
jelzéscsatorna), a masik a tényleges beszédjeleket szallitja, igy hangcsatornanak nevezziik.

Az alabbi abran egy IPT hivas jelzéscsatornanak protokollanalizisén keresztiil mutatom be
az el6zdekben emlitetteket. A sziirke sorok a jelzéscsatorna egymast kovetd csomagjait jelzik
(pl.: SETUP), alattuk pedig a mérés szempontjabol 1ényeges 18. csomag részletes, rétegenkénti
megjelenitését latjuk. A TCP réteg felett az ISDN D csatorna layer 3-as protokolljat, a Q.931*!-
et latjuk.?

7 A softphone, szoftver alapu telefon kliens, elénye, hogy PC-re telepitheté, nem igényel 1j hardvert.

8 Az analog atjarast FXO (Foreign Exchange Office) , FXS (Foreign Exchange Station) eszkozokon, kartydkon keresztiil
valdsitja meg.

9 PL.: SIP (Session Initiation Protocol) trénk

10 A kordbbi kapcsolokdzpontokban az intelligencia ,.kézpontositott” volt, ezt a jelleget &rzi maga a kifejezés is.

1 Forrés: http://www.itu.int/rec/T-REC-Q.931

12 Megjegyzem, hogy tobb jelzésprotokoll is létezik, nem minden esetben ragaszkodtak a fejleszték a tavkozlési
hagyomanyokhoz, igy néhany jobban hasonlit a szokvanyos IP haldzati protokollokhoz (pl.: a SIP protokoll szintaktikaja a
HTTP-hez hasonlit leginkabb).
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h [wireshark 1.6.7]

File Edit View Go Capture Analyze St Telephony Tools Internals Help
BEe wEXC® Q¢ 3T 4 BB B @EEX @
Filter: |h225||rtp||rtcp v | Expression... Clear
No. Time Source Destination Protocol Length Info
18 27.89852610.10.33.10 10.10.33.3 H.225.8 467 CS: setup OpenLogicalChannel
24 27.94670316.10.33.3 10.16.33.10 H.225.8 222 CS: connect OpenLogicalChannel
25 27.95989010.10.33.3 1e.16.33.10 H.225.08/H.245 227 CS: facility terminalCapabilitySet
27 27.965434160.10.33.3 10.16.33.10 H.225.0/H.245 148 CS: facility masterSlaveDetermination
30 28.06088210.10.33.18 10.10.33.3 RTP 294 PT=ITU-T G.711 PCMA, SSRC=0X20A639E8, Seq=08, Time=0
31 28.09081410.10.33.18 10.10.33.3 RTP 294 PT=ITU-T G.711 PCMA, SSRC=0x20A639E8, Seq=1, Time=246
32 28.12083310.10.33.18 10.10.33.3 RTP 294 PT=ITU-T G.711 PCMA, SSRC=0x20A639E8, Seq=2, Time=480

» Frame 18: 467 bytes on wire (3736 bits), 467 bytes captured (3736 bits)
» Ethernet II, Src: Siemens 85:ad:8b (©8:00:06:85:ad:8b), Dst: Siemens 22:fe:4b (00:01:e3:22:fe:4b)
» Internet Protocol Version 4, Src: 10.10.33.10 (10.10.33.1), Dst: 10.10.33.3 (10.16.33.3)
» Transmission Control Protocel, Src Port: 1028 (1628), Dst Port: h323hostcall (172), Seq: 1, Ack: 1, Len: 401
» TPKT, Version: 3, Length: 401
v0Q.931
Protocol discriminator: Q.931
Call reference value length: 2
Call reference flag: Message sent from originating side
Call reference value: 317b
Message type: SETUP (0x05)
» Bearer capability
» Display ‘'Incoming call'
» Called party number: '8799°
» User-user
v H.225.8 CS
v H323-UserInformation
» h323-uu-pdu
» user-data

0660 080 61 e3 22 fe 4b 08 06 06 85 ad 8b B8 80 45 48
06016 @1 c5 3d 57 40 60 40 86 a5 73 0a Oa 21 6a Oa @a
0620 21 03 04 04 66 b8 8d 82 3b eb 7f 4f df be 80 18 !...
0030 20 00 2d f6 60 60 1 61 68 Ga 66 00 87 bd 60 60 -

1. abra. Az IPT és az ISDN jelzéscsatornaja kozti hasonlosag

A hivaslogikat kiszolgalo réteg alatt a korabbiakban emlitett IP réteg talalhatd, mely a
felhasznalok szamara lathatatlanul garantalja a folyamatos Osszekottetést. Ez a kijelentés a
kutatasomat alapvetden meghatarozo kérdéseket veti fel: egyrészt hogy valoban ,,lathatatlan”-
¢ a felhasznalok szamara, valamint, hogy ténylegesen garantalja-e a rendszer azt, amire
szantak?

Elemzésemben Osszefoglalom azokat a szempontokat, melyeket az ilyen, katonai célu
rendszerek tervezése, lizembehelyezése €s tovabbfejlesztése soran szem eldtt kell tartanunk.

UZEMELTETESI ES UZEMBIZTONSAGI SZEMPONTOK

A katonai alkalmazéasbol tobb jellegzetesség is szarmazik, melyek ezen rendszerek
izemeltetését, megbizhatdo mitkkddesét befolyasoljak. Kezdeném a fizikai réteg sajatossagaival,
hogy tabori koriilmények kdzott a polgari gyakorlattdl eltérd atviteltechnikai berendezéseket és
végpontokat hasznalunk. Ezek a specidlis atviteli utak jellemzden kis adatatviteli sebességet
biztositanak (pl.: RH és URH radiok), nagy végponttol végpontig tartd késleltetést visznek a
rendszerbe (pl.: miiholdas kapcsolatok'®), valamint csak iddszakosan iizemelnek (pl.: az
ellenséges felderités valoszinliségének csokkentése érdekében).

Ugyancsak fontos, hogy autondém iizemre kell késziteni ezeket a rendszereket, igy képesnek
kell lenniiik ,,taléld lizemmodba” kapcsolni a kiilsé kapcsolatok véletlenszerii leszakadasa,
vagy szandékos bontasa (pl.: radidocsend) esetén (€s igy tovabbra is biztositani a helyi érdeki

Osszekottetéseket).

13 VSAT: az atviteli kapacitas néhany kbps-tol 100 Mbps nagysagrendig; a késleltetés 600-900 msec (fiigg a
foldrajzi helytdl és a f6ldi allomason végrehajtando adatfeldolgozastol).

Inmarsat BGAN (és az ennek megfeleld fejlettségii tengeri és l1égi felhasznalast rendszerek) atviteli kapacitasa a
n*100 kbps (szolgaltatastol fiiggden lehet névleges vagy garantalt); a késleltetés kb. mint a VSAT rendszereknél
Iridium: az atviteli kapacitas 2,4 kbps (garantalt), vagy az Iridium Internet szolgaltatasban 10 kbps névleges,
virtualis (tomoritik az adatot, igy latszolag megné az atviteli sebesség). Késleltetés kb. 100 ms (fiigg attol, hogy
hany miiholdon kell atjatszani, azonos footprintben gyakorlatilag nulla, ha a F6ld talsé felén van az ellenallomas,
akkor tobb).
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A miveleti teriileten telepitett IPT eszkozok, azok konfiguracioja nehezen cserélhetd, a
szoftverek csak alkalmanként frissithetdek (a leallasi idok minimalizalasa miatt), valamint a
fizikai karbantartas (pl.: portalanitas, csatlakozok tisztitasa) ritkdn oldhaté meg.

Maga az alkalmazasi kdrnyezet is szamos méodon neheziti a felhasznalast €s az tizemeltetést.
Példaképpen emlithetjiik a beszédérthetdségét (min. 60 dB jelszint) jelentdsen rontd zajos
kornyezetet'*.  Tovabbi  jellemzé az  impulzus-szerii  zavarforrasok  iddszakos
beszédspektrumbeli , hangtiiskéi” [%] (pl.: a merev, vagy forgdszarnyas légi jarmiivek le és
felszallasa, robbanasok, kézifegyverekkel vagy tiizérségi eszkozokkel kivaltott tiiz, stb.),
melyek a beszédjel érzékeld algoritmusok (VAD®) és beszédvaltd (VOX®) aramkordk helyes
mukodését akadalyozhatjak.

A felhasznalds moddja is eltérd, hiszen a hétkoznapi életben megszokott kéttagn
beszélgetésekhez képest a katonai miiveletek iranyitdsa soran a csoportkommunikécio a
jellemz6. Ez gyakran foldrajzilag nagy tavolsagban tevékenykedd személyek Osszekotését
jelenti (akar eltérd halozatok és eszkozok dsszekapcesolasa révén).

Elvarés, hogy a kiilonb6zo vezetékes és vezeték nélkiili eszkozok egységes, egymassal
Osszekapcsolhatd rendszert alkossanak. Példdul egy, a miiveleti teriileten tevékenykedd
alegység radion keresztiil kapcsolatot tud Ilétesiteni, a tdborban vezetékes kapcsolattal
rendelkezd parancsnokkal, aki miitholdas kapcsolaton keresztiill egy szovetséges erdtol
tamogatast kérhet, vagy sziikség esetén akar kdzvetleniil az eloljaré parancsnoksagnak jelenhet.
Ez magas foku interoperabilitast igényel a rendszertdl: a fizikai kapcsolatoktol egészen a
rendszereken biztositott szolgaltatasok kozti atjarhatosagig. Ezek nem 1 tipusu elvarasok, a
korabbi évtizedek katonai elektronikai eszkdzei mind ilyen igénybevételre lettek tervezve.
Napjainkban azonban a polgari eszk6zok alkalmazasa kezd terjedni, melyek elsdsorban nem a
katonai felhasznalasra lettek fejlesztve.

Uzemeltetési szempontbél az eszkdzok miikddési kdrnyezetének biztositdsara is gondolni
kell. Fontos szempont, hogy olyan csatlakozokkal, tartd/védé/amortizacios kerettel és belsd
kialakitassal rendelkezzen, mely megvédi a kiils6 mechanikus hatasokkal szemben. A
hétermelés, lizemi hdmérséklet és a tlirési tartomany is fontos paramétere az eszkozoknek,
hiszen egy harcjarmii 1égkeverd-, cseréls- és sziirérendszere (HVAC!') korlatozott kapacitassal
rendelkezik?®.

A terepen torténd alkalmazas, a gyakori attelepiilések miatt az eszk6zoknek robusztusnak és
alacsony hibavaldsziniiséggel lizemelOnek kell lenniiik. Ez a kijelz6 mell6zésével, a folosleges
gombok és kapcsolok elhagyasaval, az iités-, ho-, és vizallo burkolattal, valamint a megerdsitett
kabelekkel oldhat6 meg.

A felhasznalok kesztyiiben, sisakban, 16vedékalldé mellényben kezelik majd ezeket, igy a
kézibeszéld kialakitasanal ezt figyelembe kell venni. A korabban emlitett radidhalokkal
folytatott kommunikacional (fél duplex iizemmodd esetén) a beszédvaltd gomb®® hasznosnak
bizonyul, mivel kdnnyebben szoknak hozza a radiéforgalmazas szabalyaihoz a felhasznalok (a
vezetékes tavbeszeéld keésziilekekrdl a radiohald irdnydba inditott hivasok eleinte
kényelmetlenek a felhasznaloknak, mivel szokatlan, hogy a radidfelvevd pont (RFP) radioit
adasba és vételbe kell a forgalmazas irdnyanak fiiggvényében kapcsolniuk).?

14 az irodai csendhez ~30-40 dB képest jelentdsen magasabb hattérzaj ~90-110 dB egy reptéren, vagy
harcjarmiiben stb.

15 Voice Activation Detection

16 Voice Operated Switch

17 Heating, Ventilation, Air Conditioning

18 Gyakran mar 1étez6 harcjarmiibe torténik a beépités, melynek HVAC rendszere nem képes kelldképp kezelni
az 1j hoforrasokat.

19 PTT — ,,Push to talk”

20 Az adas-vétel kapcsolast vagy a beszédhang érzékelésével (automatikusan), vagy DTMF jelzések kézi
billentytizésével oldjak meg
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Az egyszerliség a biztositott szolgéltatasokra is vonatkozik, igy keriilni kell a folosleges, a
felhasznalokat zavard funkcidkat?. A kezeléfeliilet ergondmiajanak kialakitasanal a katonai
igénybevételeket kell figyelembe venni, a nagy kijelzok megnovelik az eszkdzok fogyasztasat,
karcolodhatnak, betorhetnek, valamint kiiltéri alkalmazasnal (napfényben) gyakran
olvashatatlanokkd valnak, a hosszi kabelek beakadnak a katona felszerelési targyaiba, a
matricak, feliratok lekopnak.

Az energetikai igény szintén kulcsparaméter a tabori lizemeltetésii rendszereknél, hiszen
egyrészt a kapcsolokozpontoknak képesnek kell lenniiik alternativ betaplalas fogadasara (ezt
legegyszeriibben kettds tapegységek alkalmazasaval valositjak meg), masrészt a végkésziilékek
helyi tapellatasat sem feledhetjiik. Mig az irodai kdrnyezetben ,,csak” csatlakoztatjuk az
energetikai halozatba a késziilékeket, addig a terepen nagy darat kell fizetniink ezért a
kényelemért: egyrészt koriilményes az erésaramu halozat kiépitése (kabelezés), tovabba az
aggregatoros iizemorak megnovelik az alegység lizemanyag fogyasztasat (a ,, Wattokért literben
fizetlink” és igy a logisztikai biztositést is jelentds mértékben neheziti). Ezek alapjan belathato,
hogy nem mindegy, egy-egy tabori eszkdznek mekkora az aramfelvétele.

Altaldban ezeknek a végpontoknak a tapellatasat POE?? technologiaval biztositjak az
adatatvitelre hasznalt kabeleken (az adatatviteli célra hasznalt érparok mellett), ezzel is
csOkkentve a kiépitésre szant id6t. Ez optikai kapcsolatok esetén nyilvan nem alkalmazhato,
ami tovabb neheziti a hiradd, logisztikai biztositd er6k munkajat.

i; RH / URH radiok
X\

Log. ellaté
részleg

\

\

2. abra. A Vezetési pont hirado és informatikai kdzpontjanak (VP HIK) telepiilési radiuszai

A vezetési pontok hirkdzpontjatol a torzsmunkahelyek tipikusan 100-300 m sugart koron
beliil helyezkednek el (az alkalmazasi kornyezet figyelembevételével készitett hirado terv
fliggvényében). A kiiltéri kdbelek esetén késziilve az EMC problémakra, a nem szdndékos EM
kisugarzas?® elleni védelemre, valamint az elektronikus pusztitis lehetéségének kizarasara
optikai kapcsolatokat célszeri alkalmazni. Ellenkezd esetben megfeleld tulfesziiltség elleni
védelemmel kell ellatni a réz vezetékeket (ennek alkalmazasa a kabelek induktiv és kapacitiv
jellegének valtozasat, igy a gyart6 altal vallalt vonalai paraméterek rontasat vonja maga utan).

2L A zavar6 alatt itt olyanokra gondolok, mint amelyek elvonjéak a figyelmét, vagy a sziikségesnél bonyolultabban hasznalhatoak
22 PoE — Power over Ethernet
23 un. TEMPEST
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3. abra. A VP HIK technikai elemei

A fenti abran jol lathatd hogy kiilonboz6 kiilsé kapcsolati lehetdségek biztositasara kell
késziilni, melyek eltérd interfészek, protokollok hasznalatat igénylik. Mindez (a belsd, kiilsé
kapcsolatokban alkalmazott eltéré protokollok) megnoveli az lizemeltetd allomany munkéjat,
hiszen ismerniiik kell az eszkozdk, protokollok konfigurdlasanak modjat, tovabba tobb
hibalehetdségre is késziilniiik kell (a hibafa dgainak szama és azok komplexitasa is novekszik
[’]). A tabori koriilmények kozti alkalmazasnal figyelembe kell venni, hogy nincs minden
alegységben rendszermérnok, ezért az eszkozok tavelérése, mélyrehatd tavdiagnosztikai
képessége nélkiilozhetetlen.

LAN oldali kovetelmények

A hozzaférési halozatok esetén azok kapacitasa, redundancidja (eszkozok ¢€s kapcsolatok
szempontjabol), hibatlird képessége (pl.: hurokkezelés), a tamogatott interfészek
szabvanyossaga, az adat, és a hangforgalom szeparacidja (pl.: kiilon adat-, €s hang VLAN)
valamint a szolgaltatismindséget biztositd technoldgidik (priorizalds, torlodaskezelés) az
elsddleges vizsgalati szempontok. Masodik, (pl.: 802.1Q [*]) és harmadik rétegbeli (pl.: IP
DSCP [°]) jeldlésekkel, hozzaférési listdkkal, valamint megfelelé hardveres timogatassal és
tartalékkal, a kapcsoloeszkozok felkészithetdek a valosidejii forgalom mindségvesztés nelkiili
kezelésére. Ezek a képességek sajnos a katonai kivitelli switch-ek esetén gyakran nincsenek
biztositva, pedig mér a hozzaférési hilézat is megalapozza a WAN oldali QoS?* biztositasat.

WAN oldali kovetelmények

Az [P halézatok nagyszerlisége abban a tulajdonsdgukban rejlik, hogy az egymadssal
kommunikéalé végpontoknak nem kell torddniiik az egymashoz vezetd utvonal
megtervezésével. Arrdl a halozat sajat ,,intelligencidja” gondoskodik. Bizonyos esetekben
ugyan sziikséges a statikus?® iranyitas, de az ,,ongyogyit6” képességekkel biré IP halozat
dinamikus forgalomiranyitast igényel.

A kapcsolasi logika kiilonbozoképpen hatarozhatja meg a csomagtovabbitas iranyat. A
forgalomiranyitasi algoritmusok sulyozhatnak a legrovidebb (értsd: a legkevesebb
forgalomiranyit6 érintésével torténd tovabbitas), a legnagyobb savszélességii, a legolcsobb (pl.:
bérelt vonalak, eltérd ar/bit értékli atviteli utak esetén), vagy a legkisebb késleltetésti (ahol a
legkisebb lesz a torl6das) utvonal alapjan. Az IPT rendszerek esetén még egy, az IP f6lott

24 Quality of Service (Q0S) - szolgaltatasmindség
25 Elore, kézzel definialt
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mukodoé kapcesolasi logikara is tigyelni kell, a hivoszam kiértékelésre. Az IP halozatok forgalom
iranyitasa Osszetettebb, tobb a halozaton elosztott erdforrastol fligg, mint a kdzpont-orientalt
ISDN.

A korabbi ISDN rendszerekben a hivott fél telefonszama (Called Party Number) alapjan
értékelték ki a kapcsolokdzpontok a hivast, sziikség esetén manipuldltdk azt, és végiil
iranyitottak a megfeleld iranyba. A hivo fél szama (Calling Party Number) a hivoszam helyes
megjelenitése miatt és egyéb kényelmi szolgéltatasok (pl.: visszahivas) mitkodéséhez kellett.

A hang (valamint minden egyéb valds idejii adat) tovabbitasa abban az esetben lehetséges a
megfeleld mindség garantdlasa mellett, ha mar a halozat tervezésénél gondoltak erre. A
kiilonbozo tipusu forgalmakat igy osztalyokba lehet sorolni, majd ezekhez az osztalyokhoz
eltérd tovabbitasi prioritast lehet rendelni. Ezzel a forgalomiranyitok dontési sebességét lehet
novelni a késleltetésre érzékeny forgalom esetén. A forgalomiranyitonkénti dontések elkeriilése
érdekében hoztak 1étre a cimke alapu kapcsolast (MPLS?®), mely esetén a belépd (un. Ingress)
¢s kilépd (un. Egress) routereken torténik csak IP alapt irdnyitds (az MPLS halozaton beliil
pedig a cimke alapjan kapcsolnak az eszk6zok). Ezzel a technoldgiaval egyrészt csokkenthetd
a csomagtovabbitasi-, feldolgozasi késleltetés, valamint megoldhat6 az eltérd jellegii forgalom
logikai szeparalasa is, igy megteremtve a lehetdséget a priorizalésra.

Az MLPP?" a katonai halozatokra jellemzd priorizalasi séma, melynél a forgalom jellege
mellett fontos a szervezeti hierarchiaba betoltott szerep is. Ennek segitségével torlodas esetén
objektiv mdédon megéllapithatd a hivasra jogosultak kore, valamint biztosithatd, hogy az
eréforrasok szamukra legyenek csak kiosztva [°].

Informaciévédelmi szempontok

Fontos, hogy felhivjam a figyelmet arra, hogy a ,, Minden IP felett” és a ,, Barmi barhonnan
elérheté” valamint ,, Mindent o&sszekotni mindennel” hangzatos koncepciok azonban a
héalozataink nytjtotta szolgaltatasokat nem csak a jogosultak érhetik el, ezért szamoljunk ezen
mottok arnyoldalaval is.

Nyilvanvald, hogy katonai rendszerek esetén a halozatbiztonsagi és informacidvédelmi
igények prioritast élveznek. Az IP alapi hangtovabbitds esetén ugyanolyan mértékben kell
védeni a rendszert az illetéktelen hozzaféréstol, lehallgatastol és tdimadastol, mint ahogy az mar
a ,,hagyomanyos” elektronikus adatok esetén megszokott. A probléma abban rejlik, hogy a
megszokott védelmi eljarasok esetenként egyaltalan nem, vagy csak lényegi modositasokkal
alkalmazhatoak. Igy példaul az IP alapu csoportos rejtielezd berendezések megnovelik a
csomagtovabbitasi idot (késleltetést visznek a rendszerbe), a tiizfalak pedig nehezen kezelik a
dinamikusan meghatarozott port nyitasokat (pl.: az RTP forgalom szaméra). Mivel kevéssé
ismertek az IPT rendszerek elleni timadasok szignatirai, igy a védelmiikben alkalmazhatd
IDS/IPS rendszerek hatasfoka is alacsony. A végpontok jelzés és beszéd csatornainak
rejtjelezése nagy szamitasi kapacitast igényel (mely a beagyazott rendszerek processzorait
jelentdsen terheli), valamint tovabbi infrastruktira elemek nélkiil nem miikodik?8. A végpontok
szoftverének frissitése és a biztonsagi javitasok telepitése iddigényes procedura, amely sajnos
gyakran csak kézzel oldhato meg.

Az Uj technologia terjedését kovetden a tdmadasok szdmanak drasztikus emelkedésével is
szamolni kell. A jogosultsagok kezelése ugyancsak fontos lehet, hiszen megakadalyozhat6 vele
az illetéktelen felhasznalés, vagy a megszemélyesités jellegii tamadéasok. A tobb szintre osztott
hivasjogosultsagok segitségével a kimend forgalom mennyisége is csokkenthetd, amennyiben
csak azok kapnak a tronk kapcsolatokhoz hozzaférést, akiknek a munkéjadhoz nélkiilozhetetlen.

26 Multiprotocol Label Switching
27 Multilevel Precedence and Preemption
28 P1.: DNS (névfeloldas), DHCP (automatikus cimosztas) szolgaltatas
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Biztonsagi szempontbdl is fontos a hang-, és az adat forgalom szeparaldsa. Ahogy korabban
emlitettem, a hangforgalom binaris tartalom, igy a hasznalt jelzés protokollok a biztonsagi
eszk0zok szamara nehezen feldolgozhatdak, ennek kovetkeztében egy tamado akar rejtett
csatornat (covert channel-t) is kiépithet, amennyiben hanghivasoknak alcdzza kartékony
forgalmat [].

Az eszkdzok helyes konfiguracidja a jogosulatlan hivasok [®] kezdeményezése és az
illetéktelen lehallgatas [°] megakadalyozasa miatt is Iényeges.

Az [P alapu tronk kapcsolatok biztonsaga novelhetd VPN kapcsolatok kialakitasaval,
valamint a tarskozponti hitelesités bevezetésével [19].

Interoperabilitasi-, kompatibilitasi szempontok

Minden informatikai €s tavkozléstechnikai innovacié esetén, ha koltséges, vagy nem
megoldhato a teljes rendszer lecserélése, akkor biztositani kell a régi rendszerekkel torténd
egylittmiikodés lehetdségét. Fontos kiemelni, hogy az eltérd technologidk sokszor nem, vagy
csak korlatozott mértékben tudjak egymas szolgaltatdsait igénybe venni, esetleg
Osszekapcsolasuk csak gyartd-specifikusan oldhaté meg (pl.: fonok-titkari hivaskezeldi
szolgaltatds). A tabori €és a stacioner haldzatokon biztositott szolgaltatdsok az azokat
felhasznal6 alegységek eltérd igényei miatt kiilonbdzhetnek (pl.: miiveleti teriileten a hangposta
szolgaltatas nem feltétleniil sziikséges).

Az interoperabilitdis mint igény, stacioner halézat esetén a tarsszervekkel valo
egylttmiikodés (renddrség, katasztrofavédelem, stb.), tdbori halozat esetén pedig a hadmiiveleti
terlilet hiradasanak tobbnemzeti biztositasa soran jelentkezik. A kiilonb6zé szovetségi
rendszerek standardizalasi szdndéka ellenére a gerinchaldzaton (Core network) tul minden
nemzet a sajat igényei és lehetOségei szerint fejleszti halozatat. Ezért fontos idészakosan
tesztelni az 1) eszk6zok egytittmiikodési képességét.

Ugyan hazai sajatossag, de fontos kiemelni, hogy a fejlesztések és eszkdzbeszerzések
gyakran tobb {itemben folynak le, igy eltérd gyartmanyu, vagy eltérd verzioju eszkozok
keriilnek a halézatba. Ezek kozott is biztositani kell az Osszekottetést és a szolgéltatasok
problémamentes elérését. A jelenlegi alkalmazési trendek és a varhatd szcenariok alapjan
osszefoglalva, egy katonai célu IPT kapcsoloeszkoznek kompatibilisnek kell lennie:

— ateleptilési hely szerinti polgari IPT szolgéltato rendszerével (akar miiveleti teriileten
is),

— mas nemzetek, szovetséges haderdk kapcsolokdzpontjaival,

— régi, un. ,legacy” rendszerekkel (analog, ISDN kapcsolokozpontokkal, RFP-kal),

— mas gyartmanyu IPT kézpontokkal azonos, €s eltérd protokollokon keresztiil egyarant.

Ezeket, a fent felsorolt lehetdségeket tesztelni kell a gyakorlatban is, hiszen az
egyiittmitkodési képesség tobbet kivan, mint csupan az eszkdzok gyari leirdsainak egyeztetését.

Fontos, hogy az IP kapcsolokézpontok maés gyartok végkésziilekeivel 1s kompatibilisek
legyenek. Ezt a feltételt mind az alap, mind a kiegészitd szolgaltatasok tekintetében vizsgalni
kell. Ne felejtsiik el tovabba, a végkésziiléket a felhasznaloknak a valds alkalmazasi
kornyezetben is tesztelnilik kell. Az eszkOzszintli interoperabilitas-tesztek mellett
rendszerszintli konfiguracio ellendrzéseket is kell végezni, hogy az iizemeltetok ismerjék a
lehetséges beallitasok koziil a megfeleldeket, és amennyiben a szitudcidé megkdoveteli,
alkalmazni is tudjék azokat. Erre jo példa a NATO kezdeményezésére 1995 6ta minden évben
megszervezésre keriilé ,,Combined Endeavor” [!!] gyakorlatsorozat, mely a tagallamok
informatikai €s tavkozlési képességeinek dsszecsiszolasara szolgal.

A kordbban emlitett RFP-ok két csoportra oszthatoak: éltalanos esetben az eszkdzok egy
analég (pl.: CB) tavbeszéld mellékre csatlakoztathatdak, ritkdbban valamilyen digitalis
(tobbnyire gyarto specifikus) mellékre kothetdek. Ezeknek a rendszereknek a vezérelhetdsége,
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valamint a biztositott hangkapcsolatok mindsége kritikus, ezért vizsgalatuk feltétleniil
sziikséges.

Masik problémas teriilet a rejtjelezés. A biztonsagos telefon, vagy fax Osszekottetésre
hasznalt analdg rejtjelezd berendezések, vagy modemek kommunikaciojanak digitélis
szakaszon torténd atvitele kényes teriilet. Ezek egyedi, gyakran csak a fejlesztok, gyartok altal
ismert kommunikacids protokollokat hasznalnak, és mivel altaldban meglehetésen kevés
dokumentécio talalhatd ezekrdl, igy vizsgalatuk csak empirikus teszteléssel, a paraméterek
finomhangolaséaval oldhato meg.

Ha az egyéni rejtjelzd eszk6zok nyilt lizemmoddban dolgoznak akkor un. non secure-
indication tone [*?] jelzést adnak ki. A felhasznaloknak igy felhivjak a figyelmiiket arra, hogy
védtelen a csatorna és ezért csak nyilt informaciokat osszanak meg egymadssal. Az IPT-nél
esetiinkben ez azt jelenti, hogy a rendszernek kezelnie kell ezt a jelzést (bejovd hivas),
esetenként pedig még generalnia is sziikséges (kimend hivas). Ugyancsak problémat jelenthet
a RFP-kal tortén6 kommunikécio esetén, hogy ez a folyamatosan generalt beszédcsatornan
beliili jelzés (pl.:secure-indication tone) adasban tartja majd a radiokat.

Tesztkornyezet

Koréabbiakban felsoroltam szdmtalan elvardst, melyekre katonai rendszerek tervezése soran
igyelni kell. A kovetkezOkben egy tesztkdrnyezet kialakitdsdnak lépéseit vazolom, mely
kifejezetten a tavkozlési igények vizsgalatara szolgal.

LAN / WAN tesztek

Mint ahogy korabban emlitettem, az IPT esetén eldonyos, ha szeparalt a halozat kiilonbozo
jellegi és rendeltetésii forgalma (belsd levelezés, célrendszerek adatforgalma,
hal6zatmenedzsment stb.). Ez tesztelés esetén azt jelenti, hogy vlan-onként (sub
interfészenként), vagy akar tobb fizikai interfészen is eltérd jellegli forgalmat kell generalnunk
(web bongészés, fijltranszfer, mellette konstans sdvszélességli radaradat, esetleg meteorologiai
jelentések, valos idejii hang és video, stb.). Igy a kiilonbozd forgalmak egymasra gyakorolt
hatasa is vizsgalhato, valamint az eltérd forgalmi osztalyokra érvényes tovabbitasi prioritds és
a garantalt savszélesség is validalhato.

Az atviteli hibak mindségre gyakorolt hatasat labor kérnyezetben is lehet vizsgalni. Ethernet
interfészek esetén az IP alapu atviteli Ut hibainak szimulalasara az alabbi ingyenesen elérhetd
eszk6zok alkalmazhatoak:

—  WANULATOR?
~  WanEM*

—  WanBridge®!

—  Fragroute®

Sajat tapasztalataim azt mutatjak, hogy ezek az eszkdzok viszonylag konnyen kezelhetoek,
a kiilonboz0 mérési szcenariok kozti valtds konnyli, azonban célszeri a beallitadsok
pontossagarol az ,.€lés” mérés eldtt kiilsd alkalmazasokkal (ping, netcat, Ipref stb.)
meggy0z6dni. Ennek a célja a kezeld altali mérési hibak kivédése. Az alabbi dbran (4. ébra)
lathat6, hogy példaul a WANulator kezel6feliilete konnyen atlathato (az oszlopokban a
csatlakoztatott interfészek, a sorokban a hozzajuk beallitott forgalmi paraméterek lathatdak),
azonban hihetetlen komplex szcendriok tervezhetdek segitségével (pl.: az adatatviteli

29 LASD: http://wanulator.de/

30 LASD: http://wanem.sourceforge.net/

31 LASD: http://code.google.com/p/wanbridge/

32 LASD: http://www.monkey.org/~dugsong/fragroute/
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sebességet korlatozzuk 512 kbps-ra, az UDP csomagokat késleltessiik 500ms-al, dobjuk el
minden 5.dik IP csomagot, ¢s minden 3. csomag beérkezési sorrendjét valtoztassuk meg).
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4. abra. WANulator kezel6feliilete

A felhasznaloi célu Ethernet interfészek (a laptopokba, PC-be szerelt altalanos felhasznalasu
interfészek) nem képesek a vonali sebességet teljes mértékben kihasznalni, amennyiben a mérés
ezt megkovetelné, akkor specidlis, kifejezetten ilyen célra kialakitott interfészeket®, vagy
mérémiiszereket® kell hasznalni.

Specialis szabvanyok, interfészek (pl.: E1 keretstruktaraji G.703 interfészek) esetén
célhardver sziikséges, mely segitségével az atmend forgalomba lehet hibat iktatni (,,Error
injection” funkcid). Az optikai interfészek tesztelése szintén céleszkozzel oldhatdé meg, vagy
esetleg média-konvertert (elektrooptikai atalakitast) igényelhet.

A valos interfészeken, atviteltechnikai berendezéseken lefolytatott hosszutavi mérések
statisztikai elemzése révén kialakithatoak olyan profilok, melyekkel késébb a fent emlitett
tesztkornyezetben szimulalhatoak egy kialakitas elott allo rendszer mindségi mutatoi.

A fizikai szinti hibak mellett a forgalomiranyito eszkdzok hibas beallitasaibol fakado egyéb
anomaliak (pl.: route iranyok ,billegése”, aszimmetrikus routing, stb.) tesztelése 1is
megvalosithatd, azonban célszerli keriilni a hardver emulaciot, mivel a forgalomiranyitok
specilis hardverére irt operacios rendszerek virtualis kdrnyezetben (pl.: GNS3) a valostol
Iényegesen eltérd haldzati mutatdkat (pl.: késleltetés, csomagvesztés) produkalnak.

Kompatibilitas tesztek

A haélézatok hatarain (a gateway-eken) a beszédkodolds algoritmusanak valtasa (az un.
transzkodolas) veszteséges kodek-ek esetén problémat jelenthet, hiszen azok jelentdsen
ronthatjdk a beszéd érthetOségét. Ezek hatasainak megdallapitasa érdekében az eltérd
szolgaltatds (pl.: konferenciahivas, egyéni hivas, hangposta, stb.) igénybevételével kiillonb6zo
iranyokba ¢€s onnan visszafelé is hivasokat kell generalni, azokon pedig a beszédérthetoséget

vizsgalni kell (1asd késdbb). A hang mellett a fax kozlemények tovabbithatosagat is ellendrizni
kell, mivel a veszteséges tomoritést hasznald kodekek a G3 szabvany, analog fax berendezések

3 Erre j6 példa a Riverbed cég mérd interfésze Lasd: http://www.riverbed.com/products/performance-management-
control/network performance-management/ethernet-packet-capture.html
34 Erre példa Lasd: http://www.equicom.hu/?g=hirek/hir/303 , http://www.equicom.hu/?g=hirek/hir/79
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jelzéseit torzitjak (ezért célszert digitalizalni az analdg fax kozleményeket, €s tigy tovabbitani
azokat a hal6zaton).

A beszédjel feldolgozasat célhardverrel un. DSP**-kkel oldjak meg. Az eltérd kodekekhez
mas-mas aramkor sziikséges, esetenként eléfordulhat, hogy egy nagyobb kapacitast eszkoz
(pl.: tobb analdég porttal rendelkezé router, ATA%) egy idében csak néhany toméritetlen (pl.:
G.711) kapcsolatot képes kezelni, ha példaul a hadmiiveleti kovetelmény ezt nem engedélyezi,
akkor tobb eszkozzel, tartalék kapacitasokkal kell szamolni.

Szolgaltatasok tesztelése
Ezeknél a vizsgalatoknal megkiilonboztetjiik az alap (a kapcsolasi matrix, hangkodekek,
feldolgoz6 4aramkorok), és a kiegészitd szolgaltatdsok tesztelését. A gyartok eltérd
szolgaltatasokat biztositanak, még ha sokszor azonos néven is hirdetik azokat. Mivel azonban
eltéré a megvalositasuk, ezért a felhasznalon mulik, melyik rendszert részesiti elonyben a
megbizhatosag, a szolgaltatas boség, vagy €pp az ar szempontjabol. A kiilonbozo felhasznalok
ezért eltérd eszkdzoket vasarolnak, a probléma akkor kezdddik, ha ezeket megprobaljak kozos
rendszerbe illeszteni. Az alapszolgaltatasok tekintetében semmiképpen sem, a kiegészitd
szolgaltatasok esetében mérlegelhetiink, hogy a korabbi elvarasainkbol engediink vagy sem.
Altalaban a gyartok a teljes szolgaltatasi palettajukat csak a sajat fejlesztésti protokolljukon
keresztiil biztositjak, ha masokkal egyiitt akarunk miikddni, akkor pedig az egyszert, SIP
protokollt javasoljak. Meg kell jegyezni, hogy a SIP protokoll szolgaltatasok terén visszalépés
a 20 évvel idésebb ISDN-hez képest. Igy ezzel nagy arat fizetiink az egyiittmiikodési
képességért: bizonyos szolgaltatasokat csak sajat haldzaton beliil tudunk hibamentesen
biztositani.

Beszedérthetbseg vizsgalatok

Az IPT hatékonyabb4 tudja tenni egy szervezet tavkozlési infrastruktirdjat, azonban ha az csak
rosszmindségli hangot képes tovabbitani, vagy a korabbi szolgaltatdsokat nem tamogatja,
esetleg haszndlata problémas, akkor e negativumok miatt a felhasznaldk elutasitoak lesznek a
technologiaval szemben. A hangalapu szolgaltatasok mindségének mérése nehéz, hiszen a
mérés lényege az objektiv itéletalkotds, mig a beszéd érthetdsége egyén fliggd.

Az IPT rendszerek mindségének megitélése tovabb nehezedik, hiszen a csomagkapcsolt
halozatok miiszerekkel mérheté mutatdival (késleltetés, jitter, csomagvesztés, stb.)
Osszefiiggésben kell a hang alapu szolgaltatdsok mindségét (beszédérthetdség, szolgaltatasi
min6ség) értékelni.

A beszéd mindségének vizsgalatat mind a végkésziilékek, mind a gateway (IP-IP, ISDN-IP,
analog-1P) eszk6z0k bevonasaval meg kell tenni, hiszen a protokoll vagy interfész konverziok
jelentds torzitast iktathatnak be.

Megkiilonboztethetiink:
Objektiv® és szubjektiv®,  valamint
Aktiv® és passziv®® méréseket.

A beszédérthetdség vizsgalata elvégezhetd szubjektiven, emberi tesztalanyok bevonésaval.

rrrrrr

nagyszamu, hasonld koriilmények kozott elvégzett értékeléssel novelhetd. A hallgatosag

35 Digital Signal Processor, digitalis jelfeldolgozo processzor

36 Analogue telephone adapter

37 Szamitogépes mérések, melyek eredményei fiiggetlenek a mérést folytatd személytdl

38 Az emberi értékel6tdl, a vizsgalatot lefolytatd személytdl fiiggd mérés

39 Mely esetén a beszédjelet a mérémiiszer allitja elé/jatssza le az ado oldalon, a vételi ponton pedig rogziti
40 Ez esetben a forgalom generalasaban nem vesz részt a mérérendszer
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altalaban szotag/szo/mondat érthetdséget, a hangerdt és a hangtisztasagot értékelik. A MOS*
eljarast szokas ekkor hasznalni.

Az automatizalhatd, ismételhetd gépi megoldisok napjainkban jellemzden a PESQ*
eljarason alapulnak.

MOS vizsgalat [*]
Segitségével 1 és 5 kozotti skalan értékeljiik a vevo oldalon értékelhetd beszéd mindségét. Az
ITUP.861 (PSQM), valamint a P.862 szabvanya irja le teljes egészében szamitasanak részleteit.

PESQ eljaras []

Ez a modszer eldre felvett hanganyag ado oldali lejatszasara és vevo oldali rogzitésére, vagy
spontan tesztanyag készitése esetén add és vevd oldali beszéd rogzitésére és késobbi
Osszehasonlitdsara épiil. Kiilonbozd algoritmusokkal kompenzéljdk a két hangfelvétel kozti
id6-, és amplitudobeli valtozésokat (annak érdekében, hogy Osszehasonlithatd legyen a két
hangt3jl). Az amplitadé csillapitas, frekvencia torzulds mellett az additiv zajt, valamint az
id6szakos megszakadasokat is figyelembe veszi a modszer.

A korabban emlitett zajos kornyezet miatt a késziilékek kézibeszélgjét is érdemes vizsgalni,
valamint az olyan kiegészitd funkciokat, mint a VAD, vagy a komfortzaj eldallitast*®. Ezek
példaul hangvezérelt (VOX) radio-felvevOpontok esetében hibat generalhatnak (adas-vétel
billegés) [*°].

Veszteséges kodekek esetén a savon beliili jelzések (pl.. DTMF kodok) torzulasa is
problémat jelenhet (megakadalyozva az erre a jelzésre alapu szolgaltatasok igénybevételét).

Terheléses vizsgalatok ,Regression testing”

A csomagkapcsolt halozatok kapacitas korlatai nem olyan markansak, mint a vonalkapcsolt,
vagy aramkor kapcsolt rendszereké. Igy sziikséges a maximalis csatornakapacitas ellenérzése
annak érdekében, hogy validalhato legyen az, hogy az eréforrasok elégségesek a tervezett
kapacitas kiszolgalasara.

Az egyidejii hivasok szamat tobb tényezé is befolyasolja. fgy példaul a parhuzamos
forgalom (web bongeészés, letoltések, adatbazis elérés, online szoftverfrissitések stb.), a
rejtjelezés, a traffic padding (forgalomanalizis elleni tevékenység), a hasznalt alsobb rétegbeli
protokollok jellemzdi (pl.: IPv4 vagy IPv6 hasznalata), a hasznalt hangkodekek kodolasi
»hyeresége”, vagy a kapcsold matrix és a forgalomiranyitod logikai mitkddési elve, esetleg az
interfészek vonali sebessége.

Ugyancsak fontosok a QoS bedllitdsok, és a kiilonb6zd forgalmi osztalyok kozti helyes
prioritas ellenérzése, mely az alkalmazott technologia (DiffServ, MPLS, IPv6) fliggvényében
eltéré modszerek alkalmazasat kivan meg.

A szoftvermindség vizsgalata (Software Quality Testing)

A kapcsoloeszkozok valamint az IPT infrastruktira egyéb elemein fut6 szoftver komponensek
mindségének ellendrzése ugyanugy fontos, mint barmilyen mas eszkdzt vezérld szoftver
tesztelése (hiszen az esetleges hibak veszélyeztetik a rendszer iizem-, és informécio
biztonsagat). A nehézséget az jelenti, hogy a gateway-ek, kapcsolokdzpontok javitocsomagjai
nem ellendrizhetéek tesztkornyezetben (mint példaul a PC operacids rendszereké), hiszen
specialis hardvert igényelnek. A beagyazott rendszerek sokszor valamilyen kevésbé ismert

41 Mean opinion score

42 Perceptual Evaluation of Speech Quality

43 Szintetikus hattérzaj, annak érdekében, hogy az éppen besz¢él6t ne zavarja dssze a hallgatosag feliili csend (ti.
a rendszer az atviteli kapacitas hatékony kihasznalasa érdekében bizonyos jelszint alatt nem tovabbitja a
hangokat).
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programozasi nyelven irt, altaldban zart forraskodu programkodokat futtatnak, igy azok kod
analizise szinte lehetetlen (a gyartotol fiiggetleniil). Tovabba érdemes megjegyezni, hogy a
firmware, vagy az operdciés rendszerek Ujratelepitése az IPT végkésziilékeknél,
kapcsoldeszk6zoknél gyakran csak gyartoi segitséggel oldhatdo meg.

OSSZEGZES

A termékbemutatok abrdin jol mutatnak a felhdként abrazolt IP halozatok, azonban a valo
¢letben ezek mogott a feliiletes jelolések mogott nagyon is komplex és kézzelfoghato
berendezések allnak.

Anakronisztikus gondolatnak tlinhet, azonban sokszor igaz, hogy az ,,ijabb” nem feltétleniil
,,jobb” is. Konkrét esetiinkben példaul az IPT szamos tekintetben visszalépés a hosszi idon
keresztiil fejlédé TDM rendszerekhez képest. Igy példaul a rendelkezésre allas, a minimalis
késleltetés, vagy a beszédérthetdség terén elmarad a korabbi ISDN rendszerekhez képest (mely
kovetkeztében szamos szervezet szandékosan keriili tavkozlési infrastrukturajanak IP alapokra
torténd helyezését), természetesen szamtalan olyan elonnyel rendelkezik mely korabban
elképzelhetetlen lett volna. Ilyen példaul a forgalmi terhelés fiiggvényében torténd dinamikus
forgalomiranyitas (a korabbi rendszerek statikus irdnyitdsa mellett az alternativ tvonalak
tervezése inkabb miivészet, mint tudomany volt).

Az IPT altalanosan nem értékelhetd ,,jonak” vagy ,,rossznak”, a rendszer megitélésénél
fontos figyelembe venni, hogy a korabban emlitett IPT alkalmazasi szcenariok koziil melyiket
vizsgaljuk, a rendszer mely részeit tesszilk IP képessé. Megitélésem szerint az ISDN
kapcsolokozpontok kozti IP kapcsolat egyszerlsiti az lizemeltetést, hatékonyabba teszi az
atviteltechnikai berendezések adatatviteli képességeinek kihasznalasat, ndveli az
iizembiztonsagot. Ugyanakkor a végponti IP késziilékek (hardphone-ok) alkalmazéisat a
korabban emlitett igények miatt indokolatlannak tartom (kiilondsen tabori koriilmények kozott,
ahol tobb szempontbdl is hasznosabbak az egyszerli analog végkésziilekek).

A tarsadalmi fejlédés €s az ipari terjeszkedés is general egy folytonos innovacios igényt az
alkalmazott technologidk tovabbi korszeriisitésére. Sokszor a gyartok erre még rasegitenek
er6szakos reklam kampényaikkal, vagy olyan drasztikus 1épésekkel, mint a terméktamogatas
megsziintetése.

Egy szervezet miszaki fejlesztési igényét csak a sajat szakemberei képesek valdsan
megitélni. A jovobeli fejlesztéseknek a szervezetre gyakorolt pozitiv hatésait tehat nekik kell a
dontéshozok elé tarniuk, figyelembe véve szervezetiik mitkodését €s igényeit.

Az [P hélézatok mindségének, valamint az IPT rendszerek vizsgalatara mar elfogadott
méréseket dolgoztak ki. Publikaciomban ezeket mutattam be a katonai sajatossagok
figyelembevétele mellett. Elemzésemben kitértem a mindségi paramétereknek a haldzati
biztonsaggal és az lizembiztonsaggal kapcsolatos vetiileteire is.
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