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SZENZORHALOZATOKBAN

Absztrakt

A feliigyelet nélkiili szenzorhalozatok egyértelmiien a jelen és a jovo hadviselésének
kellékei. Haszndlatukkal kevesebb katonaval lehet nagyobb teriiletet ellendorzés
alatt tartani. Mint minden informatikai rendszer ezek is tamadhatok, és e tamaddsok
nagy részének kivédésében kriptogrdfia haszndlatos. Irdsomban dttekintés adok a
tamadasi lehetoségekrol, majd harom olyan kriptografiai modszert mutatok be,
amely a szenzorhdlozatok adta korlatozott teljesitményii kérnyezet jelentette
kihivasok kozt is alkalmazhato.

Unattended ground sensors are inevitable instruments of present's and future's
warfare. By using them less manpower can supervise a larger territory. Just like
any communication network, these sensor networks use cryptography as a main
measure against attacks. In this writing a primer is given on the attack possibilities,
and then | present three cryptographic methods, that are used in the constrained
field of sensor networks.

Kulcsszavak: titkositas, kriptogrdfia, WSN, UGS ~ encription, cryptography, WSN,
UGS
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BEVEZTES

A félvezetdk, késdbb az integralt aramkorok feltaldldsa és kifejlesztése inditotta el az
emberiséget azon az uton, amely néhany évtized leforgasa alatt jelentdsen atformalta életiinket.
Mara korabban elképzelhetetlen szamitési kapacitast vagyunk képesek rendkiviil kisméretii és
kis fogyasztasu eszkozokbe stiriteni. Az adatatvitel ezzel 0sszhangban fejlodott, sebessége,
annak megbizhatosaga, lokalis és globalis rendszere a kdzelmult tudomany és technologia adta
lehetdségeivel megvaldsithatatlan lett volna. Az 0j késziilékek j hordozhaté energiaforrasokat
igényeltek, olyan akkumuléatorok jottek létre, amelyek a korabbiakhoz képest 1ényegesen
nagyobb energiastirliségre ¢€s teljesitménystriségre lettek képesek. Mindezen miiszaki
vivmanyok megnyitottak az utat a nagy szdmitasi kapacitast, kommunikalni képes, kismérett,
mobil eszkdzok elott.

A WSN! vagy vezeték nélkiili szenzorhalézat fogalma a ma értelmezésében nem mas,
mint viszonylag sok, kisméretli, 6ndlldan lizemeld, valamilyen fizikai mennyiséget érzékelni
képes szamitogépek Osszessége, amelyek vezeték nélkiili kommunikacidos haldzatba
kapcsolodnak és kommunikdlnak. Ezen rendszereket f6ldon, vizen, levegében, viladgilirben
telepithetdek, amelyek aztan jellemzden egy atjaron? keresztil kommunikalni képesek a
halézatot lizemeltetd emberrel is.

UGS3-EK A HADSEREGBEN

Jelen iras elsésorban a szenzorhal6zatok egy specialis és igen elterjedt valfajaval a feliigyelet
nélkiili, foldi telepitésii szenzorhalézatokkal foglalkozik. Ezeket a rendszereket tipikusan
kézzel telepitik, a felszin kozelébe vagy betemetve. Jellemzden tertiletvédelemre, behatolas
észlelésre, megfigyelésre hasznaljak Oket. A hadsereg igen nagy érdeklddéssel tekint e
rendszerekre, az ok pedig trividlis: ezeket a szenzorokat megfelel6 modon kitelepitve,
személyes jelenlét nélkiil tavolrol és azonnal nyerhetiink informaciot az adott teriileten torténd
eseményekrol, példaul arrdl, ha a teriiletre valaki gyalogosan vagy gépjarmiivel behatol. A
személyes jelenlét hidnya egyfel6l nem teszi ki a megfigyelést végz6 katonat veszélynek,
masfel6l nem vonja el 6t az egységétdl, illetve szamos egyéb eldnyt is nyujt.[1]

Korabban a hadsereg technikai fejlesztései a civil felhasznalas el6tt jartak, és sok esetben
a katonai fejlesztés megszeliditett valtozata keriilt civil felhasznalasra. A jelenben ez a
tendencia els@sorban a telekommunikacids, elektronikai fejlesztések tekintetében megvaltozott.
A hadsereg fejlesztési, tesztelési kapacitasa messze elmarad a telekommunikécios vilagcégek
képességei mogott. Nincs ez mashogyan az UGS-ekkel kapcsolatban sem. Nem meglepd tehat,
hogy a hadsereg mar meglévé megoldasokhoz nyul. Konkrétan két teriiletvédé UGS-rdl
tudhato, hogy az Egyesiilt Allamok hadserege érdeklddésére tart szamot.[2] Ezek az 1. dbrdn
lathatd MicroObserver[3] és a 2. abran lathatd Scorpion 11[4].

Mindkét rendszerrdl 4altalanossagban elmondhatd, hogy tartalmaznak szeizmikus
szenzorokat, lathatdé fényt, illetve infravords kamerakat. Ezeket konnyedén és gyorsan
telepitve, a rendszer 6nmagatol haldzatta alakul, amely haldzatot az atjaron, a Scorpion Il
esetében a milholdas Iridium rendszeren keresztiil is el lehet érni. A kihelyezett eszk6zok
akkumulator kapacitasa tipikusan jo par honapot, maximalisan két év lizemidot tesz lehetdveé.
Miikddésmodjukra jellemzd, hogy a szeizmikus szenzorok a kozeled6 gyalogost vagy jarmiivet
néhanyszor tiz, maximum par szdz méteren beliil érzékelik, ennek folyomanyaként aktivaljak

! WSN: Wireless Sensor Network - Vezeték nélkiili szenzorhalozat
atjar6: gateway, kiilonbozo halézatok kozott biztosit atjarast
8 UGS: Unattended Ground Sensor - Feliigyelet-nélkiili f6ldi szenzor
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az esetlegesen kihelyezett kamerakat, és értesitik a rendszer kezel6jét, aki innen ,,éloben”
kovetheti a védendo teriileten torténteket.
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1. kép. A MicroObserver rendszer eszkozei

Lo S ra 3 *
. kép. A Scorpion II rendszer 6sszetevoi

Ezek a rendszerek tehat specialis informaciokommunikécioés rendszerek, amelyek
csakugy, mint barmely ilyen, szdmos mddon tdmadhatok. Ezen tdmadasok célja a miikodés
megzavarasatol, annak bénitasan at egészen a rendszer feletti kontroll teljes atvételéig terjedhet.

Mieldtt megvizsgalnank a védekezési lehetOségeket, azon beliil is a kriptografiai
kihivasokat, tegylik fel a kérdést, hogy miért kell a szenzorhaldzatokat egyaltalan védeni?
Mondhatjuk azt, hogy a szenzorhal6zatok nem tesznek mast, mint a koriilottiik 1étez6 adatokat
gyljtik, feldolgozzak ¢és tovabbitjdk. Ezen adatok szabadon rendelkezésre allnak, a
szenzorhaldzatban ilyenforman semmi ,.titkos” nincs. Miért kellene szeizmikus, képi vagy
barmi egyéb informacidhoz az ellenség szenzorhaldzatan keresztiil, azt feltorve hozzajutni,
amikor egyéb mddon valdsziniileg sokkal egyszeriibb lenne? A valasz, hogy a szenzorhalozat
a modern értelemben vett C41 rendszerek egyik érzékszerve. A szenzorhalozat egyike azon
rendszereknek, amelyek segitségével a vezetés informaciot szerez egy bizonyos teriileten zajlo
tevékenységekrdl. Ezen rendszerbe bejutva kiderithetd, hogy a szenzorhaldzat tizemeltetdje mit
,lat”, tovabba, a szenzorhalozat mikodését megzavarva, a szenzorhaldzat iizemeltetdjét tudom
megzavarni, megtéveszteni. A szenzorhaldzat lehallgatasaval kiderithetd, hogy milyen ingerre
hogyan reagal a rendszer. Példaként, ha betortem a rendszerbe, egyszeriien ki tudom deriteni,
hogy a kozeledésemet, a belépésemet a teriiletre, amelyet a szenzorhalozat figyel, detektalja
rendszer vagy sem. Manipuldlva azt, el tudom titkolni a kdzeledésemet olyan mddon, hogy azt
a szenzorhaldzat lizemeltetdje nem veszi észre, vagy ami meég veszélyesebb lehet, téves riasztast
indithatok, amellyel elterelem a szenzorhalézat tulajdonosdnak erdit egy tdmadas
elokészitéseként.

A feltort, a szembenallo fél altal kontrollalt szenzorhalozat tehat nem csak haszontalanna
valik az lizemeltetdje szdmara, hanem egyenesen ellene is fordithat6. Nem kérdés tehat, hogy
ezeket a rendszereket informatikai és egyéb modszerekkel védeni kell, ezen rendszereknek
informaciobiztonsagi szempontbol minél ellenallébbnak kell lennitik.
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MUKODES KORLATOZASI LEHETOSEGEK

Az informatikai rendszerek biztonsagat az alabbi 6t szempont szerint vizsgalhatjuk:
bizalmassag, sértetlenség, rendelkezésre allas, hitelesség és szamon kérhetéség. [5]

Bizalmassagnak® nevezziik azt a tulajdonsagot, amely jogosultsagi rendszer segitségével
csak az arra felhatalmazott felhasznalot engedi az informécidohoz hozzaférni. Bizalmassag
elvesztése azt jelenti, hogy az informacid olyan kezekbe juthat, ahova nem szeretnénk.

Sértetlenségnek® nevezziik azt a tulajdonsagot, amely biztositja, hogy az informacié a
tarolas soran ne valtozzon, sériiljon, illetve ne semmisiiljon meg. A sértetlenség elvesztése a
szandékolatlan adatmodositast, adatvesztést jelenti.

Rendelkezésre alldsnak® nevezziik azt az allapotot, amikor az informdaciot a megfeleld
idében ¢és sebességgel el tudjuk érni. A rendelkezésre allas elvesztése azt jelenti, hogy az
informacio elérésében hosszabb-rovidebb nehézségek torténnek. Nevezziik még idébeliségnek
IS.

Hitelességnek' nevezziik, ha az informaci6 eredeti, forrdsa megbizhato, ellendrizhetd. A
hitelesség elvesztése azt jelenti, hogy az informdacié forrdsa nem megbizhatd illetve
ellendrizheto.

Szdamon kérhetéségnek® nevezziik, hogy a rendszerben a hozzaférések, valtoztatasok
visszakovethetéek, az események forrasa ¢és iddpontja beazonosithatd. Ezen képesség
elvesztése azt jelenti, hogy nem tudjuk megmondani, hogy rendszeriink kordbban milyen
allapotban volt.

A miikodés korlatozasa, és igy a harcaszati elony kivivasa, a fenti tulajdonsagok
megsértésén keresztiil valosulhat meg. Az alabbiakban egy révid, de jo attekintést ado leirast
olvashatunk az informatikai rendszerek tdmadasi lehetdségeirdl. Ezekbdl kiemelem azokat,
amelyek az UGS-ek szempontjabol kiilonosen relevansak. Nem célom a tamadasokat, azok
mechanizmusat és egyéb tulajdonsagait részletezni, hanem egy attekintés szeretnék adni, amely
érezteti, hogy kriptografia mennyire fontos teriilete egy UGS-nek, de szinte barmilyen
informatikai rendszernek.

Fizikai tAmadas

Mivel a node-ok® a legtdbb esetben a szabadban vannak telepitve és az esetleges alcan kiviil
semmi nem védi Oket, esélye van annak, hogy a szemben allo fél a node-ot megtalalja és
birtokaba veszi. A fizikai tamadas jelentheti a node egyszeri elpusztitasat, de mikodésének
tanulmanyozasa el6készithet ennél nagyobb hatdsu beavatkozadsokat is. A fizikai tamadas egyik
legnagyobb veszélye nem is a node elpusztitisa, még csak nem is annak miikodési analizise,
hanem a benne 1év0 kriptografiai kulcs kinyerése, amire jo esély van, megfeleld miiszerezettség
esetén. A fizikai tamadas a kulcs kinyerésével kombinalva igen nehezen védhetd tamadast okoz,
hiszen a szemben 4ll6 fél képes lehet egy sajat node-ot telepiteni a mi halézatunkba.

Utvonalvalasztas tamadasok

A szenzorhalozatok igen specialisak abban a tekintetben, hogy egységei nem csak végpontok,
de az dltaluk hasznalt hadlozat utvonalvalasztoi is egyben. Az ttvonalvalasztast célzo
tdmadasok, a halozat altal tovabbitott csomagokat téritik el, késleltetik, vagy semmisitik meg
oly médon, hogy ezt a haldzat nem veszi észre. Az Gtvonalvalasztas tamadasaval sszességében

bizalmassag: angol terminologiaban confidentiality

sértetlenség: angol terminologidban integrity

rendelkezésre allas: angol terminologiaban availability

hitelesség: angol terminologiaban authenticity

szamon kérhet6ség: angol terminologidban accountability

node-nak vagy mote-nak szokas nevezni a szenzorhaldzat egyes elemeit
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az adatcsomagok olyan halozati pontokra keriilhetnek, ahova normalis esetben nem, és ez
valami miatt kedvez a tamadonak. Az utvonalvalasztasban természetesen nagy szerepe van az
adatcsomagok headerjének®. Alapvetd kriptografiai kérdés, hogy csak az adattartalmat, vagy a
headert is titkositjuk. Errdl részletesebben irok a Védekezési lehetdségek c. fejezetben.

Forgalom analizis

Az utvonalvalasztas tamadasaval rokon fogalom, amely a szenzorhaldzatok esetében kiemelt
jelentéségli. A szenzorhaldzatokkal torténd kommunikacid, ahogyan azt a bevezetOben
emlitettem, atjaron keresztiil torténik. gy legtobb esetben igaz az, hogy minél kozelebb esik
egy node az atjarébhoz, annal tobb ¢és valdsziniileg értékesebb adat tovabbitasa is rdharul. Az
efféle tamadassal tehat felderithetjiilk az atjaréhoz legkdzelebb esé node-okat, amelynek
manipulalasa aztdn végzetes kovetkezményekkel jar a szenzorhalozat tulajdonosanak a
szemsz0geébol. Mit ér a szenzorhéalozatunk, ha nem tudunk vele kommunikalni?

Szinkronitas tamadas

Bar valdjaban ,,egyszerli” haldzat tdmadas, a szenzorhalozatok esetében kiemelt fontossagu a
node-ok bels6 orajanak és tizenetszamlalojanak szinkronja. Ezen tdmadasokkal az id6beniség
tulajdonsagra lehet csapast mérni, ami mélyebb tamadast tud eldkésziteni. A legtobb
oraszinkron protokoll gyengének nevezhetd a biztonsag tekintetében, igy konnyen tamadhato.
Az oraszinkron szétcsuszasa pedig a szenzorhaldzat funkcionalis széteséséhez vezet. Ugyanez
elmondhaté az iizenetszamlalora is. A témarol bévebben irok a Védekezési lehetdségek c.
fejezetben.

Sybil

Ez az elnevezést hasznédlja az informatika azokra az esetekre, amelyben egy identitas
(esetlinkben node) nem a rendszer legitim része, hanem a tdmado hozta 1étre miivileg. Ez lehet
egyszerli hamis node, de lehet hamis node-ok Osszessége illetve azokat szimulalod egység.
Jelentdsége abban rejlik, hogy ha a valdjdban vagy virtualisan a sybil node-ok tobbségben
lesznek, a hal6zatot normal miikodésben is befolyasolni tudjuk. Példa lehet hamis routing tablak
l1étrehozasa és azok propagalésa. A Sybil és az Utvonalvalasztas tdmadas egyik keveréke, az Gn.
HELLO tamadas. Ilyen esetben egy, a szemben 4ll6 fél altal telepitett nagyobb teljesitményti
radioval felszerelt node képes ,,meggydzni” tavoli node-okat arrdl, hogy 6 a legkdzelebbi node.
Az ilyen node sok node forgalmat tudja magéhoz vonzani, amellyel aztan a célnak megfeleld
modon kezel.[6] A Sybil tamadasok ellen oOriasi jelentésége van a kriptografianak azon
részének, amely a hitelesség megvédésére iranyul.

Mellékcsatorna tamadas

Ide soroljuk azokat a tamadasi kisérleteket, amelyek nem kozvetleniil az informécios csatornat
célozzak, hanem valamely azt kiszolgald erdéforrast. Ennek azért van értelme, mert ezen
kiszolgélo eréforrasok tulajdonsagainak vizsgalataval kdvetkeztethetlink arra az informaciora,
amelyet el szeretnénk érni. Ilyen példaul, ha egy rendszer tapfesziiltségének, taparamanak
ingadozasat monitorozzuk, és ebbdl kovetkeztethetiink arra, hogy a rendszer mikor milyen
iizemmodban van. Hasonldan a rendszer valamilyen lekérdezései €s a valaszok kozott eltelt ido
is adhat informaciot, amelyet felhasznalhatunk. Szenzorhalézat esetén példaul abbdl a ténybdl,
hogy a node-ok intenzivebben kezdenek kommunikalni egymassal, kovetkeztethetiink, hogy
behatolast észleltek, a kommunikacid részleteinek megértése nélkiil. Nem kell tehat feltorni a
kommunikaciot, mégis meghatarozhatd, hogy a halozat milyen hatosugart. Erezhetd, hogy az
ilyenfajta tamadas ellen a kriptografia sok esetben mit sem ér.

10 header: egy adatcsomag metaadatai. Forras, cél, stb. tartoznak ide.
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Tualterheléses tamadas

Jol ismert tdmadési forma, amely azon alapszik, hogy a rendszert akar legalis, akar nem legalis
kérések sokasadgaval bombazzuk, amely ennek kovetkeztében nagyon lelassul, vagy akar le is
all. Ennek a tamadasnak az a célja, hogy a rendszer a szolgaltatast ne tudja a megfeleld
szinvonalon nyUjtani. Sok esetben a talterheléses tamadas, lehet egy mas tipusu tamadas
elokészitése, amely a talterhelés miatt specidlis lizemallapotba keriilt rendszer gyengeségét
hasznalja ki. Nem tipikusan kriptografiai vonatkozasa timadas.

Programhiba tamadas

Ez a tdmadas feltételezi, hogy valamilyen modon képesek vagyunk kommunikalni az altalunk
tamadott rendszerrel. LegjellemzObb formaja a buffer talcsordulas tdimadas, melynek soran a
rendszernek legalis csatornan olyan nem legalis bemenetet adunk, amely (vélt vagy valos)
programhiba kovetkeztében memoria korrupciot okoz. Hibas miikodést, fagyast, szélséséges
esetben olyan allapotot eredményezhet, amelyben a tamado sajat kodot futtathat a megtamadott
rendszeren. Nem tipikusan kriptografiai vonatkozasu tdmadas.

A WSN-ek biztonsagi szempontbol kiillondsen érzékenyek a kovetkezd harom sajatossag
miatt:

1. A kommunikaciéra radiohullamokat hasznalnak, amely radidhullamok nagy teriileten
felfoghatok.

2. A fenti miatt is, a node-ok viszonylag konnyen felderitheték, elmozdithatok,
szétszerelhetok, vizsgalhatok, visszafejthetok. A fizikai védelmi lehetdség kozel nullara
redukalodik, igy szinte kizarolagos hangsuly fektetddik az informéciobiztonsagi megoldasokra.

3. Az informdciobiztonsagi megoldasokra kivalo, jol bejaratott modszerek 1éteznek, am
ezek a szenzorhaldzatok jelentette specidlis kornyezetben problémassa valnak. Elsdsorban
szamitasi kapacitas, és miikodési idétartam adta korlatokra kell gondolni.

VEDEKEZESI LEHETOSEGEK

Miért specialis a szenzorhalézat kriptografiai védelme?
Ahogyan azt a tamadasi lehetdségek bemutatdsanal lathattuk, sokuk kizarhato, vagy hatdsuk
minimalizalhatd, amennyiben a hal6zat kommunikécidja valamilyen mértékben ¢s modon
titkositott. Fogalmazhatunk ugy is, hogy a kriptografia egy katonai célli szenzorhélozat
megbizhato mikodésének egyik alapeleme. A szenzorhdlozatok sajatossagai azonban
kérddjelekhez vezetnek a kriptografia megszokott alkalmazasat illetden. Ezek a sajatossagok
nagyrészt a node korlatozott szdmitasi és miikodési kapacitasabol kovetkeznek. A tdmadéas nem
csak a konkrét adatkommunikacidt érhet, hanem a héldzat alapveté muiikodését is. Ilyen a
szinkronitds vagy az utvonalvalasztas tdmadasa. Mindezen veszély fennall, ha a haldzati
kommunikécié nem teljes egészében titkositott. Nincsen ez masképpen a megszokott asztali
szamitogépes kornyezetben sem. Ha egy banki weboldallal kommunikalok titkositott HTTPS
protokoll segitségével, attol még a halozat alapvetdé milkddését nyujtd alsobb rétegek
protokolljai, mint IMCP!, ARP® stb. titkositatlan marad. Ezt nevezziik end-to-end
titkositasnak.

Doénthetiink Ggy is, hogy az egész kommunikéciot titkositjuk, a titkositast az OSI rétegben
minél lejjebb helyezve. Ennek megvalosulasa a link-layer titkositas, amelyre példa lehet a

1 HTTPS: HyperText Transfer Protocol Secure
L2 IMCP: Internet Message Control Protocol
13 ARP: Address Resolution Protocol
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WiFi-t kiszolgalo titkositasok. Ebben az esetben a halozati kommunikacio teljes egészében
titkositott lesz, azt lehallgatva még routing informaciokhoz sem juthatunk. Ennek nagy hatranya
azonban a WSN-ek esetében, hogy mivel minden node egyben router is, minden node-nak
vissza kell fejtenie a csomagokat, Kinyerni a routing- és egyéb haldzatadminisztralasi
informaciot, majd azt Gjra titkositani és tovabbkiildeni.

A fent leirtak szorosan Osszefiiggnek a kriptografiai kulcskezelés problémajaval is.
Elébbi esetben kules csak a kiildé és a végpont kozott sziikséges, amely végpont lehet a
szenzorhalozat informacioit kezelé/megjelenitd szamitdégép is. Utdbbi esetben azonban a
szenzorhalozat minden node-janak ismernie kell a kulcsot, illetve nem utolsé sorban minden
csomag tovabbitasanal kriptografiai muveletet kell, végrehajtson. Azon tilmenden, hogy a
kulcs egy befogott node-bol megfelelé eszkozokkel kinyerhetd, a nagyobb probléma, hogy a
szenzorhalozatban a szamitasok processzor- és energia kapacitdsanak végessége miatt az ilyen
szamitasigényes miikodésmod erésen korlatozza a haldzat teljesitményét és a node-ok
miikodési idejét.

Osszefoglalva tehat a WSN-ek esetében a kriptografia elengedhetetlen fontossagu,
hasznalata azonban a kis processzorteljesitmény, korlatozott memoria, korlatozott energia miatt
uj megoldasokat igényel, kimondottan szenzorhaldzatok igényeit szem el6tt tartd kriptografiai
modszereket. Az alabbiakban ezekbdl mutatok be néhanyat, kitérve arra, hogy miért specialis.

Harom, specialisan WSN-hez kifejlesztett kriptografiai médszer bemutatasa
SPINS

A fent nevezett protokollt a Berkely egyetemen fejlesztették ki [7], kimondottan olyan node-
okhoz, amelyek erdforrasai igen korlatosak. A hasznalt node-ok fontosabb paraméterei az 1.
tablazatban lathatdk. Bar a kutatas tobb mint tiz éves, igy ma ennél nagyobb teljesitményii
node-okkal szamolhatunk, mégis jol példazza a szenzorhaldzatok korlatos er6forrasait, és az
egész problémakor sajatossagait. A SPINS valojaban két protokollt foglal magéba: a SNEP-et,
amely a bizalmassagot, a hitelességet illetve a rendelkezésre allast biztositja, valamint a
UWTESLA-t, ami pedig a kis teljesitmény igényii {izenetszorasos'* adasmodot tesz lehetdvé.

1. tablazat. A SPINS fejlesztéséhez hasznalt WSN egyik nodejanak specifikacidja

CPU 8hit, 4MHZ
Tar 8 kbajt utasitastarn
512 bajt RAM

512 bajt EEPROM

Kommunikacio 916 MHZ
Savszélesség 10 Kbps|
Oprendszer TinyOS|
OS méret 3500 baj
Elérhet6 tar 4500 baj

A SNEP sajatossagai az alabbiak:

1. Mindossze 8 bittel ndveli az adatcsomag méretét.

2. Nem tovabbitja az lizenetszamlalot az adatcsomagban.

3. Szemantikai titkositast haszndl. (Lentebb kifejtve.)

4. Bizalmassagot, hitelességet és rendelkezésre allast biztosit.

14 Uzenetszorasos addsmod: angol terminologia szerint broadcasting, olyan adasméd, amikor egy adé és sok

vevo van.
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A kriptografiai algoritmust akkor nevezziik szemantikusnak, ha egy tdmado, akkor sem
tud a plaintext-re’® kovetkeztetni a cyphertext-b6é1'®, ha lehetdsége van barmilyen rovid
plaintext-et adni, illetve azon barmilyen kis valtoztatast kovetden a cyphertext-et Ujra
tanulmanyozni. Az algoritmus nem adhat ugyanarra a plaintext-re ugyanolyan cyphertext-et,
illetve a plaintext kis valtozasai is nagy valtozast kell, hogy okozzanak a cyphertext-ben. E
tulajdonsag elérésének egy alapvetd eleme a nonce-ok!’ generalasa és felhasznalasa. A
hagyomdanyos mddszer szerint egy szamlalo érték keriil az lizenettel egyidejii elkiildésre, amely
megvalodsitastol fiiggden vagy valamilyen modon kodolva van a véletlen szammal vagy nem.
A lIényeg, hogy a vevo egy sorszamot is kap az lizenethez, €s igy tud az tizenetek sorrendiségérol
meggy6zddni. Ha kimaradnak értékek a sorban, tudja, hogy iizenetek vesztek el, ha tobbszor
jon ugyanaz, hélozati hibara vagy 0jrajatszas tamadasra lehet gyanakodni. Az ilyen modon
l1étrehozott iizenet azonban nagyobb, tobb energiat igényel eldallitasa és elkiildése, mint ami a
szenzorhalozatok esetében rendelkezésre all. Ezért a SNEP mashogyan éri el a szemantikai
titkositast. A sorszamok elkiildése helyett kiildd és vételi oldalon is egy 6nalld szamlalot valosit
meg. A sorszam tovabbra is része a titkositasnak, igy amikor a visszafejtéshez sziikség van a
szamlalo értékre, ez esetben nem az ilizenettel jon, hanem a vevd sajat értékét hasznalja fel. Ha
nem sikeriil az tizenet dekoddolésa, a vevo gyanakodhat arra, hogy elcsuszott a szinkron, és egy
kiilon szadmlald szinkronizalasra kifejlesztett protokollal kérheti az iizenetszamléaldja
szinkronizalasat. Tehat amig nincs tal sok csomagkiesés, addig e protokollnak nyilvan val6 az
elénye: egyszerlien kisporolja az lizenetbdl a szamlalot. Ha sok csomagkiesés van, a gyakori
szamlalo kérelmek miatt hatasa ellentétes lehet.

A protokollrol elmondhatdk az aldbbiak:

Szemantikus titkositas: A szamlalo vételi és ado oldalon egyarant minden adatcsomag
utan nd, amely nonce-ként hasznalatos, tehat minden adatcsomag mashogyan titkositodik. A
szamlald6 maximalis értéke elegendden nagy ahhoz, hogy a gyakorlati felhasznaldsban ne
ismétlodhessen.

Hitelesség: Amennyiben a SNEP {izenet-hitelesitd protokollja az lizenetet megerdsiti, a
vevo bizonyos lehet abban, hogy az iizenet a felado6tol szarmazik.

Ujrajatszas allésag: A szamlalo biztositja, hogy ugyanazt az iizenetet ne lehessen térolni,
majd tdmadasi szandékkal jra kikiildeni.

ldobeliség: A szenzorhaldzatokban, akarcsak barmely csomagkapcsolt hdlozatban, nem
lehet garanciat nyUjtani arra, hogy az lizenetek a kiildés sorrendjében érkeznek a vevOhoz.
Amennyiben az ilizenet ellendrzés sikeres, akkor a vevd a beérkezd lizeneteket sorrendbe tudja
allitani.

Alacsony teljesitményigény: A szamlald nem kertil elkiildésre lizenetenként.

A protokoll-csomag hitelesitett lizenetszorasos adasmodjaért felel a . TESLA protokoll.
A puTESLA a TESLA protokollt fejlesztette kimondottan a szenzorhaldzatok jelentette
csokkentett eréforrasu kornyezethez. A TESLA protokoll az adést digitalisan alairja, amelyhez
aszimmetrikus kulcsrendszerre van szilikség. Ezek az algoritmusok nagy kulcsot kovetelnek,
amely mar 6nmagaban jelentds teriiletet vesz el a rendelkezésre 4116 kis memoridbol. A TESLA
24 bajttal noveli egy csomag méretét, amely PC-s kdrnyezetben nem probléma. Azonban a
szenzorhalozatok tipikusan nagyon kisméretii csomagjaihoz viszonyitva ez az érték akar azt is

15 A kriptografiaban plaintext-nek hivjak a titkositas el6tti adatot. (Nem kell feltétlen szoveges allomanyra

gondolni.)
16 A kriptografiaban cyphertext-nek nevezik a kriptografiai eljarassal a plaintext-bél Iétrehozott, titkositott
adatot.

o nonce: egyszer hasznalatos véletlen szam.
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jelentheti, hogy a halozatot, igy az adot és a vevot 50%-ban csak a kriptografia jelentette
overhead-del*® terheljiik, ami nyilvan valoan célszertitlen.

Ennek megfeleléen a pTESLA az aldbbi fejlesztéseket tartalmazza:

1. A TESLA aszimmetrikus kulcsii rendszerével szemben szimmetrikus kulcsokat
hasznal.

2. A TESLA minden iizenetbe kulcsot illeszt, a utTESLA csak egyszer kiildi el azt.

3. A kiildok kulcsait tarolni koltséges egy node képességeihez viszonyitva, igy a uyTESLA
esetében korlatozva van a kiildok szdma, amelyet maximalisan hitelesiteni képes.

TinySEC

A TinySEC[8] sok tekintetben hasonlit a fentebb emlitett SNEP-re. Hitelességet,
bizalmassagot, adat sértetlenséget és idébeliséget nyujt. Am a TinySEC fejlesztéi szerint a
SNEP-et nem fejezték be teljes egészében ahhoz, hogy éles koriilmények kozott is lehessen
hasznalni. Azon tdlmenden, hogy a TinySEC bevethetdségét is bizonyitotta, jelentds
kiilonbsége, hogy nem hasznal szamlalokat a kriptografiai folyamatban. A titkositashoz CBC*®-
t hasznal, az hitelesitéshez pedig CBC-MAC?-¢t.

A CBC olyan kriptografiai eljaras, amely egy kdvetkezd blokk plaintext-et kizaro-vagy
kapcsolatba hozza a jelenlegi cyphertext-tel. Ilyenforman minden cyphertext blokk fiigg a
korabbi plaintext blokkoktol. Amennyiben az els6 kizar6-vagy miivelethez inicializal6é vektort
hasznalunk a teljes titkositasi miivelet egyedi lesz, kielégiti a kordbban emlitett szemantikus
titkositas feltételét is. A CBC egyuttal hitelességet is nyjt (CBC-MAC), amennyiben zérus
inicializal6 vektort hasznalunk.

A TinySEC két csomagforméatumot hasznal. A TinySEC-auth az tizenet autentikacidhoz,
valamint az TinySEC-AE, az hitelesitett és titkositott izenetekhez. Ez utobbi esetben a csomag
adattartalma 29 bajt lehet, amelyhez 8 bajtos header tartozik. Csak az adattartalmat titkositjak,
de a MAC szamitasba a headert is beleveszik. A TinySEC-auth csomag ettdl annyiban
kiilonbozik, hogy 4 bajttal rovidebb a header, valamint az adattartalom nincs titkositva. (1. abra)

v

A
'S 3
pest | Am e | sre o 18 MAC
(2 it {2} 2108 L0 )
(a) TinySec-AE packet format
Dest AN | Len Data MAC
(2) (1)} ) (0.129) (4)

(b) TinySec-Auth packet format

1. abra. A TinySEC-AE és TinySECAuth adatcsomagok felépitése

A 4 bajtos MAC a CBC-MAC esetében rovidnek mondhatd, hiszen 8-16 bajtot
hasznalnak mas protokollok. A MAC mérete er0sen 0sszefligg a protokoll biztonsagaval. Négy
bajt 2%2 lehetdséget, jelent, azaz ennyi probalkozasbol egy tamadénak biztosan sikeriil egy
érvényes MAC-et 1étrehoznia, igy az iizenet a vételi oldalon hitelesnek tekintett. Ez elsére igen
gyenge védelemnek tlinik, de fejlesztdi érvelése szerint, a protokoll altal megcélzott kis
teljesitményli szenzorhaldzatok tipikusan 19200 bps sebességii kommunikéciot hasznalnak, igy
egy ilyen eldrasztasos tamadas megkdzelitéleg 20 honap alatt vinne bizonyos sikerre. A

18 Overhead: az értékes adattartalmon feliili, de a kommunikéaciohoz sziikséges része az adatcsomagnak.
19 CBC: Cipher Block Chaining - Kodblokk lancolas
2 MAC: Message Authentication Code - iizenethitelesité kod
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protokollt bemutat6 publikacio szerint ez az id6 sokkal tobb, mint egy atlagos node akkumulator
adta miikodési idOkerete, igy elegendének mondhato.

Mivel az UGS-ek folyamatos kommunikacié mellett biztosan lemeriilnek, igy ez a
tamadasi lehetéség nem jelent veszélyt. A MINISEC fejlesztéi azonban nem lattak ennyire
optimistan a kérdést, igy ezen a hidnyossagon javitottak.

MINISEC

A MINISEC fejlesztését[9] két tényezé motivalta. A fentebb emlitett TinySEC sebezhetdségét
komolyabbnak értékelték, mint az azt fejlesztok, illetve a biztonsag tekintetében elégségesnek
gondolt ZigBee protokollt tulsagosan erdforras igényesnek itélték. Olyan protokollt akartak
tehat alkotni, amely magéaban foglalja a TinySEC csekély erdforrasigényét, és a ZigBee
komolyabb biztonsagat is.

A célt alapvetéen harom eszkdz szolgalja. Az egyik OCB?! modusu titkositas. Ahogyan
azt a TinySEC-nél lathattuk két kiilon adatcsomagra van sziikség a bizalmassag és a hitelesség
eléréséhez. Ez szenzorhalozatos kornyezetben nagy aldozatot jelenthet, a nagyobb adasigény
miatt. Az OCB moéd egyetlen CBC-ban egyesiti e kettot, a kovetkezé modon. Jeloljiik M-mel a
tetszOleges hosszusagu plaintext tizenetet, H-val a headert, K-val a kulcsot, és N-nel a nonce-
ot (esetiinkben ez egyet jelent a szamlaloval). Els6 1épésben M, K és N felhasznalasaval
generalddik a cyphertext magja, jeloljiik C-vel. Mindekdzben az algoritmus elkészit egy elére
meghatarozott hosszusagl toldalékot is. Végsd soron az OCBk (N, M, H) fiiggvény eredménye
a (C,toldalék) paros lesz. A vevo a kulcs ismeretében visszafejti C-t M-¢, és megvizsgalja a
toldalékot is. Amennyiben a vevd mas toldalékot szamol ki, mint amely az {izenetben jott, akkor
az érvénytelennek tekintendo.

A masodik jelentds fejlesztés az inicializald vektort érinti, helyesebben szolva az
iizenetszamlalot. A TinySEC megvalositdsdban a szamlalé maga az inicializal6 vektort, igy az
minden tizenettel elkiildésre keriil. A SNEP, ahogyan fentebb irtam nem kiild szamlalot, hogy
az eroforrasokon spoéroljon. A MINISEC megitélése szerint ez két sziikségtelen végletnek tiinik.
A kompromisszum egy SNEP-hez hasonld szamlalokezelés, azonban annak csak az utols6 n
bitjét kiildik el az iizenettel. Igy a vevé az utolso 2" iizenet idébeliségérdl tud meggy6z6dni.
Addig, amig az egymas utan elveszett lizenetek szama kevesebb, mint 2", ezt a vevo konnyen
észreveszi, €s szinkronizalja sajat lizenetszamlalojat. Amennyiben ezen idOkeretet meghaladja
a kies6 csomagok szama, mitkddésbe Iéphet a SNEP-ban megismert szinkronizald protokoll.
Ez a megoldas tehat kisebb overhead-et jelent, mint minden iizenetben szamlalét kiildeni, de
sokkal nagyobb biztonsagot a SNEP tulsdgosan nagyvonalunak nevezhetd szamlald nélkiili
megoldasahoz. A szenzorhalozatok adatcsomagjai tipikusan néhédnyszor tiz bajtosak, igy
jelentds valtozas, ha egy szamlalo 32 bit helyett 16 vagy akar csak 4 bit méretii.

A harmadik vivmany annak felismerésén alapszik, hogy célszerli mas titkositast hasznalni
unicast (MINISEC-U) illetve broadcast (MINISEC-B) {izemmo6dokban. Unicast esetén
célravezetobb a fentebb irt csokkentett bitszdml szamlalos megvaldsitast haszndlni, mig
broadcast esetén Bloom sziir6t[10] hasznalnak. A Bloom sziiré nagy energia-hatékonysaggal
meg tudja allapitani, hogy egy keresett elem bizonyosan nincs-e egy halmazban. (Az
ellenkezdjét nem.) Ezt a tulajdonsagat felhasznalva az Gn. Ujrajatszasi tdmadasokat lehet jol
kisziirni, amelyek soran a tdmadoé rogzit egy korabbi legitim lizenetet és Ujrakiildi azt. Végso
soron biztonsagi szempontbdl ugyanez a szerepe a szamlaloknak is az iizenetekben.

A MINISEC protokoll a fentebb leirt tovabbfejlesztésekkel impozans eredményeket
hozott, amely a 2. tablazatban lathatd Osszefoglalva. Az sszehasonlitashoz valasztott masik
protokolloknal kisebb energiaigényii és biztonsagosabb is. Egyetlen tekintetben marad el, ez
pedig a sziikséges memoria mérete. A technikai fejlédést tekintve megfigyelhetd, hogy a

a OCB: Offset Codebook mode
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processzorok, memoriak kapacitasa lényegesen gyorsabban fejlodik, mint az akkumulatoroké.
Ilyen perspektivaba helyezve jo kompromisszumnak latszik valamivel tobb memoriaért cserébe
erdsebb titkositast, és hosszabb lizemiddt nyerni.

2. tablazat. A MiniSec sarokparaméterei, mas protokollokkal dsszehasonlitva.

Payload Packet Security Total Energy Increase
(B) Overhead (B) Overhead (B) Size (B) (mAs) over TinyOS
TimyO>5 24 12 — 36 0.034 —
TinySec 24 17 5 41 0.0387 13.9%
SNEP 24 20 8 44 0.0415 22.2%
MiniSec 24 15 3 39 0.0368 8.3%

OSSZEGZES

A szenzorhalozatok, sziikebb értelemben az UGS-ek a hadsereg aktiv eszkdztaraba tartoznak.
Nagy teriiletek megfigyelését lehet rajuk bizni, ilyen mdodon helydrségeket, orjaratokat lehet
»megsporolni”. Mivel a C41 rendszerek érzékszervének tekinthetdk, kiilonds jelentdsége van
annak, hogy a szemben 4ll6 fél elektronikai ellentevékenysége ellen védjiik ezt a rendszert. A
szenzorhdlozat megfigyelésével, de kiilonésen annak informatikai rendszerébe torténd
behatolassal, sajat fegyveriinket forditjak elleniink, hiszen ami eddig érzékszerv volt, onnantol
a szemben 4ll6 fél hasznalhatja a mi megtévesztésiinkre. Ezen rendszerek védelmében kiemelt
jelentdséggel birnak a kriptografiai megoldasok.

Az UGS-ek olyan informéciotechnologiai alapmegoldasokra épiilnek, amelyek régota
korlilvesznek benniinket, a szamitastechnikéval és a modern matematikaval egyiitt fejlodtek €s
mara olyan stabilld valtak informaciobiztonsagi érelemben, hogy az emberiség gyakorlatilag
barmit rajuk mer bizni. (Gondoljunk a bankrendszerre vagy akar katonai vezetési rendszerekre.)
Az katonai UGS-ek esetében az igény az erds biztonsagra tehat magas, am a szenzor node-0k
adta sziik er6forrasokkal a bejaratott megoldasok nem valdsithatok meg. Olyan megoldasok
sziikségesek, amelyeket ehhez a korlatozott és specialis kornyezethez alakitottak.

Hérom fejlesztést mutattam be, és igyekeztem a terjedelem adta korlatokon beliil azokra
a pontokra fokuszalni és azokat roviden megmagyardzni, ahol tetten érhetd, hogy pontosan
milyen modon kiilonbozik a szenzorhaldzatok adta kdrnyezet, milyen iranyt fejlesztésekre van
szlikség ahhoz, hogy a kriptografia bonyolult rendszere miitkodhessen benntik.

A szenzorhdlozatok rendkiviil kis adatcsomagokat kiildenek, az adas pedig
radidhasznalatot jelent, amely az egyik legkritikusabb eréforrast, az akkumulétort hasznalja
jelentds mértékben. Nem talzas azt allitani, hogy a kikiildott adatcsomagokban ,,minden bit
szamit”, ha a kikiildott csomag akar néhany bittel rovidebb, az mar jelentds eredmény a node
kommunikécids telephasznalatat illetden. A bemutatott eljarasok olyan megoldasokat
példaznak, amelyek 1étezé kriptografiai modszereket alakitanak at oly modon, hogy azok
rovidebb iizenetet eredményezzenek.
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