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OKMANYVEDELEM ES AZ ELEKTRONIKUS SZEMELYAZONOSITO

IGAZOLVANY

Absztrakt

2016. janudrjatol a Kormany tervei szerint Magyarorszagon is elérhetd lesz az e-
személyi igazolvany. A megvalositisaval kapcsolatos torvénymodositasokat az
Orszaggyiilés a 20135. julius 6-ai iilésnapjan fogadta el. A részletek kidolgozasat a
Beliigyminiszterium feladatai kézé sorolta. A tervek szerint az uj személyazonosito
okmany felmend rendszerben keriil bevezetésre, de lehet igényelni is az
okmanyirodakban és a kormanyablakokban.

From Januar 2016, elD will be available in Hungary, according to the plans of the
local Government. The needed legislation acts were carried out by the parliament
on 06.July 2015. Detailed regulations were devised by Ministry of Interior. The new
ID will be introduced in phasing-out manner, but it can be demanded at National
Single Windows and at the Offices of Government Issued Documents.

Kulcsszavak: biztonsagi okmany, elektronikus személyazonosito igazolvany,

Eurépai Unio okmanyvédelem, személyazonosito igazolvany ~ e-1D, European
Unio, ID, passport, protection of Government Issued Documents
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ELEKTRONIKUS SZEMELYAZONOSITO BEVEZETESE

Az Eurdpai Unid cselekvési tervekbdl jol latszik, hogy az EU torekszik a kozigazgatasban
felgylilemlett adatok sokasagat egy egységes architekturaval bir6 digitalis rendszeren kezelni,
azzal a céllal, hogy kozigazgatas hatékonysagat novelje a lehetd legtobb teriileten. A jogalkotd
eddig is tett Iépéseket a biirokracia enyhitésre, pl.: a hatalyos jogszabalyok alapjan a polgar a
személyazonossagat a személyazonositd igazolvany hidnydban érvényes utlevéllel vagy
kartyaformatumt vezetdi engedéllyel is igazolhatta. Az elektronikus személyazonositd
fokozatosan venné at a személyazonosito igazolvany, a lakcimkartya, az adokartya, a tb-kartya
¢s az utlevél funkciojat. Az is megfigyelhetd, hogy EU CLBPS-ben mar szerepelt ezen teriiletek
elektronikus kozigazgatasba helyezése.

A kartya létrehozéasanak fo céljai a személyazonositd okmany biztonsaganak novelése €s
egységes eurdpai unids igazgatasi rendszernek megfeleld eszk6z megteremtése. Az Eurdpai
Unidban nem ismeretlen az e-1D card.

Az e-1D card elvi lehetéséget ad ePASS, eID és az eSIGN kartyafunkciok 6sszekapcsolasara.

Az ePASS az allamkozi egyezményekben, elsddlegesen a Schengeni Egyezményben foglalt
hataratlépést biztositja.

Az e-ID eurdpai unids szinten fogja biztositani az allampolgdrnak az elektronikus
kormanyzati és e-kdzigazgatasi szolgaltatasok igénybevételét.

Az eSIGN a mingsitett elektronikus alairas funkciot biztositja, amivel teljes bizonyito erejii
maganokirat készithetd. [1]

A fenti hdrom az egyben funkciok miatt fontos, hogy az okméany megfeleld védelmi
garanciakkal birjon tobbek kozott a hamisitassal szemben is.

Magyarorszagon ,,az egységes elektronikus-kartyakibocsatasi keretrendszerrdl” szol6 2014.
évi LXXXIII. torvény szabdlyozza az elektronikus-kartyakibocsatast. Hataskore kiterjed az
egyes koltségvetési szervek, kozfeladatot ellaté mas szervek, valamint gazdalkodo és civil
szervezetek altal kibocsatasra keriild kartydkra. A torvény hatalya ald tartozo kartyak
jogosultsagot vagy tényt igazolonak, valamint szolgéltatasok igénybevételére hatalmazzak fel
a kartya tulajdonosat. Mindezeket egységes eldallitasara, kibocsatasara, felhasznalasara és
nyilvantartdsara és az egységes keretfeltételeinek biztositdsara a Kormany az egységes
elektronikuskartya-kibocsatasi keretrendszert alkalmazza.

Ezen torvény alapjan elsédleges kartyanak mindsiil az adat elektronikus hordozasara képes
eszkozzel ellatott hordozo. Mésodlagos kartyanak tekintendd az elsddleges kartya altal
hordozott adathoz kizaro6lag elektronikusan hozzarendelt kértyafunkcio.

Az elsodleges kartya alapesetben megjelenitett modon tartalmazza a kartyafelhasznalod
arcképmasat, csaladi és utonevét, az egységes elektronikuskartya-kibocsatasi keretrendszerre
utalo jelolést ¢és a kartya egyedi sorszdmat. Amennyiben 4gazati torvény eldirja a
kartyafelhasznal6 sziiletési helyét és idejét, lako- vagy tartozkodasi helyének telepiilésnevét és
a 14. életévét betoltott felhasznald aldirasat, valamint egyéb személyes adatokat €s kibocsatasi
célra vonatkoz6 jogosultsagi, vagy tényadatokat is fel kell tiintetni. A felsoroltakon tul
elektronikusan - amennyiben agazati torvény elGirja megjelenitett formaban is - hordozza a
kartya elektronikus egyedi azonositojat és a kartyakibocsatod egyedi azonositojat. Amennyiben
agazati torvény elGirja a személyes adatokat is tartalmazhatja elektronikusan.

A Kkartyakibocsatd dontése alapjan a kartyan megjelenitett formaban szerepelhet a
kartyakibocsatd megnevezése, kiallitds datuma €s az érvényességére vonatkozd informaciok,
egyéb felhaszndlora vonatkoz6 nem személyes adatok, valamint a felhasznald hozzajarulasa
esetén személyes adatok is.

Az allando elektronikus személyazonositéd igazolvany alkalmas az iligyfél elektronikus titon
torténd kozhiteles azonositasara és mindsitett elektronikus alairas létrehozasara is, ezért
kiemelten fontos az okmanyvédelem. [2], [3]
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OKMANYVEDELEM

A személyazonositd igazolvany a biztonsagi okmanyok koz¢ tartozik. Azaltal, hogy az allando
elektronikus személyazonositd igazolvany alkalmas lesz az tigyfél elektronikus uton torténd
kozhiteles azonositasara és mindsitett elektronikus alairas 1étrehozasara is, kiiléndsen fontos,
hogy nehezen lehessen hamisitani. A kézhivatal munkatéarsa egyértelmiien képes legyen az
okmany eredetiségét ellendrizni. Okmanyvédelem terén szempont az egységes integralt,
hatékony technikai koncepcidk alkalmazasa, a hamisitdssal szembeni fellépés, valamint az
egységes védelmi ellendrzési terv kidolgozasa. Tamogatva a biztonsagot, az allampolgarok
szabad mozgasat és a hatékony gyors ellenérzést. A biztonsagi okmanyok hamisitas-elleni
védelmének alapvetden harom altalanos elvét hatarozza meg a szakirodalom.
A biztonsagi okmanyok hamisitas-elleni védelmének altalanos elvei:
— lehet6é legmagasabb technoldgiai, okmanyvédelmi szint alkalmazasa a kockazati és
felderitési tényezok figyelembevételével,
— az okmany eldallitasara, védelmére hasznalt anyagok és modszerek védelme az
esetleges visszaélések megeldzése érdekében,
— eltérd védelmi szintek kialakitisa valamint az egyes szintekhez tartozo
okmanyvédelmi megoldasok, az eredetiséget alatamasztd jellegzetességek egységes,
gyors ellendrzési feltételei.

Altaldnos kovetelmény a biztonsagi okmanyokkal szemben, hogy rendelkezzenek olyan
ellendrizheté kémiai, technoldgiai és adminisztrativ védelemmel, ami megakadalyozza, vagy
legalabb megneheziti a hamisitast és biztositja a hamisitvanyok kisziirését. [4], [5]

Az okmanyok rendkiviil komplex védelmi rendszert igényelnek. Adattartalmuk, biztonsagi
elemeik, kémiai és technologiai ismérveik ¢€s a gépi eszk6zok egylittes alkalmazasa biztositja
a biztonsag javitasat és az ellendrzés hatékonysagat, valamint gyorsasagat.

A kockézati és felderitési szint 0sszhangjaban alapvetéen hdrom védelmi szintet lehet
megkiilonboztetni az okmanyellendrzés soran.

Okmanytervezéskor a kiilon védelmi szinteknek megfeleld jegyekrdl kell gondoskodni:

— szint: vizualis ellenérzés. Az atlagember szamara szabad szemmel jol lathato
alapszintii biztonsagi azonositok ellendrzése. Felismerésiik konnyen elsajatithato.

— szint: Osszetett azonositok vizsgalata. A vizudlis ellendrzésen til alkalmaznak gépi
azonositast (pl.: OCR, vagy bar kod leolvasés), valamint egyszerii eszkdzokkel valo
vizsgalatot (pl.: UV fénnyel torténd megvilagitast, nagyitast a specialis technikaji
grafikakhoz) is.

— specidlis ismérvek és vizsgalati modszerek: az okmanyvizsgalatot szakértdk veégzik, a
vizsgalt azonositasi jellegzetességek mindsitett informacidnak mindsiilnek. Ilyen pl.:
a grafikdba rejtett mikro betli, a specialis grafika. [4], [5]

A tervek szerint az elektronikus személyazonositd igazolvany biztonsagat az
okmanyeredetiség ellendrzése mellett PIN kod is fogja erdsiteni. Harom féle PIN kod tipust
kiilonboztet meg a tervezett korméanyrendelet:

— Aktivaldé PIN kod: aktivaldo adat, mely az elektronikus taroldo elemmel lesz
Osszerendelve és aktivaldsa az allandd elektronikus személyazonositd igazolvanyt
miikdésbe hozza. Altala az allandé személyazonosité igazolvanyhoz tartozé PIN kod
¢és az elektronikus aldirashoz tartoz6 PIN kod létrehozasa is elérhetdvé valik a
felhasznal6 szamara.

— Alland6 személyazonosité igazolvanyhoz tartozé PIN kéd: allando személyazonosito
igazolvany elektronikus haszndlatdhoz sziikséges adat, mely célja az igazolvany
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eleméhez lesz rendelve.
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— elektronikus aldirashoz tartoz6 PIN kod: a mindsitett elektronikus alairas
létrehozasahoz sziikséges, az aldird hozzaférési jogosultsagat ellendrz6 adat, mely
0ssze van rendelve az elektronikus tarol6 elemmel. [6]

Mivel Magyarorszagon még nincs elérhetd minta a tervezett elektronikus személyazonosito
igazolvanyra, ezért Litvaniaban haszndlt személyazonositok felhasznalasaval szemlélteti az 1.
szamu abra az elektronikus személyazonositd igazolvany védelmi jegyeit.
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1. abra: Litvan e-1D [7]

A tarolo elem az allando személyazonositdé igazolvany esetében kartyds igazolvanyon
lathato elemeken tal (név, sziiletési hely, sziiletési id6, allampolgérsag, anyja neve, neme,
arcképmas, 12. életév felett alairés, érvényességi 1d6, okmanyazonosito, kiallitas ideje, kiallito
hatésdg nevét) tartalmazza még a személyazonositd igazolvany elektronikus egyedi
azonositojat, alapesetben az ujjnyomot. Az ujjnyom megaddsa opcionalis, valamint 12. életév
alatti polgartdl nem vehetd le a minta, illetve fizikalis alkalmatlansdg miatt se kotelezhetd a
polgar egyéb biometrikus azonositd6 megadasiara. Az elektronikus személyazonositd
tartalmazza az elektronikus alairashoz sziikséges adatokat - és amennyiben rendelkezik veliik-
a tarsadalombiztositasi jelét és addazonosito jelét is. A lakcimkartya az elsd korben jogszabalyi
okok miatt nem keriil automatikus kivonasra az elektronikus személyazonosit6 kiallitdsaval egy
id6ében, viszont folyamatban vannak hozz4 a sziikséges torvénymodositasok.

Ezeket technikailag ugy kell kialakitani, hogy megismerése csak arra torvényben
felhatalmazott személyek szamara legyen lehetséges, a személyes adatok illetéktelenektdl valod
védelmét az elérhetd legmagasabb szinten kell biztositani.

A kozponti szerv f8szabdly szerint az ujjnyomot az 4lland6 személyazonositd igazolvany
kiallitasaig, vagy nemlegesség esetén az igazolvany a kiadasat megtagad6 hatirozat vagy az
eljarast megsziintetd végzés jogerdre emelkedéséig jogosult kezelni, azt kdvetden
haladéktalanul koteles tordlni az adatot. Az ujjnyom csak torvényi felhatalmazas esetében lehet
adatszolgaltatas, atadas és tovabbitas része. A kozponti szerv a személyi igazolvany kiallitasat
kovetden nem Orizheti meg a tarsadalombiztositasi €s addazonositod jeleket sem. A 2. szamu
abra a elD kartya rendszerelemeit szemlélteti észt mintaval. [5]

Forras: www.nxp.com

Nemzeti elD kartya — rendszer elemek
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- Sto. Sal
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Operacios rendszer €s adlkalmazds

2. abra: Nemzeti eID kartya - rendszer elemek,
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OSSZEGZES

Az elektronikus személyazonositd igazolvany része az eurdpai unids tagallamok kozigazgatas
hatékonysagat fejlesztd és egyuttal a versenyképesség fenntartasat célzo akcid terveinek.
Jelenleg mar tobb tagallamban miikddik az elektronikus személyazonositd igazolvany, ezért az
egyseéges keretrendszer is mar részben adott. Tekintve, hogy az elektronikus személyazonosito
igazolvany kozhitelesen igazolast nyujt és a mindsitett elektronikus alairds 1étrehozasara is
alkalmas lesz, Magyarorszagon ezért rendkiviil fontos az elektronikus személyazonositd kartya
okmanyvédelme. Az okmdnyvédelem kialakitdsanal fontos, hogy a védelmi szintek
meghatarozasa indokolatlanul ne lassitsa az iligyintézési folyamatokat, valamint az {igyintézo
csak annyi adathoz férjen hozza, amennyire sziiksége van a munkéajahoz.

A cikkben ismertetettem az okmanyvédelem alapjait a személyazonositdé igazolvanyra
vonatkozoan, valamint az elektronikus személyazonosit6 igazolvany felépitését.
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