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Absztrakt

Magyarorszag kibervédelme 2015. oktober 1-én gydkeresen atalakult a Nemzeti
Kibervedelmi Intézet (NKI), azaz az allami és onkormanyzati szervek elektronikus
informacios rendszerei védelmét tamogato szervezet megalakulasaval. A korabbi
heterogén strukturat egy atlathato hierarchia valtja fel. Az uj szervezet feladatkore

tobb funkcioval is boviilt, amelyek az dallami szereplok miikédését tamogatjak és
feliigyelik.

Hungary s cyber defense completely transformed on October 1, 2015. The National
Cyber Defence Institute (NKI), to support the protection of electronic information
systems of state and municipal agencies. The previous heterogeneous structure was
replaced by a transparent hierarchy. The new organization's responsibilities

expanded even more features to support and supervise the functioning of the state
actors.

Kulcsszavak:  Nemzeti Kibervédelmi Intézet, uj struktura ~ National Cyber
Defence Institute, the new structure
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BEVEZETES

Hazéankban a kiberbiztonsag allami szervezeti keretei néhany éves multra tekintenek vissza. A
2015 6szén megalakult Nemzeti Kibervédelmi Intézet (NKEI), amely szervezet sajtotajékoztatd
keretében mutatta be leend6 felépitését, feladatait és tervezett miikodését 2015. oktober 28-an.

Miel6tt azonban mindezeket bemutatnank célszerii a hazai kiberbiztonsagot meghatarozé és
azt szabalyozo jogszabalyokat idérendi sorrendben attekinteni, hiszen ezek a jelenleg
érvényben 1év0 szabalyozast megel6zden is komoly kihatidssal voltak a magyarorszagi
informaciobiztonsagra. Ezek a jogszabalyok a kovetkezdek voltak:

— 65/2013. (II1.8.) Korm. rendelet A létfontossagi rendszerek ¢és Iétesitmények
azonositasarol, kijelolésérdl ¢és védelmérdl szolo 2012. évi CLXVI. torvény
végrehajtasarol

— 1139/2013. (III.21.) Korm. hatarozat Magyarorszdg Nemzeti Kiberbiztonsagi
Stratégiajarol

— 2013. évi L. (IV.15.) torvény Az éllami ¢és Onkormanyzati szervek elektronikus
informéciobiztonsagarol

— 233/2013. (VL30.) Korm. rendelet Az elektronikus informécidos rendszerek
kormanyzati eseménykezeld kozpontjanak, dgazati eseménykezeld kdzpontjainak,
valamint a létfontossagi rendszerek ¢és Ilétesitmények eseménykezelé kozpontja
feladat- és hataskorérol.

— 301/2013. (VIL. 29.) Korm. rendelet a Nemzeti Elektronikus Informacidbiztonsagi
Hatosag és az informacidbiztonsagi feliigyeld feladat- és hataskorérol, valamint a
Nemzeti Biztonsagi Feliigyelet szakhatosagi eljarasarol

2013. marcius 21-én elfogadott kormanyhatarozatot kdvetéen (Magyarorszag Nemzeti
Kiberbiztonsagi Stratégiaja), 2013. aprilis 15-én az Orszaggyiilés elfogadta az éallami és
onkormanyzati szervezetek elektronikus informacidbiztonsagardl szold torvényt, amelynek
alapjan 1étrejott a magyarorszagi kibervédelmi szervezetrendszer. Ennek célja - a kibertér
biztonsagi kdrnyezetének elemzése alapjan - azon nemzeti célok, stratégiai iranyok, feladatok
és atfogd kormanyzati eszk6zok meghatarozasa, amelyek alapjan az orszag érvényesiteni tudja
nemzeti érdekeit a kibertérben. Ezt a szervezetrendszert mutatja be az 1. abra.

! Nemzeti Kiberbiztonsagi Koordindciés Tandes

|KMCS ' Kiberbiztonségi Titkarsag Operativ torzs
— |
[ I I I |
Eseménykezelési Belbiztonségi E-kézigazgatési Energetikai Gyermekvédelmi
Munkacsoport Munkacsoport munkacsoport munkacsoport munkacsoport

IT biztonsaggal IT biztonsaggal Kiberbiztonsagi forum
foglalkozo egyetemek foglalkozo cégek, szervezetek ) ‘

1. abra: A hazai kiberbiztonsag szervezeti keretei 2015 juniusa el6tt
(Forras: Gyebrovszki Tamas: GovCERT bemutatkozas 2014. marcius 26.)[2]

A szervezetrendszeren beliil megalakultak kiilonb6z6 munkacsoportok, egyiittmitkodési
forumok, a kiberbiztonsagi koordinacCios tanacs, a Korményzati Eseménykezeld Kozpont
(GovCERT). Megalakultak tovabba az agazati CERT-ek, a Nemzeti Elektronikus
Informéciobiztonsagi Hatdsdg, valamint a szakhatosdgi feladatokat, gyakorlatilag a
sériilékenység vizsgalatokat ellatd, a Nemzeti Biztonsagi Feliigyelet szervezeti keretein beliil
miikodoé Cyber Defence Management Authority (CDMA csoport). [1]
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2. abra: A GovCERT helye a beliigyminisztériumban 2015. oktober 1. el6tt

JELENLEGI SZERVEZEZETI FELEPITES ES MUKODES

Az allami és onkorményzati szervezetek elektronikus informacidbiztonsagardl szolo 2013. évi
L. torvény modositasanak eredményeként 2015. oktober 1-jét6l megalakult a Nemzeti
Kibervédelmi Intézet (NKI), amelynek miikodését, felépitését mutatta be Dr. Bencsik Balazs
az intézmény vezetdje 2015. oktdber 28-1 sajtotajékoztatdjan. A korabbi heterogén struktira,
amely a feladatokat kiilonb6z0 intézmények kozott osztotta szEét nem volt egységes rendszerbe
szervezve igy a hatékonysaga is korlatozott volt.
A korabbi, széttagolt struktira a kovetkezd volt:

— hatosagi feladatok: Nemzeti Elektronikus Informaciobiztonsagi Hatosag (NEIH);

— szakhatdsag: Nemzeti Biztonsagi Feliigyelet CDMA,;

— informatikai biztonsagi eseménykezelés: NBSZ GovCERT;

— Kiberbiztonsagi Koordinacios Tan4cs.

Ugyanakkor az 1j struktura egy intézményben egyesiti az eseménykezeld kdzpontot, a
feliigyel6 hatosagot és a tanacsadd funkciot. Mindezeket a Beliigyminisztérium feliigyeli. A
kiberbiztonsagi struktira egy atlathat6 hierarchikus rendszerré alakult a véaltozasokat kdvetden
(3. abra).

Az intézmények védelmét egy biztonsagi életciklus bevezetésével kivanjak hatékonyabba
tenni. Az életciklus egyes allomasaiért az intézet kiilonbozd jogkorrel felruhazott részei
feleldsek. Négy f0 részre lehet bontani az életciklust: tervezés, szabalyozas, fenntartas-
feliigyelet, incidensek elharitasa. A 4. dbran jol lathaté hogyan kapcsolddnak a kiilonbozo
feladatok az egyes ciklusokhoz és az intézet kiillonboz0 részeihez.

A majdnem egy honapja miikddd intézménynek maris kezelnie kellett egy tdmadast a
kormanyzati rendszerek ellen. 2015 harmadik negyedévében észlelt rosszindulata
tevékenységek, amelyek a korméanyzati rendszerek ellen iranyultak a 4. dbran lathat6é aranyban
jelentkeztek.

JELENLEGI KIBERBIZTONSAGI STRUKTURA

BelUgyminisztérium
Nemzeti Kiberbiztonsagi Koordinaciés Tanacs

Nemzeti Kibervédelmi Intézet

GOVCERT

témogatdas

3. abra: (Forrés: Dr. Bencsik Balazs prezentacidja 2015.0kt.28.)
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A struktira atalakulasa egyben egy paradigmavaltassal is egyiitt jart. Az intézmények
védelme egy meghatarozott ¢letciklus mentén valosul meg. A NEIH feladatkore megmaradt,
kiboviilt és integralodott a kormanyzati IT biztonsagi €letciklusba. (3. dbra) Az ellendrzési és a
hatosagi feladatokat egyesitve hatékonyabban képes detektalni a sériilékeny pontokat az egyes
intézmények miikodésében. Részben hozza tartozik a biztonsagi tervezés és a sériilékenység
vizsgalat, valamint a biztonsagi szabalyozasok meghatarozasa az eldbbiekbdl kdvetkezden a
védelem kialakitasa.

KORMANYZATI IT BIZTONSAGI ELETCIKLUS

IT
Tudatositds ——> ‘ Tervezés biztonsagi
/, konftroll
R —
Riasztésok v ' ) Blenszdés
oktatas | Incidensek és L Szabdlyozds
GovCERT kitettség Intézmeény és védelem
- - elhdritasa kialakitasa
ncidens- -/ . : ‘
koordinacio Védelmi
—T .» T— gyakorat
. .
Fenntartds és el
Rendszer- ——————> felugyelet érvlé-
témogatds \ / kenység
vizsgalat

4. abra: (Forras: Dr. Bencsik Balazs prezentacioja 2015.0kt.28.)

A kormanyzati eseménykezeld kozpont (GovCERT-Hungary) tevékenysége is kiboviilt. Az
eddig alapvetéen a gyors reagalasu incidenskezelés mellett 2015. oktober 1-t61 mas
feladatokkal is ellat majd a kdzpont. A feladatok jellemzden a kiilonb6z6 kormanyzati kliensek
feliigyeletébdl és az incidensek elemzésébdl, valamint a sériilékenységek feltarasabol allnak. A
feladatbOvités magaban foglalja a kliensek felkészitését is, amelyet tudatositassal, oktatassal,
kutatasokkal kivannak elérni.

Kormanyzati Eseménykezelé Kozpont
{GovCERT-Hungary)
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- A
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5. abra: A GovCERT bels6 folyamatai
(Forras: Dr. Bencsik Balazs prezentacioja 2015. okt. 28.)
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A Nemzeti Kibervédelmi Intézet felhasznalja a mar — tobbek kozott a GovCERT-Hungary-
nél — meglévé nemzetkdzi kapcsolatokat. Ennek keretében tovabb épiti a szamos kiilfoldi
kibervédelmi szervezettel, CERT-ekkel ¢s nemzetkozi kibervédelmi szervezettel (European
Network and Information Security Agency - ENISA, Forum of Incident Response and Security
Teams - FIRST, Trusted Introducer - T1, International Watch and Warning Network - IWWN,
European Government CERTSs Group - EGC) mar fennall6 szakmai kapcsolatait.

A hazai allami elektronikus informacios rendszerek biztonsaga az elmult években hatarozott
fejlédésnek indult, azonban a teljes korii biztonsagi szint eléréséhez még sok a tennivald. A
kielégitd kiberbiztonsag ugyanis nem teremthetd meg pusztan a szervezetrendszer kialakitasa
¢s az altala mikodtetett biztonsagi rendszerek fejlesztésével, lizemeltetésével. A mar meglévo
¢s Dbiztonsagilag hianyos rendszereknél kovetkezetesen végig kell vinni az Ibtv.-ben
megfogalmazott, a biztonsagi szint emelését eldird folyamatokat, az ujonnan fejlesztendo
rendszereknél pedig kiemelt figyelmet ¢s megfelelé pénziigyi erdforrdst kell forditani az
elektronikus informacidbiztonsag kialakitasara.

Emellett minden szinten — vezetdi, fejlesztoi, iizemeltetdi, felhasznaloi stb. — ndvelni kell az
informaciovédelem tudatositasat, ugyanis kizardlag technikai eszkozokkel nem, vagy csak
irredlisan magas koltségekkel valdsithatd meg az dallami rendszerek védelme. A
biztonsagtudatos magatartds €s a biztonsagi technikai fejlesztések, valamint a hozzajuk
kapcsolodo szervezetrendszer — ezen beliil a Nemzeti Kibervédelmi Intézet — hatékony
miikddtetése egylittesen sziikséges a megfeleld kiberbiztonsagi szint biztositdsdhoz.

Felhasznalt irodalom:

[1] http://www.kormany.hu/hu/belugyminiszterium/rendeszeti-
allamtitkarsag/hirek/megalakul-a-nemzeti-kibervedelmi-intezet (2015. nov. 20.)

[2] Gyebrovszki Tamas: GovCERT bemutatkozas, Nemzetbiztonsagi Szakszolgalat 2014.
marcius 26. http://archive.ivsz.hu/hu/_/media/Files/mcs/ICT-
biztonsag/worksop20140326/GovCERT_el%23U0151ad%23U00els_ICT%20Biztons
%23U00e19%20workshop?2.pdf (2015. nov. 20.)
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