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Absztrakt

A jelen kor hadviselési eljarasainak megfelelé védelmi rendszerek kialakitasa
elengedhetetleniil sziikséges a katonak és technikai eszkozok megovdsanak
szempontjabol. Ennek kiszolgdaldsdhoz a regularis és nem reguldris hadviselési
elveknek megfeleld kommunikdcios és informacios rendszerek keriiltek kialakitasra.
Ezek a halozatok a kiilonbozo csoportok és technikai eszkozok védelme mellett
maximalis védelmet nyujtanak a harctéren feladatot végrehajto katonak szamdara
IS.

The establishment of adequate protection systems of today's warfare procedures is
essential to the protection point of view of military personal and equipment. To
serve this new communication and information systems were developed which are
able to work in regular and non-regular warfare principles. These networks offer
maximum protection for different groups and devices and for the soldiers who
executing task on the battlefield.

Kulcsszavak:  katona mint rendszer,  hibrid hadviselés, = kommunikdacios és
informdcios rendszerelemek, szenzorok, szoftverradiéo ~ soldier as a system,
hybrid warfare, communication and information system modules, Sensors,
software radio
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BEVEZETES

A széles spektrumban végrehajtandd katonai feladatok vildgban, melyek esetében egyre
nagyobb teret kap a terrorizmus elleni kiizdelem, napjaink katonai vezetoi felismerték, hogy a
hadseregek elsé és legfontosabb eleme maga a katona. O lesz az, aki az intelligencijaval, a
megszerzett tapasztalataival és az alkalmazkodd képességével az adott koriilményekhez
rugalmasan igazodva képes lesz a csapatok részére meghatarozott feladatokat véghezvinni, a
kivant célt elérni. A jelen kor hadviselését nagyban jellemzi a megszokottol eltéréd modszerek
(irregularis hadviselés) alkalmazédsa, melynek legismertebb formdai a terrorizmus és a
gerillahadviselés, de szintén kiemelt szerepet kapnak a félkatonai szervezetek, a
maganhadseregek, illetve a bilinszervezetek is. Ennek a hagyomanyos modszerekkel torténd
Otvozése a hibrid hadviselés, amit Frank G. HOFFMANN a kovetkezo képpen fogalmazott
meg: ,,a hibrid fenyegetések a hadviselés szamos formajat magukban foglaljak, beleértve a
konvencionalis képességeket, irregularis harceljarasokat ¢és képzédményeket, valamint a
valogatas nélkiili er6szakot alkalmazo terrorista akcidkat és biin6zdi tevékenységeket. Hibrid
haborukat egyarant folytathatnak allami és a legkiilonfélébb nem allami szereplok. Az
egymastol elszigetelten miikodd egységek, vagy akar ugyanaz a csoport is folytatathat
,,multimodalis” tevékenységeket, de ezek altalanos, miveleti, valamint harcaszati iranyitasa és
koordinaldsa a f6 hadszintéren megy végbe, annak érdekében, hogy a szinergikus hatasok
bekovetkezzenek a konfliktusok pszicholdgiai és fizikai dimenzidiban. Ezen hatdsok a haboru
valamennyi szintjén jelentkezhetnek.” [1]
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1. abra. A hibrid hadviselés és lehetséges Osszetevoi [2]

Ahhoz, hogy az 1. szamu abran lathato tevékenységek ellen képesek legylink megfeleléen
fellépni sziikséges 1j tipustt kommunikacioés-, informacios- és fegyverrendszerek kialakitasa,
melyekkel képesek vagyunk tdmogatni a sajat erdinket, illetve zavarni, tAmadni az ellenség
hasonlo rendszereit, eszkdzeit. Azonban a folyamatosan kialakitasra keriil6 01j rendszerek nem
miukodnek megfelelden az egyes katona kdzremiitkodése nélkiil. Ahhoz, hogy ezek az §sszetett
rendszerek a legnagyobb hatékonysaggal tamogassak a feladatokat, megfelelden képzett, a
rendelkezésre allo technikai eszkozoket kivaldan kezelni képes katondkra van sziikség. A
katona, mint a hadseregek kozponti eleme, a megfeleld technikai hattérrel olyan meghatérozo
er6t képvisel, amely kihatassal van a lehetséges konfliktusok teljes spektrumara.
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A katona, mint rendszer

A szovetséges haderdk vezetdi az iraki és afganisztani veszteségeket kovetden felismerték,
hogy a harcjarmiivek védelmi képességeinek fejlesztése mellett szintén sziikséges az egyes
katonak védelmi szintjének fokozasa. Ennek megfelelden alakult ki az ugynevezett katona, mint
rendszer elvl, mely az egyéni védofelszerelések mellett olyan kommunikacios és informacios
rendszerelemek alkalmazéasat hivatott alkalmazni a harctéren feladatot teljesitd katonak
esetében, melyek nagymértékben hozzajarulnak a hagyoményos ¢€s az irregularis hadviselési
eljarasok esetében is az esetleges személyi és technikai veszteségek elkeriiléséhez. Ehhez
sziikséges olyan C4ISR2 rendszerelemek alkalmazésa, melyek kiildetésorientaltak, és képesek
mindenoldala biztositast nyujtani az alarendeltekkel és az eloljaroval torténd kozel valos idejii
kapcsolattartashoz, ezzel biztositva az informacio-megosztas képességét.[3] Az igy megosztott
informaciok hozzdjarulnak a valds miiveleti helyzetkép kialakitdsdhoz, mely lehetévé teszi az
esetleges merényletek, rajtaiitések, tamadasok megeldzését, elkertilését.

A kialakitott elveknek megfelelden minden olyan eszkdz, berendezés, amit a katona magaval
visz a miivelet végrehajtdsa soran a rendszer elemének tekinthetd. Mindezt figyelembe véve
megallapithatd, hogy a katona egyéni felszerelése, mint a fegyver vagy a kiilonbozd
védofelszerelések (sisak, kesztyii) ugyanugy ebbe a korbe tartoznak, mint a kommunikacios és
informacios berendezések (kamera, radid és egyéb adattaroldst, valamint adattovabbitast
biztositd eszkdzok). Ehhez olyan tobbfunkcids integralt oltdzetre van sziikség, amely
rendelkezik a mésodik abran l4that6 elemekkel.

2. abra. A rendszer szintli katona egyéni felszerelése [4]

Minden katonanak a miiveleti teriilet természeti és idGjarasi adottsdgainak megfeleld
oltozettel kell rendelkeznie, ami kiegészitésre keriil egyéb védelmi elemekkel, mint a
hallasvédd és az arc védelmét biztositd felszerelések. A ballisztikus védelmet a sisak €s a
mellény biztositja, melyek kialakitasuknak koszonhetéen modularisak, igy a katona
elhelyezheti rajtuk a rendszer tobbi elemét és segiti azoknak hordozasat. A sisakra felkeriilnek
a kommunikacios, a navigacidés €s szenzor rendszer egyes elemei, valamint az é&jjellato
késziilék. A mellényen keriilnek elhelyezésre a kommunikécids €s informacios rendszer fobb
moduljai. Ezek példaul a viselheté szamitogép®, és az ahhoz tartozd kiegészitok

! Soldier as a System

2 Command, Control, Communication, Computer, Intelligence, Surveillance and Reconnaissance — vezetés,
iranyitas, kommunikacio és szamitastechnika, hirszerzés, megfigyelés és felderités

3 Olyan szamitogép, amit magunkon viselhetiink, és a testiink és elménk , kiterjesztésének™ tekinthetd, valamint
képesek a testiinkbe iiltetend6 chipek segitségével felgyorsitani az ember-gép egyiittmiikodését.
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(akkumulatorok, kezelészervek). Ez a szamitogép integralja a szenzorokat, a kamerat és a
kommunikécios eszkozoket, €s segitségével folyamatosan elérhetdek a felhasznalok. Alkalmas
az Osszegyujtott informaciok fogadasara, feldolgozasara, taroldsidra és tovabbitdsira a
mellényen elhelyezett digitalis radid irdnyaba, melynek segitségével azok megosztasra
keriilnek a halézat tobbi felhasznaldja részére. Szintén ehhez a szamitogéphez csatlakozik a
navigacios rendszer is, ezaltal biztositva a sajat csapatok kovetésének képességét. Folyamatos
monitorozast képes nyujtani a katona egészségiigyi allapotarol, kornyezetérdl és biztonsagarol
szolgaltat adatokat. [5] A rendszer megjelenitd feliilete egy sisakképernyd (tobbnyire OLED?),
ami egy hajlékony feliileten kialakitott kis fogyasztasu, széles latoszogi, gyors valaszideji
kijelzd, illetve szamos esetben megjelentek a mellényre szerelhetd okos eszk6zok. Ezeken
keresztiill képes a katona a fogadott irasos és képi informdaciokat olvasni, az aktudlis
helyzetképre vonatkozo adatokat elemezni, valamint a sajat csapatok helyét kovetni a
megjelenitett térképi feliileten. Ezéltal egy megfelelden kialakitott helyzetismeret® hozhaté
létre, amely a relevans kornyezetre vonatkozé adatokat foglalja magaban, ami a helyzet
elemeinek 1étére, jellemzdire és viszonyaira vonatkozé tények ¢€s elképzelések rendszere. A
kozos helyzetképek egy adott vezetési szint szamara biztositjdk a helyzet Osszes lényeges
elemére (szereploire és kornyezetiikre) vonatkozd ismeretek egységes, szemléletes
megjelenitését. Ennek keretében egy térképi alapon abrazolva altalaban tartalmazzak:

— asajat, ellenséges és semleges szarazfoldi, tengerészeti és 1€gi erdk aktualis helyzetére
vonatkozo és allapotarol rendelkezésre allo informaciokat;
a sajat, ellenséges ¢és semleges erdk ismert (tervezett vagy feltételezett) jovobeni
mozgasara vonatkozé informaciokat;
a sajat, ellenséges és semleges erdk elhelyezkedését és tevékenységét befolyasold
kornyezeti (pld. id6jarasi) feltételekre vonatkozo informacidkat;
valamint kiilonb6z0, a tervezést és vezetést segitd, illetve a tevékenységek térbeni és
idébeni koordinalasat biztositd objektumokat (vonalakat, teriileteket). [7]

A rendszer altal nyujtott védelmi képességek

A masodik abran lathato, megfeleléen kivalasztott ¢€s alkalmazott rendszerelemek
hozzajarulnak a kiildetés sikeréhez, valamint a katondk védelméhez. Ezek kiilon-kiilon is
képesek tamogatni a parancsnokokat ¢s az aldrendelteket, de egyiittes alkalmazasuk
nagymértékben megnoveli a hatékonysagot, és segiti a sajat er6k megovasat. Szamos olyan
rendszer kertilt mar kialakitasra a kiilonb6z0 nemzetek hadseregeiben, melyek képesek ezeknek
a kovetelményeknek megfelelni és tamogatni a kdzos miiveleti helyzetkép kialakitasat. Ilyen
példaul az amerikai Land Warrior, majd a Nett Warrior, a német Gladius, az angol Fist, a francia
Felin és a spanyol Comfut. Kezdetben mindegyik esetben komoly problémat jelentett, hogy a
kialakitott rendszer a fizikai védelmet biztositd elemekkel egyiitt tal nehéznek bizonyult, igy a
katondk nem voltak képesek hosszabb tavu feladat-végrehajtasok soran viselni azokat.
ElsOsorban a repeszallo mellények bizonyultak tal nehéznek, ezért azok stlyan kellett
mindenekeldtt csokkenteni. Olyan anyagok keriiltek alkalmazésra, melyek megfelelnek a
NATO STANAG 2920-nak®, ennek megfeleléen biztositjak a sziikséges védelmet, és ellenalld
képességiiknek koszonhetden kisebb méretiiek, igy Ossztomegiik jelentdsen lecsokkent. Ezt
kovetden kialakitasra keriiltek a kiilonbozé zsebek ¢€s illeszto feliiletek, melyek segitségével el-

4 OLED: Organic Light Emitting Diode — Organikus Fénykibocsaté Didda: szerves alapu fénykibocséjto didda. A
fénykibocsajtasért felels réteg szerves eredetii, ezt két elektroda réteg kozé szoritjak be, ha aramot adnak az
aktualis elektrodakra a kozre fogott réteg fényt emulal. A fény lathatosagat a felso elektrodak atlatszosaga segiti.
[6]

® Situational Awareness

6 Ballistic test method for personal armour materials and combat clothing — ballisztikus tesztelési eljarasok a
személyi pancélozott elemek és a harcaszati ruhazat részére
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¢s felhelyezhetéek a rendszer kommunikécios és informdcidés rendszerelemei. Az 1d6
elorehaladtaval csokkent ezen eszk6zok mérete is, igy szintén konnyebbé valt a feladat-
végrehajtas sordn torténd viselésikk. A méret csokkenéssel parhuzamosan azonban nétt az
adatfeldolgozd, tarold és tovabbitd képességiik. Ez feltétlentil sziikséges a kozel valds idejii
kommunikéci6 biztositasdhoz, amely nagymértékben hozzéjarul a harctér vizualizacidjadhoz.

Ahhoz, hogy a lehetd legkisebb veszteségiink legyen a kiildetés sordn a parancsnokoknak
gyors dontési képességgel kell rendelkeznilik. Ehhez feltétleniil sziikséges az informacids
folény megszerzése, ami az az allapot, amikor valamelyik kiizdé fél a katonai miiveletek
eredményes végrehajtasat biztositd informaciokat 1ényegesen gyorsabban, jobb mindségben és
nagyobb tomegben képes megszerezni, feldolgozni és a dontésekhez rendelkezésre bocsatani,
mint a masik fél. [8] Az informacidk gyors megosztasdhoz és feldolgozasahoz alapvetd
kovetelmény a katondk kivalo felkészitése. A harctéren feladatot végrehajto er6knek az altaluk
megszerzett adatokat a lehetd leggyorsabban kell elemeznitik, és csak a kiildetés szamara fontos
informaciokat tovabbitaniuk az eldljar6 irdnyaba, ezzel is meggyorsitva a parancsnok
dontéshozatali folyamatat. Amennyiben ez a katona hasznalhatatlan adatokat is tovabbit, az
feleslegesen terheli a rendszert és akar a dontéshoz6 torzset is negativan befolyasolhatja. Ezaltal
elveszthetjiik az informécios folénylinket, ami a kiildetés bukdsédhoz, a katonak elvesztéséhez
vezethet. Ennek elkeriiléséhez sziikséges, hogy minden szintli parancsnok folyamatosan
hozzéaférjen a feladattal kapcsolatos 0sszes parancshoz, utasitashoz, igy a végrehajtas teljes
idStartamaban tiszta képet kapjon az eldljard kritikus informdacioigényérdl’. Ez a parancsnok
altal a muveletek kezdetén meghatarozott kritikusnak mindsitett informacidigények atfogod
listaja, ami a miivelet el6készitése és végrehajtasa soran bdviilhet, modosulhat. Rendeltetése az
idébeni informacidkezelés és a dontéshozatali folyamat elOsegitése. [8] A parancsnok
igényeinek megfeleld informdciok megosztdsaval, azok nagymértékben hozzdjarulhatnak a
sajat csapatok megovasahoz.

A rendelkezésre all6 mindennemi informacidk megosztashoz olyan adatétviteli elemekre
van sziikség, melyek képesek az adatokat minden felhasznalohoz kozel valos id6ben eljuttatni.
Tehat egy olyan eszkozre, amely képes egy idében nagysebességli védett digitalis beszéd- és
adatatvitelre. Méretét tekintve olyan kicsinek kell lennie, hogy konnyen illeszthetd legyen a
katona mellényéhez, és rendelkezzen a sziikséges illesztd feliiletekkel a tobbi rendszerelemhez
torténd kapcsolodashoz (USB, RS-232). A jelenleg alkalmazott rendszerek esetében az egyik
ilyen radi6, ami megfelel minden kovetelménynek a THALES cég AN/PRC-154-es radidja. Az
eszkdz katonai radidhullamot® hasznal, ami egy nyilt szabvany beszéd- és adatatviteli
hullimforma, amely els6sorban a harctéri halozatok szélessava Kkiterjesztésére szolgal
harcaszati szinten. Ugy lett megtervezve, hogy egy vezeték nélkiili halézaton beliil ad hoc
csomopontok és forgalomiranyitok hozhatok altala 1étre, ezaltal képes tovabbitani 1étfontossagu
informaciokat nagy tavolsdgokra, akar magas domborzati akadalyok kozott is (hegyek és egyéb
természeti vagy mesterséges akadalyok kozott). A radid lehetévé teszi a felhasznaldk
folyamatos nyomon kovetését, ezzel biztositva a valos miiveleti helyzetkép kialakitasat.

Ahhoz, hogy ez a képesség folyamatosan fennalljon sziikséges a megfeleld tapellatas. A
rendszeresitett akkumulatorok iddtartama az eszkozok fliggvényében kortilbeliil 5-10 o6ra. Ez
hosszabb kiildetések soran nem feltétleniil elegendd, igy szilikséges az akkumulatorok toltése.
Ehhez hordozhat6 napelemes paneleket alkalmaznak, melyek képesek a megfeleld csatlakozok
segitségével a radio mellett tolteni a rendszer magjat képezd szamitdgépet, a navigacios modult,
az okos eszkozt és minden a katonanal rendszeresitett berendezést.

" Commander's Critical Information Requirements (CCIR)
8 Soldier Radio Waveform
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3. abra. A viselhetd eszkdzok és tartozékaik [10]

Ezek az elemek egyiittesen hozzjarulnak a harctéren feladatot végrehajté katonak
védelméhez. A felszerelés részeként rendszeresitett szenzorok, kamerak kialakitasuk
figgvényében alkalmasak a miuveleti terlileten elhelyezett improvizalt robband eszk6zok
(IED)®, lesallasok, illetve egyéb ellenséges fegyverek, jarmiivek felderitésére. [11] Az igy
megszerzett informaciok megosztasra kerlilnek a halozaton keresztiil, ezaltal az
alegység/egység tobbi szervezeti eleme mar fel tud késziilni az esetleges valaszcsapasra vagy
valasztevékenységre. Példaul abban az esetben, ha az egyik csoport esetében IED-veszélyt jelez
arendszer, amellett, hogy azonnali valaszreakcioként a parancsnok gyors dontési képességének
megfelelden képesek elkeriilni az altala okozott kérokat, sériiléseket, a tlizszerész csapatok is
¢értesitésre keriilnek, akik a lehetd legrovidebb idon beliill a helyszinre érkeznek, és
hatéstalanitjak azt. Az IED-k elleni tevékenység meghatdrozo ¢és talan leghatékonyabb elemei
a felderitési szenzorok mellett a radiofrekvencids zavard eszkézok (jammer). Ezek
miikodésiikbol fakaddan a radidkommunikacios rendszerek elnyomasat, zavarasat végzik nagy
savszélességben és teljesitményben. Mivel egy-egy ilyen eszkdz alkalmas nagyobb teriilet
lefedésére nem sziikséges, hogy minden katona rendelkezzen ilyen berendezéssel, elegendd, ha
csoportonként egy keriil alkalmazasra. Ezért is nem keriilt emlitésre az egyéni felszerelések
korében.

A katona, mint a rendszer elemei ellenséges csapatok elleni védelmet is képesek nyujtani.
Abban az esetben példaul, ha a feladatot végrehajtd valamelyik személy felfedez egy ellenséges
harckocsi szdzadot a harcmezdén, azt NATO egyezményes jelekkel felviszi a sajat digitalis
térképére. A testén elhelyezett GPS segitségével pontos koordinatakat adhat meg a szazad
elhelyezkedésérdl, valamint a sajat helye is lathato lesz a halozat 6sszes felhasznaldja szamara,
ezzel elkeriilve a baréati tiizet. Amint a jel felkertilt a térképre az megosztasra kertiil a haldézaton
és megjelenik a sajat tliztamogatd részlegek adatbazisaban is. Ok a rendelkezésiikre allo
tiizérségi adatrendszer segitségével megtervezik a sziikséges csapasokat. Képesek a beérkezett
koordinatak alapjan megallapitani a csapds sziikséges mértékét, valamint modjat. A térképi
adatbazis, valamint a tiizérségi szoftver kozosen megallapitja, hogy van-e béarmilyen
akadalyoz6 tényez0 a Iovedékek pontos célba érkezésével kapcsolatban. Ezek lehetnek hegyek,
telepiilések és minden olyan objektum, ami megakadalyozhatja becsapodasukat. Amennyiben
a rendszer elvégezte a sziikséges szamitasokat a kapott eredményeket tovabbitja az alarendeltek
fel¢, akik megkezdhetik a feladat-végrehajtast, és azt kovetden jelentést kiildhetnek annak
sikeres vagy sikertelen végrehajtasarol. [12]

A harcold erdk szdmos egyéb tamogatast is kaphatnak a rendszer segitségével, amely
hozzajarul a feladat végrehajtasanak sikeréhez. Ilyen lehet a miiszaki erdkkel torténd

® Improvised Explosive Device (IED)
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kapcsolattartas, akik a feladat fiiggvényében felszamoljdk a sajat erdk elott talalhatod
természetes €s mesterséges miszaki akadalyokat. Jarhatova teszik az utakat, hidvetdkkel
atkelési lehetdséget biztositanak folyok, arkok f616tt, valamint a sajat erdk megovasa érdekében
nyujtott toltetekkel atjarot nyitnak az aknamezon. Emellett képesek mesterséges akadalyokat
telepiteni, melyek megakadalyozhatjak vagy lassithatjak az ellenséges csapatok elére mozgasat.

OSSZEGZES

A napjainkra jellemz6 hibrid hadviselés megvaltoztatta a katonak és technikai eszk6zok
védelmére iranyuld elméleti és technikai hatteret. Amellett, hogy fokozatosan fejleszteni kellett
a védofelszereléseket, felismerték, hogy sziikséges olyan rendszerek kialakitasa is, melyek
nagymértékben hozzajarulnak a sajat erék megdvasdhoz, valamint az ellenséges csapatok
megsemmisitéséhez. Ennek alapjan kialakultak olyan halézatok, melyekben aktiv elemként
jelenik meg a katona. A katona, mint rendszer elv 1ényege, hogy a feladat végrehajtasaban
résztvevd személyek olyan kommunikacidés és informacios rendszerelemekkel keriilnek
ellatasra, melyek képesek a harctéren végbemeno legkisebb valtozasra is reagalni, valamint azt
egy nagysebességli halozaton a tobbi katona iranyaba kozel valds idében megosztani. Ezzel egy
olyan képesség keriil kialakitasra, ami felgyorsitja a parancsnoki dontéshozatali folyamatokat,
igy biztositva az informacios folény megtartasat. A rendszer kialakitdsanak koszonhetden
lehetdséget biztosit az egylittmiikodo €s megerdsitod erdkkel torténd védett digitalis beszéd- és
adatkapcsolatok kiépitésére, ami szintén hozzajarul a feladat végrehajtasa soran felmerilt
természetes €és mesterséges akadalyok elhéritdsdhoz, ezaltal tamogatva a siker elérését,
valamint a sajat csapatok védelmét.
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