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AZ ELEKTRONIKUS INFORMACIOVEDELEM FELSO SZINTU
SZERVEZETI ES SZAKMAI TORTENESEI
A 2005-2015 KOZOTTI IDOSZAKBAN

Absztrakt

A hirado szakteriilet 2015 juliusdaban iinnepelte a hirado szolgdlat alapitasanak 70.
evfordulojat a Honvéd Vezérkar, Hirado, Informatikai és Informaciovédelmi
Csoportfonokség szervezésében. A Magyar Honvédségnél a 60. évfordulo ota eltelt
idoszak mozgalmas volt a hirado-informatikai és az informaciovédelmi
szakteriileteken szervezeti, iizemeltetési és fejlesztési szempontbol egyarant. A
hirado-informatikai szolgaltatdasok fejlodése tizéves idoszak alatt jol értékelheto,
igy az esemény jo lehetdséget teremt a védelmi szempontu dattekintésre, a kihivdasok
bemutatasara. A cikk célja a feladatok oOsszetettségének az egyre bonyolultabb
halozati szintii egyiittmiikodeés érzékeltetése az elektronikus informdciovédelem
teriiletén.

The military signal service celebrated its 70th anniversary of foundation organised
by the Ministry of Defence, General Staff, Communications and Information System
(C1S) and Information Assurance Department in July 2015. The period since the
60th anniversary of the CIS and information security fields at Hungarian Defence
Forces was eventful from organization, operation and development point of view.
The development of CIS services can be evaluated well over ten years so this event
a good opportunity for CIS security aspects review, presenting challenges. This
article aims to illustrate the complexity of tasks and increasingly complicated
network-wide cooperation in field of CIS security.

Kulcsszavak: informdciobiztonsag, elektronikus informdciobiztonsag,
kiberbiztonsag, biztonsdgi menedzsment, informaciobiztonsagi kovetelmények ~
information security - electronic information security (INFOSEC, CIS Security),
cyber security, security management, information security requirements.
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BEVEZETES

2015 juliusaban a Magyar Honvédségnél a hiradd szolgalat fennallasanak 70. évfordulojat
innepelhettilk. Az évfordulé remek Ilehetéség a HVK Hirad6, Informatikai ¢és
Informéciovédelmi Csoportfondkség szakteriiletein beliil a fontosabb torténések attekintésére.

Az eseményrdl a tiz évvel korabbiakhoz hasonldan korlatozott szamu kiadvany jelent meg,
ami tartalmazza a fontosabb szervezeti valtozasokat, szakmai eredményeket. Az elektronikus
informaciovédelem torténései az utolso tiz €évben valtozatosak voltak, korabban nem jelentkezo
kihivasokat kellett kezelni, melyek megalapozzék a szakteriileti rész 6nalld cikkben torténd
Osszefoglalasat, természetesen csak a publikus informaciokra koncentralva.

2004-2005

A 2005-6s évet megeldzéen a NATO csatlakozas idejétdl egyre jelentdségteljesebben erdsodo
dltalanos elektronikus informdciovédelem és a rejtjelzés szakmai iranyitasi és feliigyeleti rendje
felso szervezeti szinten elkiiloniilt.

A HVK Hirado, Informatikai és Informaciovédelmi Csoportfdndkség, Elektronikus
Informaciévédelmi Osztaly jogeldd szervezete abban az idészakban a HM Informacid és
Dokumentumvédelmi Féosztaly (HM IDVF), Elektronikus Informéciovédelmi Osztaly volt
2004. 01. 31-ig.

A rejtjelzés szakmai feliigyeletét a HVK Hirado-Informatikai Csoportfdndkség, Rejtjelzd
Osztaly latta el. Az MH Ko6zponti Rejtjelfeliigyelet vezetdi feladatokat a csoportfénok latta el.

Az 1999-es NATO csatlakozaskor nevesitett NATO Kozponti Rejtjelelosztd (National
Distribution Authority; NDA) funkciot az akkori MH Hirad6 és Informatikai Parancsnoksag
Foéhirkozpont Kozponti Rejtjelzd Nyilvantartd Alosztaly latta el. Szakmai érdekesség, hogy az
angol ,,NDA” kifejezés hazankban azonnal meghonosodott, annak ellenére, hogy a NATO
elosztési és nyilvantartasi feladatoknal az alosztaly, illetve az orszagos nyilvantartasi rendszer
lényegesen szélesebb korti feladatokat 1at el, ami napjainkra is érvényes.

A HM IDVF feleldsségi kore 2004 februarjaban szervezeti atalakitas keretén beliil valtozott
¢s az elektronikus informéciovédelem szakmai iranyitéasi feladatai atkeriiltek HM HVK Hirado
¢és Informatikai Csoportfénokség, Elektronikus Informéciovédelmi és NATO/NYEU Ko6zponti
Rejtjelelosztd Osztalyhoz. Szakmai szempontbol ez azt jelenti, hogy az akkori nemzeti
megfogalmazas szerinti ,,szamitdstechnikai titokvédelem” — a NATO megkézelités szerinti
dltalanos elektronikus informaciovédelem — és a rejtjelzés kozos szervezeti kereteket kapott.

Az NDA feladatokat a szervezeti valtozas nem érintette, az MH Kd&zponti Rejtjelfeliigyelet
vezetdi funkcidt tovabbra is csoportfondk latta el.

2005-ben haderd atszervezési feladat keretén beliil az informéciovédelem teriiletén kettds
valtozas kovetkezett be. Megszint a HM IDVF, mint a dokumentumvédelmi szakmai
iranyitasért felelds szervezet, illetve felszamolt a HM HVK Hiradéo és Informatikai
Csoportfonokség, benne az elektronikus informécidovédelemért felelds szervezeti elem.

Az ,integralt” elektronikus informaciévédelmi szakteriiletek felelds szervezeti eleme 2005.
04. 01-t61 a HM Jogi és Informaciovédelmi Féosztaly, Elektronikus Informaciévédelmi és
NATO/NYEU Kozponti Rejtjelelosztd Osztaly lett, az MH Kozponti Rejtjelfeliigyelet vezetdi
funkciot az osztalyvezeto latta el.

Az Osszetett szakmai feladatok ellatdsa, a hatékonysag novelése érdekében a rejtjelzé és az
altalanos elektronikus informaciovédelmi szakteriiletekre egy-egy osztalyvezeté helyettesi
beosztas alakult. A szervezeti megnevezesbol is lathatd, hogy a korabban MH HIP allomanyaba
tartozd NDA atkertiilt az osztaly szervezetébe, azon beliil elkiiloniil alosztalyként miikodatt.
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A korszak jellegzetes feladata volt a honvédelmi szervezetek allomanytabldainak
feliilvizsgalata, racionalizdlasa, illetve a gyakran évek ota huzodo kérdések megoldasa, benne
a rejtjelzés 0j kihivéasaival. Az egyik legfontosabb megoldandé kérdés a NATO Biztonsagi
Beruhazasi Program és mas haderdfejlesztés kapcsan a mindsitett elektronikus adatkezeléshez
jogszabalyban meghatarozott kovetelmény szerinti rejtjeltevékenységhez  sziikséges
allomanytablas rejtjelzo helyek kialakitasa és feltoltése.

A 2004. év az EU csatlakozassal kapcsolatos utolsé szakmai erdfeszitéseket is jelentette. Az
akkori Kiiliigyminisztérium halozatgazdai és biztonsagfeliigyeleti irdnyitasa mellett megtortént
az EU BIZALMAS mindsitésti adatokat kezeld specialis hirad6-informatikai rendszer — a
Védett Kiiliigyi Halozat — kozponti kiszolgalo szervereinek, rejtjelz6 megoldasainak kialakitasa
¢s feszitett tempoban telepiteni és akkreditaltatni kellett az alkalmazo szervezetek végpontjait,
ami alol a Honvédelmi Minisztérium sem lehetett kivétel.

Az 1d6szak NATO elektronikus informaciovédelmi teriiletli masik attérésének tekintheto,
hogy menedzsment és akkreditilasi szempontbol elkezdddott a két legfontosabb
Magyarorszagon elérhetd NATO vezetési és iranyitasi szolgaltatas — a NATO magyarorszagi
TITKOS mindsitési szintli adatkezelésre feljogositott hirado-informatikai rendszer (WAN);
kozismert nevén NIAR és a NATO légivezetési €s iranyitasi rendszer (ICC) — egy halozatkent
torténd kezelése. Az éveken keresztiil huzodo eldkészités végiil sikeres eredményt hozott, a
Nemzeti Biztonsagi Feliigyelet engedélyezte a kozos halozatként torténd kezelést.

A kihivast okozd probléma magaban a fejlédésben gyokeredzett. Az 1999-es NATO
csatlakozaskor NATO technikusok altal telepitett, NATO tulajdont eszk6zokbdl allé hirado-
informatikai rendszer és az évekkel késobb telepitett — de kezdetektdl IP alapu — ICC haldzat,
koz0s kiilfoldi csatlakozasi pontot hasznalt, de az alkalmazott technologiat tekintve eltéré volt,
illetve az iizemeltetés és biztonsagi feliigyeletet is mds-mas katonai szervezet latta el.

A valtozas részét képezte a hardver és szoftver platform korszerlisitése, a rejtjelzo
eszkozcesere — mely 1épés egyben a kdzponti menedzsment ala szervezett rejtjelzd eszkzok
fejlodésének adott jelentds 10kést — a biztonsagi dokumentumok és szabalyok atszervezeése,
illetve mindehhez a hatésdgi engedélyek megszerzése, beleértve a NATO illetékes biztonsagi
szervezetének egyetértését is.

Az egységesités masik jelentds dllomésa 2005 elején tortént, ami a NATO csatlakozés 6ta
huzd6do szervezetek kozotti lizemeltetési €s biztonsagfeliigyeleti felelosség megosztast tette
helyére. Az addigi rend szerint a NIAR kozponti iizemeltetési feladatokat a szerverekért felelos
katonai szervezet — MH Hirado és Informatikai Parancsnoksag — kijelolt szervezeti eleme latta
el, mig a kozponti biztonsagfeliigyeleti feladatokat a korabban kialakult, nem pontosan
értelmezett fontossagra és szakértd allomany hidny miatt a HVK Hirad6 és Informatikai
Csoportfénokség elektronikus informaciovédelemért felelds osztaly személyi dllomanya latta
el.

A helyzet megérett arra, hogy az tizemeltetoi korbe tartozo rendszerbiztonsagi felelosi
feladatokat és az altalanos szakmai iranyitasi és feliigyeleti feladatokat szét kell valasztani,
azok egy szervezeti elemnél torténd ellatdsa — mely rdadasul eltér az lizemeltetd szervezettdl —
megoldhatatlan Osszeférhetetlenségi problémak 6rokos forrdsa lesz. A szervezési 1épésnek
koszonhetden bedllt a napjainkban is meglévd ,iizemeltetés” és ,altalanos feliigyelet”
egyensulya.

A NATO Biztonsagi Beruhazasi Program keretén beliil ebben az iddszakban tortént meg a
rejtjelzo szolgaltatassal tamogatott fold-levego azonositasi rendszer (IFF) foldi helyszinein a
sziikséges NATO BIZALMAS mindsitési szintnek megfelelo kiszolgalo infrastruktura
kialakitdasa, a telepitések €s a sziikséges rejtjeltevékenység megszervezése.

A szarazfoldi harcészati tevékenység mobil kommunikéciojanak biztositdsa érdekében
megkezdddott a Kronsberg gyartmanyt tobbfunkcios, rejtjelzd6 modullal rendelkez6 URH
radiok rejtjelzd rendszeresitési eljarasa, a kulcsgyartashoz sziikséges infrastruktura telepitése.
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2006-2009

2006. 09. 01-t6l uj helyzet allt el6. Az akkori HM Jogi és Informaciovédelmi Fdosztaly
szervezeti  atalakitdsa soran megtortént a dokumentumvédelmi ¢és elektronikus
informaciovédelmi szakfeladatok kiszervezése. Ezen szakmai irdnyitasi és feliigyeleti feladatok
atkeriiltek az ijonnan megalakulé HM Informatikai és Informaciovédelmi Féosztalyhoz.

A 2005-2006 évek jellegzetessége, hogy az akkori Zrinyi Miklés Nemzetvédelmi Egyetem,
Hirad6 Tanszék szervezésében ¢és végrehajtasaban az elektronikus informaciovédelmi
osztalynal kialakitott €s a féosztalyvezetd altal meghatarozott szakmai kdvetelmények alapjan
kialakult az altalanos elektronikus informaciovédelem és a rejtjelzés tanfolyami képzési rendje.
A rendszerbiztonsagi felelés (késébb feliigyeld), az elektronikus informacidovédelmi
kockazatelemzés, a rendszeradminisztratori, a kompromittalé kisugéarzas elleni védelmi
szaktanfolyamok, valamint a rejtjelz6 alaptanfolyamok ¢és eszkdzkezeld tanfolyamok az o6ta is
biztositjdk a honvédelmi szervezetek ¢és indokolt esetben a kozigazgatds mas teriileteirdl
vezényelt személyek alapfokll szakmai ismereteinek kialakitasat.

2007. januar elsejével kozépszintii vezetd szerv szinten jelentds valtozas tortént. A légierd,
szarazfoldi és logisztikai parancsnoksagok felszamolasaval megalakult az MH Osszhaderénemi
Parancsnoksag, ami a szakmai iranyitasi rendben, rejtjelanyag elosztasban jelentds valtozast
okozott. A légierd és a szarazfold hirado-informatikai rendszereinek funkcionalis és
lizemeltetési sajatossagai, a NATO Biztonsagi beruhazasi Program aktudlis feladatai az 1j
szervezeti elem munkajat jelentésen valtozatossa tették.

2007-ben a Visegradi Egyiittm{ikodés allamai védelmi minisztériumainak Kkatonai
informaciobiztonsagért felelds szervezetek kozott szervezett formaban — azéta is fennalld —
egyiittmiikddés kezdddott a szlovdk V4 elndkség idején Pozsonyban az elektronikus
informaciovédelmi és a dokumentumvédelmi osztalyok szervezésében, melynek lényege az
egyeztetés €és tapasztalatcsere az informacidvédelmi képzés, 0 technologidk fejlesztése és
alkalmazasa teriiletén.

Az éves szakmai talalkozok rendjén kiviil kozvetlen szakmai tdmogatds tortént mar
kompromittald kisugarzas elleni védelmi (TEMPEST), GRIPEN f6ldi hirado-informatikai
rendszer feliigyelet, NATO légivezetési ¢és iranyitasi rendszer (ICC) modernizacio,
szabalyozasi keretrendszer teriileteken. Az évek soran egyre hasznosabba valik a fejlesztési
iranyok azonositasara, halozatbiztonsagi kérdések megoldédsara irdnyulo tapasztalatcsere.

2008-ban hazank adott Budapesten helyszint a kétévente rendezett NATO Informalis
Miniszteri taldlkozonak. A harom szallodabol allo civil infrastruktirara tervezett tobb szazfds
rendezvény tervezését 11 honapos eldkeészitd tevékenység eldzte meg. A hirado-informatikai és
informaciovédelmi biztositdst az elektronikus informaciévédelmi osztily és az akkor
Hadmiiveleti Foosztaly keretében mikodd Informatikai Osztaly képviseldje irdnyitotta. A
katonai iranyitassal, de civil szolgaltatokkal biztositott rendezvény a zartlancu TV-s
kozvetitéstdl kezdve a sajtd kiszolgdlashoz sziikséges specidlis kommunikacids igények
megoldasan keresztiil rejtjelzd szolgaltatasokat és a szallodai kapacitasokra raépitett dsszetett
tavkozlési és irodatechnikai képességeket biztositott, melyre korabbi katonai példa nem
hozhat6.

A 2008-as év a GRIPEN tobbfunkcios harcirepiilok hadrendbe allitasaval kapcsolatos utolso
erofeszitések éve is volt, a MIG-29-es harcirepiiloktdl valo feladatatvétel érdekében. A svéd
tulajdonu, nemzeti és NATO mindsitett adatokat kezel6 foldi kiszolgald hirado-informatikai
rendszer akkreditaldsa az akkori jogszabalyi kdrnyezetben nem tartozott az ,,egyszerii kihivas”
kategoriaba.

A GRIPEN Program Biztonsagi Utasitds a Nemzeti Biztonsagi Feliigyelet (NBF) orszdagos
hataskorének meghagyasa mellett a katonai informaciobiztonsagert felelos HM szervet mar
korabban kijelolte kapcsolattartonak és fo felelosnek. Ebben az idészakban a jogszabalyi
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kovetelmeények elektronikus informdciovédelem teriiletéen hazankban még nem voltak
reszletesen kidolgozva, az NBF hatdskore nemzeti és a NATO, EU mindsitett adatkoron kiviilre
nem vonatkozott.

A két jelentdsen eltérd elektronikus informacidévédelmi gondolkodasmadd, az eltérd svéd és
magyar hatdsagi gyakorlat Osszehangoldsdhoz a NATO elektronikus informacidovédelmi
tapasztalatokra kellett timaszkodni, illetve ki kellett alakitani egy olyan szoros egyiittmiikédést,
ami  féléves biztonsagi munkacsoport iilések és a szakmai kapcsolattartok kozotti
kommunikaciora tamaszkodva napjainkban is biztositia a halozati, rejtjelz6 vagy éppen
adathordozok adminisztrativ védelmével kapcsolatos kérdések megoldasat.

2008-ban megkezdddott a 1égvédelmi rendszer mindsitett adatokat kezeld specialis hirado-
informatikai rendszer — Mobil Harc és Tiizvezetési Rendszer — akkreditalasanak elékészitése,
majd két képcsdben, kovetkezd évre atnytaldan a rendszer akkreditalasa.

A NATO TITKOS mindsitésii adatkezelést tartalmazd tlizvezetési kozpontok és harcolod
MISTRAL ¢és SZURN alegységek vezetését kellett megoldani NATO BIZALMAS mindsitési
szintli radidhalok kialakitasaval, illetve a mobil komplexumok informaciévédelmének teljes
korl biztositasaval.

Az MH-nal ez volt az az els6 kialakitott és a Nemzeti Biztonsagi Feliigyelet altal jovahagyott
megoldés, ami biztositotta a tobb tucat harc és gépjarmiibdl alld bonyolult rendszer hadmiiveleti
kovetelmények szerinti rugalmas szervezését, atrendezését, illetve a harci technika és a
mindsitett adatkezelés miatt sziikséges tadbori elemekbdl allo beléptetési és feliigyeleti
rendszert.

2009-ben kétéves elOkészités, nagyszamu egyeztetés és kodifikalas utan megtortént a
honvédelmi tarca informacio biztonsagi politikajanak HM utasitas formajaban torténd kiadasa.
A szabalyoz6 kiadasat egy 2005-6s Allami Szamvevészék altal végrehajtott ellendrzés és
javaslattétel valtotta ki. A javaslattétel szakmai sajatossaga, hogy abban az idoben jogszabaly
nem hatarozott meg ilyen tartalmi szabdlyozo kiadasdara vonatkozo kovetelményt, melynek
kovetkezménye, hogy a formai és tartalmi elemekre volt kozigazgatasi kovetelmény.

A kidolgozas tobb alkalommal iranyt valtott, mert a szervezeti valtozasok, feleldsségi korok
megosztasa hatdssal volt a szabdlyoz6 szakmai tartalmara. A szabalyozo végiil nem csak
elektronikus informéaciovédelmi, hanem altalanos informaciovédelmi szaktertileti szabalyozova
érett, €s meghatarozta az altalanos iranyelveket, szervezeti keretrendszert, szabalyozasi
kereteket és a fizikai-, személyi-, dokumentumbiztonsagi és elektronikus informacidbiztonsagi
altalanos kovetelményeket.

Az ligy kapcsan szakmatdrténeti érdekesség, hogy lényegesen késobb, 2013-ban megjelent
a biztonsagpolitika kiadasara vonatkozo, jogszabalyban meghatdrozott kovetelmény, de a
formai és tartalmi kérdések elrendelése ennél a kiozigazgatdsi lépésnél sem tortént meg.t

A 2009-es év kihivasa volt a NATO Nehéz Légiszallito Ezred — mint NATO feladatokat
ellat6 nemzetkdzi szervezet — miikodéséhez sziikséges hiradd-informatikai  és
informaciovédelmi szakmai tamogatas biztositisa Péapan. A nemzetk6zi Szervezet
miikodéséhez sziikséges kommunikacids képességek, illetve altalanossdgban a miikddés ezer
szélon kotddik a magyar katonai repiildtérhez, igy a tavkozlési kapcsolodasi pontok kialakitdsa,
a két szervezet kozotti egylittmiikodési megallapodds megfogalmazasa, illetve a NATO
mindsitett elektronikus adatokat kezeld hirado-informatikai rendszer NATO Biztonsagi Hivatal
altal végrehajtott akkreditalasanak kozvetlen elokészitése érdekes, egyedi szakmai teljesitmény
volt az Osszes résztvevo részére — beleértve a feladatba bevont Nemzeti Biztonsagi Feliigyeletet
IS.

A 2009-es év masik nemzetkozi kihivasa a magyar katonai bazison szervezett NATO
Egészsegiigyi Kivalosagi Kozpont kialakitasahoz kothetoen a nyilt és a mindsitett elektronikus

1 A jogszabaly 2015-6s feliilvizsgalata a kovetelményt megsziintette, igy a cikk irdsanak id6szakéaban ismételten
nincs kormanyzati kdvetelmény a szakmai politika kiadasara.
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adatokat kezelo6 NATO TITKOS hirado-informatikai rendszer létrehozdasa, a hatosagi
akkreditalas elokeészitése és lebonyolitasa. A helyzet érdekessége, hogy a NATO Biztonsagi
Hivatal a magyar fenntart6i felelésség (host nation) alapjan a NATO rendszer akkreditdlasi
feladatat delegélta a Nemzeti Biztonsagi Feliigyelethez. Az iizemeltetési ¢és a védelmi
rendszabalyok NATO szervezet altal torténd ellendrzése egy évvel késébb megtortént és az
akkreditalast elismerd véleménnyel hitelesitette.

A hader6t érintd valtozasok miatt a Kozpontot 2014-ben koltdztetni kellett az MH
Honvédkorhaz telephelyére.

2010

2010-ben ujabb atszervezési feladat kovetkezett. A HM Informatikai és Informaciovédelmi
Foosztalynal az dltalanos elektronikus informaciovédelmi és a rejtjelzo szakteriilet onallo
osztalyokra valt. 2010. 05. 01-t61 megalakult az 6nalld6 Kdzponti Rejtjel Feliigyeleti és
NATO/NYEU Kozponti Rejtjelelosztd Osztaly valamint a Kozponti Rendszerbiztonsag
Feliigyeleti Osztaly, az MH Kozponti Rejtjelfeliigyelet vezetdi feladatot a csoportfonok latta
el.

A 2010-es évben megjelent a mindsitett elektronikus informaciovédelemre vonatkozo elsd
olyan kormanyrendelet [1], ami a nemzeti, NATO, EU és egyéb mas, két és tobboldalu
nemzetkozi szerzdédésen alapuld mindsitett elektronikus adatkezelés egységes szabdlyozasat, az
1994-es rejtjelzésre vonatkozo jogszabaly kivaltasat [2] és a rejtjelzés elektronikus
informaciovédelemi szakteriilethez torténd kozelitését célozta. A jogszabalyban meghatarozott
kovetelmény alapozta meg a két kozponti feliigyelet megalakulasat. Tovabbi hidnypotld
ujdonsag, hogy az NDA-ra vonatkozo, alapveté kévetelmények meghatdrozasa a NATO
csatlakozas ota jogszabadlyban ekkor tortént meg elészor.

Az ¢év tovabbi jellegzetessége a NATO magyarorszagi TITKOS mindsitési szintil
adatkezelésre feljogositott hiradé-informatikai rendszer (WAN); kozismert nevén NIAR
fejlesztése volt.

2010 év az elektronikus informaciévédelem (benne kibervédelem) teriiletén nemzetkozi
eredményt is hozott. To6bb mint két éves nemzetkdzi egyeztetés, elokészités €s itthoni tervezés-
szervezés lezarasaként 2010 juliusaban tigynevezett ,,szponzor nemzet” megnevezéssel teljes
jogu tagjaiva valtunk a tallini székhelyi NATO Cooperative Cyber Defence Center of
Excellence-nek (NATO Kibervédelmi Kivalosagi Kozpont; CCD COE, mely félreérthetd
forditas alatt tartalmilag kutatas-fejlesztési oktatasi és tudaskozpontot kell értelmezni). A
képzés és gyakorlat teriiletli osztalyra delegalt szaktiszt hazankban elsdként toltott be e teriiletli
katonai beosztast.

A 2010-es évben a biztonsagtudatossag €s tudomanyos tevékenység teriiletén is 0j eredmény
sziiletett. Az akkori Zrinyi Miklos Nemzetvédelmi Egyetem, Hiradé Tanszék és a
Csoportfénokség Elektronikus Informéciovédelmi Osztaly kozdsen megszervezte az elso
Katonai Elektronikus Informdciovédelmi Konferenciat. Az azdta minden évben megrendezett
szponzoroktol és egyéb kiilsé cégektdl fliggetleniil szervezett konferencia célja, hogy magyar
— esetenként meghivott kiilfoldi — katondk kétetleniil beszélhessenek egymdssal az elektronikus
informaciovédelem aktualis kérdéseirdl, a kihivdasokrol, tapasztalatokrol illetve a jovot célzo
megolddasokrdl, kapjanak lehetéséget a konzulticiora ezen a forumon is. A konferencia {6
védnoke hagyomanyosan a Csoportfénok.

A 2011. évben szoros hataridével kiadott hadmiveleti kdvetelmény alapjan a misszios
tlizszerészbiztositas tdmogatds érdekében ki kellett alakitani és misszios teriiletre ki kellett
juttatni két COUGAR tipust pancélozott jarmtibol kialakitott specialis komplexumot, melyek
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egyik legfontosabb informacioés eleme a NATO TITKOS helyi elektronikus adatkezelést
biztosité munkahelyek kialakitasa és akkreditalasa volt.

A fantdziadisan elnevezett Afganisztani Védelmi Ajanlasok Tiizszerész Alrendszere
(AVATAR) rendszer feladata a tlizszerész képesség és az egylittmikodok —sikeres
egyiittmikodésének, kapcsolattartasanak biztositasa, az eldzetes tervezéshez, értékeléshez és
jelentés készitéséhez szilikséges tamogatas, valamint az eljarasrend elektronikus formaban
torténd helyszini biztositdsa a tlizszerész mentesitéshez.

A kompromittalo kisugarzas elleni védelmi szakfeladatokon kiviil megoldando feladatként
jelentkezett a misszios teriileten 1évd eszkdz szoftver frissitéseinek biztositasa, illetve a
jogszabalyban nem részletezett adattarolasra vonatkozo védelem rejtjelzéssel torténd
megvaldsitasa, beleértve a kiilfoldi gyartdsu rejtjelz6 megoldasok rendszeresitésével ¢€s
akkreditalasaval kapcsolatos Osszes specialis problémat.

2011-2015

2011-ben az utolso atszervezési feladat soran HM Informatikai és Informéciovédelmi Féosztaly
atalakulasaval egyrészt megtortént az altalanos elektronikus informdciovédelmi és a rejtjelzo
szakteriiletek szakmai iranyitasi funkcioinak egységes szervezetbe torténo egyesitése, masrészt
a hirado ¢és informatikai szakmai feleldsségek befogadasaval kialakult a hirad6-informatikai és
informacidévédelmi szakmai feladatokért felelos HM szerv, a HVK Hiradd, Informatikai és
Informéaciovédelmi Csoportféndkség. Ennél az atszervezési feladatnal az NDA funkcio a HVK-
tol 2011. februari hataridével atkeriilt az MH Tamogaté Dandarhoz, HVK Tamogato Osztaly,
NATO/NYEU Kozponti Rejtjelelosztd néven.

Az integralt elektronikus informaciovédelmi szakmai feliigyeleti feladatokért az
Elektronikus Informaciévédelmi Osztaly a felelds, az MH Kozponti Rejtjelfeliigyelet vezetdi,
az MH Ko6zponti Rendszerbiztonsagi Felligyelet vezet6i feladatokat az osztalyvezetd latja el.

Az idészak jellegzetes szakmatorténeti eredménye, hogy 2011-ben megtirtént az utolso
rendszerben levo orosz rejtjelz6 eszkoz kivondsa a Nemzeti Biztonsagi Feliigyelet szakmai
tamogatasaval és segitéségével, igy a sziikséges megsemmisitési feladatok és jelentési
kotelezettségek utan kijelenthetd volt, hogy a rejtjelzés teriiletén is lezarult egy specialis
korszak. Az évekig tartd honvédségi szervezési, technikai, ellendrzési €s adminisztrativ
feladatok mellett markansan meg kell emliteni az Nemzeti Biztonsagi Feliigyelet altal végzett
nemzetk6zi egyeztetéseket is, amelyek megoldottak az utolsé problémakat is.

A 2011-es év elektronikus informaciovédelmi szempontbdl jelentds erdfeszitéseket igényelt
az EU elnokség ellatasdhoz kothetéen. EU BIZALMAS mindsitésti adatkezelésre feljogositott
hiradé-informatikai rendszert kellett kialakitani és akkreditaltatni, a Védett Kiiliigyi Hal6zathoz
kiegészitd elemeket kellett telepiteni, nagyszdmu felhaszndléi munkadllomast kellett
csatlakoztatni az akkori Kiiliigyminisztérium altal {izemeltetett EU KORLATOZOTT
TERJESZTESU elektronikus adatkezelésre feljogositott halézathoz, illetve megnovekedett
forgalom biztositasa érdekében jelentésen meg kellett erdsiteni az MH Kozponti Levelezd
Szolgaltatas infrastrukturajat.

2012-ben altalanos elektronikus informaciovédelmi teriileten megtértént a Magyar
Honvédség szervezeteire kotelezOen érvényes altalanos elektronikus informéciobiztonsagi
kovetelmény meghatarozasa, HM utasitas formajaban. [3] Ezt kovette az MH Kormanyzati
Célu Elkiloniilt Hirk6zld Halozatra kiadott haldzatgazdai specifikacio, szakutasitds
formajaban. [4] A szabalyozasi 1épés az altalanos elektronikus informaciovédelmi
rendszabalyok nemzetkozi szabvany (MSZ/ISO 2700x) alapjan torténd rendezését, az eddigi,
informatikai szemléletli ,,Szamitastechnikai Védelmi Szabalyzat” [5] felszamolasat jelentette.
Az egyeztetések, tovabbképzések, illetve a végrehajtok fogékonysaganak koszonhetden a
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honvédelmi szervezeteknél — kis kivétellel — zokkenOmentesen megtortént a szabaylozok
korszertisitése. A feladat részét képezi az a felismerés is, hogy a tobb helydrségben telepiild
katonai szervezeteknél (jellemzden légierd — radar alegység lizemeltetok, MH KCEHH tertileti
iizemeltetok) nem elégséges a torzsben elkésziteni egy szabalyzot, hanem a végrehajtd
alegységeknél kell helyszini sajatossag szerint kialakitani az eljarasokat, szabalyokat. Az az
id6szakra visszatekintve megallapithaté, hogy a két emlitett katonai szervezet vezetése,
szakmai iranyitasa és a végrehajtok sikeresen oldotta meg a feladatot.

A kovetkezé fontosabb szabalyozas 1épésként megtortént a mindsitett adatokat kezeld
hiradé-informatikai rendszerekre vonatkozo Uzemeltetés Biztonsigi Szabalyzat, illetve a
tartalmi ellenérzésére szolgalo ellendrzési kérddiv kiadasa, szakutasitasok formajaban. [6][7]
Ez a Iépés a mindsitett elektronikus adatokat kezeld hirado-informatikai rendszerek tizemeltetdi
¢s biztonsagi allomédnya szdmara nehézséget nem okoztak, az évek soran mar gyakorlatban
finomitott, terminologiat tekintve magyarositott NATO kovetelmény rendszerbe allitasat
jelentette.

2012. a NATO Biztonsagi Beruhazasi Programon beliil a NATO magyarorszagi 1€gi vezetési
¢és iranyitasi rendszer (NATO Air Command and Control System; ACCS) gyakorlati
kialakitasanak induld éve. Kezdeti feladatként megtortént a 1égivezetési funkciok ideiglenes
atkoltoztetése Kecskemétre annak érdekében, hogy a leendd beruhdzasok helyszinei
felszabadithatok legyenek Veszprémben.

A tobblépéses miivelet — benne a visszakoltozés — a Nemzeti Biztonsagi Feliigyelet helyi
ellendrzése €s hatdsagi engedélyezése nyoman zajlott, illetve ezt kovetéen a napjainkban is
folytatolagosan zajlik a korszerii 1égi C2 kialakitas, benne kiilonb6zd, valtozatos funkcionalis
tesztekkel, szoros egylittmikddésben a projektet iranyitdé NATO szervezettel, a kivitelezokkel.

A mivelet érdekessége, hogy a NATO légivezetési €s iranyitasi akkreditacios testiiletben
(ACCS Security Accreditation Board; SAB) a magyar képviseleti feladatokat a
Csoportfonokség elektronikus informaciovédelmi szakteriilete latja el.

Az ACCS képesség kialakitasa a funkcionalis és biztonsagi tesztek sorozataval napjainkban
is folytatodik, igy 2015-ben részfeladat NATO eltérd mindsitésii elektronikus adatokat kezeld
hirado-informatikai rendszerek oOsszekapcsolasi probléemdinak megoldasa. A fejlesztési
programban résztvevé nemzeteknél erre megoldas még nincs, nemzeti megoldas sem ismeretes,
igy a NATO tamogatassal kialakitandd technikai megoldas tesztelésével, biztonsagi
vizsgalataval és tanlisitasaval, majd a nemzeti alkalmazasba vétellel kapcsolatos feladatok a
Csoportfonokség és a Nemzeti Biztonsagi Feliigyelet szoros egyiittmiikodése altal irdnyitott
uttord feladatként azonosithatok.

2012-ben hosszas elokészités befejezéseként megtortént az MH Védett Vezetési Rendszer
(MH VVIR) specialis hirado-informatikai rendszer kdzponti kiszolgald egységének és elsd
munkaallomasainak akkreditalasa a Nemzeti Biztonsagi Feliigyelet altal, igy — a meglévo
kihivasok és tovabbi megoldandé technikai €s szabalyozasi feladat mellett — ez tekinthetd a
nemzeti TITKOS mindsitésti korszerti katonai héldézati alapti elektronikus adatkezelésre
iranyuld erdfeszités elsé eredményének.

2012-ben a NATO Kibervédelmi Koncepcioval, a végrehajtast célz6 dokumentumokkal, és
a nemzetkozi irdnyzatokkal Osszhangban megkezd6dott a magyar katonai kibervédelmi
helyzetelemzés és stratégiai szintli célok és feladatok azonositisa. TOobb mint egy éves
kidolgozas egyeztetés, koroztetés és kodifikalas utan 2013-ban megsziiletett az eredmény, és
megtortent az MH Kibervédelmi Szakmai Koncepcio kiadasa, HM utasitds formajaban. A
Iépcsdzetes formdban elgondolt képességfejlesztés szakteriileti célokra tagolja az MH
Kormanyzati Célu Elkiilonilt Hirk6zl6 Halozat biztonsagi szintjének emeléséhez sziikséges
szakfeladatokat, kiemelten kezelve a halozati szintii incidenskezeléshez sziikséges korszerii,
automatizalt megoldas kialakitasat. [8]
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2012-ben a Zaszloalj Harccsoport kialakitdsdhoz kdthetden megtortént az elsd elektronikus
mindsitett harcaszati radidrendszer Nemzeti Biztonsagi Felligyelet altal torténd akkreditalasa
NATO TITKOS ¢és nemzeti BIZALMAS, egyes viszonylatokra nemzeti TITKOS mindsitési
szintli adatkezelésre engedélyezve.

A tobb katonai alakulat szervezetébdl kialakithatd ideiglenes kotelék tobbfunkcios
feladatokra tervezhetd, igy elso Ilépésben ki kellett alakitani a logikai megkozelitést,
modszertant, ami az akkreditilo hatosag szamara bemutatjia a miikodeési sajatossagot,
ugyanakkor tamogatja az esetleges megalakitas elrendelése soran azt a rugalmassagot, ami
nem koti meg a Honvéd Vezérkar fonok kezét az adott helyzetre ,,testre szabhato” kételék
kialakitasaban. A miiveleti tervezés feszitett tempdjaba a Nemzeti Biztonsagi Feliigyelethez
torténd adminisztrativ kérdéivek benyujtdsara akkreditalds igénylésére nyilvanvaldéan nincs
lehetdség. A 1égvédelmi alegységek rugalmas kotelékszervezést biztositd szervezési elveire
épitve egy modul rendszerlien kialakithatd harcaszati radiohalokbol allo rendszert hagyott jova
az akkredital6 hatosag. A miivelet fontossagat jelzi, hogy az engedélyeztetési eljaras szervezési
szakaszaban a Nemzeti Biztonsagi Feliigyelet elnoke a Hajduhadhazi gyakorloteriileten
tekintett meg szakasz szintli miiveleteket tartalmaz6 gyakorlatot, az informacios igények pontos
tisztazasa érdekében.

A helyi gyakorlati szemléltetés, illetve a helyzet megoldasdhoz sziikséges hirado és rejtjelz6
sajatossagok ismertetésére azért volt sziikség, mert a mozgd harcaszati kdrnyezet igényeihez
igazodd radidhiradasra vonatkoz6 kovetelményeket a keretrendszeri jogszabalyok talajan
kellett bemutatni. Azonositani kellett azokat a pontokat, ami az iizemeltetés, a helyi biztonsagi
menedzsment, illetve katonai rejtjelzéd kulcsgyartds és ellatdsi rendszerben megadjak a
szlikséges biztonsagi garancidkat a hatdsagi eljaras lefolytathatosaga érdekében.

2012-ben szervezeti atalakulas — légieré szervezeti kultGra fejlédési 1épcsdvaltas —
kovetkeztében Veszprém helydrségben mas katonai szervezetek részeibdl uj szervezetként
kialakult az MH Légi Vezetési Kiozpont. A katonai vonatkozasok mellett elektronikus
informaciovédelem szempontjabol jelentds feladatot kellett megoldani. A korabbi szervezeti
kereteket 4t kellett szervezni, és a 1égi vezetési €s iranyitdsi rendszerek ilizemeltetési és
biztonsagi feladatok rendjét j alapokra kellett helyezni. Ki kellett alakitani egy olyan modellt,
ahol a hirado-informatikai iizemeltetési feladatokat — beleértve a rejtjelzé szolgaltatasok
biztositasat — és a biztonsagfeliigyeleti feladatokat két, napi élet szempontjabol elszakithatatlan
katonai szervezet latja el ugy, hogy a jogszabalyokban és NATO kovetelményekben
megfogalmazott egyiittmiikodési és biztonsagi szempontbol kotelezo elkiilonitési kovetelmények
megvalosuljanak.

A szervezési lépéssel megkezdddott a 1€gi vezetés €s irdnyitas szempontjabodl 1ényeges 1épés,
az MH Légivezetési €s Iranyitdsi Rendszer (MH LIR) kialakitdsa. Ennek lényege a kordbban
kiilon szabalyozott, eltérd érvényességi idejii rendszerengedélyekkel rendelkezd elektronikus
mindsitett adatokat kezeld hirado-informatikai rendszerek egységesitése, funkciondalis
alrendszerek azonositasa és hatosag dltal torténo elfogadasa.

A 2013-as év a kezdete az MH kozponti elektronikus informaciovédelmi szakmai irdnyito
szerv ¢€s a kijelolt honvédelmi szervezetek csatlakozasanak a NATO (Cyber Colalition) és a
NATO Kibervédelmi Kivalosagi Kozpont kibervédelmi gyakorlatsorozatdhoz (Locked
Shileds) az évben megfigyeld statusszal majd 2014-t6l teljes jogu szereploként.

A folyamat elézmények nélkiili, a HM Védelmi Hivatal, az MH kijeldlt szervezeti elemek
¢s a Katonai Nemzetbiztonsagi Szolgélat képviseléi a vezetési és a technikai jellegii
gyakorlasokon a meglévd képességekre tdmaszkodva — a kirakatpolitikat elkeriilve —, kozdsen
kezdik megismerni a nemzetkozi szakmai kihivasokat.

Az évben megkezdddott a NATO éves valsagkezelési gyakorlatokba (Crisis Management
Excercise; CMX) a kibervédelmi incidensek megjelenitése és a szovetségi szintli megoldasok
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gyakoroltatdsa, melyben a HM Védelmi Hivatal szervezésében kezdetektdl fogva részt vesz az
elektronikus informacidévédelmi szaktertilet.

2013-ban az elektronikus informaciovédelemre vonatkozo kdvetelmények végrehajtasanak
egyik feladataként egyéves kidolgozas, egyeztetés, a Nemzeti Biztonsagi Feliigyelettel tortéeno
jovahagydas majd kodifikdalas utin az MH-nal torténo rejtjeltevékenység szabalyozasa
megtortént az MH Rejtjelszabdlyzat kiaddasa, HM utasitas mellékleteként. [9]

A szabalyzat a jogszabalyi kovetelmények végrehajtdsa mellett a vonatkozd NATO
szabalyozassal is O0sszehangolt, ezzel lezarult a magyar katonai rejtjelzés nemzeti és NATO
teriiletekre szabdalt korszaka, a sziikséges elkiilonitésre vonatkozd ésszerii rendszabalyok
kialakitasaval egylitt.

A szabalyzatban nem lehetett minden kérdést pontosan kidolgozni és meghatarozni, igy
szakmai kovetelményként megjelent, hogy a részteriiletként azonosithatdo kérdéseket
szakutasitds formajaban kell meghatarozni. Emiatt kialakult a rejtjelzésre vonatkozo
terminoldgiai, a rejtjelzd szakiratkezelési, a rejtjeltevékenységre vonatkozo ellendrzési és a
biztonsagi események jelentésére vonatkozo szakutasitasok rendje 2014-ben.

A 2013-as évben a Nemzeti Biztonsagi Feliigyelet kezdeményezésére megkezdddott a
Kozépeurdpai Kiberbiztonsagi Platform (Central Europian Cyber Security Platform)
kialakitasa. A V4 orszagok és Ausztriai szakmai kdzosségét mozgosito egyiittmiikodés feladata
a kibervédelmi tevékenység kozponti dsszehangolasa, illetve a nemzetkozi forumokon vald
kozos fellépés és érdekérvényesités lehetdségeinek azonositasa.

Az egyiittmiikodés egyik gyakorlati eredménye a Platform tagéallamai altal végrehajtott
nemzetk6zi kibervédelmi gyakorlat, melynek tervezése 2013-ban, végrehajtasa 2014-ben
tortént. A Platformon beliil megkezd6dott a katonai egylittmikodd partnerek azonositasa, a
kozos érdekek azonositasa, de ennek ellenére a 2014-es gyakorlaton egyediil magyar oldalrol
tortént meg katonai képesség gyakoroltatasa.

Féléves el6késziilet utan 2013 6szén kozos gyakorlati programmal megkezdddott a magyar
— amerikai kétoldala katonai kibervédelmi szakmai egyiittmiikodés. Az Ohidéi Nemzeti Garda
valamint a Csoportfénokség elektronikus informaciovédelmi, hirado és informatikai képviseldi
— megerdsitve a kozponti lizemeltetési feladatokat ellatd katonai szervezet képviseldivel —
szakmai taldlkozon megkezdték azonositani szakmai eljardsaikat, az altalanos
kovetelményeket, hogy a kozos érdekek mentén ki lehessen jeldlni az 0j szakmai értékek
eléallitasat biztositd egyiittmilkodési format és célokat. A kihivast az akkori jogszabalyi
kornyezet, a NATO elektronikus informécid biztonsagi kovetelmények, illetve az amerikai
szabvanyok ¢és magyar katonai védelmi rendszabalyok Osszehangolhatosdga jelentette. A
teljesen eltérden strukturalt szakmai szemlélet, az eurdpai és az amerikai szabvanyok
eltérdségének kiismerése, a felismert értékek integraldsdnak lehetOsége a nemzeti katonai
gondolkodésba biztatd stratégiai szintli és tovabbi, erre alapozott technikai lehetOséget, 0j
megoldéasokat sejtet. Az egyeztetés 2014-ben ennek megfelelden mér sziikitett t¢émakorokben
folytatodott.

A 2014-es év elektronikus informacidévédelmi szakteriiletli, technikai jellegli kihivasa
jelentdsen légierd vonatkozast. A mar korabban iizemeld ¢€s akkreditalt NATO BIZALMAS
mindsitett elektronikus radaradatokat kezeld hiradé-informatikai rendszerhez csatlakozé 3D-s
radarok az évben hadrendbe alltak. Ezzel parhuzamosan a NATO illetékes szervei dontdttek a
mindsitési szint csokkentésérol.

Feldolgozhato el6zmények és szakmai tapasztalatok nélkiil az tizemeltetd katonai szervezet,
az MH Osszhaderénemi Parancsnoksdg és a Csoportfénokség elektronikus informaciévédelmi
szakmai iranyitasert felelos osztilya megtervezte és végrehajtotta a mindsitési szint
valtozasaval kapcsolatos feladatokat, felterjesztették a sziikséges kérelmet a Nemzeti
Biztonsagi Feliigyelethez, majd megtortént a sziikséges valtozdsok atvezetése, mely sordn
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sikeriilt azonositani néhany olyan feladatot, melynek megoldasat a jogszabalyok soros
feliilvizsgalata soran majd célszerl lesz részletesen elemezni.

A 2014-es évben megtortént a NATO Federaciés Misszios Haldzat (Federated Mission
Network; FMN) koncepci6 inditasa. A hiradé-informatikai rendszer strukturajanak kialakitasa,
az Uzemeltetési rend kialakitdsa ¢és a szolgaltatdsok biztositdsa, a szolgéltatasok
igénybevételének szabvanyositasa alapjan kialakithatdé egy altalanosithaté modell, ami a
jovobeli katonai miiveletek hiradd-informatikai kérdéseit szabdlyozza. Elektronikus
informaciovédelmi szempontbdl a koncepcid kidolgozéasa, majd ezek alapjan egy hasznalhato
modell kialakitdsa eddig nem tapasztalhat6é nehézségek megoldasat siirgeti.

A NATO erdk vezette miiveletek mellett — ahol nem lehet kérdés a mindsitett elektronikus
adatkezelésre vonatkoz6 eljarasrend — a kidolgozok szdmara nem okozhatnak nehézséget, de
azokban az esetekben ahol egy — nem biztos, hogy NATO — nemzet veszi at a miivelet vezetését,
mar komoly szakmai kihivasokat kell kezelni.

Ki kell alakitani az adatkezeléssel kapcsolatos feleldosség és informacid menedzsment
elgondolast, a biztonsagi menedzsment megoldasi lehetdséget, meg kell oldani a rejtjelzo és
biztonsagi mechanizmusok vizsgalatara, értékelésére és hatdsagi engedélyezésére vonatkozd
eljarasokat, kezelni kell a kockazatelemzési, biztonsagfeliigyeleti kérdéseket ¢és az
incidenskezelésre vonatkoz6 specifikus- és egyben minden nemzet szdmara bizalmas
tartalmtinak tekintett eljarasokat. Ebbdl a szempontbol megvilagitva érthetd, hogy az
elektronikus mindsitett adatkezelés kérdései, a haldzatokkal kapcsolatos szakmai kérdések
feldolgozasa, illetve a nemzeti célok kialakitdsa nem tekinthetd egyszerii esetnek.

2014-ben szakmai elézmények nélkiili katonai képesség aktivizaldsa tortént a szlovén
léegtérvédelmi  feladatok megkezdésével, ami specialis szabalyozasi 1épések, hatosagi
egyeztetések és engedélyezés alapjan lehetévé tette a készenléti harcirepiilok hadmiiveleti
igényeknek megfeleld alkalmazasat és kiilfoldi légtérbe torténd atiranyitasat az elektronikus
mindsitett adatkezelést biztositd szamitdgépekkel, rejtjelzé eszkozokkel a fedélzeten, a
jogszabalyban meghatarozott eseti engedélyezés nélkiil.

2014-ben megtortént a kordbban mér emlitett MH Informatikai Szabalyzat (Alt/210)
kivaltdsa az 0j Informatikai Szabalyzattal, HM utasitds formdjaban. Informatikai teriiletii
szakmai érdekesség, hogy a kidolgozd6 munkacsoport az MH k&zponti lizemeltetd katonai
szervezet javaslatdt tdmogatva igényt tartott arra, hogy az informatikai szakteriilettol
fiiggetleniil kialakult — fentiekben bemutatott — szabalyozasi rend fenntartasa mellett az
Informatiaki Szabdlyzat is tartalmazzon informacidbiztonsdgi kovetelményeket. Emiatt
sziiletett a szabalyzat nyolcadik fejezete, ahol a hirado-informatikai rendszerek biztonsaga
érdekében sziikséges fizikai-, személyi-, adminisztrativ és elektronikus informacidbiztonsagi
kovetelmények megfogalmazasa tortént. [10]

2015-ben a Nemzeti Biztonsagi Feliigyelet felkérése alapjan megtortént a NATO mindsitett
elektronikus adatokat kezelé hirado-informatikai rendszerek akkreditalasi eljardsara
vonatkozo kovetelmények rogzitése és hatosagi jovahagydasa. Az MH Biztonsagi Akkreditalasi
Eljaras dokumentum gyakorlati megkozelitésben rogziti az alkalmazé honvédelmi szervezetek,
a szakmai iranyitasért felelés szervezet és a Nemzeti Biztonsagi Feliigyelet akkreditalas
érdekében torténd feladatait, az egylittmiikddés rendjét.

A 2015-6s év elso félévének kihivasa a Balti Légvédelmi Készenlét feladatra torténd
felkesziilés, a kitelepiiléssel, valamint a litvdn katonai repiil6térrél torténéd munkavégzés
vezetési €s iranyitasi feltételeinek biztositasa. Ki kell alakitani és lizemeltetni kell a légi
feladattervezéshez és 1égi iranyitashoz sziikséges helyi hirado-informatikai szolgaltatasokat,
valamint biztositani kell a mindsitett elektronikus adatcsere lehetdségét az anyarepiilotér €s a
svéd lizemeltetd telephelye felé, a Nemzeti Biztonsagi Feliigyelet altal akkreditalt védelmi
rendszabalyokkal.

289



OSSZEGZES, KOVETKEZTETESEK

Az utolso tiz év fontosabb torténéseinek attekintése szemléletesen mutatja az elektronikus
informaciovédelmi szakmai feladatok Osszetettségét.

A Kkatonai sajatossagokhoz igazodd, heterogénnek tekintheté hirado-informatikai
szolgaltatasok fejlodése jol felismerhetd, azonosithatd a kozpontositisra, egységesitésre
iranyul¢ torekvés. Ezen a tendencian beliil korvonalazhatok az elektronikus informaciovédelem
feladatai, szintén a ,,halozati” gondolkodasra koncentralva.

A nemzeti és szovetségi hadmiveleti kovetelmények alapjan kialakuld halozati kiszolgalas
egyértelmiien felvaltja a ,,pont — pont” tipusu kapcsolattartast, mely megallapitas a rejtjelzés
terliletén is egyértelmiien jelentkezik.

Az emlitett jelenségek szervezeti hatasokat is kifejtenek. A halozatok egységes szintli
védelmi igénye egyarant vonatkozik végpontra, kdzponti kiszolgalo elemre €s haldzati utakra,
ami helyszinek és szervezetek, illetve lizemeltetd ¢és biztonsagért felelos kozosségek
kozpontilag vezérelt egyiittmiikodését kdveteli meg.

Az elektronikus informaciobiztonsagi kovetelmények NATO szabalyozokban és
jogszabalyokban rogzitettek, kotelezO hatdsagi eljarasokkal hitelesitettek, ami erds szakmai
vertikalis irdny( kapcsolattartast igényel.

A szervezeti valtozasok az elektronikus informaciévédelmi teriilet szakmai iranyit6 szervét
lathatdé modon érintették. A bemutatott idészakban azonosithaté az altalanos elektronikus
informaciovédelem ¢és a rejtjelzés szakmai elkiiloniilése, de az utolso évek szervezeti felépitése
mar az integraciot mutatja, ami remélhetdleg miikodoképes modell marad az MH szervezeti
rendjében.

Koszonet a nyugdllomanyu és a szolgélatot teljesitd kollégédknak, baratoknak, akik
munkéjukkal az emlitett eredményeket elérték, a fejlodési 1épéseket megtették és megalapoztak
a kovetkez6 fejlodési 1épcsdfokokat!

Koszonet mindenkinek, aki segitséget nyujtott a fontosabb, publikdlhaté események
Osszegylijtésében, kiegészitésében.

A kovetkez6 tiz év szakmai feladatai vélhetden hasonldoan mozgalmasak lesznek, melyhez
sok sikert a szakteriiletet miiveloknek, oktatoknak!
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