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Absztrakt

A spektrumszorasos adasmodok zavardsa rendkiviil nehéz feladat. A
radiokommunikacio és az elektronikai ellentevékenység kozott zajlo folytonos
versengésben az ellentevékenység sokszor alulmarad. Uj koncepcié valt
szitkségessé az ilyen kommunikacio zavarasara. A feliigyelet nélkiili
szenzorhalozatok ma mar bevalt eszkéznek nevezhetok a hadviselésben és a privat
szféraban egyarant. Jelen iras annak lehetoséget vizsgalja, hogy egy ilyen
harcaszati mélységben telepitett, sok kis node-bol dllo hdlozat képes lehet-e
adatgyrijtésen tul, aktiv zavaro tevékenységet is kifejteni.

Jamming spread spectrum transmissions is a very complex task. In the everduring
competition between radio communication and electronic countermeasures the
latter faces difficulties. New concepts are needed for effective jamming. Unattended
ground sensors are well-know and wide-used devices of today's armies. The paper
at hand investigates, whether a networks of many small nodes, deployed deep in
enemy territory would be capable of effective jamming, over conventional data
collection.

Kulcsszavak: UGS, WSN, zavards ~ UGS, WSN, jamming
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BEVEZETES

Napjaink hadszinterén egyre nagyobb szerepet kap a fizikai pusztitassal szemben az informacio
feletti hatalom megszerzése. E tevékenységben kiemelt szerepe van az elektromagneses
spektrum feletti uralom megszerzéséért folytatott kiizdelemnek, azaz megakadalyozni vagy
korlatozni az ellenség részérdl az elektromagneses spektrum hatékony hasznalatat, és lehetové
tenni annak a sajat csapatok 4altali hasznalhat6sagat.[1] E tevékenységek soran a
radidkommunikacid, annak zavarasa, illetve a zavaras ellen val6 védekezés kiemelt jelentdségii.
A zavaras az elektronikai ellentevékenység témakorébe tartozik, ezen zavarasok ellen torténd
védekezés pedig az elektronikai védelem témakorébe.

Az adatatvitelnek tehat zavarallonak kell lennie, kedvezd ha egységnyi adoteljesitménnyel
minél nagyobb tavolsagot tudunk lefedni, illetve katonai alkalmazasokban kiilondsen fontos,
hogy lehet6leg nehezen legyen lehallgathat6. Elsésorban ezekben célokban jelent nagy elonyt
a kiterjesztett (szort) spektrumu! technikdk megvalositésa.

A spektrum Kkiterjesztése vagy szorasa egy jel hozzaadasaval torténik, amelynek
savszélessége 1ényegesen nagyobb, mint az informaciot tartalmazo alapsavi jel savszélessége.
A szdban forgo jel valojaban nem fehérzaj, hanem egy binaris pszeudo-random (PR) jelsorozat.
A pszeudo-random azt jeleni, hogy egy alvéletlenszeriien ismétlédé kodrol van szo, amelyet
valamilyen modon az adonak és a vevonek egyarant ismernie kell. Az adénak azért, hogy a
szort spektrumu jelet eldallithassa a segitségével, a vevonek pedig természetesen azért, hogy a
vett jelbol vissza tudja allitani az eredeti informaciot.

Tobbféle spektrum szorasos adasmod ismert, amelyek részletezésére nem térek ki. Ezek
koziil egyik az Un. frekvencia ugratisos, vagy FHSS? adasmod. A frekvencia ugratisos
rendszerekben is PR kodot alkalmaznak, azonban nem az alapsavi jelet, hanem a modulator
vivofrekvencidjat modositjdk segitségével. Ilyenforman az atvitelre keriild jel kiillonbozo
idépontokban kiilonb6z6 frekvencidkon keriil atvitelre. Bar a PR kod szempontjabol igy
barmilyen széles sav lefedhetd lenne, a radid frekvencids atvitel adta korlatok miatt (antenna,
egyéb frekvencia-fliggd elemek) ez nem igaz. Az 1étrejovo savszélesség is véges természetesen,
formajat az 1. abra mutatja.

1. abra Egy FHSS jel spektrum képe.[2]

Azt, hogy egy adott frekvencian mennyi ideig marad az adas, a tartasi id6® hatarozza meg,
amely a PR kod frekvencidjanak a reciproka. Az FHSS tehat az elérhetd savszélességet N részre
osztja és ezen N frekvencian ugral a kod altal meghatarozott szekvencia szerint. Ez az adasmod
tobbek kozott azért kiilonosen értékes a hadviselésben, mert mivel az ad6 csak rovid ideig
marad egy frekvencian, igen nagymértékben megneheziti a szembendllo fél
zavardtevékenységét illetve a radidado felderithet0ségét egyarant.

A frekvencia ugratasos radidzés tehat az elektronikai ellentevékenység elleni védelem
témakorehez kapcesolodik, hiszen neheziti a kommunikaci6 zavarasat. Masrészrdl a zavardadok
tipikusan nagy adoteljesitményiik miatt konnyen felderithetdk, illetve ugyanezen okbol

1 Az angol spread spectrum , elteritett” spektrumot jelent
2 FHSS Frequency Hopping Spread Spectrum
3 angolul ,,dwell time”
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bizonyos helyzetekben a sajat erdk kommunikacidjat is korlatozzak. Mivel a lentebb bemutatott

crer

crer

erok kommunikacidjat, ezért az elektronikai védelem elektromagneses kisugarzasok
korlatozasa teriiletéhez is kapcsolodik.

Jelen cikk annak lehetdségét vizsgalja, hogy lehetséges-e egy szenzorhalozatot, mint zavaro
rendszert hasznalni. A kérdés nagyon Osszetett, igy most csak energetikai oldalrol kozelitem
meg. Nyilvanvalo, hogy egy szenzor akkumulatora nem képes magaban akkora energiat tarolni,
ami egy hagyomanyos zavardado teljesitményével 0sszevethetd lenne, illetve azt a sziikséges
id6tartamon keresztiil képes lenne fenntartani. A tavolsag csokkenésével azonban a sziikséges
zavarteljesitmény drasztikusan csokken. Jelen cikk egy nagyvonali szadmitasokkal
megtamogatott gondolatkisérlet arra vonatkozoan, hogy ennek mekkora a realis lehetdsége,
figyelembe véve a kdzelmult és a jovO technikai fejlodési trendjeit.

A TAVOLSAG HATASA A ZAVARASRA

A spektrumszorasos adasmodok kifejlodése igen megnehezitették a radidkommunikacio
hatékony zavarasat.[3] A hatékony zavarashoz eldszor meg kell allapitani az ad6 altal hasznalt
frekvenciat, erre rahangolni a zavar6 berendezést, majd kisugarozni a zavardjelet. A probléma
a frekvencia ugratasos radioknal az, hogy az adé6 masodpercenként akdr ezernél tobbszor is
frekvenciat valthat. Ahhoz tehat, hogy a zavaras hatasos legyen a zavaro jel bemérése, és a
zavar inditdsa gyorsan kell hogy torténjen, olyan gyorsan, hogy az a vevot érdemben zavarni
legyen képes. A kérdés tehat idobeliségrol szol, am ez nem csak a zavard berendezés
miitkodésére vonatkozik. Mivel az elektroméagneses hullam véges sebességgel terjed,
elképzelhetd olyan geometriai elhelyezkedése az ado-vevd-zavard haromszognek, amelyben
még idedlis (nulla reakcididejli) zavard berendezéssel sem ériink célt. Lehet barmilyen gyors és
nagy teljesitményli a zavar6 adonk, ha egyszeriien nem ér a vevoéhoz idOben a zavarjel (2.4bra).

A zavaras tipikus konfiguraciéja A radishullamok terjedési sebessége:
3x10° mks
300 km/ms
\ / 300 mius
A t
— ts Legyen: d,,=10 km (33,3 ps)
\ T z d. ;=15 km és dz,=15 km (50 ps)
\ AZ —— Ha: f,=4000/s és az arany =1:1
\ X t,=125 ps (37,5 km)
tAV \ dav Legyen t,=100 us
dzy “
Y
W - :

HATASTALAN!  [*

2. abra Hatéstalan zavaras [1]

Minél gyorsabb a frekvenciavaltasok iiteme, annal kozelebb kell lennie a zavaronak a
vevohoz a sikeres zavaras érdekében. A zavaras immdron nem csupan a frekvencia és a
teljesitmény kérdése, hanem a radidhullam véges terjedési sebességén keresztiil annak is
fliggvénye, hogy milyen messze van a vevd a zavarotol. A kovetkeztetés tehat az, hogy sikeres
zavaras érdekében a zavaro allomast kdzelebb kell vinni a vevéhoz.
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A szenzorhalézatokat (WSN#), azon beliil is a feliigyelet nélkiili, foldi telepitésti
rendszereket (UGS®) a hadsereg leginkabb a teriiletfigyeld, behatolasérzékeld feladatokra
hasznalja, hiszen ezzel éloerds jarorozést sporolhat meg. A jelen rendszerei tipikusan cipOs
doboz, cigarettdsdobozoz méretiiek, kézzel kerililnek telepitésre, amely szenzorok aztan
egymassal WSN-t képeznek, amit egy specialis egységen, az atjaron vagy akar az Iridium
mitholdas tavkozlési rendszeren® keresztiil lehet elérni. Mitkodésmodjukra jellemzd, hogy
minimalis energia kibocsatassal igyekeznek a kornyezetbdl tipikusan szeizmikus, képi és
radidfrekvencias informaciokat gytijteni, €s azt az atjaron keresztiil a rendszer iizemeltetdjéhez
tovabbitani.

AZ UGS-EK JOVOJE

Ha valaminek a megvaldsitasi lehetéségérol, esetiinkben a zavarasra képes elosztott halozatrol
elmélkediink, alapul a jov6t és nem a jelent kell venniink. Kiilonosen igaz ez olyan teriileteken,
ahol a modern technikénak, mint a félvezetogyartas €s a nanotechnika nagy a jelentdsége. A
sokat emlegetett Moore-térvény’, ha nem is hasznalhaté az informatika minden teriiletére, igen
jol leirja ezen 4gazat fejlddésének exponencialis jellegét.

Ma a valdésiagban a katonai szenzor node-ok® ritkdn kisebbek ©kol méretiinél, a
szenzorhalozat néhanyszor tiz eszkozt foglal magaba, és bar a hadsereg mércéjével nem draga
berendezések ezek, nem is elhanyagolhat6 az aruk. De mit varhatunk tiz év tavlatdban? Ha az
eddigi exponencialis fejlddés folytatodik, a SmartDust-jellegti® koncepciok[4] nem csak hogy
kiforrott technikaként altalanosan elérhetové valnak, hanem a jelenleginél még kisebbek is
lehetnek, és ami a legfontosabb: az aruk nagymértékben csokkenhet. Egy definicié szerint a
szenzorhalozat akkor tudja valodi potencidljat megmutatni, ha az ,,SOK”: sok, olcso, kicsi. A
belathatd jovében a mai szenzorok képességeit meghalad6 node-ok képzelhetdk el, néhanyszor
tiz kobmilliméter térfogatban €s olyan olcs6 gyartasi koltséggel, amely ezen eszk6zok valodi,
kiszorasos telepitését tenné lehetdve.

Ha UGS-ekr6l beszéliink, gondolatunk kissé a jovébe iranyitva elszakadhatunk a ma,
tipikusan gyalogsag altal kihelyezett, néhanyszor tiz darab node-bdl 4ll6 szenzorhaldzat
keépétdl, és lathatjuk azt, amikor valdban pildta nélkiili repiildgépek szornak ki, szaz, akar
ezerszam UGS-eket egy néhany négyzetkilométeres célteriiletre. Tehetjiik mindezt azért, mert
a félvezetdgyartas €s a nanotechnologia fejlddése ezt a képet vetiti eldre.

Az UGS azonban nem csak félvezetokbdl all, hanem az ahhoz sziikséges energiaforrasbol
is. A jelenben ez tipikusan kémiai alapon miikodé energiaforrds (akkumulator), amely egyes
esetekben napelemmel tdmogatott. Ez azért sarkalatos pont, mert bar a félvezetdipar
exponencialis fejlodést mutat, ez messze nem mondhato el az akkumulatorok fejlédésérol. [5]

*WSN Wireless Sensor Network - Vezeték-nélkiili Szenzorhélozat.

UGS Unattanded Gound Sensors.

A Northrop Grumman Corporation ltal fejlesztett Scorpion II rendszer képes erre.

"Moore térvény: Az integralt aramkorok Osszetettsége megkozelitdleg 18 havonta megkétszerezddik.
8node: A szenzorhéldzat egy csomopontja. Nevezik még motenak is.

®SmartDust: Milliméter nagysagrendbe es6é WSN node.
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3. abra Az akkumulatorok lassabban fejlédnek, mint az integralt aramkorok[S]

Azt sem lehet mondani, hogy ne lenne piaci hajtoerd. Minden eddiginél nagyobb sziikség
van nagy energiasiiriségli akkumulatorokra, a mobiltelefonokba, a tabletekbe, hibrid vagy
tisztan elektromos jarmiivekbe és még sorolhatnank. Egyszertien nem keriilnek elé olyan
vivmanyok az energiatarolasban, amelyek a félvezetoiparban lathaté bamulatos szaguldashoz
hasonlatosat produkalnanak. Az ipar ezt a problémat gy kezeli, hogy az okosodo, egyre kisebb
energiat igényl6 berendezéseknek olyan fejlett energia-menedzsment rendszeriik van, amely
azt a kényszerlien kevés energiat optimalisan hasznalja ki, igy a felhasznal6 szemszogébdl az
lizemidé elfogadhatd szinten tarthatd. Olyan alkalmazasokban azonban, ahol erre nincs
lehetdség, mert a nyers teljesitmény szamit, mint példaul az elektromos jarmiivek esetében, a
problémak latvanyosabbak. Ilyen a radideszk6zok zavarasa is, hiszen lehet barmilyen fejlett és
gyors a rendszerlink, hangolddhat barmilyen gyorsan €s nagyon pontosan a kivant frekvenciara,
ha nincs elegendden nagy kisugarzott zavarteljesitmény, vagyis a zavaréado a vevében nem
képes a kelld zavarjel/hasznos jel teljesitményviszonyt elérni, akkor a zavar nem fejti ki a kivant
hatast.

Az akkumulatorok tehat nagyon lassan fejlédnek a félvezetdkhoz viszonyitva. Az elmult
évtizedek ujabb ¢és ujabb tipusokat hivtak életre (6lomsavas -> nikkel-alapu -> litium-alapt),
de a fejlddés laposan linearis jellegén ez nem tudott valtoztatni. Az lizemanyagcella igéretes
fejlesztés, de jelenleg miniatiir kivitelben energia siriisége elmarad a litium-alapu
akkumulatort6l [6], egyetlen eldnye jelenlegi allapotaban a nagyon gyors tjratdlthetség, ami
UGS kornyezetben jelentéktelen.

Osszegezve tehat elmondhatd, hogy a félvezetdipar fejlédése, a jelenhez képest sokkal
kisebb méretii €s nagyobb teljesitményii UGS-eket igér, amiket akar alacsony koltséggel szaz-
ezer szam is be lehet vetni. Ott azonban ahol jelentds energia kapacitasra van sziikség - mint a
zavaras esetében - az akkumulatorok lassabb fejlédése miatt a jovoképnek konzervativabbnak
kell lennie.

A WOLFPACK

Az elosztott zavaro rendszer koncepcidjanak életképességét mi sem bizonyitja jobban, hogy
legalabb egy ilyen fejlesztést mar lathattunk az Egyesiilt Allamok hadrendjében. A projektrél
nemigen tudni tobbet annal, mint amit a projekt vezetdje Dr. Paul Kolodzy 2000-ben bemutatott
¢és elmondott.[7][8] A Wolfpack nagyobb méretii, egymassal kommunikalni képes UGS-ekbdl
all 0ssze. Tomegilik 2,5 kg, 15 cm atméréji hengerek [9]. Az egyes node-ok felkutatjdk a
radidfrekvencids kisugarzasokat, masok pedig zavarjellel valaszolnak a 20 MHz - 2,5 GHz
tartomanyban. Ez a falka-jellegli miikodés adta az Gtletet az elnevezéshez is (Wolfpack = farkas
falka). Az elvart tizemid6 hatvan nap alvdé modban, tiz nap figyeld tizemmodban, és 10 ora
zavar6 tizemmodban.[10] Teljesitményiik maximalisan 40 W, am a megcélzott 10 6rds zavard
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moédhoz 2 W atlagos zavarteljesitmény tartozik. A miikodésmodbol adodd tovabbi oOriasi
elonye, hogy preciz szelektiv zavarasra képes azaltal, hogy az ellenség teriiletén, kozel a
hirkézpontokhoz telepitik, igy annak az esélye, hogy sajat erdket véletleniil zavarnank,
minimalis. A rendszer elkésziiltét 2004-re tervezték, 2005-ben olvashattunk csapatprobarol
[11]. Azéta a projektrdl publikusan elérhetd informéciot az interneten nem tettek kdzzE.

A Wolfpack annak ellenére, hogy feltchetéen egy leftjt projektként végezte,
vizsgalodasainkhoz tobb érdekes informaciot is szolgaltatott. Az egyik ilyen, hogy a koncepcio
¢letképes, valdban van értelme az UGS-ekre nem csak adatgyilijtoként és megfigyeldként,
hanem aktiv ellentevékenységet, azaz radidzavart kivalto eszkozokre gondolni. A masik fontos
informaci6 a néhany 2-10 W teljesitmény tartomanyba esd adat emlitése. Ez az ado-
teljesitmény elképzelhetd egy kisméretli node esetében. Az persze igaz, hogy az is kérdés,
mennyi ideig képes a node ezzel a teljesitménnyel zavarni, illetve az is érezhetd, hogy a fentebb
vazolt miniatiir node esetében nehéz elképzelni ekkora teljesitményt, elsdésorban a csatolhato
akkumulator méretei miatt. A miniatiir, SOK-jellegii node-nak azonban jo esélye van még a
Wolfpack esetében korvonalazott egy kilométernél is kozelebb keriilni a zavarni kivant
vevohoz, ami drasztikusan csokkenteni fogja a sziikséges teljesitményt.

A zavarni kivant vevo kozelébe helyezett zavar6 6tlete nem j. Ezek korabban .n. egyszeri
felhasznalasu, nem héaldzatban, hanem teljesen izolaltan miikkodo zavard berendezések voltak,
a vilag tobb hadseregében, koztiik a Varséi Szerzddés hadseregeiben is rendszeresitve.
Repiildgéprol, helikopterrdl vagy akar tlizérségi atlovéssel lehetett oket kijuttatni, amelyek a
foldet érést kovetéen egy inerciakapcsold hatdsara automatikusan megkezdték
zavardtevékenységiiket, és fenntartottak ameddig a beépitett akkumulator ezt lehetové tette.
Harctéri hasznuk megkérddjelezhetd, hiszen zavard hatasuk ugy, mint mikodésiik esetleges
volt. Tovabba a parancsnok sem az eszkdz lizemérdl, sem annak hatdsar6l nem kaphatott
informaciot. [12]

SZAMITASOK

Aléabb tehat arra vonatkozoan végzek egy szdmitast, hogy mekkora teljesitményre van sziikség
egy, a vevohoz kozel elhelyezkedd zavard node esetében, egy hagyomanyos, itt referencia
zavaronak nevezett allomashoz képest. A lejjebb felhasznalt képlet, illetve a szort spektrumt
adasmod zavarasanak részletes leirasat a hivatkozott anyagban olvashato [3], igy ennek
részletekbe mend ismertetését mell6zom.

Amit meg kivinok hatarozni tehdt, az a Pyninnode/PzminresVviszony, kiilonbdzo
helyzetekben, ahol

Pzminref - a referencia ado6 teljesitménye
Pzminnode - a zavar6 node ado teljesitménye.
A forrasanyag képlete szerint a sziikséges minimalis teljesitményt az alabbi modon irhatjuk
le:
P; x G; x D * Af,

Pomin = Kzmin G, * Dlg N Afv 0, (L)

ahol:
Pzmin a hatékony zavarashoz sziikséges minimalis teljesitmény
Kzmin a lefogasi tényezo
P; a lefogando6 6sszekottetésben dolgozod ado teljesitménye
G;j a lefogand6d Osszekottetésben dolgozd adodantenna nyeresége a

vevokésziilék iranyaban
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G, a zavaré allomds antennajanak nyeresége a vevOokésziilék iranyaban

D, a zavaro ¢€s a vevO kozotti tavolsag

D;j a lefogando6 6sszekottetésben dolgozo ado és vevo kozotti tavolsag
Af, a zavarjel savszélessége

Afy a vevokésziilék vételi savszélessége

O, a polarizacios egyeztetési tényezo

Célom annak vizsgalata, hogy a referencia ado6 illetve a zavard node teljesitményviszonya
hogyan alakul, igy az egyenlet jobb oldalan is dimenzié nélkiili viszonyszamokat kell
szerepeltetnem, az alabbiak szerint:

Kumin =1  (azonos)

Pi=1 (azonos)

G=1 (azonos)

G; (més az antenna, ez valtozhat)
D, (ez kisebb)

Dj=1 (nem valtozik)

Af, =1 (nem valtozik)

Afy =1 (nem valtozik)

0, (valtozhat)

Tehat amennyiben Pyminnode/Pzminrer Viszonyra vagyunk kivancsiak, a fenti
megkdotésekkel az aldbbi egyenletet kapjuk:
DZ

P==5 2.)

Ahol:

P - a referenciaként vett zavaré ¢és a vizsgalt zavar6 node teljesitményviszonya,
szinnode/szinref alakban

D - a referenciaként vett zavard és a vizsgalt zavaré node tavolsagviszonya Dy oge/Drer
alakban

G - a referenciaként vett zavar6 és a vizsgalt zavar6 node antennanyereségének viszonya
Gnode/ Grer alakban

O - a referenciaként vett zavard és a vizsgalt zavard node polarizacids egyeztetési
tényezdinek viszonya, 8p0qe/Ore alakban.

A képletet szemiigyre véve azt az intuicidinkat megerdsitd helyzetet latjuk, mely szerint a
node és a referencia zavard teljesitmény-viszonya a tavolsag-csokkenéssel négyzetesen, az
antenna iranyitottsagaval és mas tulajdonsagaival pedig forditottan aranyos.

Miel6tt  tovabblépiink végeredményhez, a képletben szerepld viszonyszamokkal
kapcsolatban fontos néhany dolog kiemelni.

A zavaré node antenndja egészen biztosan messze elmarad miiszaki paramétereiben a
referencia zavardhoz képest. Mérete kényszertien kicsi, jo eséllyel nem lehet hulldmhosszhoz
megfelelden méretezni. Irdnyitottsagrol sem beszélhetiink, igy valosziniisithetd, hogy az
antenna nyereség viszony egynél sokkal kisebb szam. Hasonld a helyzet a polarizacids
egyeztetési tényezovel. Mivel a node-ok kihelyezése kaotikus, az antenna polarizaltsag is
esetleges lesz, ami O0sszességében jo eséllyel fog egynél kisebb értékili polarizacios egyeztetési
viszonyt eredményezni.

Van még egy harmadik tényezd is, amely a kiindulasként hasznalt képletben sem lett
tekintetbe véve, igy az 0sszehasonlitasban sem tiikr6zddik. Az eszkdzok térben elfoglalt helyét
csak a tavolsadg jellemezte, igy nem lettek tekintetbe véve pl. domborzati viszonyok,
ilyenforman a zavar6 add felszin feletti magassaga sem. Mindez azért fontos, mert
vizsgalodasunk alapja a referencia zavar6 és a zavard node viszonyanak feltérképezése. Igy ki
kell jelenteni, hogy a teljesitmény, az antennanyereségek és a polarizacios egyeztetési tényezon
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kiviil, esetiinkben a zavard felszin feletti magassaga is egy fontos paraméter. A referencia
zavard antenndja ugyanis minden bizonnyal magasban, pl. arbocon helyezkedik el, a zavaro
node azonban igen nagy valdszintiséggel a felszin kdzvetlen kozelébe keriil.

A fent emlitett harom tulajdonsag igen nagymértékben befolyasolhatja a végeredményt,
alabb azonban ezt is egynek fogjuk feltételezni. Tessziik ezt azért, mert az antenna kialakitas,
illetve a node elhelyezkedése gyakorlati kérdés, mi pedig ebben a 1épésben arra keressiik a
valaszt, hogy elméletileg lehetséges-e a zavard node koncepcidja.

Tekintsilink tehat egy konkrét helyzetet. A referencia zavaronk 1 kW teljesitményti és a 10
km tavolsagban 1év6 vevot zavarja sikerrel. Milyen kozel kell keriilnie egy zavaré node-nak a
vevohoz ahhoz, hogy egyenértékli zavarast legyen képes kifejteni? Ennek megvalaszolasara
vagy a node €s a vev0 tavolsagot vagy a node zavarteljesitményét rogziteniink kell. Rogzitsiik
a tavolsagot, és induljunk ki egy feltételezésbdl. A kitelepitett UGS-eink megfelelnek a SOK
kritériumnak, tehat sokan vannak, mert olcsok és kicsik. Tételezziik fel, hogy egy
négyzetkilométerre partiz darab kertil, eloszlasuk nagyjabol egyenletes, azaz vegyiik alapul,
hogy a négyzetkilométer szelvényen beliil minden pontra igaz az, hogy 200 m-en beliil van
legalabb egy zavar6 node.

Ahhoz, hogy a 200 m tavolsagbol a 10 km tavolsagban 1évé referencia zavardval
egyenértékii hatdsu zavart fejtsiink ki

( 200m )2

10000m ®)

0,0004-es teljesitményviszony szamolhatd, azaz 200 m tdvolsdgbol egy 400 mW
teljesitményti ado is elegendd.

Lehetséges ekkora teljesitmény egy szenzor node lehetdségeit tekintve? Ehhez a kérdéshez
tovabbi paramétereket kellene megvizsgalnunk, elsésorban azt, hogy konkrétan mekkora és
hogyan miikodik a feltételezett miniatiir node, de ez a kicsi adoteljesitmény egészen kis
aramkorokkel is megvalosithato, ez bizonyos.

KOVETKEZTETESEK

A felvazolt gondolatkisérlet eredménye nem teljesen egyértelmii. Egyfeldl a tavolsag és a
szlikséges adoteljesitmény négyzetes Osszefiiggése miatt hatalmas nyereség szdrmazik abbol a
ténybdl, hogy egy megfeleléen kicsi UGS potencidlisan egy zavarandd vevOberendezés
kozelében helyezkedjen el. Ahogyan a fenti szdmitas mutatja, csak ezt tekintve egy 200 m-re a
vevotdl elhelyezkedd 400 mW teljesitményli zavaré node, egy 10 km-re 1évé 1 kW-0s
zavardadoval megegyez0 hatast zavarasra lenne képes, ami bizakodésra okot ad6 adat.
Masfeldl azonban igen nagyvonaltian ebben a szamitasban a referencia zavaro €s a zavar6
node kisugarzassal kapcsolatos jellemzdit (antenna nyereség, pozicio, polarizacio) egyenlének
vettlik, és bar igaz, hogy ezen jellemzdk csak azok viszonyaval egyenesen aranyosan rontjak a
végeredményt, itt még is akar (s6t valdszinlien) nagysagrendi kiilonbségek is eldallhatnak.
Fontos paraméter ebben a kérdésben a rendelkezésre allo akkumulédtorok energiasiiriisége.
A néhany szdz mW - néhany W tartomany két véglete, nagy kiilonbséget jelenthet a
megvaldsitast tekintve, ahogyan az elvart lizemid6 is, hiszen mindezt korlatozni fogja a
felhasznalt akkumulator tulajdonsagai. Nagyon fontos kiemelni, hogy a node-ok fényes jovo
elott allnak, a félvezetdipar exponencialis jellegii fejlddése miatt, ez messze nem mondhat6 el
az akkumulatorok fejlddésérél. Uj technolégidk mar 1éteznek - mint példaul az energiacella -,
am ezek miniatiir prototipusai a ma bevalt akkumulatorok energiastirtiségétol egyelére elmarad.
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A bevezetdben felvetett kérdésemre tehat, a fenti rovid és szigoruan elméleti sikl elemzést
kovetden a kovetkezdek lehet valaszolni: Nagy mennyiségii, miniatir UGS-sel miiveleti
mélységben kifejtett hatasos zavardtevékenység megvalositasa elméletileg nem lehetetlen.
Tovabbi kutatasok sziikségesek azonban elsésorban abban az iranyban, hogy miniatiir node-ok
antennanyeresége is kisugarzasi tulajdonsagai milyen viszonyban allnak egy telepitett,
nagyméretli, irdnyitott antennahoz képest.
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