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A TERRORISTAK MODERN ESZKOZRENDSZERE

Absztrakt

A hirekben megjelend kibertamaddsok szamanak novekedésére csak akkor figyeliink fel, ha mar
a mi rendszeriinket érte tamaddas. A terroristakat sokan a hagyomanyos fegyverzetben képzelik
el, mikozben megtamadnak egy objektumot vagy felrobbantanak egy vonatot. Kevésbé jut
esztinkbe, hogy tavolrol, lathatatlanul férkozik a kozeliinkbe, lopja el adatainkat és teszi
elviselhetetlenné hétkoznapjainkat. Jelen irds arra kivdanja felhivni a figyelmet, hogy a
terrorizmus technikai eszkoztara kiboviilt a szamitastechnikai eszkozok fejlodésének
koszonhetden kifinomult, komplex eszkozokkel, melyek szinte mindenki szamdra elérhetéek a
vilagon. Ebbol adodoan barmit és barhonnan érhet tamaddas a vilaghalon keresztiil.

We are just paying attention to the increasing number of cyber-attacks that appear in the news,
if our system has come under attack. Lot of people has traditional thinking of the armed
terrorists, such as they attack an object or blow up a train. We are not thinking of the possibility
that they can approach far away from us and invisibly steal our data and make unbearable our
daily life. This article would like to draw attention to that due to the development of
sophisticated computing devices, the technical tools of terrorism enlarged with complex tools
that are available to almost everyone in the world. Hence, an attack can achieve anything and
from anywhere over the world wide network.

Kulcsszavak: kiberterrorizmus, Botnet rendszerek, sériilékenység, darak ~ cyberterrorism,
Botnet systems, vulnerability, prices
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BEVEZETES

A hirekben megjelend kibertdmadasok szdmanak novekedésére csak akkor terelddik ra
figyelmiink, ha mar kompromittaltak rendszeriinket, szamitogépes halozatunkat vagy
szamitastechnikai eszkozilinket. A tamadasok céljai kozott gyakran a terrorizmus jellemz6
jegyei is felfedezhet6k. A terroristikat sokan a hagyomanyos fegyverzetben képzelik el,
mikozben megtamadnak egy objektumot, tiszul ejtenck embereket valtsagdijat kovetelve vagy
felrobbantanak egy vonatot. Ritkabban jut esziinkbe az a kép roluk, hogy tavolrél, lathatatlanul
férkéznek a kozeliinkbe, lopjak el adatainkat és teszik elviselhetetlenné hétkdznapjainkat
erdszakos akcioikkal.

Jelen irds arra kivanja felhivni a figyelmet, hogy a terrorizmus technikai eszkoztara
napjainkra kiboviilt a szamitastechnikai fejlédésének koszonhetéen kifinomult, komplex
eszkozokkel, melyek szinte mindenki szamara elérhetdek, beszerezhetdek vagy bérelhetdek a
vilagon. Ebbo6l adodoan barkinek az eszkozrendszerét érheti tamadas a legvaratlanabb id6ben
¢s barhonnan a vilaghalon keresztiil.

KOZELMULT ESEMENYEI

A hireket hallgatva vagy az Gjsagokat, ill. hirportalokat olvasva egyre gyakrabban taldlkozunk
szamitogépes kémkedésrdl, Szamitogépes halozat feltorésérél ill. kibertamadasrol,
kiberterrorizmusrol és kiberhaborarol szol6 cikkekkel. Valdban ilyen jelentdséggel birnak ezek
az informacidk vagy a média esik tulzasokba a figyelem felkeltése céljabol?

Egyesek talmisztifikaltnak érzik azt, hogy a kiberterrorizmus barkinek az életét fenyegetné,
masok attol félnek, hogy egy ilyen tdmadas esetén az energiaellatasunk teljes kiesésével
visszaesiink a kdkorszaki életszinvonalra. Az igazsag a kettd kozott van, valamivel kozelebb az
utobbi vélekedéshez. Annak érdekében, hogy egy kibertdmadas tulajdonsagait, lehetséges
célpontjait, ill. hatasat érzékelni tudjuk, nézziink meg néhany kiragadott példat a kozelmultbol,
amelyeknél olyan technikdkat vagy képességeket hasznaltak, amelyek alkalmazéasa konnyen
eléfordulhat egy esetleges terrorista tamadas esetén.

Izrael ,,megvakitotta” a Sziriai 1égvédelmet:

2007 szeptemberében egy izraeli, 1égi csapasmérd erd lathatatlanul atrepiilt — az oroszok
altal szallitott - Sziria komplex, légvédelmi rendszerén és lebombazott egy gyanusnak vélt,
nukledris létesitményt, amibdl a légvédelem semmit nem latott. Feltételezhetd, hogy egy
"Suter" nevezetii szamitogépes programot hasznaltak, amely megvakitotta a radar rendszert. A
programot az Egyesiilt Kiralysag és az Egyesiilt Allamok fejlesztette 1égvédelmi halozat
,,elvakitasara”.

Stuxnet és a Duqu:

A Stuxnet megjelenése nyitotta ki sokaknak a szemét azzal kapcsolatban, hogy a SCADA
rendszerek és a programozhatd logikai vezérlok (PLC) sebezhetéek. 2010-ben 6t irani
Iétesitmény megtamadasara hasznaltak a Stuxnet-et, mellyel leginkabb az urandusitas
folyamatat céloztadk meg. Az esemény ravilagitott, hogy lehetséges biztonsagosnak hitt
halozatokba beszivarogni, ott adatokat modositani és karokat okozni fizikai eszkdzokben.

A Duqu-t — a Stuxnet moédositott valtozatat - 2010-ben fedezték fel. Azzal a céllal hoztak
létre, hogy adatokat gylijtsenek, tovabba tavoli hozzaférést biztositsanak egy lehetséges
jovObeni tamadashoz. [1]
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Valoszintiileg az amerikai és/vagy izraeli kormany alkotta meg a Stuxnet-et — feltehetéen
jelentds pénziigyi raforditassal. Nem is olyan régen SCADA exploit'-ot hoztak 1étre néhany éra
alatt egy laboratoriumban, amelynek koltségei nem haladtak meg a $ 2500 dollart. [2]

Kina kiberkémkedés:

2010 aprilisaban a kinaiak elterelték 18 perc id6tartamra a vilag internetes forgalmanak 15%-
at, beleértve az Egyesiilt Allamok kormanyaét is. Az biztositott erre lehetdséget, hogy a kinai
tavkozlési cég elhitette a vildg tobbi internet szolgaltatdjaval, hogy az adatcsomagok ,,A”
pontbol ,,B” pontba vald eljuttatasanak leggyorsabb ttvonala rajta keresztiil vezet.?
Mindazonaltal alkalom adédott az egyik legismertebb, kozbeékelddéses (man-in-the-middle)
tamadas végrehajtasara, amivel a nyilt kommunikacid6 megismerése mellett akar a titkositott
csatornak kozléseinek visszafejtésére is lehetéség nyilt. [3]

EGY LEHETSEGES KIBERTAMADAS KELLEKTARA

Mar a fenti, néhany esemény ¢és technika alkalmazasa alapjan is kimondhato, hogy a tamadasi
vektorok elég széles informatikai teriiletet érinthetnek, amelyek felhasznalhatok a kiberterror
eszkozeiként is. Az ismerethalmazunk tovabbi bovitése a manapsag leginkabb ismert
modszerekkel teljesebb képet adhat arrdl, hogy milyen képességek keriilhetnek a terrorizmus
kelléktaraba.

DDOS (distributed denial-of-service): Tulterheléses vagy mas néven szolgaltatas
megtagaddsos tdmadas, aminek eredményeképpen a feljogositott felhasznalok nehezen vagy
egyaltalan nem érik el a szdmukra biztositott szolgaltatast, informaciét vagy rendszert.

Reklamprogram (adware): Olyan reklamoz¢ program, ami a felhasznalé engedélye nélkiil
hirdet termékeket és szolgaltatasokat. Egyes esetekben kicseréli egy adott honlapon talalhato
reklam tartalmat.

Kémprogram (spyware): Olyan program, ami a felhasznalé szamitogépes aktivitasarol,
tevékenységérol kiild informacidt készitdjének. Mitkodésére a rejtdzkodés jellemzo.

Kéretlen levelek (e-mail spam): Valos emberektdl érkezd, levélnek tiind, bosszanto,
rosszindulatq, alcazott lizenetek vagy reklamok. Segitségiikkel a felhasznalot ra lehet csalogatni
hamis adathalasz honlapokra.

Al kattintas (click fraud): Aminek hatasara a felhasznalé akaratatol eltéré honlapokat
latogatat meg, ami az érintett cégeknek vagy személyeknek kereskedelmi eldnyt hoz6 forgalmat
allit eld.

Gyors folyamatos mozgas (Fast flux): Olyan DNS? technika, amivel el lehet rejteni adott
tartomanynév mogott rejlé IP cimet? gy, hogy gyorsan valtoztatjak a DNS névhez tartozé IP
cimet. Ezaltal tlizfalakkal nehezen sziirhetd ki egy rosszindulata honlap vagy szerver IP cim
alapjan, mivel az folyamatosan valtozik.

! Olyan adathalmaz, program vagy parancssorozat, amely alkalmas egy szoftver vagy hardver elem biztonsagi
hib4janak kihasznéldsara, ami nem vart viselkedést idéz eld az érintett elemben.

2 Ez az az Gtvonal, amit alapvetden minden internet adatcsomag keres az adatok minél hamarabbi célba juttatisa
érdekében.

3 Domain Name System — Olyan rendszer, melynek segitségével feloldhatjuk egy adott névhez (domain név)
tartozo IP cimet.

# Internet Protocol cim— egyedi haldzati azonositd, amely alapjan azonositani tudjak egymast a kommunikéald
szamitogépek vagy eszk6zok.
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Teljes kiprobalas (brute forcing): Titkositott vagy jelszoval védett rendszer (FTP®, SMTP®,
SSHY) ellen alkalmazott médszer. A modszer minden jelszot kikisérletezve probal hozzaférmi a
rendszerhez.

Féreg (worm): A szamitogépes virushoz hasonld, de onalléan is miikodoképes program.
Képes segitség nélkiil terjeszteni onmagat mas gépek sériilékenységének kihasznélasaval vagy
akar e-mail felhasznalasaval is.

Félelem keltd (scareware): Olyan program, amely megrémiti a felhasznal6t — operacios
rendszer altal hasznalt rendszerilizenet ablakot utdinozva — egy nem létezd virus fert6zéssel, majd
felkinal egy — egyébként nem miik6do — viruskeresot megvételre. [4]

Forgalom figyel6 (sniffing traffic): Figyeli a felhasznald forgalmat és kigytijti a titkositastol
mentes, érzékeny informaciokat (jelszo, felhasznalo név).

Billentylizet figyelés (keylogging): A felhasznalo altal billentylizeten keresztiil bevitt
adatokat Osszegytijti és tovabbitja. Ezek kozott gyakran szerepel felhasznald név, jelszo,
bankkartya adatok.

Folyamatban 1év6 szavazas/jaték modositasa (manipulating online polls/games): A
felhasznalo helyett a program vesz részt a szavazasban vagy jatékban. [5]

A felsorolt kelléktar elemek egyarant tartalmaznak adatszerzd, szolgaltatas tulterhelést
okoz6 és szervert rejtd technikakat is. Az egyes elemek egyedi és kombinalt hasznalata egyarant
tag alkalmazasi teret biztosit az igénybevevonek.

Koénnyen észrevehetd és egyben kihangsulyozando elénye a modern tdmadasi forméaknak,
hogy — ellentétben a hagyomanyos fegyverek tulnyomo részével — nem kell jelen lenni a
kiszemelt célpontnal. A tdmadas végrehajtasa utdn is fedésben tud maradni a tdmadd. Ebbdl
adodik, hogy nehezen allapithatd meg, hogy egy nemzet vagy egy terrorszervezet all a
cselekmény mogott.

Hatranya, hogy bonyolultabb akcidk esetén kitartd és részletekbe mend informacidszerzés
sziikséges, mely soran folyamatosan tigyelni kell a fedett miikodésre. ,,Az informacidszerzés
egyik alapvetd6 modja a felderités, amely egyidés a haboruval és a kiilonbozd katonai
tevékenységekkel. Az egymassal szembenall6 felek mindenkor torekedtek arra, hogy a legtobb
¢s a lehetd leghitelesebb informécidt gylijtsek be a masik fél erejérdl, varhato tevékenyseégérol.
Napjainkban e célra a legkiilonfélébb modszereket és technikai eszkozoket hasznaljak fel,
melyek jelentésen megndvelik, megsokszorozzak az emberi érzékelés hatarait.” [6]

Az informacioszerzés tevékenysége, az alkalmazhatd technikai eszkozok felsorolasa
talnyulik e cikk keretein, ezért mellézziik kifejtését.

A KIBERTERRORTAMADAS MEGVALOSITASANAK LEHETSEGES MODSZERE!
ES ESZKOZEI

A kelléktar egyes elemeinek:
— alkalmazasahoz be kell juttatni a programot az aldozat szamitastechnikai eszkozére,
valamint fenn kell tartani a bejuttatdshoz sziikséges képességet,
— alkalmazasakor tartani kell a kapcsolatot a telepitett klienssel,
a) feladat meghatarozas,
b) Gj program frissitése kapcsan,

— alkalmazasakor a keletkezd adatokat be kell gytijteni,
a) fel kell dolgozni és

5 File Transfer Protocol — Allomanyok étvitelére alkalmas protokoll.
& Simple Mail Transfer Protocol — kommunikécios protokoll elektronikus levelek tovabbitaséra.
7 Secure Shell — biztonsagos adatkommunikaciora alkalmazhaté haldzati protokoll.
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b) el kell juttatni a megfeleld felhasznalonak.

— alkalmazasakor tizemeltetni kell, és fenn kell tartani az adatgyijtésben résztvevo
szervereket.

— alkalmazasahoz folyamatos fejlesztéssel gondoskodni kell a rejtett miikodés
fenntartasarol, a felfedezhet6ség kizarasarol,

— alkalmazaséhoz a hdlozat elemeinek fenntartasa (bérlése) és elhelyezése soran ligyelni
kell a visszakovethetdség megakadalyozasara.

A felsoroltak kozilil az aldozat szamitastechnikai eszkozére vald bejuttatast és az
adatgytiijtésben résztvevd szerverek lizemeltetésének jelentdségét emelném ki, mivel ezek
hianyaban a tobbi tevékenység végrehajtasa szinte érdemtelenné valik. A kiemelt funkciok
teljesitésére az exploit és/vagy a Botnet® rendszer alkalmas.

Amennyiben a kiszemelt aldozat szamitastechnikai eszkozére vald bejuttatas sikertelen a
»,scarware” vagy egyéb interaktiv megoldassal, akkor exploit alkalmazasa sziikséges. A Botnet
igénybevétele konkrét célpont elleni, nagy mennyiségii forgalom egy idében torténd
generalasara tovabba tomeges adatgyiijtés alkalmaval nélkiilozhetetlen.

A kelléktar egyes komponenseihez kapcsolodo feladatok specidlis szakembert igényelnek,
ezért Oridsi az igény mind az allami szféra mind a biindz6i (terrorista) korok részérdl ennek a
tudéasnak a birtoklasara, ezaltal a hangstlyos funkciok feletti dominancia megszerzésére. Ennek
jol lathaté jelét tapasztalhattuk 2013 végén, amikor a GCHQ® tobb szaz, dnként jelentkezé
szamitogépes szakértén kiviil az elitélt hackereket is besorozta kibervédelmi eréinek soraiba.[7]

A KIEMELT FUNKCIOK MEGSZERZESE

Az egyes kormanyzatok nyiltan, hirdetések segitségével feltolthetik személyi allomanyukat
nagy informatikai tudéassal rendelkezd polgéarokkal, ellenben a biin6zdi kordk ugyanezt a
modszert nem alkalmazhatjak ezen a teriileten. Hasonlo tapasztalhatdo a kiemelt funkciok
megvaldsitasdhoz sziikséges exploit €s a Bot hal6zatok megszerzése kapcsan.

Inj3ctOr is the ultimate database of exploits and vulnerabilities and a great resource for vulnerability researchers and security professionals.
Our alm Is to collect explolts from submittals and various malling lists and concentrate them In one, easy-to-navigate database.

This was written solely for educational purposes. Use it at your own risk. The author will be not responsible for any damage. // r0073r

Select your language

Do you agree to these terms?

Yes, I agree

1. abra. exploit értékesitd az interneten [8]

8 A roBot és network (halozat) szavak kombinacidja —mas néven Bot halozat. Olyan halozat, melynek az a feladata,
hogy gyorsan nagymennyiségili adatot tudjon eléallitani vagy begytijteni Gigy, hogy a rendszer iranyitoja ismeretlen
marad. A halozat elemei olyan szamitogépek, amelyek a tulajdonosuk akarata ellenére miikddnek egyiitt a
rendszerrel.

® Government Communications Headquarters — az Egyesiilt Kiralysag titkosszolgalatainak egyike — felelSs a brit
kormany és a fegyveres erék informaciovédelméért.
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Az alabbiakban felsorolt lehetdségek allnak rendelkezésre az exploit-ok megszerzésére:
Sajat erb6forras (szakember garda, eszkozrendszer) segitségével szoftverek ¢és
hardverek sériilékenységének

a) kutatasa,

b) eldallitasa és forgalmazasa.

Szamitogépes felhasznalok altal felfedezett sériilékenységek
a) kozvetlen beszerzése internet haldozaton keresztiil,
b) sajat (fed6) vallalaton keresztiili beszerzése, felvasarlasa.

Hivatalos uton, szabad kereskedelemben vald beszerzés.
Vilaghalon elérhetd, szamitastechnikai eszk6zokon talalhato informacidk alapjan vald
eldallitas vagy letoltés.

Az exploit-ok tekintetében a nemzeti rendvédelmi szolgalatok torvényes felhatalmazasuknal
fogva felkereshetik a hazajukban miikkodo szamitastechnikai cégeket, melyek sériilékenységek
felvasarlasaval, elemzésével, esetleg feltarasaval foglalkoznak. Az dllami befolyds mértékétol
fliggden el lehet érni, hogy a kiszemelt vallalkozasok kiemelt hangsullyal szolgaljdk a nemzet
érdekeit. Ellenben 1éteznek olyan miihelyek, ahol az ideologia, a vallasi, ill. politikai célok
elérése vagy a vallalkozas gyors fellenditése, vagyis a pénzszerzés a f6 mozgatoérugo. Ezekben
az esetekben a szervezett blingzoi korok €s a terroristak is egyiittmiikoddre talalhatnak.

Offering Price
Exploit bundle rental:
24 hours uss2s
1week ussi2s
1month Uss$400

Styx Sploit Pack rental (affects
Java and Adobe Acrobat and
Flash Player)

US$3,000 per month

Eleonore Exploit Pack v. 1.6.2
(for Microsoft Data Access
Components [MDAC], IEpeers,
SnapShot, HCP, JDT, JWS, PDF
collab,collectEmaillnfo, PDF
SING, and Java Invoke(chain)
1.5/1.6; average reach of
10-25%)

US$2,500-3,000

Phoenix Exploits Kit v. 2.3.12
(for Internet Explorer [IE] 6
MDAC, Java Deserialize, Java
GSB, PDF Collab/Printf, Adobe
Flash Player 9 and 10, |IEpeers,
Java SMB, HCP, PDF/SWF, PDF
Open, and PDF Lib TIFF)

US$2,200 per domain

Less popular and less USS$25+
effective bundle
XSS exploit for Mail.ru:
Active XSS exploit US$50-150
Passive XSS exploit USS$10-35
Passive XSS exploit for US$10-50
Rambler.ru and Yandex.ru
XSS exploit for Gmail.com Us$200
SQL exploit for a site with USs$100
50,000 visitors a day
Exploit bundle crypting
service:
1-time Uss$s0
1-month subscription (5 times) uUss$150

2. abra. exploit arak az interneten [9]

A kormanyoknak lehetdsége nyilik a szabad kereskedelemben beszerezni exploit-okat, akar
tamadoé céllal is. Erre jo példa az eurdpai székhelyti, VUPEN vallalat, ahol a legfrissebb (azaz
nulladik napi) sériilékenységeket kihasznaldé — nem titkoltan, akar tamado jelleggel is
hasznalhat6 — programokat értékesitenek kizarolagosan korméanyok térvényileg felhatalmazott
szervezetei részére. Bizonyos allamok és természetesen a terrorista szervezetek korlatozo
intézkedések hatalya ala tartoznak, akik részére a programok nem értékesithetdek. A fentiek

10 \VUPEN Vulnerability Research Team (VRT) — sériilékenységeket kutatd eurdpai véllalat.
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figyelembe vételével egyaltalan nem zarhato ki, hogy egy terrorista csoport is hozzafér és
birtokolja a rosszindulata szamitogépes kliensek tavoli bejuttatdsdhoz sziikséges technologiat.
Annal is inkabb, mivel az interneten rovid id6 leforgasa alatt talalhatunk tobb olyan céget,
amely szamos, nulladik napi sériilékenységet arul, elérhetd aron, enyhébb korlatozasokkal. (1.
abra)

A sériilékenységek elérhetdek kiilonboz6é csomagokban pl: napi, heti vagy havi idészakra.
Bizonyos programcsokorra vagy akar konkrét adatbazis szoftverre vonatkozolag. (2. abra)

Botnet rendszerek megszerzése kapcsan a kovetkezé 1épések alkalmazhatdak:

— Mar 1étez6 Botnet tulajdonosatdl a hélozat felvasarlasa vagy adott feladatra valo
bérlése.
— Sajat Bot halozat kiépitése és fenntartasa.

Amennyiben gorcsé ala vessziik a masodik esetet, szem el6tt tartva azt, hogy a kelléktar
egyes komponenseihez kapcsolodo feladatok specialis szakembert igényelnek, akkor kdnnyen
belathatjuk, hogy a fenntartas és mitkddtetés hosszu tavon nemcsak koltséges és kockazatos,
hanem iddigényes is. Ez a megoldas inkabb kormanyok szamara elonyosebb.

Kisebb adatgyiijtd feladatok ill. kiberterror tamadasok végrehajtasara gazdasagosabb és
elénydsebb a Bot haldzat bérlése, mivel

— a bérleti dij alacsonyabb, mint egy teljes halozat fenntartasa hosszatavon,

— a halozatépités faradsagos tevékenysége melldzheto,

— ahalozati elemek tulajdonoshoz — személyi azonositok alapjan — vald kotddése kisebb,
mint a haldzat bérldjéhez. Mindazonaltal a timadd személye rejtve marad.

— Tobb, egyidejli tAmadasra alternativ halozatok is igénybe vehetdk.

Amint a tdmado hitelesiti magat a bérelt haldzatba, azonnal rendelkezésre all szamara az
Osszes funkcio. Példaul érzékeny informacidkat (billentylizet leiitések, belépési azonositok,
bankkartya adatok) gylijthet az O0sszes kompromittalt géprdl, nagy mennyiségli forgalmat
(DDoS) allithat el6 néhany egyszerii utasitassal. Mivel ilyen kdnnyen atvehet6 egy Bot haldzat
iranyitasa, ezért elég gyakran veszik igénybe ezt a szolgéltatist az interneten keresztiill. A
DDoS szolgaltatassal kapcsolatos bérleti dijakat a 3. abra, mig a Bot halozatét a 4. abra mutatja.

A Botnet bérleti arak a felére csokkentek Oroszorszdgban a 2014. augusztusi adatok alapjan.
[10]

Offering Price

1-day DDoS service USS$30-70
1-hour DDoS service USS$10
1-week DDoS service UssS150
1-month DDoS service USS$1,200

3. abra. DDoS éarak az interneten [9]

Offering Price

Bots (i.e., consistently online US$200 for 2,000 bots
40% of the time)
DDoS botnet UsS$700
DDoS botnet update USS$100 per update

4, abra. Botnet bérleti arak az interneten [9]

Az érak tiikrében kijelenthetjiik, hogy ma mar szinte barki szamara elérhetd aron lehet ezeket
a szolgaltatasokat bérelni. Az alabbi abra — egy néhany perc alatt felkutatott — igen nagy
savszélességli DDoS tamadasi képességgel rendelkezé Botnet bérleti lehetdséget ajanl a tavalyi
év végén. (5. abra)
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Thread: Rent a botnet.

View First Unread € Thread Tools>  Display

R 12-19-2014, 07:10 AM #1

Datsu -
Rent a botnet.
Acolyte

Linux botnet for all your Ddosing needs! Private message me if you are interested
i or alternatively add me on skype with your business stated as the introduction.

Hit currently at 250GB/S

Join Date:  Dec 2014
Location: Middle Earth~
Posts: 37

5. abra. Botnet bérleti lehetség az interneten [11]

Az igen sulyos karok okozasara alkalmas, bérelhetd szolgaltatasok tulajdonosai egyre
batrabban hirdetik szolgaltatasaikat, mivel egyre kifinomultabb modszerek (pl.: ,,Flash flux”
eljaras)) allnak rendelkezésre a rejtézkodés teriiletén, ezaltal biztosak lehetnek benne, hogy
személyliket és tartozkodasi helyiiket nem fenyegeti veszély.

A ma mar klasszikusnak mondhaté Botnet eszkdzrendszere, ami megfert6zott asztali
szamitogépekbdl és vezérld szerverekbdl allt 1j, széleskorien hasznalt elemmel béviil
telefonok el tudjak latni alapfunkcidjukat (telefonalés, zene hallgatés, képek készitése) még a
Bot halozat feladatokat is képesek végrehajtani anélkiil, hogy a tulajdonosnak ez nagyon
szembe tlinne. A korabban mar ismert, NotCompatible rosszindulata szoftver 0j variansa
komplexebb technikakkal lett felvértezve, ami — az iddkézben mogé kiépiilt, - rendkiviil jol
miitk6dé Botnet-et hatékonyan tudja hasznalni. [12]

Koénnyen belathatd, hogy az okos telefon Botnet kliensként vald hasznalata azzal a
fenyegetéssel jar, hogy:

— szinte dllanddan be van kapcsolva, tehat folyamatosan elérhetd,

— egy fore jutd mennyisége meghaladja az asztali szamitogépekét,

— egyre nagyobb sebességli mobil internet héalozat szolgalja ki, (ami a jovOben is
novekszik) ezaltal — tobbek kozott — extrém savszélességli DDoS tdmadasok
kivitelezésére valik alkalmassa.

OSSZEGZES

Cikkemben ramutattam, hogy a — mindenki altal jol ismert, toretlen — szamitastechnikai fejlodés
eredményeként a terroristak és blin6z6i korok hagyomanyos tdmadasra hasznalt technikai
eszkozrendszere konnyen kibdvithetd és konnyen igénybe vehetd a vilaghalon keresztiil.
Ko6szonhet6 egyrészrol annak, hogy az exploit-ok értékesitésében résztvevok koziil csak néhany
ellendrzi a vevét és annak szandékait a felhaszndldsra vonatkozolag. Masrészrél nagyon
gyorsan talalunk olyan Botnet értékesitét, akitdl bérelhetiink eréforrasokat tamadasra, mivel a
komplex rejtézkodési eljarasok miatt jol tudnak az értékesitok rejtédzkodni.

A negyedik fejezetben szereplé arakkal felhivtam a figyelmet arra, hogy barki szamara
elérhetéek ezek a szolgaltatasok, tehat kiboviil azoknak a kore, akik komoly karokat tudnak
okozni, akar tudatlansagbdl is. Gondolnunk kell azokra is, akik 6nkényesen nevezik ki magukat
egy terrorista csoport tagjanak €s azok nevében inditanak tdmadést egy fontos, kormanyzati
infrastruktura ellen, akar helyrehozhatatlan karokat okozva.

Tovéabba felhivtam a figyelmet arra, hogy a Bot halozatok elemeinek a szama jelentOsen
megndhet a kozeljovoben azaltal, hogy a hordozhatdé okos telefonok is részévé valnak
kliensként a rendszernek. Mindazonaltal részt vehetnek a Botnet rendszerek feladat-
végrehajtasaban (pl.: nagyszabasu tulterheléses timadasban.)
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Kovetkeztetésképpen elmondhatd, hogy mar a Botnet rendszerek kialakitasat is meg kell
akadalyozni annak érdekében, hogy elkeriiljiik a NotCompatible esetét, ahol tobb, mint 2 éve
nem sikeriilt a halozatot lokalizalni és megsziintetni. Ennek érdekében at kell gondolni a hazai
internet stratégiat és ki kell alakitani azokat az intézményeket, amelyek hatékonyan tudnak
fellépni a Bot halozatok ellen is, amelyek fenyegetést jelentenek a kormanyzati halozatra és a
kritikus infrastruktarakra is.
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