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Absztrakt

A kritikus infrastrukturdak és kritikus informdcios infrastrukturak elfogadhato
miikodése elengedhetetlen feltétele a gazdasag, tarsadalom, védelem zavartalan
miikodeésének. A kritikus infrastrukturak biztonsagos miikodésének egyik
alapfeltétele, hogy az iizemelteti szervezet ismerje az infrastruktura elemeit és az
azokat veszélyezteto fenyegetések. Az informdciobiztonsagi szint felméréséhez és
Jjavitasahoz nyujtanak segitséget a kormanyzati és egyéb szervezetek altal
kidolgozott jogszabadlyok, szabvanyok, ajanlasok, keretrendszerek.

The critical infrastructures and critical information infrastructures is essential for
acceptable operation of the economy, society, defense. Essential for secure
operation of the critical infrastructure is that the organization is familiar with the
assets of the organization and the threats of the infrastructure. The laws, standards,
recommendations and frameworks which are prepared by governments and other
organizations, can help to analyze and improve the level of cybersecurity of
organizations. The author wishes to present connection between the local law of
critical infrastructure defend and Framework for Improving Critical Infrastructure
Cybersecurity document.

Kulcsszavak: kritikus informdcios infrastrukturak fogalma, kritikus informdcios
infrastrukturak védelme, kritikus infrastrukturak keretrendszere ~ critical
information infrastructure definition, critical information infrastructure defend,
Framework for Improving Critical Infrastructure Cybersecurity
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BEVEZETES

A XX. szdzad masodik fele és a XXI. szdzad kétségteleniil az informdcids tarsadalom
kialakulasarol, (ki)fejlodésérdl szol. A szamitastechnika dskordval szemben, amikor ,,csak a
bennfentesek™ férhettek hozza informatikai eszk6z6khdz, méara mar szinte nincs olyan része az
vilagnak, teriilete a tarsadalomnak, gazdasdgnak ahol nem hasznalnank informatikai
eszkozoket, ne vennénk igénybe informatikai szolgéltatasokat, ahol nem alakultak ki
informacios infrastruktirdk vagy informatikai rendszerekkel tamogatott infrastruktirak. E
fejlédés hatasara kozvetve vagy kozvetleniil majdnem mindenki felhasznéaldjava, szerepldjéveé
valt az informécios tarsadalomnak.

Az informacids tarsadalom kialakulasaval az informatikai szolgaltatdsokat széles korben
(fel)hasznalok életének is nélkiilozhetetlen részévé valt az informacios infrastruktara altal
nyujtott szolgaltatisok igénybevétele, legyen szd akar az internetrdl, egy levelezo
szolgaltatdsrol, banki szolgaltatasrol, egy informatikai infrastruktiraval tdmogatott
kézmiszolgaltatasrol, informatikai eszkozzel tamogatott gyartdsorrol, dontéstamogatod
rendszerek altal nyujtott szolgaltatasokrol, vagy akar elektronikus adobevallasrol.

A gazdaséagi, tarsadalmi élet szempontjabdl kiemelten fontos azon kritikus informacios
infrastruktirdk miikodésének biztositasa, amelyek kozvetlen vagy kozvetett Gton, de jelentds
hatassal vannak/lehetnek a szolgaltatast igénybe vevok egészségére, biztonsagara, védelmére
vagy a gazdasdg milkddésére. Ezen kritikus informdcios infrastrukturak elérhetdségének
csokkenése, mukodésének zavara, megsziinése sokszor elére nem lathaté komoly
kovetkezményekkel jarhatnak, szélsdséges esetben akar egy orszdg gazdasagi dsszeomlasaval
IS.

KRITIKUS INFRASTRUKTURAK, KRITIKUS INFORMACIOS
INFRASTRUKTURAK

Kritikus infrastrukturak, kritikus informaciés infrastrukturak fogalma

A kritikus infrastruktira fogalma az Egyesiilt Allamokban 1998-ban PDD-63 elnoki
iranyelvben [1] jelent meg eldszor, majd 2001-ben Patriot Act térvényben [2] emelkedett
torvényi szintre. A torvényben megfogalmazott definici6 szerint kritikus infrastruktarak ,,azok
a fizikai és virtudlis rendszerek, eszkozok tartoznak, melyek olyannyira létfontossaguak az
Egyesiil Allamok szdmara, hogy e rendszerek és eszkozok miikodésképtelensége vagy
megsemmisiilése gyengitené a védelmet, a nemzeti gazdasagbiztonsagat, a nemzeti
kozegészséget és biztonsagot vagy mindezek kombinacidjat.” [2]

Az Europai Union €s az EGK tagorszagain beliil a torténelmi, jogi, tdrsadalmi hagyomanyok
hatdsara egymastol eltéré fogalmak keriiltek meghatarozasra a torvényhozasok részérdl.
Ugyanakkor a megfogalmazott EU Bizottsagi kozlemény szerint ,,a kritikus infrastruktirdkhoz
azok a fizikai és informacids technologiai berendezések és halozatok, szolgaltatasok és
eszkozok tartoznak, amelyek Osszeomlasa vagy megsemmisitése sulyos kdvetkezményekkel
jérhat a polgarok egészsége, védelme, biztonsdga és gazdasagi joléte, illetve a tagallamok
kormanyainak hatékony miikddése szempontjabol. A kritikus infrastruktaradk tobb gazdasagi
agazatra kiterjednek, tobbek kozott a bankiigyletekre és pénziigyekre, a szallitdsra és
forgalmazasra, az energiaiparra, a kdzmivekre, az egészségiigyre, az ¢élelmiszerellatasra és
tajékoztatasra, valamint a kulcsfontossagli allami szolgaltatdsokra. Ezen agazatok néhany
kritikus eleme nem tartozik a szigoruan vett ,,infrastruktira” fogalméba, de valojaban olyan
héalozatok vagy ellatasi lancok, amelyek valamely alapvetd termék vagy szolgaltatas biztositasat
tamogatjak. Példaul a jelentds varosi térségek ¢élelmiszer- vagy vizellatdsa néhany
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kulcsfontossagi 1étesitménytdl fiigg, ugyanakkor a termeldk, feldolgozok, gyartok,
forgalmazok ¢€s kiskereskeddk Osszetett halozata is sziikséges az ellatas biztositasahoz.”[3]

Magyarorszagon a 2080/2008 (VI. 30) Korm. hatarozatdval kiadta a , Kormanyzati
Koordinacios Bizottsag javaslatara elfogadja a hazai infrastruktara Iétfontossagu elemeinek
védelméhez kapcsolodd tovabbi konzulticiok alapjaul a nemzeti programrol szoldo Zold
Konyvet”[4], amelyet 2012-ben felvaltott a Iétfontossdgli rendszerek ¢€s létesitmények
azonositasardl, kijelolésérol és védelmérodl szold 2012. évi CLXVI. térvény (tovabbiakban:
Lrtv.) [5], valamint a torvény végrehajtasara kiadott 65/2013 (III. 8.) kormanyrendelet [6].

A torvény ¢és a kapcsolodd kormanyrendelet a kritikus infrastruktara kifejezés helyett
bevezette a létfontossagi rendszert, mint kifejezést és megfogalmazta ezen infrastruktirak
fogalomrendszerét, amely némileg eltér az EU Bizottsagi kdézleményben, illetve a Zold
Konyvben megfogalmazottaktol, de 1ényegét tekintve megegyezik azzal:

— eurdpai létfontossagh rendszerelem: az Lrtv. alapjan kijelolt olyan létfontossagi
rendszerelem, amelynek kiesése jelentds hatassal lenne - az dgazatokon atnyulod
kolcsonos fliggdségbdl kovetkezd hatdsokat is ideértve - legalabb két EGT-allamra,

— létfontossagu rendszerelem: az Lrtv. 1-3. mellékletben meghatarozott agazatok
valamelyikébe tartozo eszkoz, 1étesitmény vagy rendszer olyan rendszereleme, amely
elengedhetetlen a 1étfontossagu tarsadalmi feladatok ellatasahoz - igy kiilondsen az
egészségiigyhdz, a lakossag személy- és vagyonbiztonsdgdhoz, a gazdasagi és
szocidlis kozszolgaltatasok biztositdsdhoz -, és amelynek kiesése e feladatok
folyamatos ellatdsanak hianya miatt jelentds kovetkezményekkel jarna,

— nemzeti létfontossdgi rendszerelem: az Lrtv. alapjan kijelolt olyan létfontossagi
rendszerelem, amelynek kiesése a létfontossagu tarsadalmi feladatok folyamatos
ellatasdnak hianya miatt jelentds hatdsa lenne Magyarorszagon,

illetve meghatarozta a kritikus infrastruktira védelmének fogalmat is:

— létfontossag rendszerelem védelme: a létfontossagli rendszerelem funkcidjanak,
folyamatos miikodésének és sértetlenségének biztositasat célzo, a fenyegetettség, a
kockézat, a sebezhetdség enyhitésére vagy semlegesitésére iranyuld valamennyi
tevékenység. [5]

A végrehajtasi rendeletben jdonsagként megjelent a kritikus informacios infrastruktara
fogalma:

— létfontossagli informacids rendszer €s létesitmény: a tarsadalom olyan héaldzatszert,
fizikai vagy virtualis rendszerei, eszkdzei €s moddszerei, amelyek az informacid
folyamatos biztositdsa ¢és az informatikai feltételek iizemfolytonossaganak
sziikségességébdl adoddan Onmagukban létfontossagu rendszerelemek, vagy mas
azonositott 1étfontossagl rendszerelemek mitkddéséhez nélkiilozhetetlenek.[6]

A torvény rendelkezik a kijel6lés folyamatarol, visszavonasardl, a kijelolésben érintett és a
kritikus infrastrukturat lizemeltetd szervezetek feladatair6l, valamint az agazati, aldgazati
besorolasrol. A kormédnyrendelet pontosan megnevezi az azonositasban, kijeldlésben, kijelolés
visszavonasaban kozremiikodd szervezeteket, rendelkezik az iizemeltetési biztonsagi tervrdl,
az ellendrzés rendjérdl, a kritikus infrastrukturak nyilvantartasaval kapcsolatos feladatokrol.

A létfontossagu rendszerek kijelolési folyamata bizonyos agazatok esetében mar elindult,
azonban jO néhany dgazat esetében nem tortént meg az dgazati szabalyzé kiadésa, igy annak
ellenére nem torténtek meg a kritikus infrastruktira elemek kijelolése, hogy a kormanyrendelet
mar meghatarozta a kijelolésnél figyelembe veendd horizontalis kritériumokat is.

A kritikus informacids rendszerek védelmének megteremtése érdekében fontos eldrelépés
volt az &llami és dnkormanyzati szervek elektronikus informacidbiztonsagarol szolo 2013. évi
L. torvény (tovabbiakban: Ibtv.) [7], valamint a végrehajtasara kiadott 77/2013 (XII.19.) NFM
rendelet.[8] Az Ibtv. 2.§ (2) c¢) pontja az Ibtv. alapjan, az Ibtv. hatalya kiterjed ,,...az eurdpai
létfontossdgu rendszerelemmé és a nemzeti 1étfontossagu rendszerelemmé toérvény alapjan
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kijelolt rendszerelemek...”-re. Az Ibtv. torvény rendelkezik a torvény hatdlya ald tartozo
rendszerek biztonsagi osztdlyba soroldsardl, a torvény hatalya ala tartozd rendszerrel
rendelkezd szervezetek biztonsdgi szintjérél, a rendszereket {izemeltetd szervezetek
feladatairdl, az allami feliigyeleti rendszerrdl, valamint az eseménykezelés rendszerérol. A
végrehajtasi rendelet tobbek kozott részletesen szabalyozza kijeldlési folyamatot, a szervezet
biztonsagi szintbe soroldsat, valamint a szervezet iizemeltetésében 1év0 rendszerek biztonsagi
osztalyba sorolasat, illetve az egyes osztadlyokhoz tartozo szervezeti, szabalyozdi, biztonsagi
megfelelési kovetelményeket. A kovetelményjegyzék alapjat —megitélésem szerint - a NIST
800-53 publikacidja [9] adja, amely az informatikai rendszerek biztonsagi és adatvédelmi
kontrolljait tartalmazza. A NIST altal publikalt kontrolljegyzék folyamatosan frissiil a kor
kihivasainak megfeleléen, amelyet sziikséges lenne a hazai szabalyozasnak is tiikkroznie.

A NIST 800-53 H. melléklete tartalmazza az ISO/IEC 27001, valamint az ISO/IEC 15408
szabvanyokkal val6 megfeleltetést, ami segitséget nyujthat az informacids szabvanyok,
ajanlasok kozotti atjarasban, a meglévd megfeleldségek fenntartasaban.

A kritikus informacié infrastruktarak védelmének keretrendszere

Az USA elndkének 13636 szamu elndki rendeletében [10] kapott feladat alapjan a NIST
kidolgozta és 2014 februarjdban kiadta a kritikus infrastruktirdk informatikai biztonsagi
szintjének novelése érdekében hasznalhatd keretrendszerét (Framework for Improving Critical
Infrastructure Cybersecurity).[11]

A keretrendszer a kormanyzati és a maganszektor kozos termékként sziiletett meg, agazat és
technoldgia fliggetlen mddon, igy konnyitve meg az alkalmazhatdsagat és sziikség szerinti
fejlesztését.

A keretrendszer hasznalata nem kdotelezd jellegli, és nem valtja ki a szervezetnél alkalmazott
informaciobiztonsagi és kockazatmenedzsment folyamatokat, de a benne megfogalmazottak
segithetek

— aszervezet aktudlis biztonsagi szintjének megallapitasban,
a szervezet informaciobiztonsagi céljanak megfogalmazasaban,
folyamatosan ¢és ismétlddé modon azonositani és rangsorolni a fejlesztési lehetdségek,
a szervezet céljanak eléréséhez sziikséges 1épések meghatarozasaban,
— a kommunikéicioban a kiilsd és belsd érdekeltek irdnyaba informaciobiztonsagi
kockazatok vonatkozdsaban.

A keretrendszer kockazatalapu megkozelitéssel a kritikus infrastruktarak teljes védelmi
életciklusaval kapcsolatban tesz javaslatot. A keretrendszer részei erdsitik a kapcsolatot az
iizleti célok €s a biztonsagi célok vonatkozasaban.

A keretrendszer harom {6 részbdl all:

1. Keretrendszer kozponti része, magja (Framework Core): tartalmazza azokat a védelmi
intézkedéseket, amely egy biztonsadgi cél eléréséhez sziikségesek. A védelmi
intézkedések nem teljes kortiek, igy nem tekintheté ellendrzési listanak.
A keretrendszer kozponti része négy szintre osztja az informdacidbiztonsagi
tevékenységeket: Alapfunkcidk (Function), Feladatcsoportok (Category), Feladatok
(Subcategory) és a Referencia iranyelvek, gyakorlatok, hivatkozasok (ISO, NIST 800,
COBIT, ISA, CCS). A mag 6t Alapfunkciét tartalmaz: Megismerés, Védelem,
Esemény észlelés, Esemény kezelés, Helyreallitas, amely lefedi a rendszer teljes
informaciobiztonsagi €letciklusat.

2. Keretrendszer besorolési szint (Framework Triers): a szintek megmutatjak, hogy a
szervezet biztonsagi elgondoldsa, koncepcidja és a tényleges gyakorlat milyen
viszonyban van egymassal. A négyszintii besorolas az ad-hoc, nem szervezett védelmi
tevékenységtol a legjobb gyakorlatot alkalmaz6, proaktiv megoldasokat megvalositd
védelmi szintig tart. Magasabb védelmi szintre torténd 1épés nem minden esetben
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sziikséges a szervezet szdmara és nem mindig koltséghatékony és védelemaranyos. A
besorolasi szint nem jelent egyben érettségi szintet is.

3. A hazai szabalyozas 5 szintli besorolast hatiroz meg, ami miatt a keretrendszer
implementécidja soran mindenképpen sziikséges a keretrendszer hazai szabalyzokhoz
torténd igazitasa.

4, Keretrendszer profilja (Framework Profile): a profil a szabvanyok, iranymutatasok,
gyakorlatok testre szabdsa az adott szervezetre. A pillanatnyi allapot megmutatja azon
eredményeket, amelyek az lizleti igényeknek megfelelden eddig meg lettek valositva.
Egy jelenbeli és egy kivant profil Gsszehasonlitdsa segitséget nyujthat, hogy a
szervezet hatékonyan meghatarozza azon prioritasokat, amellyel hatékonyan el tud
jutni egy jovObeni tervezett biztonsagi allapotba, figyelembe véve az {izleti
elvarasokat, a szervezet kockazattiird képességét, a rendelkezésre allo eréforrasokat.

Keretrendszer k6zponti rész (mag)
A keretrendszer kozponti része altal meghatarozott folyamatok kiterjednek a teljes védelmi
¢letciklusra:

m Categories Subcategories Informative References

IDENTIFY

PROTECT

DETECT

RESPOND

RECOVER

1. abra. A keretrendszer magja

— Megismerés (Identify): a keretrendszer hatékony mitkddtetésének legfontosabb része.
Az lizleti kornyezet, az infrastruktirat tdmogatdé elemek, veszélyforrasok
megismerésével a szervezet képes az lizleti igények és a kockdzatmenedzsment
stratégia  figyelembevételével hatékonyan priorizdlni  informaciobiztonsagi
tevékenységeit. A funkcio részei: er6forras kezel€s, tizleti kornyezet, szabalyozas,
kockézatelemzés, kockazatmenedzsment stratégia

— Védelem (Protect): ezen folyamathoz tartoz6 tevékenységek segitenek a megfeleld
védelem kialakitasaba annak érdekében, hogy a veszélyforrasok ne valjanak
eseménnyé. Ezen funkcido része a hozzaférés kezelés, oktatds, tudatositas,
adatbiztonsag, informaciobiztonsagi eljarasok, folyamatok, iizemeltetési feladatok,
védelmi technologiak

— Esemény észlelés (Detect): ezen folyamathoz tartozé tevékenységek segitenek a
idében felfedezni az informdacidbiztonsagi eseményeket. A funkcid része az
anomalidk-, események jelzése, folyamatos biztonsdgi monitorozas, esemény
felismerési technikak

— Esemény kezelés (Respond): ezen folyamathoz tartozo tevékenységek segitenek a
biztonsagi eseményre adott valasz elokészitésében. A funkcio része a valasz tervezése,
kommunikécios terv, esemény elemzése, kezelése, €s a javitasi tevékenységek

— Helyredllitas (Recover): ezen funkcidhoz tartozd tevékenységek segitenek egy
esemény utani hatékony visszaallas megvalositasaban. A funkcid része visszaallitasi
terv, tapasztalatok alapjan sziikséges javitasok és a kommunikécio

Az egyes folyamatok kapcsolatban vannak egymassal, de valamennyi folyamat 6nallo és
onmagaban is valtozhat. Az egyes Alapfolyamatok, Feladatcsoportok, Feladatok, Alkalmazott
iranyelvek valtozdsa magaval hozhat mas elemben torténd valtoztatast is.
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Keretrendszer besorolasi szintje

A Dbesorolasi szint megmutatja, hogy az adott szervezet milyen szinten van az
informaciobiztonsagi kockdzatok kezelésében, illetve az informdacid biztonsdgi kockazat
menedzsment mennyire fejlett és hogyan illeszkedik a szervezet kockdzatmenedzsment
rendszeré¢hez. Magasabb szint elérése csokkentheti a szervezet informaciobiztonsagi kockazati
szintjét és koltséghatékonyabba tudja tenni a kockazatmenedzsmentet. A keretrendszer négy
szintet kiilonboztet meg, melynek jellemzoi:

1. szint Részleges (Partial): nincs formalizalt kockézat menedzsment, a kockdzatok kezelése
ad-hoc modon torténik, a védelmi tevékenységek nincsenek Osszehangolva az iizleti
igényekkel, valamint a fenyegetettségekkel. Nincs szervezeti szintli informécidbiztonsagi
tudatositd tevékenység, nincs egységes kockazatmenedzsment. A kockazatok kezelése a
résztvevok korabbi tapasztalata €s a kiilsé forrasok alapjan torténik.

2. szint Formalis kockéazatkezelés (Risk Informed): a vezetdség altal el van fogadva
kockazatkezelési gyakorlat, de nincs a teljes szervezetre kiterjesztve. A védelmi intézkedések
sorrendje a szervezeti kockazatoktol, a fenyegetettségi kornyezettdl, vagy az tizleti igényektol
fiigg. Van vallalati szintli informaciobiztonsagi tudatositas, de nincs kialakitva szervezeti szintii
kockazat kezelés. A kockazatkezelésnek elfogadott folyamata van és a szervezet megfeleld
er6forrassal rendelkezik a kockazatok kezelésére. Az egyes szervezeti egységek kozott van
kommunikéci6é az informatikai kockazatok vonatkozasiaban. A szervezet ismeri az elterjedt
szabalyokat, de nincs formalizalt eljaras a kiilsé partnerekkel torténd interakciora, az
informaci6é megosztasara.

3. szint Megismételheté (Repeatable): a szervezet kockazatmenedzsment folyamata
formalisan el van fogadva és ki van terjesztve. Az iizleti és technologia valtozasok miatt
modositasok rendszeresen megtorténnek. Az informatikai kockdzatmenedzsment vallalti
szinten mukodik. A kockézati informacios szabalyok, eljardsok, folyamatok definidlva és
implementéalva vannak, valamint megtorténik a feliilvizsgalatuk is. Kovetkezetes metddusok
allnak rendelkezésre, hogy hatékonyan lehessen reagélni a kockéazatok valtozasara. A szervezet
ismeri a fliggdségeit, a partnereitdl megkapja a sziikséges informacidkat a kockazat alapu
dontésekhez, eseménykezeléshez.

4. szint Adaptiv (Adaptive): a szervezet informatikai védelmi gyakorlata a tapasztalatokon,
a korabbi €s a jelenlegi védelmi aktivitdsokbol szarmazo eldrejelzd indikatorokon alapul. A
fejlett technologiak és gyakorlatok alkalmazkodasaval a folyamatos fejlodés lehetové teszi a
szervezet szamara, hogy aktivan tudjon alkalmazkodni a valtoz6 biztonsagi kdrnyezethez és
idében tudjon reagalni a kifinomult fenyegetésekre. Szervezeti szintli kockdzatmenedzsment
megkozelités, alkalmazott kockazat informacios folyamatok, eljarasok segitenek a potencidlis
események kezelésében. Az informdacidbiztonsagi kockédzatok kezelése része a vallalati
kultaranak, amely a korabbi tevékenységek tudatositasabol, az egyéb forrasbol szarmazo
informaciokbdl és a szervezet rendszereivel, haldzataval kapcsolatos folyamatos informaciobol
szarmazik. A szervezet az informaciobiztonsagi esemény bekdvetkezése eldtt is folyamatosan
megosztja partnereivel a kockazatokat és tevékenységét és a szervezet is megkapja az
informaciokat, amelyek sziikségesek az informaciobiztonsagi szintjének novelésehez.

Keretrendszer profil

A profil a keretrendszer magjanak segitségével leirja a szervezet milyen szinten all az
informaciobiztonsag teriiletén, mely védelmi intézkedések miitkodnek és melyek nem. A profil
lehetdséget biztosit egy jovobeli, elérendd allapot definidlasara. A profil kialakitdsdhoz a
Alapfolyamatokon, Feladatcsoportokon ¢és Feladatokon keresztiil a referencia iranyelveknek
torténd megfelelés vagy nem megfelelés nyujt segitséget. A profilok dsszehasonlitasa az lizleti
igények, a kockadzatok és a fenyegetési kornyezet segitségével lehetdséget biztosit a
kockézatardnyos ¢és koltséghatékony informacidbiztonsagi védelmi rendszer kialakitasdhoz.
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Keretrendszer alkalmazasa a hazai jogszabalyok tiikréeben

A keretrendszer leirasaban tobbszor szerepel, hogy a dokumentum egy altalanos, fakultativan
bevezethetd, szektorokon atnyuld és a keretrendszert alkalmazd szervezetek szdmara testre
szabando rendszer. A keretrendszer testre szabasaval, adoptalasaval a hazai szervezetek is ki
tudjak alakitani az Ibtv.-ben és a végrehajtdsi utasitdsdban megfogalmazott jogszabalyi
elvarasokat.

Az Ibtv. és a végrehajtasi rendeletének segitségével a kritikus informacios infrastrukturat
lizemeltetd szervezet — figyelembe véve a szervezet kockazattiiré képességét — meghatarozhatja
az informatikai rendszer elvart biztonsagi szintjét. A biztonsagi szint meghatarozasat kvetden
a szervezet fel tudja mérni pillanatnyi profiljat, valamint meg tudja hatarozni az elérendd céljat,
amihez segitséget nyujthat a 77/2013. NFM rendelet, illetve a keretrendszer magjaban felsorolt
referencidk, iranyelvek.

A pillanatnyi helyzet felmérése soran pontos képet kaphat a felsévezetés a szervezet aktualis
biztonsagi szintjérél, vildgosan lathatova valik, hogy mely teriiletek felelnek meg az adott
biztonsagi szint elvarasainak és mely teriileteken sziikséges tovabbi intézkedések meghozatala,
figyelembe véve a szervezet erOforrasait. A felmérés soran feltart hidanyossagok kockazatainak
feltarasa segitséget nyujthat a meghozatando intézkedések priorizalasaban, a kockazat aranyos
védelem kialakitasdban. Az intézkedések priorizalasa segithet a kockazataranyos védelem
kialakitasara, a szervezet anyagi €s egy¢b er6forrasai altal biztositott keret fliggvényében.

Ugyanakkor a keretrendszer csak egy részét képezi a szervezeti informaciobiztonsagi
tevékenységének, annak csak egy jol integralhatd részének kezeléséhez ad irdnymutatast. A
tovabbi informacidbiztonsagi tevékenységeket a szervezetnek tovdbbra is miikodtetni,
fejleszteni kel.

Fontos megjegyezni tovabba, hogy a magyar szabalyozas vélhetden nem tudja, nem fogja
tudni kovetni a NIST 800-53 és egyéb szabvanyok modositasait, ezért abban az esetben, ha a
szervezetet nem csak a jogszabdlyi elvarasoknak szeretne megfelelni, hanem tényleges
kockazataranyos informaciobiztonsagot szeretne megvalositani mindenképpen sziikséges a
szervezet informatikai infrastruktirajanak megfeleléen figyelemmel kisérni nemzetkozi
szervezetek (pl. ISO/IEC, NIST) 4ltal kiadott szabvanyokat, ajanlasokat.

OSSZEGZES

A kritikus infrastrukturak és kritikus informécios infrastruktirdk megfeleld szintli védelme
elengedhetetlen a tarsadalom, a gazdasag, a védelmi szektor miikodéséhez. Az infrastrukturak
miikddési zavarai, kiesése jelentds hatdssal lehetnek a mindennapi életre, a tarsadalom-,
gazdasdg milkodeésére. A kritikus infrastruktirdkat érintd fenyegetések ndvekedésével
parhuzamosan, egyre nagyobb figyelem iranyult ezen rendszerek informécidbiztonsagi
allapotara.

Nemzetkdzi és hazai szinten is megsziilettek azon szabvanyok, szabalyzok, amelyek nélkiil
az egyenszilardsagi informaciobiztonsagi szint elérése lehetetlen. Kormdanyzati szinten
létrehozasra kerliltek azon szervezetek, amelyek d4gazati szinten belill, agazatokon és
orszaghatarokon atnyuloan tudja koordinélni az infrastruktirak informacidbiztonsagi védelmét.

Az egyes orszagok, szabvanyligyi szervezetek és egyéb szervezetek altal kidolgozott
modszerek, keretrendszerek alkalmasak lehetnek egy — a szervezet szaméra optimalis —
informdaciobiztonsagi rendszer kialakitasara, a mar meglévo rendszer fejlesztésére.
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