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HORDOZHATO INFOKOMMUNIKACIOS ESZKOZOK
HASZNALATAHOZ KAPCSOLODO BIZTONSAGTUDATOSSAGI
KEPZESI TEMATIKA VEDETT VEZETOK SZAMARA

Absztrakt

A védett vezetok mindennapi tevékenységéhez szorosan hozzatartozik a
kommunikacio, és az ezekhez sziikséges hordozhato infokommunikdcios eszkézok
(pl. okostelefon) hasznalata. Védelmiiket ezen a teriileten is biztositani kell, hiszen
ok mindig is kiemelt célpontjai voltak az informdcidszerzo tamaddsoknak. A
védelem egyik legolcsobb és leghatdsosabb modja a biztonsagtudatos haszndlat,
amelyre a védett vezetoket fel lehet késziteni. A “Hordozhato infokommunikdacios
eszkozok hasznadlatanak veszélyei a védett vezetok biztonsdgtudatossagi képzésének
szempontjabol” cimii cikksorozat attekintette a védett vezetok informaciobiztonsagi
védelmeének fobb kérdéseit, és osszefoglalta az emlitett eszkozok és szolgaltatdsok
haszndlata soran jelentkezo veszélyeket. Jelen cikk pontositia a személyre szabott
oktatds keretrendszerét, majd felallitia egy lehetséges, az emlitett eszkézok és
szolgaltatasok  hasznalatara  vonatkozo  biztonsagtudatossagi — alapképzés
tematikajat.

The communication and the use of portable infocommunication devices (e.g.
smartphone) form an inherent part of the everyday activities of protected leaders.
Their protection has to be provided in that field as well, because they have always
been emphasised targets of attacks of unauthorized access for information. One of
the most cost efficient and effective means of protection is the security awareness
which the protected leaders can be trained for. The article series titled “The Risks
of Using Portable Infocommunication Devices in Terms of Security Awareness
Training for Protected Leaders” reviews the main issues of data security of
protected leaders and summarizes the threats appearing while using the above
mentioned devices and services. This article assigns the framework of the
personalized training and establishes a possible theme of a basic security
awareness training concerning the use of the devices and services mentioned above.

Kulcsszavak: védett vezeto, hordozhato infokommunikacios eszkozok, internet-
technologian alapulo szolgaltatasok, biztonsagtudatossagi képzés ~ protected
leader, portable infocommunication device, Internet Based Services, security
awareness training
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BEVEZETES

A védett vezetok mindennapi tevékenységéhez szorosan hozzatartozik a kommunikacid, és az
ezekhez sziikséges hordozhatd infokommunikacids eszkozok (pl. okostelefon, tablagép,
hordozhat6 szamitdgép) hasznalata. Gyorsan, egyszeriien, és nem utolsé sorban olcson akarnak
beszélni masokkal, adatokat, informacidkat elérni, cserélni, tovabbitani. Sokszor mindezt ugy,
hogy az érzékeny informdcidkat csak az a néhany ember ismerhesse meg, akinek feltétleniil
sziikséges, az altaluk kozétenni kivant informécidokhoz viszont az emberek széles kore is
gyorsan, egyszeriien hozzaférhessen. Ez utobbihoz sok esetben mindenki altal elérhetd, sokszor
ingyenes internet-technoldgidara ¢épiild szolgaltatdsokat hasznalnak fel, vagy kivannak
felhaszndlni. Rdadasul a hivatali-, és maganjellegli kommunikaciot, az érzékeny ¢és a széles
kormek szant informécidok tovabbitasat lehetdleg egyazon eszkoz segitségével kivanjak
lebonyolitani. Ez azonban jelentds veszélyeket rejt magaban.

Az elektronikus uton folytatott kommunikacios és adattovabbitasi lehetdségek, az internet-
technoldgiara épiild, ezen beliil is a felho alapu szolgaltatasok rohamos fejlédése uj, korabban
nem ismert kihivasok elé allitotta/allitja az illetékeseket, dontéshozokat és a szakembereket
egyarant. A kibertérben ma minden felhasznalot veszélyek egész sora fenyegeti, a
kiberblin6zéstdl az idegen titkosszolgalatok adatszerzd tevékenységéig. Fokozottan igaz ez a
védett vezetdkre, akik mindig is kiemelt célpontjai voltak az informacidszerz6 tamadasoknak.
Réadasul kiilon problémaként jelentkezik, hogy a védett személyek altal hasznalt eszk6zok —
hordozhatésaguk ¢€s személyhez rendeltségiik okan — altalaban vegyes felhasznéalasuak, azaz
hivatali és magén célokat egyarant szolgalnak.

Eppen ezért fontos megvizsgalni, hogy mit is tehetiink a védett vezetdk informacidinak —
azon beliil is legfoképpen elektronikus informacidinak — megvédése, biztonsdganak garantalasa
érdekében. Az internet-technologidra épiil6 szolgaltatasok, és a személyi hasznalatu hordozhat6
infokommunikacioés eszk6zok esetében a védekezés egyik leghatékonyabb modszere
biztonsagtudatos hasznélata. A védelemre fordithatd 6sszegek ugyanis korlatozottak, rdadasul
a megfeleld biztonsag technikailag sokszor nem, vagy csak irrealisan magas koltségek mellett
lenne a megfeleld szinten kialakithato.

A biztonsagtudatos haszndlatra fel lehet késziteni a védett vezetdket. Ehhez érdemes egy
személyiikre szabott, altalanos jellemzdiket figyelembe vevd oktatasi tematikat kidolgozni. A
“Hordozhaté infokommunikacids eszkozok haszndlatanak veszélyei a védett vezetdk
biztonsagtudatossagi képzeésének szempontjabol” cimii cikksorozat els része attekintette a
védett vezetdk informdaciobiztonsagi védelmének fobb kérdéseit, koriilhatarolta a veszélyek
szempontjabol vizsgaland6 személyi hasznalati hordozhat6é infokommunikacids eszkozoket,
valamint internet-technoldgiara épiild szolgaltatdsokat, majd szamba vette az elemezendd
biztonsagi kategoridkat. A mésodik rész az elsében megadott kritériumok alapjan 6sszefoglalta
az emlitett eszk6z0k és szolgaltatdsok haszndlata soran jelentkezd veszélyeket. Ez pedig mar
megfeleld alapot teremt az oktatési tematika kidolgozasahoz.

Jelen cikkben a “Hordozhat6 infokommunikacids eszkdzok hasznalatanak veszélyei a védett
vezetOk biztonsagtudatossagi képzésének szempontjabol” ciml cikksorozatban leirtak,
valamint sajat tapasztalataim alapjan fogalmazom meg gondolataimat a témarol.

A SZEMELYRE SZABAS KERETRENDSZERE

A védett vezetOk személyre szabott oktatasi tematikdja kidolgozasanak egyik alapfeltétele tehat
a lehetséges veszélyek felmérése. Ez a “Hordozhatdé infokommunikacios eszkozok
hasznalatanak veszélyei a védett vezetdk biztonsagtudatossagi képzésének szempontjabol™ [1]
[2] ciml cikksorozatban megtaldlhatd. A masik alapfeltétel a személyre szabashoz a védett
vezetdk specidlis helyzetének felmérése. Figyelembe kell venni ugyanis az élethelyzetiikbdl,
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munkajukbol, elfoglaltsdgukbdl adodd feltételeket, amelyek egyfajta keretrendszert,
feltételrendszert képzenek az oktatasi tematikdhoz.

Bér kifejezetten a védett vezetdk felhaszndloi szokasairol nem késziilt felmérés a személyi
hasznalati hordozhat6 infokommunikaciés eszk6zok, valamint az internet-technologiara épiild
szolgaltatasok hasznalata kapcsan, am a normal felhasznaloi szokasokbol lehet altalanositani és
ide vonatkoz6 kovetkeztetéseket levonni.

A figyelembe veendd feltevések, megallapitasok a kovetkezoek:

— Hasznalnak személyi infokommunikaciods eszkozoket.
— Az els6 egy értelemszerti, de fontos megéllapitas.
— Hordozzak ezeket az eszkozoket.

Szintén értelemszerli megallapitas, am fontos tényezd a kialakitandd biztonsag
szempontjabol. Az eszk6zok hordozasa ugyanis olyan plusz kockazatokat rejt, amelyeket mar
érdemes, vagy inkabb be kell épiteni a biztonsagtudatos képzésbe. Ilyenek lehetnek a
“Hordozhaté infokommunikdcios eszk6z6k hasznalatdnak veszélyei a védett vezetdk
biztonsagtudatossagi képzésének szempontjabol” [1] cimii cikksorozatban megtalalhato
veszélyek, mint példaul az eszkozok feliigyelete, masok altali hozzaférése, kapcsolodas mas
hal6zatokhoz, stb.

Az eszkozok jorészt normal kereskedelmi forgalombol szarmazo, kommersz eszkézok. Ez azt
jelenti, hogy ezek jellemzden nem rendelkezik egyéni biztonsagi funkcidval, ha igen azok is
mas orszagok altal gyartottak. Ugyanakkor a vildgméretli elterjedtség, ismertség okan szdmos
ismert sebezhetdséget, valamint akar a gyartd altal beépitett, esetleg ki is hasznalt,
informdacioszivargast okozd ,,funkciot” is tartalmaznak.

Vegyes (részben magan, részben hivatali) jellegii hasznalat a jellemzé. A személyi
hasznalat(, hordozhat6 infokommunikacids eszk6zoket a védett vezetok altalaban hivatalbol
kapjak, de — teljesen szabalyos mdédon — magancélra is hasznaljak, hasznalhatjak. Ez nem
azonban nem csak a kommunikaci6 tartalma miatt, hanem a felhasznalt internet-technologiara
€piild szolgaltatasok, ezaltal a késziilékek ellendrzése €s a biztonsagtudatossagi képzés tartalma
okan is figyelembe veendd tény. De éppen ezért az ellendrzéshez és a biztonsadgtudatossagi
képzéshez is egészen mas lehet a védett vezetok hozzaallasa, mint egy tisztan hivatali célra
igénybevett eszkoz esetén.

Masok (pl. csalddtagok) is hozzaférhetnek az eszkozokhoz, sot hasznalhatjak is azokat. A
maganjellegli hasznalatbdl eredd kockéazatot fokozza ez a kitétel, hiszen az eszkdzok egy
részénél nehezen, vagy egyaltalin nem megvalosithatd a jogosultsagkezelés, a csaladtagok
letdlthetnek, telepithetnek alkalmazasokat, esetleg véletlentil is feltdlthetnek fajlokat. Ez pedig
olyan, amelynek kockdazatait, és azok csokkentésének lehetdségeit szintén ismertetni kell a
képzés soran.

Iskolai végzettségiik (diplomaik szakteriiletei) oriasi szorast mutat (pl. kézgazdasz, jogasz,
agrarmeérndk, stb.) A képzés kialakitdsa szempontjabol ez egy meghatarozé tényezd, hiszen
mindenki szamara érthetoen, st a késObbiekben alkalmazhatdo modon kell az oktatast
kialakitani.

Jellemzoen  nem  mély  szamitastechnikai, informatikai, ~ kommunikdcios  és
informaciobiztonsagi ismeretekkel rendelkeznek, sot ez a tudas csekélynek tekintheto. Az el6z6
ponthoz szorosan kapcsolddo, de az oktatas kialakitasara nézve 6nalloan is fontos megallapitas.

Jellemzéen az érdeklodés a normal hasznalat irant is vegyes. A védett vezetdk egy része
szereti ,,nyomkodni a telefonjat, tablagépét”, mas résziik normal felhasznalonak tekinthetd, mig
vannak koztiik olyanok is, akik csak akkor hasznaljak, amikor feltétleniil sziikséges. Ez hatassal
van a felhasznaloi ismeretekre, de a védendd informaciok mennyiségére is.

A "megszokott" felhasznalasi modokat keresik, a biztonsagosabb hasznalat miatti
korlatozasokat, nehezen fogadjdk el. Minden olyan elem, amely a biztonsagot emeli, varhatdan
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korlatozza a felhaszndlot és/vagy neheziti a hasznéalatot. Ezt pedig akarcsak az
»atlagfelhasznalok™ altalaban, a védett vezetdk is nehezen fogadjak, viselik el.

Bonyolult azonositasi, felhasznalasi eljarasok a védett vezetoket elriasztjak a hasznalattol,
vagy keresik az elkeriilo lehetoségeket. Adott esetben a magasabb biztonsaggal jaro,
bonyolultabb azonositési eljarasok okozta kényelmetlenségek ilyen reakciokat is kivalthatnak
a védett vezetokbdl. Ennek megeldzésében nem csupan az eljarasok gondos megvalogatasa,
hanem a biztonsagtudatos képzés is sokat segithet.

Egy résziik szereti, sot akar presztizskérdésnek fogja fel az uj mobil infokommunikdcios
eszkozok birtoklasat. Az 0j eszk6zok 0j technikai lehetdségeket, ezaltal Uj biztonsagi elonyoket
¢s kockazatokat egyarant jelentenek. Az oktatasnak figyelembe kell vennie, €s a lehetdségekhez
mérten fel kell készitenie a védett vezet6t egy 0 késziilék hasznalatabol ad6do biztonsagi
kockazatokra és lehetdségekre.

Szamolni kell a személyes infokommunikacios eszkozok elvesztésével, ellopdsaval. Az
oktatas soran ki kell térni az ebbdl adodo kockazatokra, valamint azok csokkentésére vonatkozo
lehetséges ellenlépésekre is. Tudatositani kell, hogy mi a felhasznal6 feladata és felelossége, €s
mi az rendszergazdakeé.

Jellemzoen rendelkeznek kozosségi oldalon, oldalakon profillal, és azt, azokat aktivan
hasznaljak is. A kozosségi oldalakkal kapcsolatos veszélyek részint tartalmazzdk az egyéb
internet-technologiara épiil6 szolgaltatasokkal kapcsolatos kockazatokat, ugyanakkor mashol
nem, vagy legalabbis nem ilyen formdaban jelentkezd veszélyeket is. Az oktatéds soran ezekre is
fel kell hivni a figyelmet.

Jellemzéen haszndlnak egyéb felhé alapu szolgaltatasokat levelezésre, adattarolasra stb.
(pl. gmail, dropbox). A kozosségi oldalak mellett a felhd alapu rendszerek hasznalata is rejt
specialis, csak ezekre jellemzd veszélyeket. Ezekre a jellegzetes problémakkal, kockazatokkal
ugyanugy foglalkozni kell az oktatas soran, mint a kozosségi oldalak esetében.

Jellemzéen toltenek le és telepitenek ujabb alkalmazasokat eszkézeikre. Ma mar a
legegyszeriibb alkalmazasok is szinte minden esetben teljes hozzaférést kének adatainkhoz,
telefonkonyviinkhdz, pozicionkhoz stb. A szerzddés elfogadasaval pedig a felhaszndlo sajat
maga jarul hozza ezek atadasahoz. Raadasul, mint minden szoftver, ezek is tartalmaznak,
tartalmazhatnak olyan sériilékenységeket, netdn tudatosan beépitett hatsé kapukat, amelyet
kihaszndlva a tamadok szintén hozzaférhetnek a felhaszndlé6 minden adatdhoz. A
biztonsagtudatos hasznélat egyik alappillére, hogy a védett vezetd ezekkel a kockazatokkal is
tisztaban legyen.

Jellemzéen a letéltott és telepitett alkalmazasok egy része, vagy akar egésze ingyenes. A
fentiek kiemelten igazak abban az esetben, ha a kivalasztott alkalmazas ingyenes. Ekkor
ugyanis joval tobb hozzaférést kell engedélyezni a szerzédés elfogadasakor, mint fizetds
tarsaiknal. Kiilonosen jol megfigyelhetd ez azokndl a szoftvereknél, ahol fizetds és ingyenes
verzi6 is létezik ugyanabbol a verziobol.

Jellemzoen kevés idovel rendelkeznek, amelyet oktatdasra, biztonsagtudatossag novelésére
lehet forditani. Lényeges szempont a tematika 6sszedllitasanal egy idokorlat meghatarozasa. Ez
természetesen nemcsak azt is jelenti, hogy nem csak a képzés anyagat kell nagyon gondosan
megvalogatni és tomoren, de érthetden eldadni, hanem azt is, hogy az Gsszedllitott tematika
egyfajta alapképzés lehet, amelyet a késdbbiekben lehetéség és igény szerint tovabbi, akar
hosszabb oktatasokkal kell kiegésziteni.

Az informaciobiztonsag fontos szamukra. Szintén egyértelmi tény, hogy a védett vezetok
tisztaban vannak azzal, hogy sokszor kezelnek érzékeny informacidkat, amelyek megvédése
fontos szdmukra. Ezaltal fogékonyabbnak tekinthetdk az informéciobiztonsdg teriiletén
jelentkezd problémak megértésére, mint az ,,atlagfelhasznald”. Ennek eldsegitésére érdemes
olyan példadkat hozni az oktatdsban, amely ismert, éppen ezért az informacioszerzés miatt
kiemelt személyekkel kapcsolatosan mutat ra a lehetséges veszélyekre.
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A veédett vezetoknél technikai elharitas is segiti az informaciobiztonsdagot. A védett
vezetOknél az informaciobiztonsag teljes korii garantalasanak érdekében rendszeresen tartanak
technikai elharitast is. A “Hordozhat6 infokommunikacids eszk6zok hasznalatanak veszélyei a
védett vezetok biztonsagtudatossagi képzésének szempontjabol” [1] ciml cikksorozatban
megtalalhato a technikai elhdritas kiterjesztett értelmezése. Az ebben megfogalmazottak szerint
ennek ki kell terjednie a védett vezetok hordozhatd infokommunikécios eszkozeire is. Ez pedig
nagyobb fokl biztonsagot garantal, amelyet meg kell ismertetni a védett vezetokkel is.

OKTATASI TEMATIKA

Az emlitett cikksorozatban feltart veszélyeket, valamint a fenti feltételeket és feltevéseket
figyelembe véve mar kidolgozhat6 az védett vezetok szamara a személylikre szabott oktatasi
tematika.

A fent leirtak alapjan a védett vezetOknek szo6lo, a személyi hasznalati hordozhato
infokommunikaciés eszk6zok, valamint internet-technoldgiara ¢épiild szolgaltatasok
igénybevétele kapcsan jelentkezd biztonsdgtudatos haszndlatdnak alapképzési tematikajanal a
kovetkezokbdl célszert kiindulni:

— A képzést célszerli a — kiterjesztett értelemben vett és végrehajtott — technikai
elharitassal 0sszekotni, azzal parhuzamosan végrehajtani. Ekkor ugyanis atvizsgalasra
keriilnek a védett vezetd eszkozei, és feltérképezésre keriilnek az esetleges
informécioszivargasi csatorndk, lehetséges informacidbiztonsagi veszélyek.

— Az oktatas megtartasat célszerli a technikai elharitast végzo szervre bizni. Itt ugyanis
a megfelel6 idében rendelkezésre dallnak a megfeleld ismerettel rendelkezd
szakemberek.

— Az alapképzés id6tartamat célszerii koriilbeliil 60 percben meghatirozni. Ennél tobb,
egyedi oktatasban az alapképzésre fordithat6 ideje a védett vezetoknek varhatdoan nem
lesz tobb, ennyi viszont feltétleniil sziikséges a megfeleld informacio atadasdhoz.

Mindent egybevetve a kovetkezd tematika alapjan célszerli elvégezni az oktatast:

Oktatasi cél: Az oktatas keretében a védett vezetd ismerje meg a személyi hasznalata
hordozhaté  infokommunikdciés eszkozok, valamint internet-technolégiara  épiild
szolgaltatasok igénybevétele kapcsan jelentkezd veszélyeket, azok elharitasa, vagy legalabbis
csokkentése érdekében altala elvégzendd teenddket, a biztonsagtudatos hasznalatot.

Elvart eredmények:
A védett vezetd:
e megértse a veszélyeket és elfogadja a biztonsag fontossagat,
e megértse ¢s elfogadja a technikai elhdritds keretein beliil a személyi hasznélatu
hordozhat6 infokommunikécios eszkozeinek vizsgalatat,
e megértse egy hosszabb idejli képzeés fontossagat, a részvételhez érdeklddéssel és
készségesen alljon hozza,
e tamogassa az oktatds és a vizsgalat kiterjesztését kozvetlen munkatdrsaira és
csaladtagjaira,
e az altala hasznalt személyi hasznalati hordozhatdé infokommunikécios eszkozeit,
valamint internet-technologiara ¢€piild szolgaltatdsok a képzést kovetden a
korabbiaknal sokkal nagyobb biztonsagtudatossaggal legyen képes hasznalni.
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Tematika:

1. | Veszélyek bemutatdsa példakkal
a. Illetéktelen hozzaférés, lehallgatés
i. Snowden {igy tanulsagai,
il. Egy pénzlopas iigy rovid bemutatésa,
iii. Egy hires ember adatait illetékteleniil megszerzésének és
felhasznalasanak esete rovid bemutatasa
b. Masodlagos adatok fontossaga
1. OSINT bemutatasa, példaval,
il. Helymeghatarozas bemutatasa, példaval
c. Adatvesztés bemutatasa - Cryptolocker példa
d. Nem valos adatfeltoltés, lejaratas bemutatasa, példaval
2. | Biztonsag megteremtésének modjai, beallitdsok, biztonsagtudatos hasznalat
a. Uzembiztonsaghoz kapcsolodo lehetéségek
i.  Felhd alapti rendszerek — szerz6dés elfogadas/elutasitas
il. Eszkoz - biztonsagi mentés
b. Egyéb biztonsaghoz kapcsolodo lehetdségek
i. Jogi lehetdségek - korlatozott lehetdségek bemutatisa
il. Fizikai védelem - tudatos viselkedés bemutatasa, példakkal
c. Adatbiztonsaghoz kapcsolddo lehet6ségek
i. Adatkészités - biztonsagos kérnyezet kérdéskore
1. Frissitések fontossdganak bemutatasa
2. Minimalizalt szoftverkdrnyezet fontossaganak
bemutatasa
3. Uj szoftvertelepitések elkeriilésének fontossaga
4. Biztonsagi szoftverek naprakészen tartasanak
fontossaga
5. Felhasznalok kezelése, jogosultsagok fontossaga
il. Adattovabbitas kérdéskore
1. Kapcsolodo(tt) halozatok veszélyei, beleértve a
hardveres eszkézoket pl. BT billentylizet is
2. Tavoli, passziv lehallgatas veszélyei
3. Titkositas fontossagai, korlatai
iil. Bejelentkezés, adatmegadas, jelszd kérdéskore
iv.  Torlés, megsemmisités, fioktorlés kérdéskore
v. Social engineering veszélyei
3. | Ellen6rzés lehetéségei, fontossaga
4. | Osszefoglalas, kérdések
Utemezés:

A technikai elhéritas alkalmaval, kb. 60 perc id6tartamban.

Irodalom és tovabbi informaciok:

— Az oktatok altal elkészitett 2-3 oldalas anyag, a személyi haszndlati hordozhato
infokommunikécids eszkdzok, valamint internet-technologiara €piilé szolgaltatasok

biztonsagtudatos hasznalatahoz sziikséges legfontosabb informaciokkal.

— Az oktatok altal elkészitett 2-3 oldalas anyag, a személyi haszndlati hordozhato
infokommunikécids eszk6zok biztonsadgtudatos hasznalatahoz sziikséges legfontosabb

beallitasokkal kapcsolatos informaciokkal.

— Az oktatok altal elkészitett rovid, 10-15 perces flash animécid, a személyi hasznélata
hordozhaté infokommunikécids eszkdzok biztonsagtudatos hasznalatahoz sziikséges

legfontosabb bedllitdsokkal kapcsolatos informaciokkal.

— Egy kontaktszemély adatainak atadasa, akit a késObbiekben felmeriild kérdeésekkel

akar telefonon, akar e-mailben megkereshet.
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A tematika alapjan a tényleges, teljes ismeretanyag kidolgozasa, annak napra készen tartasa
mar a képzést tartd szervezet szakembereinek, vezetdinek a feladata.

A TOVABBLEPES LEHETOSEGEI

Az oktatasi tematika természetesen csak az els0 1épés a védett vezetdk
informaciobiztonsdgdnak minél magasabb szintli megteremtéséhez a személyi hasznalata
hordozhat6  infokommunikaciés eszk6zok, valamint internet-technologiara  épiild
szolgaltatdsok hasznélata soran. Bar nyilvanvaloan 100 %-os védelmet nem lehet kialakitani,
de mindenképpen torekedni kell ra. A jelen, valamint a korabban mar hivatkozott ,,Hordozhato
infokommunikdacios eszk6zok hasznélatdnak veszélyei a védett vezetdk biztonsagtudatossagi
képzésének szempontjabol L.-11.” cimi cikkbdl kiolvashatd, hogy a felvazolt oktatasi tematika
tartalommal valo megtoltése, és az oktatds végrehajtasa mellett is vannak tovabbi feladatok,
amelyek végrehajtasaval a biztonsagi szint tovabb emelheto.

Ezek koziil az elsé csoportba azok a feladatok tartoznak, amelyek minden, a cikkekben
emlitett szereplokon (védett vezetd, technikai elharitok, helyi biztonsagi vezetd,
rendszergazdak) tilmutatd, magasabb szintli megkozelitést igényelnek. Ilyen példaul a
megfeleld jogszabalyi hattér kialakitdsa, atalakitdsa, ezen beliil pedig bizonyos biztonsagi
elemek kotelezdvé tétele. Ilyen kotelezd elem lehet(ne) a kiterjesztett értelemben vett technikai
elharitas eldirdsa bizonyos vezetdi szintig, meghatirozott biztonsagtudatossagi oktatdson valo
kotelezé részvétel, vagy a hordozhaté infokommunikécios eszkdzok esetében, azok teljes
¢letcikluséara (fejlesztés, beszerzés, rendszerbe allitds, hasznalat, kivonas stb.) vonatkoztatva
kotelezO biztonsagi eldirasok kialakitasa, betartatasa, €s hatosagi ellenérzése. Szintén a
jogszabalyi hattér kialakitasakor kell gondolni a védett vezetdk kornyezetben 1év0 személyekre,
a technikai elharitas rajuk torténd kiterjesztésére is (pl. csaladtagok, kdzvetlen munkatarsak,
titkarsag stb.). Ez azért is fontos, mert sokszor 6k is kezelik a védett vezetéhdz kapcsolodo
informdciokat, igy az érzékeny adatok szivargasat naluk is meg kell el6zni, akadalyozni.

De ugyan ebbe a csoportba tartozik a védett vezetdk felhasznélasi szokasainak felmérése is.
Ilyen célzott felmérés ugyanis még nem késziilt, marpedig ez segitheti a specifikus
kockazatelemzést. Bar jelen cikkben emlitett alap biztonsadgtudatossagi képzéshez ez nem
elengedhetetleniil sziikséges, a hosszabb, példaul 1 napos képzések tematikajanak
kialakitasaban, valamint a sziikséges biztonsagi szintek meghatarozasdban nagy segitséget
nyUjthat. A felmérés soran valaszt kell kapni azokra a kérdésekre, hogy ki, milyen személyi
hasznalati hordozhat6 infokommunikacids eszkdzoket, valamint internet-technologiara épiild
szolgaltatasokat hasznal, és azokat mikor, hol, hogyan és mire. A felmérés természetesen — a
lehetdségekhez mérten — lehet anonim, a ,.,ki” kérdésnél sokkal érdekesebb a vezetési szint.
Elsésorban azért, hogy meg lehessen allapitani, van-e statisztikailag is kimutathatd6 markans
kiilonbség az egyes vezetési szinteken 1év0 vezetdk felhasznaldi szokasaiban.

A masodik csoportba a védett vezetd altal megtehetd tovabbi feladatok tartoznak. Ilyen lehet
a korabban emlitett, tovabbi hosszabb biztonsagtudatossagi képzésen valod onkéntes részvétel,
az onképzés, az egyéb lehetdségek, példaul konzultacios lehetdségek kiaknazasa a biztonsagi
szakemberekkel, vagy a Kkiterjesztett értelemben vett technikai elharitds aktiv, segitd
tamogatasa.

A harmadik csoportba sorolhatdak az eszkdzok lizemeltetéséért, biztonsagaért permanensen
felelos helyi biztonsagi vezetd, a rendszergazda €s munkatarsaik feladatai. Ide tartoznak a
felhasznalasi eldirasok megalkotdsa, betartatisa, a meghajtd programok és a feltelepitett
alkalmazasok naprakészen tartdsa, az eszk6zOk biztonsagos miikodéséhez sziikséges
bedllitasok megtétele, ismert, de javitatlan biztonsagi rések esetén az adott szoftver esetleges
cseré¢je hasonld tudéasura, a felesleges, ezaltal biztonsagi kockézatot jelentd szoftverek
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eltavolitasa, az incidensek kivizsgalasat eldsegitdé alkalmazasok telepitése, beallitasok
megtétele.

A negyedik csoportba sorolhaté tovabbi feladatok a technikai elharitasért felelds szervezetek
felelosségi korébe tartoznak. Mig a helyi szervezetek feladata a permanens biztonsag
megteremtése, addig a technikai elharitoké egy mélyebb biztonsagi pillanatkép felvétele. Ebbe
beletartozik a helyiségek mellett a hordozhat6 infokommunikécios eszkozok atvizsgalasi
metodikajanak kidolgozéasa, majd gyakorlati megvaldsitasa, helyi eldirasok attekintése, azok
megvalodsitasanak ellendrzése, az eszkdzok specialis — hardver sebezhetdségi, kémszoftverek
elleni — vizsgélata. Szintén ide sorolhat6 a védett vezetdk altal leggyakrabban hasznalt internet-
technologiara épiild szolgaltatasok, ezen beliill is a felhd alapu rendszerek folyamatos
vizsgalata, majd ezek alapjan a védett vezetd figyelmének felhivasa az altala hasznalt
rendszerek ismert sériilékenységeire, kockazataira.

A feladatok részletes kibontasa és az egyes szereplok kozotti megosztasa azonban mar
talmutat jelen cikk keretein, az egy késobbi feladat.

OSSZEFOGLALAS, KOVETKEZTETESEK

Jelen cikk 0sszefoglalta a védett vezetdk személyi hasznalati hordozhaté infokommunikécios
eszkozei, valamint internet-technoldgiara épiilé szolgaltatasok hasznalata kapcsan felmeriilo
biztonsagtudatossagi alapképzés keretfeltételeit, figyelembe véve a védett vezetdk specialis
helyzetét. Erre, valamint a ,,Hordozhat6 infokommunikacids eszkdzok hasznalatanak veszélyei
a védett vezetdk biztonsagtudatossagi képzésének szempontjabol” cimii cikksorozatra épitve
felvazolta az alapképzés egy lehetséges tematikdjat, majd bemutatta a biztonsagi szint tovabbi
emelését eldsegitd tovabblépési lehetdségeket. Mindekdzben olyan éltalanositadsokat tett, amely
lehetdvé teszi, hogy az oktatott anyag nem csak a védett vezetd altal éppen aktualisan hasznalt
eszkozre és szolgaltatasra legyen megfeleld, hanem azokat a védett vezetdk képesek legyenek
alkalmazni példaul egy 1) szolgéltatas vagy eszkoz igénybe vétele esetén is.

A tovabblépés lehetdségeiben megfogalmazottak mellett azonban mas, az alapképzéshez
szorosan kapcsolodo feladatokat is célszerli elvégezni. El6szor is a cikkben leirt tematikéat
tartalommal kell kitdlteni, amely a képzést tartd szervezet szakembereinek, vezetdinek a
feladata. Ugyancsak az ¢ feleldsségiik az oktatashoz kapcsolddo anyagok (2-3 oldalas leirasok,
flash animécio, stb.) elkészitése.

Szintén az 6 feladatuk, hogy a késObbiekben figyelemmel kisérjék a technologiai
valtozasokat, az 11j eszkozok 1 tulajdonsagait, a megjelend Uj internet-technologiara épiild
szolgaltatasokat, az azokbdl eredd 0j veszélyeket, €s ezeknek megfeleléen — ha sziikséges —
javitsak, modositsak, valtoztassanak, frissitsenek a képzés tartalman, vagy adott esetben magan
a tematikan is.

Célszerli tovabbi elméleti kutatdsokat végezni és a technikai elharitasra, annak kiterjesztett
értelmezése szerint egy 10j, pontos definicidt adni. Ennek kapcsan kell részletezni, pontositani
¢és elhatdrolni a technikai elharitok, valamint a helyi, elektronikus biztonsagért feleld
személyek, szervezetek feladatait, hataskorét.

Mihamarabb sziikséges kidolgozni egy, az alapképzésnél joval tobbet add, az elektronikus
informaciok védelmét eldiro jogszabalyokkal 6sszhangban 1év0, hosszabb idétartamu, képzés
tematikajat. Ennek fontos pontja az alapképzéshez hasonloan az alabbiak:

— veszélyek bemutatésa,
— biztonsag megteremtésének modjai, beallitasok, biztonsagtudatos hasznalat,
— ellendrzés.

Ezt a lehetdé leghamarabb el kell inditani, még azel6tt, hogy azt jogszabalyban kotelezdvé
tennék az érintett vezetdi kornek.
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Bér a tovabblépés lehetdségeinél mar szerepel, de kiemelést érdemel, hogy ugyancsak a
lehetd leghamarabb célszerli jogszabalyi javaslatot megfogalmazni a hordozhato
infokommunikacios eszk6zok teljes életciklusat atfogd hatdsagi feliigyeletére. Ebbe bele kell
foglalni a beszerzendd eszkozok engedélyezésétdl kezdve, a hasznalathoz kapcsolddo
biztonsagi eldirdsok jovahagydsan keresztiil, a kivonaskor a haszndlt adathordozok
megsemmisitésének ellendrzéséig minden olyan feladatot, amely hatdsagi eszkoztarral segiti az
elektronikus informacidbiztonsag tovabbi emelését.
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