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Absztrakt

A biztonsagi kornyezet valtozasa, uj felhasznaloi igények megjelenése, technologiai
fejlodés, halozati vagy felhaszndloi eszkézok meghibasodasa, vagy szoftverhiba,
illetve mas indokok miatt valhat sziikség a rendszer hardver vagy szoftver
konfiguraciojanak modositasa. A konfigurdciovaltoztatas egyes esetekben
egyszerti, mas esetekben oOsszetett felkésziilést és tamogatast igénylo feladat. A
katonai szervezetek vezetése és iranyitasa gyakran mindsitett adatok elektronikus
kezelését igenyli. A kommunikacios rendszerek az akkreditdlo hatosag biztonsagi
feliigyelete alatt allnak, igy a valtoztatisok engedélyezése esetenként bonyolult
hivatalos tigyintézést igényel. A cikk a konfiguracio valtozas kérdéseit vizsgalja,
hasznalhato megoldast keresve a katonai szervezetek tamogatasa érdekében.

Changes in the security environment, the emergence of new user requirements,
technological development, network or user equipment failure, software
malfunctions or other reasons may require modification in the hardware or
software configuration. The configuration change simple in some cases, in other
cases require complex preparation and support. Management and control of the
military organizations often require electronic handling of classified information.
The communications and information systems are under the control of the security
accreditation authority, thus authorization of the changes requires official actions
sometimes with some complications. The article examines the issue of configuration
changes, in search of a solution used to support military organizations.

Kulcsszavak: informaciobiztonsag, elektronikus informdciobiztonsag,
kiberbiztonsag, szabalyozas, valtozaskezelés ~ information security, electronic
information security (INFOSEC, Information Assurance, CIS Security), cyber
security, regulation, change management.
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BEVEZETES

A Magyar Honvédség szervezeteinél a mindsitett adatok kezelése az Alaptorvényben és erre
épitett jogszabalyokban meghatarozott szervezeti feladatokbol addédd kovetelmények miatt
megkeriilhetetlentl sziikséges.

A mindsitett adatok kezelésére — kiemelt figyelemmel a mindsitett elektronikus
adatkezelésre — vonatkoz6 jogszabalyi kovetelmények hazédnkban a NATO csatlakozashoz
kototten 1999-ben, majd az EU csatlakozas kapcsan 2004-ben, illetve az elObbieket is
integralva, a nemzeti kovetelményeket is modernizalva 2009-ben jelentdsen valtoztak.

A fejlodés nem keriilhette el a Magyar Honvédséget sem, igy a felhalmozodott tapasztalatok
alapjan célszeri atfogoan, vagy egy-egy teriiletet kiemelve attekinteni az elektronikus
informaciobiztonsagi kérdéseket, ami segitheti a helyzet pontosabb megértését, timogatja a
jovobeli valtozasok elokészitését.

A cikk témaja egyszert kérdést megoldasat célozza: a mindsitett elektronikus adatkezeld
rendszerek (katonai terminoldgia szerint: hirado-informatikai rendszerek) hatosagi
engedélyezéshez kotott valtozéasaival kapesolatos teenddk egyszerlisitése, a valtozaskezelési
folyamat felgyorsitasa.

A kérdés tanulmanyozasat az a gyakorlati igény valtotta ki, hogy a Magyar Honvédség
szervezetei egyre nagyobb szdmban rendelkeznek a Nemzeti Biztonsagi Feliigyelet — mint
akkreditdlo hatosag — altal jovdhagyott, elektronikus mindsitett adatot kezelé hirado-
informatikai rendszerekkel. Ezek a rendszerek az iizemeltetés soran — ugyanigy, mint minden
mas elektronikus adatkezeld rendszerek — meghibasodnak, 1j felhasznaléi igény, kérnyezeti
valtozas vagy amortizalddas, 1) sebezhetdség megjelenése miatt valtozasokat igényelnek.

A véltozasok hatdsagi engedélyhez kotottek, ami nyilvanvaldva teszi az lizemeltetd katonai
szervezet, a kdzépszintl vezetd szerv, a szakmai irdnyitasi feladatokat végzo kozponti szerv és
a hatosag kozotti hivatalos kommunikaciét. Ez a valtozési kérelem felterjesztését és az arra
adott hivatalos valasz tovabbitasat jelenti, még a sziikségesnek itélt valtozasok megkezdése
eldtt.

A katonai miiveletek dinamikéja, illetve a miiveletek kornyezeti valtozésainak széles skaldja
eltérd a napi életben megszokott valtozadsi sebességtél. A harcészati kornyezet kihivasai
lényeges ponton eltérnek a hadmiiveleti, stratégiai vezetési €s iranyitasi rendszerek miitkodési
jellemzditdl. Ezek a sajatossagok természetesen nem tiikkrozddnek a kdzigazgatasra vonatkozo,
keretrendszerli jogszabalyokban, eljarasokban. Ugyanakkor sziikségszerii annak megéllapitasa,
hogy a katonai miiveletek tamogatasat szolgald, mindsitett adatok kezelésére feljogositott
(akkreditalt) hirad6-informatikai rendszerek nem mentesiilnek a jogszabalyokban
megfogalmazott kovetelmények teljesitésétol.

A hatosagi ligyintézéshez kapcsolodo szolgalati kommunikacid, az ezzel kapcsolatos
nyilvantartdsi  feladatok iddigényesek, igy nyilvanvaldo sziikséglet egyrészt a
biirokraciacsokkentés, masrészt a katonai feladatok iddbeli biztositasdhoz sziikséges gyors
reagald képesség kialakitasa és biztositésa.

A megfogalmazott — jol lathatéan ellentmondasos — tényezdk dsszehangolasa, a bonyolult
helyzet megoldasa nem tlinik egyszerii feladatnak.

A valtozasok menedzselése (change management), mas kifejezéssel élve a
valtozasfeliigyelet (change control) kérdéskor nemzetkdzi szabvanyokban, nemzeti
ajanlasokban, a ,bevalt gyakorlat (best practice)” tipusat dokumentumokban ¢&s
jogszabalyokban mas-mas szemlélettel és részletezettségben olvashatd, mely referencidk
segithetnek a probléma megértésében és a megoldas keresésében.

A cikk elsé részében e forrdsok — tudatosan nem teljes korli — bemutatdsa torténik az
altalanosan elfogadottnak tekinthetd tartalmi megkdzelités szempontjainak vazolasa érdekében,
majd a katonai sajatossagoknak megfelel6 valaszhoz sziikséges megalapozas olvashato.
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A VALTOZASOKRA VONATKOZO AJANLASOK, KOVETELMENYEK

Az informatikai szolgaltatasirdnyitdsra vonatkozd szabvany értelmezése szerint a
valtozasfeliigyelet (change control): ,,azok az eljardsok, amelyek biztositjak, hogy minden
valtozas ellendrzott legyen, beleértve annak kérelmezését, rogzitését, elemzését, a vonatkozd
dontés meghozasat, jovahagyasat, kivitelezését és a valtozas megvalositas utani attekintését is.”

A valtozaskezelés célja, hogy minden valtoztatas kiértékelése, jovahagyasa, megvaldsitasa
¢s feliilvizsgalata ellendrzétten torténjen. Ennek érdekében:

a szolgaltatasok ¢és infrastruktara teriiletén sziikséges valtoztatdsokat pontosan meg

kell hatarozni, a valtozasok végrehajtasat dokumentalni kell;

— avaltozéasokra vonatkozo kérelmeket nyilvantartasba kell venni és osztalyozni kell;

— avaltozasokra vonatkozo kérelmeket kockazatuk, hatasuk és hasznuk szerint értékelni
kell;

— a valtozaskezelési folyamatnak tartalmaznia kell a sikertelennek bizonyuld
valtoztatasok utan a kiindulasi helyzet visszaallitdsdhoz sziikséges eljarasokat;

— avaltoztatasokat jova kell hagyni és a végrehajtasukat ellendrizni kell;

— a valtoztatdsok utan vizsgalni kell, hogy kitlizott célok megvaldsultak-e, illetve az

alkalmazott rendszabalyok sikeresek voltak-e. [1]

A nemzetkdzi informacidbiztonsagi menedzsment szabvany is foglalkozik a valtozasok
menedzselésével.

A szabvany az lizemeltetési eljarasok ¢és feleldsség teriiletén szabalyozasi célként javasolja
az adatkezeld létesitmények helyes és biztonsagos lizemeltetésének biztositdsat. Ennek
érdekében az lizemeltetési eljardsokat dokumentalni kell, és a sziikséges dokumentumok
elérhetségét biztositani kell minden olyan felhasznéalonak, akinek arra sziiksége van.

A valtozasok menedzselésére vonatkozé 4ltalanos kovetelmény, hogy feliigyelni kell a
szervezeti valtozasok soran, vagy a miikodési vagy adatkezeld folyamatokban, adatkezeld
rendszereknél bekovetkezd valtozasokat, amelyeknek hatdsa van az informaciobiztonsagra. [2]

Az Amerikai Egyesiilt Allamok kozigazgatasi szervezeteire és elektronikus adatkezeld
rendszereire vonatkozo kovetelmény szerint az alkalmazo szervezetnek ki kell alakitani,
dokumentélni kell és alkalmazéasba kell venni egy olyan konfiguracié feliigyeleti eljarést,
amely:

— meghatarozza a szabalyokat, felelosségeket, a konfiguracidfeliigyeleti folyamatokat és
eljarasokat;

— folyamatokat hatdroz meg a rendszer teljes élettjan keresztiil a konfiguracioé elemek
azonositasa €s a konfiguraciofeliigyelet érdekében;

— meghatarozza az informacios rendszerek konfiguracid elemeit és azokat a
menedzsment feliigyelet hatokorébe rendels;

— védelmi rendszabalyokat alakit ki a konfiguracio feliigyeleti eljaras illetéktelen
megismerése vagy modositasa ellen. [3]

Az ausztral nemzeti ajanlas a valtozaskezelést attekinthetden targyalja, melynek a 1ényegi
elemei a kovetkezok.
A véltoztatés indoka:

— biztonsagi sebezhetdség, Uj fenyegetés megjelenéséhez kotott kockazatnovekedés;
— felhasznal¢ altal azonositott problémak vagy a szolgaltatasok kiterjesztése;

— a gyart¢ altal kezdeményezett eszkozfejlesztés vagy szoftverfrissités;

— a gyart6 altal jelzett eszk6z vagy életciklus tamogatds megsziintetése;

— altalanos technologiai fejlodés;
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Uj rendszerek alkalmazéisa, ami miatt sziikségessé¢ valik a meglévé rendszerek
valtoztatasa;

szervezeti valtozasok;

szervezeti folyamatok valtozasai;

a szabvanyok fejlédése;

korményzati kdvetelmények;

incidensek bekovetkezése vagy a folyamatos szolgaltatasfejlesztési igény.

A valtozasok lehetnek:

eszk0z bevezetése vagy modernizalasa;
szoftver bevezetése vagy frissitése;
a védelmi rendszabalyokban bekovetkezett fontos valtozas.

A szervezeteknek hivatalos valtozdsmenedzsment folyamatot kell kialakitani, melynek
jellemzdi:

azon valtozasok kijelolése, melyek a hivatalos valtozasmenedzsment folyamaton
keresztiil valésithatok meg;

a valtozasokat dokumentalni kell;

a véltozasra vonatkozo kérelmet hivatalosan jova kell hagyni;

a valtozasok naploadatait auditalni kell, majd meg kell azokat drizni;

a jelentds valtozasok eldkészitésekor sebezhetdség vizsgalatot kell tartani;

a jovahagyott valtozasokat tesztelni kell;

a biztonsagi dokumentumokban at kell vezetni a sziikséges valtoztatasokat;

az ¢érintett felhasznalokat értesiteni kell, és ki kell képezni a valtozashoz lehetdleg
kozeli id6pontban;

folyamatosan képezni kell a felhasznalokat a valtozaskezeléssel kapcsolatos
feladatokrol.

A szervezeteknek biztositani kell, hogy a normal (rutin) €s a siirgdsségi valtozasok soran:

a vonatkozo biztonsagi dokumentumban meghatarozott eljarasokat betartsak a
valtozas menedzsment folyamat sordn;

a javasolt véltozasokat jovahagyja az arra illetékes, hatosag, szervezet;

barmilyen valtozas, melynek a rendszer biztonsagara hatéasa lehet, fel legyen terjesztve
az illetékes akkreditalo hatosdghoz jovahagyasra;

a valtozasnak megfeleléen minden biztonsagi dokumentum pontositva legyen. [4]

JOGSZABALYBAN VAGY FELSO SZINTU SZABALYOZOBAN
MEGFOGALMAZOTT KOVETELMENYEK

Az elektronikus informaciobiztonsagra vonatkozd torvény végrehajtasi rendelete tobb
szempontot is azonosit a konfiguraciovaltozasok felligyelete (valtozaskezelés) teriiletén.
Az érintett szervezet:

meghatdrozza a valtozaskezelési felligyelet ala es6 valtozastipusokat;

meghatdrozza az egyes valtozastipusok esetén a valtozaskezelési vizsgalat kotelezd és
nem kotelez6 elemeit, elofeltételeit (csatolt dokumentéciok, teszt jegyzokonyvek stb.);
megvizsgalja a valtozaskezelési feliigyelet elé terjesztett, javasolt valtoztatdsokat,
majd kockazatelemzés alapjan jovahagyja, vagy elutasitja azokat;
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— dokumentalja az elektronikus informaciés rendszerben tortént valtoztatdsokra
vonatkoz6 dontéseket;

— megvalositja a jovahagyott valtoztatasokat az elektronikus informacioés rendszerben;

— visszakereshetden megérzi az elektronikus informacids rendszerben megvalositott
valtoztatasok dokumentumait, részletes leirasat;

— auditélja és feliilvizsgalja a konfiguracidvaltozas feliigyelet ala es6 valtoztatasokkal
kapcsolatos tevékenységeket.

A késobbi problémaék elkeriilése érdekében a szervezetnek a valtozasok megkezdése elott
vizsgalni kell a valtozasok biztonsagra iranyuld hatasait (biztonsagi hatasvizsgalat).

A véltozaskezelést tamogatja az eldzetes tesztelés és megerdsités. A tesztelést elkiilonitett
tesztkornyezetben kell végrehajtani, ahol kockézat nélkiil vizsgalhaté a miikodés, a
funkcionalis sajatossagok, a kompatibilitas, esetleges sebezhetdségek.

A valtozasok végrehajtasa soran pontosan meg kell hatarozni a hozzaférési jogosultsagokat.

A valtozéaskezelés kotelezd része a feliilvizsgalat, melynek célja a valtozasok
szabalyszerliségének ellendrzése, a kivant cél elérésérdl torténd meggydzdodes. [5]

A mindsitett elektronikus adatkezelésre vonatkozo alapvetd hatdsagi kovetelmény a hatdsag
altal jovahagyott ,.biztonsagi konfiguracio” alkalmazasa.

Engedélyezett rendszeren ,,az elektronikus biztonsagot érintdé modositast végrehajtani a
Nemzeti Biztonsagi Feliigyelet altal kiadott rendszerengedéllyel lehet”. [6]

A keretrendszer(i jogszabaly megfogalmazasa egyértelmd, tartalmi kérdések elektronikus
informdci6 biztonsag szempontjabol a kovetelményekben nem vitathatok. Ezzel egyiitt az is
kijelenthetd, hogy az alkalmazé szervezetek miikodési sajatossagai, az elektronikus informécio
biztonsagi szakmai kultura, a miiveleti sebesség Iényegesen befolyasolhatja a jogszabdaly altal
megfogalmazott kdvetelmény végrehajtasara vonatkozo hatékonysagot.

A valtozaskezeléssel kapcsolatos kérdések szabalyozasa szerepel a Magyar Honvédség uj
Informatikai Szabalyzatéban is.

A Szabdlyzatban foglaltak szerint ,,a valtozaskezelés a hiradd-informatikai rendszerben
végrehajtott valtoztatasok hatasanak elérejelzésére, valamint a valtozasok 0sszehangoltsaganak
és nyomon kovetésének biztositasara iranyul, amely magaban foglalja a kérésteljesitések és az
esemény — probléma ¢és incidenskezelések sordn végrehajtott valtozasokat™.

Az éltalanos kovetelmény harom pillérre timaszkodik, mint feleldsségek, folyamat kijeldlési
kotelezettseég €s egyedi esetek kezelése, a kovetkezOk szerint:

— az lizemeltetd szervezetnek meg kell hatdroznia a valtoztatdsokhoz kapcsolodo,
javaslattevd, véleményez6 €s dontésre jogosult, szervezetek, személyek korét;

— az lizemeltetd szervezeteknek ki kell alakitaniuk a halasztast nem tlird valtoztatasok
eljaras- és szabalyrendszerét;

— kozponti szolgéltatas tizemeltetési tervétdl vagy normativ valtozaskezelési eljarasrend;jétol
eltér6 modositas az MH Kormanyzati Céla Elkiilonilt Hirk6zld Halozat
halozatgazddjanak engedélyével hajthatd végre;

A Szabalyzat a hiradé-informatikai rendszerek biztonsagarol szold fejezetben olvashato
altalanos biztonsagi kovetelmény kozott is szerepel a valtozaskezelés:

— Uj hirado-informatikai rendszer bevezetése, vagy valtozast kovetd alkalmazasba vétele
csak a meghatarozott engedélyezési eljaras sikeres lefolytatasa utan torténhet;

— az lizemeltetési és biztonsdgi dokumentumokban azonositani kell az engedélyezési
jogosultsagokkal rendelkez6 hatosdgokat €s szervezeteket, eljarasokat;

— az lizemeltetési és védelmi rendszabalyok engedéllyel, a sziikséges dokumentalési és
képzési eljarasok utan valtoztathatok. [7]
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A MAGYAR HONVEDSEGNEL SZUKSEGES MEGOLDAS KORVONALAZASA

A fentiek alapjan az elektronikus mindsitett adatkezelésre feljogositott hirado-informatikai
rendszerek valtoztatasaval kapcsolatos hatosagi engedélyezési eljaras a kovetkokben foglalhato
ossze:

— A keretrendszerti jogszabaly részletesen nem szabalyozza (nem is szabalyozhatja)
részletesen a valtozasokra vonatkozé részletes kovetelményeket, igy a kotelezden
betartando ,,irdnyelv”- ként torténd értelmezés segithet a megoldasban. Ez azt jelenti,
hogy a jogszabaly nem tiltja azt a megoldast, amit a szabvanyok és bevalt
gyakorlatként kezelhetd dokumentumok ajanlanak: a normal valtozaskezelési eljaras
megfogalmazasat, és a folyamat akkreditalo hatosaggal tortéeno jovahagyatasat. Az
akkreditalo hatdsagnak igy lehetdsége van a kezdeményezo fél altal megfogalmazott
eljarasrendet attekinteni, elemezni, a szlikségesnek tartott kiegészitéseket megtenni,
majd a valtozaskezelési eljarast jovahagyni. Az eljarasrend kialakitasa sordn meg kell
fogalmazni a siirgdsségi esetekre vonatkozo kivételeket, eljarast is, mivel a katonai
er0k alkalmazasa elképzelhetd olyan helyzetekben, amikor a normal hatdsagi
ligyintézés keretei nehezen alakithatok ki.

— Az elébbi megallapitast timogatja, hogy a Magyar Honvédségnél lehetdség van a
szakfeladatok szolgalati hierarchia szerinti felosztisara, a feleldsségek szervezeti
szintek szerinti meghatarozasara. Ez azt jelenti, hogy egy honvédelmi szervezet
esetében az akkreditdlo hatosag segitségére van a szakiranyitasi rend szerint a
kozépszintii vezeto szerv és a szakmai feladatok iranyitasaért felelos minisztériumi
szerv feliigyeleti tevékenysége (alarendeltségi viszonytol fliggben egyik vagy
mindkettd).

— A Magyar Honvédség esetében lehetdség van az elektronikus mindsitett adatkezelésre
feljogositott hiradd-informatikai rendszerek valtoztatdsara vonatkoz6 kozponti
szabalyozo kiadasara, ami biztositja az egységes végrehajtashoz sziikséges tamogatast.
Ez ezt jelenti, hogy a Magyar Honvédség esetében pontosan meghatdrozhato, hogy
mely valtozasi kérelmeket sziikséges az akkreditalo hatosaghoz felterjeszteni, és mely
esetekben lehetséges a helyi engedélyezés (beleértve a sziikséges dokumentalasi
kotelezettséget).

A forrasok attekintése utan sziikség van annak megfogalmazasara, hogy miért van sziikség
mindsitett elektronikus adatkezelés esetén a hatosdg értesitésére, illetve a valtozasok
engedélyeztetésére.

Az adatkezelés engedélyezését célzd hatosagi eljaras (akkreditalas) célja annak
megallapitasa, hogy az adott kdrnyezetben azonositott fenyegetések, a hiradd-informatikai
rendszer sebezhetdsége €és a meghatarozott (jogszabalyokban, NATO, EU kovetelményekben
vagy hatdsagi allasfoglalds szerint egyedileg meghatarozott) védelmi rendszabalyok szerinti
allapot az elfogadhaté kockazat kategoriaba tartoznak, az adatkezelés nem tartalmaz nemzeti
vagy szovetségi szintli felesleges kockéazatokat. A  konfiguracioelemek azonositisa
(ellenorzése) ennek megfeleloen csak keskeny szeletét adjak a hatosagi mérlegelésnek.

Az akkreditalo hatdsag (egyszeriibben fogalmazva: a szakértd) igy az iizemeltet6 szervezet
vezetojének, biztonsagi menedzsmentjének garanciat ad arra, hogy az adott helyzetben, az adott
konfiguracid6 a meghatarozott iizemeltetési és védelmi rendszabalyokkal felesleges
kockazatvallalas nélkiil tizemeltethetd.

Amikor valamilyen ok miatt szlikségessé valik a konfiguracié valtoztatdsa, akkor az el6bb
megfogalmazott egyensuly felborulhat, és sziikséges lehet annak hatosagi vizsgalata, hogy a
valtozasok okan keletkezett-e ujabb kockazat és azt milyen kiegészito védelmi rendszabalyokkal
lehet ellensulyozni, vagy milyen szervezeti érdeket védd eljarast kell életbe 1éptetni a helyzet
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folyamatos kézbenntartasa érdekében. Ez az a kulcselem, melynek megértése segit eldonteni,
hogy milyen adatok sziikségesek a hatdsagi mérlegeléshez, illetve egyaltalan milyen esetekben
van sziikség a kockazatok teljes vagy részleges attekintésére és a védelmi rendszabalyok
megfeleloségének vizsgalatara.

A jogszabalyban meghatarozott ,,biztonsagot érinté moddositds” igy mas megvilagitasba
keriilhet. Egy meghibasodas miatt cserélendd billentylizet, monitor, vagy akar az egész
felhaszndloi kornyezetet biztositd szadmitdgép cseréje a vazoltak szerint olyan valtozas, amelyet
hatosagi mérlegelés ala kell vonni? A valasz egyszer(i: nem. A kijelolt iizemelteto és biztonsagi
allomany a biztonsagi vezetd feliigyelete alatt ezeket a valtoztatdsi feladatokat
kockazatmentesen el kell, hogy tudja végezni! Amennyiben ez kétséges, akkor mar az
adatkezelés engedélyezése is az volt (tekintettel a szekértdi tudassal rendelkezd lizemeltetd és
biztonsagi allomany hianyara)!

A hatdsag szakértdi mérlegelésére, szakmai tamogatasara akkor van sziikség, amikor a
védelmi rendszabalyok és a biztonsagi kérnyezet valtozasainak ésszehangolasaval kapcsolatos
feladatokban valami nem egyértelmii; nem konnyen eldontheté helyzet allt elo, ami felsébb
szintii szervezet hatdskoérébe tartozo adatgyiijtést vagy dontést igényel, vagy t6bb megoldasbol
szakertoi tandcsaddssal lehetséges kivalasztani a fenyegetések ellensulyozasahoz sziikséges
legjobb valaszt.

A hatdsagi feladatok ellatdsa szempontjabol harom eset kiilonithetd el:

— valtozas, ami a biztonsagi szint csokkenésével kapcsolatos;

— valtozas, ami nem befolyasolja a hirado-informatikai rendszer biztonsagi szintjét, de
hatésagi ligyintézést igényel;

— valtozas, ami nem befolyasolja a hirado-informatikai rendszer biztonsagi szintjét,
hatdsagi ligyintézést nem igényel, helyi engedélyezési és feliigyeleti eljarashoz kotott.

Csokkend biztonsagi szint

Ennél az esetnél az esetben az akkreditalt konfiguracidban vagy az alkalmazési koriilmények
soran olyan valtozas kovetkezik be, ami a jovahagyott védelmi rendszabalyok csokkenését vagy
megsziinését jelenti. Példak:

— virusvédelmi rendszer megsziinése vagy frissités hianya;

— TEMPEST védelmi rendszabalyok hidnyossaga, mint arnyékolas, szlirés, biztonsagi
tavolsdg megsziinése vagy be nem tartasa, a felligyelt teriilet csokkenése;

— fizikai biztonsagi rendszabalyok hidnya, mint beléptetd rendszer kiesése, biztonsagi
tarolasi feltételek megsziinése;

— olyan programok telepitése, melyek az opericios rendszer biztonsagi beallitdsait
modositjak;

— Osszekapcsolas mas — esetleg alacsonyabb biztonsagi szintli — adatkezelésre
feljogositott hirado-informatikai rendszerrel.

Ebbe a kategoéridba tartozik a hirado-informatikai rendszerhez kapcsolodd teszt
engedélyeztetése is, ami az akkreditalt konfiguracioval vagy akkreditalt kornyezeten beliil
torténik — akéar azonos mindsitésii szint kezelésére akkreditalt ujabb eszkdzoket vagy rendszert
is érinthet —, és ) miikddési rendet vagy konfiguraciovaltozast okoz, ami az lizemeltetok,
akkreditalo hatosag vagy biztonsagért felelds személyek szamdra olyan elére nem lathatd
helyzetet is teremthet, amelyben az adatok, szolgéltatasok biztonsagi szintje egyértelmiien nem
azonosithato.

Ezeket az eseteket azért kell jelenteni, mert az akkreditalt koriilményekhez képest
viszonyitott informaciobiztonsagi szint csokken, amit kiegészitd rendszabalyokkal kell
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ellenstlyozni, vagy az 0j feltételek kozott kell az tizemeltetést engedélyeznie az akkreditalo
hatosagnak.

A bejelentés célja, hogy a hatosag az uj biztonsagi szintet mérlegelhesse, a sziikséges
dontéseket meghozhassa. A dontések egy része az iizemeltetett hirad6-informatikai rendszertdl
fiiggetlen is lehet, mint gyakoribb hatosagi ellendrzés, idoszak utani adatbekérés.

A dontések masik része lehet kiegészitd védelmi rendszabaly vagy korlatozasok
meghatarozasa.

Valtozatlan biztonsagi szint, Iényeges akkreditalasi paraméterek valtoznak
Az akkreditalt hirad6-informatikai rendszer kornyezetében, vagy az tizemeltetett eszkozokkel
kapcsolatban olyan valtozasok kovetkezett be, ami a hatosagi eljards soran rdgzitett olyan
Iényeges akkreditalasi paraméter valtozasat jelenti ugy, hogy a kezelt adatok mindsitési
szintjéhez rendelt biztonsagi szint nem csokken.

A hirado-informatikai rendszer 1ényeges akkreditalasi paraméterei:

— éallando telepitésii hirado-informatikai rendszer esetében a biztonsagi teriilet pontos
helye;

— kezelt adatok mindsitési szintje;

— operacios rendszer tipusa;

— biztonsagi lizemmod;

— TEMPEST zobnabesorolas csokkenése és ehhez kapcsolodoan az eszkoz TEMPEST
besorolasi szint valtozasa;

— engedélyezett adatcsere formaja;

— engedélyezett haldzati kapcsolat technikai paraméter és mindsitési szint.

Példak az ebbe a kategoriaba tartozo6 valtozasokra:

— akkreditalt eszkoz athelyezése egy masik, azonos vagy magasabb adatkezelési
engedéllyel rendelkezd helyiségbe;

— a kezelt adatok mindsitési szintjének csokkenése;

— akkreditalt eszkdz ideiglenes athelyezése egy biztositasi tervben szabalyozott
ideiglenes biztonsagi kornyezetbe (gyakorlat, konferencia, bemutat6);

— a fizikai biztonsagi paraméterek valtozdsa, mint technikai védelem ¢élderds
védelemmel torténd helyettesitése;

— biztonsagi izemmod valtozasa.

Az ebbe a kategoriaba tartozd valtozasok nagy valdsziniiséggel egyszeriisitett hatdsagi
eljarassal engedélyezhetdk, igy ezeket az eseteket nem szabad az el6z6 kategoridhoz sorolni.
az ligyek menedzselésére egyszerusitett eljarast kell kialakitani.

Helyi engedélyezéshez kotott valtozasi esetek

A hiradé-informatikai rendszerben, vagy az iizemeltetési kornyezetben beéllt olyan valtozas,
ami a mindsitési szinthez rendelt biztonsagi szint valtozasidt nem okozza, €s nem tartalmaz
lényeges akkreditalasi paramétervaltozast. A vdltoztatds oka lehet meghibasodas, vagy
felhasznal6i igény. Példak:

— 1 alkalmazés telepitése vagy torlése, amely az operacids rendszer biztonsagi
beallitasaira nincs hatassal;

— engedélyezett kiilsé kapcsolat ideiglenes megsziinése;

— a rendszer mukodését vagy biztonsdgat nem  veszélyeztetd ideiglenes
konfiguraciovaltozads, mint nyomtatd, monitor vagy egyéb periféria ideiglenes
lekapcsolasa a rendszerrdl;
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— TEMPEST besorolast nem valtoztatd hardvercsere a hiradd-informatikai eszk6zon
ugy, hogy az akkreditalasi feltételek a hardverelem valtozéasan kiviil nem valtoznak,
mint monitor, billentylizet, szamitogép (egyéb aktiv elem), merevlemez csere;

— TEMPEST besorolast pozitivan valtoztatd hardvercsere;

— adatkezelés ideiglenes szlineteltetése felhasznaloi vagy tizemeltetdi okokbol, mint: az
adott szolgaltatasra meghatarozott ideig nincs sziikség, az adatkezeld helyiségben a
mindsitett adatkezelés sziineteltetése és a sziikséges eszkozok ideiglenes tarolasba
helyezése munkavégzéshez kotdtten (meszelés, szerelés, belsdé é€pitési munkak,
amelyek a fizikai biztonsagi rendszabalyokra nincsenek hatassal és a végzett
miveletek feliigyelete biztositott).

A helyi engedélyezés lényege, hogy az akkreditdlashoz képest torténd valtozas nyomon
kovethetd legyen (mi valtozott, ki engedélyezte, ki végezte a valtoztatast és milyen ellendrzések
biztositottak a biztonsagi szint megdrzeését). Az ideiglenes hasznalaton kiviil helyezés esetében
Iényeges annak biztositasa, hogy ellendorzés torténjen az inaktiv idészak kezdetén és végeén a
nem kivant jelenségek azonositdasa érdekében.

Ezeknél az eseteknél a helyi nyilvéantartasi feladatok elvégezhetdk, a konfiguradciok nyomon
kovetése és a végzett miiszaki feladatok rogzithetok. Az iizemeltetd szervezetnek a valtoztatasi
miivelethez szilikséges iizemeltetdi tapasztalattal, tudassal rendelkeznie kell, igy ezekben az
esetekben a hatdsagnak nincs sziiksége a Dbiztonsagi szint valtozasaval kapcsolatos
mérlegelésre.

A félreértések elkeriilése érdekében ennél a résznél érdemes arra is kitérni, hogy mely esetek
nem tartoznak a cikk témdja szerinti valtozaskezeléshez. A véltozaskezelés korétdl eltérd
feladatok koz¢ tartoznak az akkreditalt hirado-informatikai rendszer miikodési paramétereinek
valtoztatdsa, mint egyik lizemmodrol torténd attérés egy masik lizemmodra (helyi vezérlés-
tavvezérlés, rejjtelzéssel védett radiohaloba torténd be ¢€s kilépés vagy radidhald tizemmod
valtozas).

Ide sorolando a rejtjelzés korébe tartozo teszt vagy gyakorlo kulcsokkal torténd tizemeltetés
is, amikor egy eszkdz vagy halozat lizemképességérdl kell meggy6zddni, vagy a kezeld
allomany képzése vagy ellendrzése torténik. Ezek a valtozasok az tizemeltetd szervezet illetékes
vezetdjének dontését megvalositd feladatok, melyekkel kapcsolatos adatokat az lizemeltetési
dokumentumokban kell rogziteni, de kifejezetten biztonsagi szempontbol a miiveletek nem
tekinthetdk engedélyezési eljaras ala esdnek.

OSSZEGZES

A feldolgozott szakirodalomban megfogalmazottak alapjan egyértelmiien kijelenthetd, hogy a
Magyar Honvédség szervezeteinél alkalmazott hiradd-informatikai rendszerek esetében
kidolgozhat6 olyan eljarasrend, melynek segitségével a valtozaskezeléshez sziikséges hatosagi
iigyintézés tamogathato, gyorsithato.

A normal rendii valtozaskezelési eljarasban megkiilonboztethetdk azok az esetek, amikor az
akkreditalo hatdsag szaktudadsara és engedélyére van sziikség, vagy csak adminisztrativ tipust
ligyintézésre van sziikség. Ezen esetek a hatosaggal felé felterjeszthetdk, a kialakult lista a
hatosag altal jovahagyathatd. Az igy kialakitott ,,Magyar Honvédség elektronikus mindsitett
adatkezelésre vonatkozo valtozaskezelési eljarasrend” a szabalyozési rendbe beilleszthetd és
minden rendszerre altalanos érvényl szakutasitds adhat6 ki a kérdés szabalyozasa érdekében.
Uj eset megjelenése, vagy a keletkezett tapasztalatok alapjan sajat vagy hatosagi
kezdeményezésre a szabalyozas nagyobb probléma nélkiil tovabbfejleszthetd.

Az eljarasrendbe természetesen a cikkben megfogalmazott sajat hatdskorben sziikséges
engedélyezési folyamatot is meg kell fogalmazni.
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Az elektronikus mindsitett adatkezeld rendszereket lizemeltetd honvédelmi szervezetek egy
ilyen kdzponti szabalyozassal a jelenleginél 1ényegesen konnyebb helyzetbe kertilnek. Az adott
hirado-informatikai rendszere vonatkozo biztonsagi kovetelmények és tizemeltetés biztonsagi
szabalyzat dokumentumokba a kézponti kovetelmény alapjan rendszer-specifikusan meg kell
fogalmazni a valtozaskezelési eseteket és mar rendelkezésre is dll a sziikséges szabalyozo.

Tavolabbi 1épésként — mar a kormanyzati szintli szabalyozas korszertsitésére gondolva — a
jelenlegi kormanyrendelet feliilvizsgalatakor a keretrendszerii kovetelmény pontosithato ezzel
a megoldassal, igy a jogszabalyt alkalmazé szervezetek is €lhetnek azzal a megoldassal, hogy
szervezeti hierarchidjuk, miikodési sajatossdguk figyelembe vételével kialakithatjdk sajat
valtozaskezelési eljarasrendjiiket.

Osszefoglalasként megéllapithatd, hogy a bonyolult szervezeti felépités estén is van
lehetdség a valtozaskezelési feladatok egyszeriisitésére a folyamatok gyorsitasara, melynek
megoldésat testre szabottan a ,,bevalt gyakorlat” alkalmazasa ¢és egyéb szakmai forrasokra
tamaszkodva ki lehet dolgozni. Az engedélyezés ezek alapjan mar az illetékes hatdsag dolga,
mely témakor mar kiviil all jelen cikk hatokorén.
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