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BIZTONSAGI OSZTALYBA SOROLASA VONATKOZASABAN

Absztrakt

A kozigazgatdsi szervek szdamdra jelentds feladatokat hatdroz meg a 2013-ban
hatalyba lépett uj, informatikai biztonsagi targyu jogi szabadlyozds, Az dllami és
onkormanyzati szervek elektronikus informaciobiztonsdagarol szolo 2013. évi L.
torveny és annak végrehajtasi illetve technikai rendeletei. A jogalkotoi szandék az
informatikai rendszereket hasznalo szervezetek tudatos — tervezett és ellendrzott —
informaciovédelmi tevékenységének elomozditdsa, részben értékelési, tervezési és
tényleges informaciovédelmi feladatok eldirasaval, részben a feladatok ellatasat
ellenorzo, koordindlo szervezetrendszer létrehozasdval. A jogszabalyoknak valo
megfelelés elsé lépése az alkalmazott informatikai rendszerekkel kapcsolatos
helyzetfelmérés, ezt kovetheti a felmérés eredményei alapjan sziikséges intézkedések
meghatarozasa és végrehajtasa. A jogalkotoi elvards egyértelmii, a végrehajtas
modjat az érintett szervezeteknek kell egyedileg meghatarozniuk. A Szerzok a
feladatot a Nemzeti Ado- és Vamhivatal szempontjabol tekintik at és tesznek
Jjavaslatot az elso szakaszban meghatarozott elvarasok teljesitésére.

The new information security Law was issued in the beginning of 2013. This Law
and its implementing technical regulations define major tasks for the State or local
government agencies in the field of security of electronic information. The main
aims of the new law were to enhance the information security activities and provide
assessment, planning and effective information management tasks, partially
exercising control due the establishment of a coordinating body system. The first
step is a survey of regulatory compliance status of the used IT systems, and may be
followed by the definition and implementation of the necessary measures based on
the results of the survey. The legislative requirements are absolutely clear: the
measures have to be determined by the individual organizations. The authors of this
study focuse on the tasks and the fulfillments of the National Tax and Customs
Administration in the first phase.

Kulcsszavak: informdciobiztonsdag, kockdazatelemzés, kozfeladatot elldato szervek
adatai ~ information security, security risk management, public sector information
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ELMELETI ALAPVETES

Az informatikai biztonsagra vonatkozo jogi szabalyozas 2012 6ta zajlé megujitasanak célja -
Az allami és onkormanyzati szervek elektronikus informaciobiztonsagarol szolo 2013. évi L.
torvény (a tovabbiakban: Ibtv.) indokolasa szerint - egy ,,preventiv szabalyozasi kornyezet”
létrehozasa, amely ,,ténylegesen a megeldzést helyezi eldtérbe és ezen keresztiil a biztonsagi
problémék kialakulasdnak mérséklését és az eléforduld biztonsagi események szaménak
csokkentését, illetve tudatos kezelését célozza”. [1]

A megelozés és a tudatos kezelés alapja minden esetben egy teljes korti és korrekt
helyzetfelmérés kell, hogy legyen, amely elsé 1épésként a tevékenységgel érintett
vagyontargyak szémbavételére, masodik 1épésként a végrehajtando intézkedések
meghatarozasara iranyul.

Az Ibtv. szerint két kiindulépont van: az elektronikus informacios rendszerek biztonsdagi
osztalyba sorolasa, illetve az elektronikus informdcios rendszerrel rendelkezé szervezetek
biztonsagi szintjéenek meghatarozdasa. Az elébbi a vagyonleltar felvételét és a vagyontargyak
mindsitését, az utdbbi a szervezet biztonsagi feladatokra vald felkésziiltségének meghatarozott
szempontok szerinti mérését és az esetleges hianyossagok (a tovabbiakban: megteendd
intézkedések) azonositasat jelenti az iranyadonak tekintett szabvanyok alapjan (1asd késdbb).

Az allami és 6nkormanyzati szervek elektronikus informaciobiztonsdagarol szolo 2013. évi L.
torvéenyben meghatarozott technologiai biztonsagi, valamint biztonsdgos informacios
eszkozokre, termékekre vonatkozo, valamint a biztonsagi osztdalyba és biztonsagi szintbe
sorolasi kovetelményeirol szolo 77/2013. (XIL. 19.) NFM rendelet (a tovabbiakban:
technoldgiai rendelet) 1. sz. mellékletének 1.2. pontja szerint az elektronikus informacios
rendszerek biztonsagi osztalyba soroldsdat kockdzatelemzés alapjan kell elvégezni, amit az
érintett szervezet vezetoje hagy jova. A kockazatelemzés soran ajanlott a nemzetkozi vagy hazai
szabvdanyok, ajanldsok, legjobb gyakorlatok figyelembevétele. [2]

Az emlitett helyzetfelmérés végrehajtasahoz a jogalkotoi elvaras alapjan négy, az érintett
szervezet jellemzdi alapjan tovabbi egy elméleti kiinduldpontot rogzitettiink.

1. A jogszabaly alapjan a biztonsagi osztdly ,,az elektronikus informacids rendszer
védelmének elvart erdssége”, aminek alapja ,,az elektronikus informacios rendszerben
kezelt adatok és informdaciok bizalmassiga, sértetlensége és rendelkezésre allasa™?,
tovabba maganak ,,az elektronikus informacioés rendszernek a sértetlensége ¢és
rendelkezésre allasa” biztositasanak kovetelménye. Az adat/informdcio és a rendszer
tehat ,,egyiitt mozog”; ebbdl kdvetkezden a rendszer biztonsagi osztalyba soroldsa az
adatok/informaciok osztalyba sorolasan alapulhat.

2. Az Ibtv. szerint a biztonsagi osztalyba sorolast kockazatelemzés alapjan kell elvégezni.
A besorolas — értékelés — modszere tehat adott, ajanlott szempontjai €s szamitasi modja
nem ismertek. Az Ibtv. indokoldsa néhany iranyelvi jellegli utaldst tartalmaz (a
védelemnek koltséghatékonynak kell lennie; a kar meghatdrozasa soran a nagysagrend
megallapitdsa elégséges, a pontos értéket nehéz és koltséges meghatarozni; a
besorolasnal mindharom védelmi szempontot — CIA-elv — figyelembe kell venni),
tovabba utal a Kozigazgatasi Informatikai Bizottsag 25. szdmu Ajanlasara. Konkrét
eligazitast azonban a biztonsagi besorolas, illetve a kockazatelemzés vonatkozasaban
e dokumentum sem tartalmaz. [3]

3. Az Ibtv. és a technologiai rendelet is ajanlja a nemzetk6zi vagy hazai szabvanyok,
ajanlasok, legjobb gyakorlatok figyelembevételét. Erre figyelemmel a biztonsagi

1 Az eredeti angol kifejezések - confidentiality, integrity, availability - kezd6betiii alapjan a kozkeletl rovidités:
ClA-elv.
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osztalyba sorolaskor az MSZ ISO/IEC 27001:2006 szabvany (a tovabbiakban: 01
szabvany) ajdnldsait vettiik figyelembe. [4]

4. A kockazatelemzés egy lehetséges modszertandval részletesen foglalkoz6 MSZ
ISO/IEC 27005 szabvany (a tovabbiakban: 05 szabvany) kétszintii kockazatelemzést
javasol. Eszerint el6szor egy magas szintii biztonsagi kockazatelemzés elvégzése
indokolt. Részben azért, mert igy altalanos, a legfontosabb szempontokra koncentrald
attekintést lehet nyerni a szervezet vonatkozasaban felmeriilé kockéazati elemekrdl.
Részben pedig azért, mert egy tulzottan részletes kockazatelemzés jelentds energiakat
kdothet le, ugyanakkor — amennyiben nem allnak rendelkezésre megfeleld (jellemzden
pénziigyi) erOforrasok az elemzés alapjan végrehajtandd intézkedésekre — id6 eldtti
lehet. A szabvany szerint egy-két éves id6tavban megvalodsithato intézkedések esetén
arészletes elemzés korai. Az értékelés masodik szintjeként valosulhat meg a részletes
biztonsagi kockazatelemzés, amelynek sordn mindségi jellemzok értékelésére keriilhet
sor egy 3-5 fokozati skdla mentén. Egy késObbi, matematikai miiveletekkel
végrehajtando elemzéshez azonban még ez is kevés lehet. [5]

5. Esetiinkben a Nemzeti Ado- és Vamhivatal (a tovabbiakban: NAV) elektronikus
informécios rendszerei biztonsagi besoroldsa és biztonsagi szintjének meghatarozasa
a feladat. 2013. évi adatok szerint a NAV-nak 4 kozponti, 18 kozép- és 49 alsé fok
tertileti szerve, valamint 7 alsé foki vamszerv kirendeltsége van, engedélyezett
l1étszdma 22.482 {6 (ennyi potencialis felhaszndld van a Hivatalon beliil, ezen tal
millios tigyfélkorrel rendelkezik), hataskori jegyzéke tobb mint 1040 elemet tartalmaz,
éves szinten mintegy 66 milli6 dokumentumot kezel, egy évben a levelezd
rendszereiben mintegy 129 milli6 dokumentum keletkezik. A NAV tevékenységét
tdmogatd informatikai infrastruktira legtobb adata nem nyilvanos, azonban a
nyilvanos forrasok megemlitik, hogy a NAV kozel 20.500 db PC-t és 3.500 db laptopot
tizemeltet és az idézett forras 26 rendszert/alkalmazast nevesit. [6] A magyar
kozigazgatas egyik legnagyobb szervezete esetében olyan elemzés és besorolas
szlikséges, amely a részletek tulzott hangsulyozasa helyett stratégiai szintli attekintést
biztosit, ezzel egyidejlileg az informatikai szempontbdl jelentds szempontokra helyezi
a hangsulyt.

A technologiai rendelet rendelkezéseinek és a szabvanyok ajanlasainak vald egyiittes
megfelelés vonatkozasadban, a NAV szervezeti sajatossagait és informatikai infrastruktarajat
alapul véve, az alabbi javaslatot fogalmazzuk meg.

BIZTONSAGI OSZTALYBA SOROLAS

A 01 szabvany az informatikai osztalyozas elveit az alabbiak szerint hatarozza meg: Az
informaciokat értékiik, a jogi eldirasok, a szervezet szempontjabol képviselt érzékenységiik és
kritikussaguk szempontjabol kell osztalyozni.

Tekintettel a fent mar kifejtettekre, a 01 szabvany eldirasain alapuld osztalyozast az adatokra
vonatkoztatva végezziik. Allaspontunk szerint — figyelemmel arra, hogy az informatikai
rendszereket nagymértékben meghatdrozza a benniik kezelt adat — ugyanezen kategoridk
mérvadoak az informatikai rendszerek besoroldsanal is.

A technologiai rendelet 1. sz. mellékletének 1.1. pontja szerint az érintett szervezet az
elektronikus informacios rendszere biztonsagi osztalyba sorolasakor a bizalmassag,
sertetlenség és rendelkezésre dllas kovetelményét a rendszer funkciojara tekintettel, ahhoz
igazodo sullyal érvényesiti.
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A szabvany kategoériainak valé megfelelés

Az értek az adatot kezeld informatikai rendszert hasznalo szervezet mikodését, megitélését
befolyasold tényezd, ami alapvetéen az adatok hianya, elérhetetlensége, kitudodasa vagy
sériilése folytan bekovetkezo kar nagysagrendjén keresztiil foghatdé meg.

Ezért javaslatunkban a kar mind a bizalmassag, mind a sértetlenség, mind pedig a
rendelkezésre allas vonatkozasaban értékelésre keriil, figyelemmel a technologiai rendelet 1.
sz. mellékletének 1.2.1.1. pontjara is, amely szerint az adatok és az adott informacios rendszer
jellegébol kiindulva a kockazatelemezés alapjat egyrészt az adatok bizalmassaganak,
sertetlenségének és rendelkezésre allasanak, masrészt az elektronikus informdcios
rendszerelemek sertetlenségének és rendelkezésre allasanak sériilésebol, elvesztésébol
bekovetkezo kar, vagy karos hatas, terjedelme, nagysdga képezi.

A technologiai rendelet 1. sz. melléklete 1.4. pontjanak alpontjai a fenyegetd vagy
bekdvetkezd karok fajtait hatarozzak meg. Eszerint figyelembe kell venni a

1.4.1. tarsadalmi-politikai kdros hatdsokat, kdarokat vagy a jogsértésbol, kotelezettség
elmulasztasabol fakado karos hatdasokat, karokat (igy pl. alaptevékenységek akadadlyozasa,
kiilonosen a létfontossagu informacios rendszerelemek miikédési zavarai, a nemzeti
adatvagyon sériilései, jogszabalyok és egyéb szabdlyozasok megsértése, jogszabaly dltal védett
adatokkal torténo visszaélés vagy azok sériilése, a kozérdekiiség kovetelményének sériilése,
személyiséghez flizodo jogok megsértése, bizalomvesztés hatosagokkal, feliigyeleti szervekkel
szemben, az orszag jogrendjének sériilése, vagy ennek lehetové tétele);

1.4.2. személyeket, csoportokat érinto karok, karos hatasok (pl. kiilonleges személyes adatok,
banktitkok, iizleti titkok megsértése, szervezet, személyek vagy csoportok jo hirének karosodasa,
szemeélyi sériilések, vagy haldaleset bekévetkeztének - ideértve az elektronikus informdcios
rendszer miikédésének zavara, vagy informaciohiany miatt kialakult veszélyhelyzetet -
veszélye),

1.4.3. kozvetlen anyagi karok (az infrastrukturat, az elektronikus informdacios rendszert ért
karok, és ezek rendelkezésre dllasanak elvesztése miatti pénziigyi veszteség, adatok
sertetlensegének, rendelkezésre dllasanak elvesztése miatti koltségek, dologi kar);

1.4.4. kozvetett anyagi karok (pl. helyreallitasi kéltségek, elmaradt haszonnal aranyos
koltségek, a kérnyezet biztonsaganak veszélyeztetése, perkoltségek).

Természetesen kijelenthetd, hogy nem minden szervezet esetében johet szoba mindegyik
kartipus; az adott szervnél értelmezhetd, szoba johetd és a tapasztalatok alapjan relevans
karokat kell figyelembe venni. Ezt a rugalmassagot irja el6é a technologiai rendelet 1. sz.
mellékletének 1.4. pontja is, amely szerint az érintett szervezetnél szoba jéheto - kozvetett, vagy
kozvetlen kart okozo hatasokat, veszélyeket és karokat kell - az érintett szervezet jellemzoire
tekintettel - figyelembe venni.

A besorolasi tdblazatban az egyes kornyezetek vonatkozasaban értelmezhetd és szoba johetd
karok Osszességiikben értékelenddek, azok koziil nem emelhetd ki egyik sem.

A technolodgiai rendelet 1. sz. mellékletének 2. pontja ajanlést tartalmaz az egyes biztonsagi
osztalyok jellemzdi vonatkozésaban. E korben megjegyezziik, hogy e jellemzdk nem teljesen
illeszkednek a technologiai rendelet 1. sz. mellékletének 1. pontja alatt szereplé altalanos
elvekhez. A 2. pont a biztonsagi osztalyok 6 jellemzdjévé a bekovetkezd vagy fenyegetd kar
jelentdsegét teszi. Ezzel szemben az 1. pont 1.3. pontja szerint a biztonsagi osztalyba sorolasnal
nem a lehetséges legnagyobb karértéket, hanem a relevins, bekovetkezési valosziniiséggel
korrigadlt fenyegetések dltal okozhaté kart, kdaros hatast kell figyelembe venni. Tehat nem
onmagaban a kar nagysdga a mérvadd, hanem figyelembe kell venni a karesemény
bekovetkezési valoszinliségét is.

A kockézatok szamba vételénél — megel6zendd a kialakitott rendszer szétesését, egyben
elosegitve az attekinthetéséget — melldztiik a bonyolult matematikai képletek €s szamitasok
alkalmazéasat. A NAV informatikai rendszereit fenyegetd kockéazatok vonatkozéasiban, az
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eddigi tapasztalatok fényében — figyelemmel a kialakult jo gyakorlatra is —, kiemeltiik az egyes
biztonsagi célok megvaldsulasat fenyegetd tényezok koziil a legjellemzdobbeket és ezek
fennalltahoz, illetve hidnydhoz (vagy egy haromfokozatl skalan valé elhelyezkedésiik alapjan)
rendeltiink besorolasi pontszamot.

Meg kivanjuk jegyezni, a NAV esetében — ahogyan az a legtobb kozponti kozigazgatasi
szervre jellemz0 — az objektumvédelemre és a tlizvédelemre vonatkoz6 szabalyozas markansan
elkiiloniil az informatikai biztonsag szabdlyozasatol. Erre figyelemmel az e korben felmertild
kockdzatok — mint az informatikai teriileten tuli kockézatok — a biztonsagi besorolas
tekintetében figyelmen kiviil maradtak.

Az elébbiekhez hasonléan ugyancsak nem kertiltek tekintetbe vételre a személyi allomany
(felhasznalok) személyében rejld, az informatikai vetiilethez kozvetleniil nem kapcsolodo
biztonsadgi kockdzatok, mivel azok alapvetéen a kivalasztasi kritériumrendszer
mikdodtetésének, valamint a személyligyi biztonsagi szabalyozas korébe tartoznak. Azonban a
személyi biztonsag informatikailag kozvetleniil leképezhetd kockdzatai (felhasznalok
informatikai alapi azonositasa az informatikai rendszerek hasznalata el6tt és alatt —
autentikacid €s autorizacid, naplozas, manudlis beavatkozas lehetdsége) értékelésre keriiltek.

A megoldds a 05 szabvany magas szinti kockazatelemzési eljarasara tekintettel az
informatikai szempontbdl relevans elemeket tartalmazza, azonban az egyszerli szdmbavétel
helyett (,,van-nincs”) a részletes kockdzatelemzésnél elvart — stulyozdst is tartalmazd —
értekelést valdsit meg.

A technoldgiai rendelet rendszerében a biztonsagi osztalyok jellemzése soran hangsulyt kap
az adatok mennyisége, valamint a kiilonleges személyes adatok érintettsége. E koriilmények a
NAYV tekintetében azonban nem tekinthetéek relevansnak. A NAV informatikai rendszerei
szinte kizardlag hatalmas adattomeget kezelnek, kiilondsen amennyiben a rendszerkapcsolatok
1étét és szamat is figyelembe vessziik, igy az adatok mennyisége — a NAV esetében — nem
alkalmas szempont az egyes rendszerek jelentdségének megkiilonboztetésére.

Ezen tulmenden a kiilonleges személyes adatok kezelése sem tekintheto relevansnak, mivel
a NAV esetében ilyen adatok kezelése nem tekinthetd tipikusnak és altalanosnak. E jellemzdk
alapvetéen a NAV-ra vonatkoznak, igy més szerv esetén ezek a kategoridk alkalmazasa
természetesen nem kizart, s6t adott esetben kiemelt fontossaggal birhat.
értjiik. A hatdlyos jogszabalyok tobb mint 10 adatfajtat nevesitenek, ennek alapjan a kezelt
adatok korét harom kategoridba sorolva célszerli meghatarozni: nyilvanos adat, torvény altal
védett adat és mindsitett adat. A torvény altal védett adat fogalmaba tartoznak kiilondsen a
személyes adat, adotitok, vamtitok, banktitok, értékpapirtitok stb. A rendszerben kezelt adatok
kérdése irrelevansnak tekinthetd, figyelemmel arra, hogy azokat barki megismerheti, mig
torvény altal védett adat vagy mindsitett adat kezelése esetén e tény dontd befolyast gyakorol
az informatikai rendszer jelentoségére.

Az érzékenység szempontja a bizalmassag és a sértetlenség kategdridin, mint biztonsagi
célokon keresztiil érvényesiil, igy ez a szempont bovebben e kategoriaknal keriil kifejtésre.

A kritikussag szempontja pedig a rendelkezésre allas biztonsagi céljanak felel meg, igy
kifejtését lasd ott.

A technolégiai rendeletnek valé megfelelés

Amint azt fent mar emlitettiik, a technologiai rendelet, valamint a 01 szabvany alapjan az
értéket, és az azt kifejez6 kart mind a bizalmassag, mind a sértetlenség, mind pedig a
rendelkezésre allas tekintetében értékeljiik. A technoldgiai rendelet 1. sz. mellékletének 1.2.1.2.
pontja szerint azonban nem elegendd a kar mértékének a figyelembe vétele, hanem a
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kockazatelemzés alapjat képezi a kdr bekovetkezésének, vagy a karral, karos hatassal fenyegeto
veszély mértéke, becsiilt valosziniisége iS.

A technologiai rendelet 1. sz. mellékletének 1.3. pontja alapjan kijelenthet, hogy a
biztonsagi osztalyba sorolasnal nem a lehetséges legnagyobb karértéket, hanem a relevans,
bekovetkezési valosziniiseggel korrigalt fenyegetések altal okozhato kart, karos hatast kell
figyelembe venni. A kar bekovetkezési valosziniisége vonatkozasaban pedig a technoldgiai
rendelet 1. sz. mellékletének 1.5. pontja szerint pedig a veszélyeztetettségnek a bekovetkezés
valoszintiségének megfelelo karerték szinteknek megfelelo biztonsagi osztalyba soroldasakor a
bizalmassag, sértetlenség és rendelkezésre dllas kovetelménye kiilon-kiilon értékelendo.

A fentiekre figyelemmel, a technoldgiai rendelet kovetelményeinek valé megfelelés
érdekében mind a bizalmassag, mind a sértetlenség, mind pedig a rendelkezésre allas biztonsagi
céljai vonatkozasdban egyszerre keriilnek értékelésre a biztonsagi célok teljesiilését
veszélyeztetd fenyegetések mértéke, valamint a bekovetkezd vagy fenyegetd kar is.

A bizalmassag fogalma alapvetden az adathoz valé jogosulatlan hozzaférést jelenti, sériilése
az ebbdl kovetkezo, a szervezet miikodesét €s megitélését befolyasold negativ hatas.

A bizalmassag egyik elemének tekinthet6 a rendszerben kezelt adatok jogi mindsitése, amely
alapjan az adat lehet nyilvanos adat, torvény altal védett adat vagy mindsitett adat. A torvény
altal védett, illetve mindsitett adatot kezeld rendszereknél a bizalmassdg alapvetd
fontossagunak tekinthetd, mivel torvény ezen adatok vonatkozdsdban korlatozza a
megismerésre jogosultak korét. Ezzel szemben a nyilvanos adatok esetén a bizalmassag
fogalma irrelevans, mivel ebben az esetben az adatokat barki megismerheti. Meglatasunk
szerint a bizalmassag sériilésébdl fakado kar is objektiven a jogi mindsitésen keresztiil
ragadhato meg. Egy torvény altal védett vagy mindsitett adat esetében a bizalmassag sériilése
okozhatja a szervezetnek a legnagyobb kart, kiilonds figyelemmel arra, hogy ebben az esetben
esetlegesen mind anyagi kar (pl. személyiségi jogok sérelme miatti sérelemdij, kartérités), mind
presztizsveszteség (pl. negativ sajtovisszhang, kozbizalom megrendiilése) nyomatékosan
felmeriilhet, illetve esetlegesen a szerv alaptevékenységének sikeres ellatasa is veszélybe
kertilhet (pl. a NAV esetében a kockazatkezelési tevékenységhez kapcsolodod szakmai
ismeretek, informatikai programok, algoritmusok stb. kitudodasa).

A bizalmassag kérdéskore kapcsan azonban a technoldgiai rendelet fentebb emlitett
rendelkezése alapjan figyelemmel kell lenni a veszélyeztetettség mértékére is. E korben a NAV
informatikai struktirdjabol fakado, a gyakorlat alapjan felmeriild kockazatokat vettiik alapul.
Természetesen mas informatikai jellemzOkkel bird szervezet esetében e kritériumok
valtozhatnak.

A bizalmassag korében kockazatként a kiilsé halozatokhoz (pl. internet) valo csatlakozast,
tovabba az autentikdcid és autorizacid formdjat, biztonsdgossagat hataroztuk meg. A kiilsd
kapcsolat megléte onmagaban kockazatot jelent, ugyanis az fizikailag lehetdveé teszi a kiilso,
illetéktelen behatolast az informatikai rendszerbe. Az autentikacidé és autorizacid modja IS
meghatarozza a rendszerbe torténd illetéktelen belépés kockazatat. E korben jelenleg a tudas
alapt azonositas (jelszavas védelem) jelenti a legkisebb védelmet, igy a legnagyobb kockazatot.
Amennyiben az azonosito- és jelszohasznalat birtoklas alapi védelemmel egésziil ki (pl.
hardvereszkoz, token), Gigy a kockéazat csokken. E korben — a jelenlegi elterjedt védelmi
megoldasok koziil — a legnagyobb biztonsagot a tulajdonsag alapt (biometrikus) azonositas
garantalhatja, e modszerrel gyakorlatilag Kizarhato az illetéktelen belépés lehetosége.

Az emlitett tényezok egyiittes figyelembe vételével valosul meg a technoldgiai rendelet azon
kovetelménye, miszerint a relevans, bekévetkezési valoszintiséggel korrigalt fenyegetések altal
okozhato kart, karos hatast kell figyelembe venni.

A seértetlenség biztonsagi célja az adat megvaltozasanak, megsemmisiilésének, valamint
jogosulatlan megvaltoztatasanak, megsemmisitésének a szervezet miikodését és megitélését
befolyasold hatdsat jelenti.
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E korben a fentiek alapjan értékelendd, hogy az adatok esetleges megvaltozasa milyen kart
jelent a szervezet szempontjabol. Utalva a korabban mar kifejtettekre, a szoba johet6 karokat
Osszességiikben kell értékelni, anélkiil, hogy azok koziil barmelyiket is kiemelnénk.

A kockazatok korében értékelendd, hogy az adat helytelensége belsd eljaras vagy
informatikai megoldas kovetkeztében a szervezet bels6 miikddése soran, az {igyintézés
szempontjabol relevans idon beliil ki deriilhet-e. Amennyiben ugyanis az adat helytelensége az
adott informatikai rendszeren kiviili moédon kidertilhet, ez a koriilmény csokkenti a sértetlenség
biztonsagi célja sériilésének kockazatat. Ugyancsak a kockézatok korében értékelendd, hogy az
adott rendszer lehetévé teszi-e a felhasznalok és az lizemeltetésben részt vevd informatikusok
részérdl a (nem indokolt) manualis beavatkozas lehetdségét. Amennyiben ilyen lehetéség nem
adott, az nyilvanvaléan csokkenti az informatikai rendszert fenyegetd veszélyt. E korben
értékelendd még az adott rendszer naplozottsaga is az adatok megvaltozasa vonatkozasaban, ez
ugyanis szinte biztossa teszi az illetéktelen adatmodositas felderitését, és az ehhez kapcsolodod
felelosségre vonast, ami a felhasznalok szamara komoly visszatarto erdvel birhat.

E korben is a kar és a kockazati tényezok egyes elemeinek az egyiittes értékelése adja ki a
sértetlenség besorolasi pontszamat.

A rendelkezésre allas az informatikai rendszer (és igy az adat) jogosultak altali elérésének,
felhasznalasanak eldre nem tervezett korlatozottsdgat vagy hianyat jelenti.

E korben alapveté fontossaggal bir, hogy milyen mértékben befolyasolja (veszélyezteti,
akadalyozza, lehetetlenné teszi) a szervezet miikodését, illetve, hogy a szervezet mennyi ideig
tudja nélkiilozni az adott adatot, informatikai rendszert barmilyen kar felmeriilése nélkiil.
tuli kieséssel okozott kar.

Ezen tulmenden a veszélyeztetettség két elembdl all 6ssze.

Egyrészt definidlni kell, hogy az adott rendszer kiesése (az adat elérhetetlensége) mennyi
1d6 utan okoz a szerv szamara barmilyen kart. Ez sdvokban adhaté meg. Egyrészt vannak olyan
rendszerek, amelyek esetében szinte a sziinet nélkiili mitkodés az elvaras. E rendszerek esetében
a helyreallitas elvart hatarideje legfeljebb 4 6ra. Masrészt vannak olyan rendszerek is, amelyek
4 ¢6ran tuli hianya nem gyakorol alapvetd befolyast a szerv napi tevékenységi korébe tartozo
feladatok elvégzésére. A 4 ora helyreallitasi id6, mint hatar, a NAV belsé munkafolyamatainak
¢és az informatikai rendszereinek jellemzoi alapjan, a felhasznalé szakmai teriiletek igényeinek
a figyelembe vételével, valamint az altalanos helyreallitasi 1d6 korében szerzett tapasztalatok
alapjan keriilt meghatarozasra. Természetesen mas jellemzOkkel bird szervezet esetében mas
iddékorlat lehet megfeleld.

Masrészt a veszélyeztetettség korében javasoljuk értékelni azt, hogy az empirikus
tapasztalatok alapjan az adott rendszer iizemidejéhez képest atlagosan hany szazalékot tesz ki
az eldore nem tervezett ledllas, elérhetetlenség. Ennek meghatarozasahoz javasoljuk az utolso
harom év adatainak az atlagat venni. Ez a rendelkezésre éllas biztonsagi céljanak sériilése
vonatkozasaban az utobbi idOk tapasztalatai alapjan jeloli meg a valos kockazatot. E dinamikus,
minden évben valtozo értékii kategoria kialakitdsa sordn mindenképpen kozéptavu atlagot
javaslunk figyelembe venni, ami korrigalhatja az idészakos kilengéseket, illetve tekintetbe
tudja venni az egyes fejlesztésekkel jaro mindségi javulast is. E korben a skéla egyes értékei
(kicsi, kdzepes, magas) kapcsan a szadzalékos hatarokat (pl. atlagban 99% feletti rendelkezésre
allas — kicsi; atlagban 98-99%-0s rendelkezésre allas — kozepes; atlagban 98% alatti
rendelkezésre allas — magas) minden esetben az adott szerv munkafolyamatai és elvarasai
alapjan javasoljuk meghatarozni.
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OSSZEGZES

Az ismertetett besorolasi javaslat megfogalmazasakor a szerzOk elsddleges célja egy elvi
szempontok szerint alkalmazhaté és a jelenlegi adottsagokat figyelembe véve végrehajthato
értékelési rendszer kidolgozasa volt, amely:

— az elvi kereteket tekintve a jogszabalyok és a meghatarozd szabvanyok kozotti
Osszhang megteremtésével konzisztens alapokat nyujt;

— figyelemmel van a kozigazgatasi szervek azon sajatossagara, miszerint a kiilonb6zé
informaciovédelmi aspektusok jellemzéen mas-mas (személyiigyi, objektumvédelmi,
informatikai) szakteriilet, szervezeti egység kompetencidjaba tartoznak, igy a
felméréseket, az intézkedések tervezését és végrehajtasat egy-egy szakteriilet onalléan
végzi sajat feladatkorén belill, és az intézkedések Osszehangoldsa mar az egyes
szervezetek kozotti/feletti koordinacidval valosulhat meg;

— mivel a jogszabalyok hatalyba 1épésével keletkezd, tobb évre sz6l6 kotelezettségek,
feladatok teljesitésére tobblet-eréforrds nem lett tervezve, az érintett kdzigazgatasi
szerv meglevd erdforrésai teljesitoképességéhez és konkrét adottsagaihoz igazodo, a
mar rendelkezésre allo tudast hasznosito értékelési szempontrendszert biztosit;

— tekintettel arra, hogy kész, azonnal haszndlatba vehetd értékelési modszertanok
nincsenek, a rendelkezésre allo — a szakirodalom szerint rovid — hataridén beliil
alkalmazhaté modszertant bocsat az informatikai szakteriilet rendelkezésére.

A biztonsagi osztalyba soroldshoz sziikséges értékelési adatokat a mellékelt tdblazat
tartalmazza.

A kozigazgatédsi szerv biztonsagi szintbe soroldsdval kapcsolatos elméleti és gyakorlati
kérdések egy masik tanulmany targya lehetnek.
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Bizalmassag pont Sértetlenség pont Rendelkezésre allas pont | oOsszes
pont-
Szam
Kezelt nyilvanos | 0 Megvaltozas | kicsi | O 4 6ran |1
adatfajta adat esetén a kar A rendszer beliil
torvény 1 mértéke kézep | 1 kiesésének
altal es tiirési ideje
védett
adat
mindsitett | 2 nagy |2 4oran |0
adat tal
Azonosita | jelszavas | 2 Van-e van 0 A tlirési idén | Kicsi 0
s formdja | jelszavas | 1 naplézédsaz | nincs | 1 tuli kiesés kozepe | 1
+ token adat altal okozott | s
megvaltozas kar
ara?
biometrik | O Biztositott-e | igen 1 magas | 2
us a manualis
Van-e a igen 1 beavatkozas | nem 0 Atlagos kicsi 0
rendszern lehetdsége? veszélyeztete
ek kiils6 ttség az kozepe | 1
kapcsolata utolsé harom | s
? nem 0 Egyéb igen |0 év adatai magas | 2
médon nem |1 alapjan
kideriil-e az
adat
helytelenség
e?
Osszes
pont:
Biztonsagi osztalyba sorolas:
1. biztonsagi osztaly 0-3 pont
2. biztonsagi osztaly 4-6 pont
3. biztonsagi osztaly 7-9 pont
4. biztonsagi osztaly 10-12 pont
5. biztonsagi osztaly 13-15 pont
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