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FOLYAMATOS FENYEGETES A KIBERTERBEN

Absztrakt

A cikk a kibertérben folyamatosan fenndllo fejlett fenyegetésekkel (Advanced
Persistent Threat fovabbiakban APT) foglalkozik. A szamitogépes kdros kodok
torténetének ismertetését kovetoen nehany ismert APT tamadast sorolok fel, majd

definialom az APT fogalmat. Végezetiil kitekintést adok az APT-K elleni fellépés
lehetbségeirol.

This article deals with Advanced Persistent Threat in Cyber Space. It summarizes
the history of malicious softwares and some known as APT attack. The article gives
a definition of APT. Finally it brings solutions on the field of countermeasure.

Kulcsszavak: APT, kibertér, rosszindulatii kodok ~ APT, cyberspace, malware
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BEVEZETES

Neumann Janos (1903-1957) matematikus nevéhez kotddik a napjainkban hasznalt szamitogép
architektara alapdtlete, a tarolt programu szamitogépé. A német Konrad Zuse (1901-1995) altal
tervezett elsd szamitogép, a Z1 [1], programozhatd volt ugyan, de a programot lyukszalagon
tarolta és annak programfutas kozbeni valtoztatdsdra nem volt lehetdség. Az 1938-ban elkésziilt
géprol sajnos csak néhany fénykép maradt fenn. A Neumann elv alapjan épiilt els6 szamitogép
az EDVAC (Electronic Discrete Variable Automatic Calculator) volt [2].

1. abra. Neumann Janos

http://njszt.hu/sites/default/files/imagecache/belyegkep/miujsag/john-neumann.jpg

Ez a gép az adatokat és a programot is a kzds memoridban tarolta. Ez ragyogo otlet, azonban
olyan problémat is okozott, amely a mai napig ndvekvd mértékii kart okoz. Norbert Wiener
(1894-1964) amerikai matematikus, akit a kibernetika megteremtdjének tartanak [3], az
onmagat reprodukalo kod gondolatat is megalkotta. Neumann Wiener gondolatat tovabb vitte.
Az 6nmagat reprodukalo géppel foglalkozo6 tanulményaban leirta, hogy: ,,Ha valamely rendszer
képes dnmagat reprodukélni, akkor sziikségképpen tartalmaznia kell négy komponenst: egy
realizal6 alrendszert (amely adott leirdsokat meg tud valositani), az egész rendszer leirasat
(roviden kodjat), egy a kédot megdrizni, lemasolni és tovabbadni képes kodatado alrendszert,
végiil pedig egy az onreprodukcid folyamatat vezérlo alrendszert. Ilyen alrendszerek birtokdban
a rendszer alkalmas arra, hogy 6nmagéat Gjraalkossa.” [4], [5]

A szamitogépes kartevo programok kifejlédése a Neumann-elv kovetkeztében valt lehetdve.
A processzor regiszterei, a szamitogép miiveleti tara feliilirhato, a futd programjaink jol
mukodo kodrészletei felett az irdnyitas atvétele lehetséges, egyfajta modosulas torténik, mast
is fog végezni a program, nemcsak amire programoztuk. Hasonld6 médon, mint ahogy a
biologidban a virusfertézés megtorténik. A f6 probléma a kibertérben azonban az, hogy
ellentétben az ¢élélényekkel, nincs az immunrendszerrel ekvivalens fejlett Onvédelmi
mechanizmus, csupan védekezési modszerek 1éteznek. A kiberbiztonsag egyre bonyolultabb
eljarasokat, eszkozoket és tobb erdforrast igényel. Mit kellene tenniink?
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A SZAMITOGEPES KARTEVO PROGRAMOK TORTENETE

Neumann bar mar 1948-ban publikalt ¢és eldadast is tartott az Onreprodukélds gépi
megvalodsitasarol, elméleti munkassaga ezen a téren csak halalat kovetden, 1966-ban kertilt
kiadasra [5]. Szintén ebben az évben Robert Morris olyan jatékkornyezet megalkotasat
kezdeményezte, melyek egymassal ,,harcolva” feliilirva megsemmisitik a masikat. A ,harci
programok” elsé példanya a Darwin nevet kapta, ebbdl alakult ki a Core War [13].

2. abra. H. R. Giger: Virus Moribundus Ante Ops Systematicae

Az elméleti alapvetés, miszerint hogyan kell 6nmagat reprodukald szerkezetet tervezni és
késziteni, alapvetden egy matematikai probléma megoldasa, amely majdnem harminc évvel
megeldzte a korat, hiszen csak 1971-ben késziilt olyan kéd (Creeper), amely ebbe a kategdridba
tartozik, az els6 szamitdgépes virusnak tartott kod [7]. Az dnmagat reprodukald gép azonban
csak joval késobb, a 3D nyomtatas segitségével johetett 1étre [6].

A szadmitogépes virusok széleskorli elterjedése a nyolcvanas évekre tehetd. Eleinte nem a
rosszindulati szandék vezérelte a programok irdit, de kevés i1d6 kellett ahhoz, hogy
kimondottan art6 szdndékkal késziiljenek virusok.

A szamitogépes virus fogalma elvont, megfoghatatlan, nehéz elképzelni. A koriilottiik
tapasztalhato titokzatossag szamos miivészt ihletett meg, pl. Hansruedi Giger 2000-ben késziilt
szobra a 2. abran lathatd. A szobor megjeleniti a megjelenithetetlent.

Annak érdekében, hogy jobban értsiik a kartékony kodok jelenlegi fejlettségét sziikseéges
azok fejlédését attekinteni. Ennek érdekében az alabbiakban roviden 6sszefoglalom a kartevd
programok fejlodéstorténetét évtizedenkénti szakaszokra bontva [8], [13], [14].

Hetvenes évek — az 6kor

A hetvenes években csupan néhany kisérleti példany jelent meg, amelyek nagygépes
kornyezetben miikodtek. Az els6 onreprodukalod Creeper programot Bob Thomas irta 1971-ben
a BBN Technologies-nél. A DEC PDP-10-en, TENEX operacios rendszeren futd virust tartjak
az elsdnek. A virus az ARPANET-en keresztiil sajat masolatait helyezte el a tavoli gépeken,
kart nem okozott, csupan egy iizenetet jelenitett meg.

Az 1974-ben késziilt Rabbit a fork bomb (nyulak) els6 ismert példaja, amely a folyamatok
sorozatos duplikalodéasa utjan a timadott gép erdforrasait felemésztve az szolgaltatas kiesését,
rendszerdsszeomlast okoz.

John Walker UNIVAC gépre, assembly nyelven irt Prevade és Animal virusa 1975-ben
késziilt. Ez az elsd trojai program, kart ugyan nem okozott, mert csupan minden elérhetd
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konyvtarba egy-egy masolatat helyezte el. Az Animal kérdésekkel traktalta a felhaszndlot és
ezalatt a Prevade elvégezte a masolasokat.

Nyolcvanas évek — a kozépkor

A mikroszamitogépeket elséként tamado virus az Elk Cloner volt. Az Apple II szamitogépen
futé programot Richard Skentra irta 1982-ben. A virus a rendszerinditashoz hasznalt
floppylemezen a boot szektorban helyezkedett el. Ez tekinthetd az elsd széleskortien elterjedt
virusnak.

Frederick Cohen, amerikai informatikus 1983-ban definialta a szamitogépes virust. Eszerint:
egy program, amely képes mas programok megfertdzésére oly moédon, hogy sajat masolataval
modositja azokat.

1986-ban a Brain bootvirus megjelenésével kezdetét vette a Microsoft operacios
rendszereket fertéz0 kartékony szoftverek toretlen fejlddése. A virust két pakisztani
programozo készitette.

1987-ben jelent meg a Vienna, Lehigh, boot szektor virusok: Yale, Stoned, Ping Pong. Az
elsd 6nmagat rejtjelzd fajlvirus a Cascade is ebben az évben jelent meg. 1987-ben késziilt a
Jerusalem virus, mely mar 1988. majus 13-an (péntek) és ezt kdvetden péntekenként, ha az 13.
napja az adott honapnak, tonkretette az *.exe allomanyokat.

A Christmas Tree Exec az els6 levelezd rendszer segitségével okozott tomeges
rendszerleallast. A nem tal igényesre sikeriilt karaktergrafikat (3. dbra) tartalmazo {izenet
lanclevélként terjedt tovabb, eldrasztva a postafiokokat, talterhelést okozott a levelezd
kiszolgalo6 szervereknek, valamint jelentdsen novelte a haldzati forgalmat.

3. abra. Christmas Tree EXEC lizenet tartalma

http://securitywatch.pcmag.com/security/291931-malware-for-christmas

Az évtized utolso6 éveiben egyre tobb és tobb virus jelent meg. 1988-ban a CyberAIDS és
szamos valtozata jelent meg Apple ProDOS rendszerre. Megjelent az elsé Macintosh virus a
MacMag. A Score Macintosh virus pedig komoly karokat is okozott. Az elsd internetes
féregprogram is 1988-ban jelent meg a Robert Tappan Morris altal irt Morris. A Morris DEC
VAX ¢és Sun gépeken BSD UNIX kornyezetben futott.

1989-ben jelent meg a Ghostball, mely tobbféle fertézési modon terjedt. Egyarant fert0zott
* exe, *com programokat és boot szektorokat is. Erzékeny felhasznaléi adatokat keresett és
tovabbitott a fertézott géprol.
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4. abra. A bolgar Dark Avangerben megtalalhato szoveg
http://www.eset.hu/tamogatas/viruslabor/virusleirasok/dark_avenger-1800-c

Szintén 1989-ben késziilt el az elsd polimorf virus, a Dark Avenger (4. dbra). Erre az
évtizedre a gyors boviilés €s a tipusok megjelenése volt a jellemzo.

Megjelentek a viruskeresd6 modszerek és az elsd termékek. Az els¢ antivirus
szoftverfejlesztd céget, a német G DATA Software-t 1985-ben alapitottak. A szamitogépes
kartékony kodokkal, virusokkal kapcsolatos fogalmak, definiciok is ebben az iddszakban
alakultak Ki.

Kilencvenes évek — az ujkor

A nyolcvanas évek tapasztalataibol szarmazo tudast foglalta doktori értekezéssé Szegedi Imre,
az Els6 magyar viruskdnyv szerzéje. Az akkor még mindsitett értekezés forraskod szinti
elemzéseket is tartalmazott (pl. Jerusalem, Vienna, Dark Avanger).

A nyolcvanas évek végén megjelend, mintazatalaptl virusvédelmi szoftverek kikeriilésére a
kilencvenes évek legelején mar 0j modszereket kezdtek el alkalmazni a kartékony kodot
fejlesztok. Ilyenek példaul a polimorf és a rejtjelzést alkalmazo virusok. A DOS, majd a
Windows operacios rendszereket tdmado virusok ebben az évtizedben nagyfoku fejlédésen
mentek at. 1991-ben jelent meg az évtized legismertebb virusa a Michelangelo, mely a Stoned
variansok kozé tartozik. A bootszektor virus massziv karokozdsa miatt valt ismertté.
Michelangelo sziiletésnapjan a fert6zott gép Osszes adatat véletlen karakterekkel irta feliil.
Egyes becslések szerint tizezer esetben okozott adatvesztést.

A bootszektort fert6zé Leandro and Kelly a legsikeresebben fert6z6 virusok kozé tartozik.
A szlovak eredetii Onehalf polimorf virus 1994-ben jelent meg. A rombolo jellegii virus minden
rendszerinditaskor két cilindert lekddol a merevlemez elsd particiojan, ha a merevlemez felével
végzett, akkor jelzi azt lizenetével (5. 4bra).

Phoenix 66366 ROM BIOS PLUS Version 1.10 2714
Copyright (C) 1985-1389 Phoenix Technologies Ltd.
All Rights Reserved

19926225151236

Dis is one half.
Press any key to continue ...

5. abra. Mar a merevlemez felét lekddolta a Onehalf
www.malware.wikia.com

A Concept az elsé makrovirus, 1995-ben jelent meg. A Microsoft Word programon keresztiil
terjedt. A Boza az els6 Windows 95 platformon futé virus.

Az 1996-ban megjelent Ply kifinomult polimorf virus, csak *.exe programokat fertdzott,
azonban arra vigyazott, hogy az akkortajt ismert antivirus szoftvereket ne fertézze meg.
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A CIH virus 1998-ban jelent meg. A fertdzési modszere lehetdvé tette, hogy elrejtézzon az
antivirus szoftverek el6l, mert a fertdzott fajlok méretét nem valtoztatta meg, azok
alloményaiba, az iires helyekre masolta be magat. A flash BIOS-t tamadta, igy okozva 250
millié dollaros kart. A linken megtekinthetd, milyen élmény lehetett elszenvedni a fertézést
(http://www.youtube.com/watch?v=RrnWFAXx5vJg).

Ugyanabban az évben kezdddott a Moonlight Maze kibertamadas, amelyet az els6 APT
tamadésnak tartanak [15]. 1999-ben négy kartevot érdemes emliteni: a HAPPY99 férget,
amelyik az elsé emailben terjedd virus volt.
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6. abra. A Melissa fert0zott lizenete
http://www.jrwhipple.com/melissa.html

A Melissa makrévirust, mely Microsoft Word dokumentumfertézéssel tobb mint 1 milliard
dolléar kart okozott. Az ExploreZip féreg hasonldéan agressziv pusztitast végzett: forraskdd,
valamint dokumentumféjlokat semmisitett meg, mig a javascriptben megirt Kak az Outlook
Express bizonyos sériilékenységét kihasznalva emailekhez hozzaflizve terjedt.

Kétezres évek — a legujabb kor
A kartékony szoftverek szama megtobbszorozodott ebben az évtizedben. Emellett az allami
szereplOk (hirszerzés, elharitas, fegyveres erdk) felismerték, hogy szdmukra is kiaknazhato
eszkoz jutott a birtokukba a globalis kibertérben. A nem publikalt sériilékenységek kihasznalasa
utjan hats6 kapuk nyithaték a rendszerekben. Tobb orszag inditotta ebben az évtizedben a
kibermiiveleti képességeinek fejlesztését.

2000-ben az ILOVEYOU email féreg jarvanyszerlien terjedt el vilagszerte. A Visual Basic
Scriptben irt csatolmany (7. dbra) megnyitdsaval a script a Microsoft Outlook cimlistdja
szerepl6 Osszes cimzettnek tovabbitotta a férget.

% ILOVEYOU - Mossoge (Plan Tost) - US-ASCH
| Fla £ View Yoat Foemm Jock Actont Meb |
|QéBecly (Nfecklon) oOFomad | & 0 v DY X |3 7
Froow Cheis_Broomesiesn com Sack: Fri OJ11/2000 4:49 £
Yo ctroommsn fratescls com
Ce:
Subgect:  LOVEYOU
=
kKindly check the atzached LOVELETTER
(See atsached file: LOVE-LETTIR-FOR-
YOU. TXT.vhs)
SOBing Lroes e,
=
LOVELET
215 6] =

7. abra. Az ILOVEYOU email féreg és Virtual Basic Script csatolmanya
http://2.bp.blogspot.com/-vD4Ub6pgfOM/UAP8YUTPZII/AAAAAAAAAAC/LI0bgByIDNQ/s1600/Iloveyou-
virus-ver,J-1-99181-3.jpg
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8. abra. A Nimda terjedési modozatai
www.f-secure.com

Ugyanebben az évben megjelent az elsé gyermekeket célzo virus a Pikachu. A futtathato
alloményt tartalmaz6 féreg, a pikachupokemon.exe csatolmany moédositotta az autoexec.bat
allomanyt, melyben elhelyezett parancsok a windows és a windows\system konyvtarak torlését
inditotta el a kdvetkezd rendszerindulaskor.

2001-ben jelent meg az Anna Kournikova féreg. Hasonloan miikodott az ILOVEYOU-hoz.
Visual Basic Worm Generator-ral készitették. A Sadmind féreg a Sun Solaris és Windows
NT/2000 operaciés rendszerekben sériilékenységeket kihasznalva volt képes bejutni a
szamitogépbe. A Deplhiben irt Sircam féreg emailen és k6z0s haldzati meghajtokon keresztiil
terjedt. Karokozasara példa, hogy pl. a teljes C:\ meghajto tartalmat torélte, vagy épp teleirta a
lemezt. Még 2001-ben jelent meg a CodeRed féreg, melynek egyik érdekessége az volt, hogy
ha a tamadott rendszer kinai nyelvre volt allitva, a féreg agresszivebben terjedt.

A Nimda virus rendkiviil gyors terjedését tobbféle terjedési mechanizmusa tette lehetdvé (8.
abra). Kihasznalta a CodeRed altal létrehozott hatsé kapukat, emaileken-, fertdzott
weblapokon, nyitott halozati hozzaféréseken keresztiil terjedt. 2001 végén és 2002-ben terjedt
el a Klez. Az emailben fert6z6 féreg a Microsoft Windows, Explorer és Outlook
sériilékenységeit kihasznalva vilagszerte gyorsan elterjedt. 2003-ban a Simile metamorf virus
jelent meg. A mintegy 14000 soros assembly kodi malware kimondottan komplex, 0sszezavart
(obfuszkalt) kodolast tartalmazott.
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9. abra. A Beast feliilete
http://en.wikipedia.org/wiki/File:Beast RAT client.jpg
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A Beast trojai program megjelenése is erre az évre tehetd. A Remote Adminstration Tool
(RAT) névvel is illetett program Windows 95 és XP operacids rendszereket fertézott. A sikeres
fertdzést kovetden a teljes irdnyitast képes volt atvenni a tamadott gép felett, annak ellenére,
hogy a gépet esetleg tlizfal védte. Ezt a reverse connection kapcsolddasi modszerrel érte el.
Széleskorti tevékenységei kozé tartozott a webkamera bekapcsoldsa és a tarolt jelszavak
megszerzése is (9. abra).

2003-ban a Slammer féreg 30 perc alatt szinte az egész Interneten végigsdport. A minddssze
376 bajtos malware a Microsoft SQL Server 2000 sériilékenységét kihasznalva terjedt
hihetetlen sebességgel. Még egy érdekesség jellemezte a Slammert és a CodeRedet is: ezek az
elsé példanyok az olyan kéaros kédokbol, amelyek a megtamadott gép hattértaroldjan nem
hagytak nyomot, mert kozvetleniil az operativ memoridban voltak csak megtalalhatok. Az
antivirus szoftverek 2000 utan kezdtek a memoria atvizsgalasaba, kartékony kodokat keresve.
Szintén 2003-ban fedezték fel a Graybird trojait is, amelyik tavoli parancsok futtatasat tette
lehetévé. Hasonloképpen a torok ProRAT trdjai mely véletlenszerlien nyitott portokon
keresztiil kommunikalt a timaddval. A Blaster féreg a DCOM RPC! puffertiilcsordulasos
sériilékenységét kihasznalva terjedt el és véletlenszerli IP cimek felé szétkiildve magat és SYN
elarasztassal tdimadta meg a windowsupdate.com-0t.

A Blasterhez hasonldan terjedé Welchia (Nachi) féreg joindulatu, a Blaster altal is kihasznalt
sériilékenységet javitd csomagokat toltott le és kiirtotta a Blastert. Ezutan 6nmagéval is végzett.
A szintén ekkor megjelent Sobig, Swen és a Sober férgek email alapt tdmadésokat végeztek
kiilonféle modszerekkel, mig az Agobot féreg a botnetek alapfunkcidit? képes volt
megvalositani.

A Bagle féreg 2004-ben jelent meg. A tomeges levélszétkiildési funkciodja sajat terjesztésére
szolgalt. A leveleket a mar megfertdzott gépek (Bagle botnet ~ 150000-230000) kiildték ki.
Hasonl6 volt a MyDoom féreg, a csatolmanyokban érkezett a fertézés. Ez a féreg a
leggyorsabban terjedd jelzot kapta. A tobb valtozattal is rendelkezd Netsky féreg emailbe
csatolt, futtathat6 alloméanyban érkezett, sajat masolatait a helyi és a halozaton elérhetd
konyvtarakba helyezte el. A Witty féreg 0 fejezetet nyitott a tdmadasokban. Az azonnali
iizenetkiildés sériilékenységét kihasznalva, mintegy 12000 szamitogépet fertdzott, meg csupan
45 perc alatt. A rosszindulatu kartevo a fajlrendszer lassi romboléasaval okozott kart. A Sasser
feéreg sériilékeny halozati portot kihasznalva terjedt. Sok rendszert le kellett allitani vilagszerte
a féreg miatt.

10. abra. A Caribe féreg Symbian operacios rendszeren
https://www.securelist.com/en/descriptions/old60663

1 A Distributed Computing Environment/Remote Procedure Call a Microsoft elosztott rendszerek
szoftverkomponenseinek kommunikacios technologiaja

2 Ez altalaban: a fertdzott gépen 1évo ,bot” frissitése, eltavolitasa, parancsok és programok futtatasa,
portszkennelés, DDoS tamadasban részvétel.
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A Caribe féreg az elsé mobiltelefon operacids rendszert fertdzé kartevd. A bluetooth-on
keresztiil terjedd féreg nem okozott kart (10. abra). A Nuclear RAT trojai program szerver ¢s
kliens gépeket is fertdzott. A fertézott gép/rendszer felett atvette az uralmat. Még mindig 2004
terméke a Vundo trojai. A malware emailben, vagy fert6zott webhelyrdl fertézott. Az
alapvetéen a hirdetések megjelenitésére készitett malware, sokkal ,,tobb funkcidval”
rendelkezett. A Bifrost trojai program tavoli kodfuttatast tett lehetévé, mig, a Perlben irt Sanity
az els6 webféreg a rendkiviil gyors terjedésérdl hiresiilt el. A Google keresdszolgaltatasat
kihasznalva a honlaprongal6 3 ora alatt mintegy 40000 honlapot fert6zott meg.

11. abra. A Sanity féreg ezt az lizenetet jelentette meg a fert6zott honlapokon
http://www.securelist.com/en/blog?topic=199380270

A 2005-ben Farid Essebar® altal megirt Zotob tobbek kozott pénzintézetek rendszereit
fertézte meg. A Zlob tréjai program kédeknek?, vagy kémprogram eltavolitdé programnak
alcazva terjedt el. A Bandook Remote Administrator Tool a Beast-hez hasonloan hatsoé kaput
nyitott a fertézott szamitégépen és rendszergazdai jogosultsaggal érte el az eréforrasokat.
Ebben az évben jelent meg az els6 MMS-ben terjedd féreg, a Commwarrior. A mobiltelefonos
Symbian operacids rendszeren futd program bluetooth-on is terjedt. A javascriptben irt Samy a
Myspace személyes oldalait fertézte XSS® technikaval. Szintén 2005 terméke lehet a Stuxnet
[14]. A jelenleg az elsO bevetett kiberfegyvernek tartott APT kartevé roppant kifinomult
eszkozoket alkalmazott.

2006-ban jelent meg az elsé Mac OS X malware, mely csak a helyi haloézaton terjedt. A
Blackworm (Nyxem) féreg fert6zott email csatolmanyokon és nyilt halozati eréforrasokon
keresztiil terjedt. A féreg a felhasznaloi fajlok feliilirdsaval fejtette ki rombold hatasat. A
hacktivista lizeneteket megjelenitd Brontok virus szdmos kellemetlen tevékenysége mellett
egyszerii DOS® tamadasokat is végrehajtott. Stration féreg fontos informacionak tiiné email
csatolmanyban érkezett, a rendszervédelmi modulokat lekapcsolva terjedt tovabb.

A Storm trojai 2007-ben sOport végig a vilagon. Az akéar 50 milli6 fertézott gépet tartalmazo
Storm botnet fertdzott emailen keresztiil terjedt. A botnet egyes gépei részt vettek az
automatizalt timadéasokban, mint pl. spam-ek kiildése, weblap tamadasa, felhasznal6i adatok
gylijtése. Ugyanebben az évben a Zeus trojai terjedése indult meg. Az adathaldsz és letoltések
utjan fert6z6 malware nagy botnetet 1étesitett €s felhasznalok banki adatainak megszerzését
végezte, billentyiilelitések megfigyelésével.

A 2008-as Mocmex féreg digitalis képkeretben érkezett. Onvédelmi modulja tébbek kozott
kikapcsolta a virusvédelmi szoftvereket, a tlizfalat, igy nehezen lehetett észlelni. Cserélhetd
adathordozon terjedt. A Torpig trojait is 2008-ban észlelték, hasonldo Onvédelmi
mechanizmusokkal rendelkezett. A felhasznalok érzékeny adatait gyiijté malware-t az addig
ismertek legkifinomultabb blin6z6 programjanak titulaltak. A Rustock.C valtozatot megeldzte
a hire, a felfedezhetetlen rootkit’ uténi hajsza majd egy évig tartott, mire 2008-ban felfedezték.
A rejtve terjedd, polimorf malware, drivernek alcazva magat, hatékony onvédelmi modullal

3 Habar a marokkoi-orosz allampolgart letartoztattak, a malware tovabbi valtozatai jelentek meg
4 Ko6dolo-dekodold szoftver

5 Cross site scripting: webes alkalmazasok sériilékenységi tipusa

6 Denial of Service: Szolgaltatas megtagadas

7 Adminisztratori jogokat szerzo, altalaban rosszindulati célbol hasznalt szoftver
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rendelkezett. A harmadik legnagyobb botnetet {izemeltetd Rustock eredeti fertézést bejuttatd
allomanyat (dropper) nem sikeriilt megtalalni. A Bohmini.A a tavoli elérést biztositd trojai
programok koz¢ tartozik. A Facebook igénybevételével, hirdetéseket kozl6 halozat segitségével
terjedt el. A célpont gépen futd helyi folyamatokba injektalta a fert6zé kodot, mellyel, egy
tavoli vezérlészerverrel tartott kapcsolatot. A Koobface is 2008-ban jelent meg. A féreg
célpontjai a Facebook, Skype és Yahoo Messenger, Twitter, Google Mail, stb. felhasznalok és
a bejelentkezési jelszavak megszerzése volt a {6 célja. A fert6zés Facebook segitségével tortént.
A mai napig aktiv Conficker virus is 2008 ,terméke”. A viladgszerte elterjedt féreg a
szamitogépek millidit fertézte meg az operacids rendszer hibajat kombinalva a szoétaralapu
jelszoprobalgatas modszerével. A legkiterjedtebb botnetet a Conficker valdsitotta meg. A
fennalld fert6zések a kiadott szoftverfrissitések melldézése és a virus fejlodése miatt maradt
fenn.

2009-ben az email csatolmanyban érkez6 Dozer miutan a biztonsagi modulokat leéllitotta,
DDoS tamadasokat végzett az Egyesiilt Allamok és Dél-Korea iranyéban. A Daprosy féreg a
helyi hal6zaton, USB meghajtokon, és spamekben terjedt. A foként a billentylizet leiitéseket
kifiirkészé malware-t a kétezres évek legveszélyesebbek fenyegetései koze soroljak. A kétezres
évek masodik felében olyan kartevd valtozatok, modszerek (tavoli elérés, kifinomult fert6zési
vektorok, virusvédelem kikapcsolasa, stb.) jelentek meg, amelyek egyre hatékonyabban
rejtették el tevékenységiiket. Megjelentek a célzott tdmadasra alkalmas modszerek, amelyek
vonzok lettek a kiilonféle orszagok allami szerepldinek. Az els6 kiberfegyver is megjelent, a
Stuxnet. Bizonyara tobb olyan eset is van, amelyek nem kaptak nyilvanossagot.

Kétezer-tizes évek — az APT kor
A kétezer-tizes évek tovabb bonyolitottak a kibertérben folyo védelmi tevékenységet. Amellett,

hogy a kiberbiindzés kimondottan megerésodott®, az allami szereplék is alaposan kivették a

részilkket a tdmadasokban. A kovetkezd orszagokrdl jelentek meg kiberképességeirdl
informaciok a tomegmédiaban konkrét példak nélkiil: Egyesiilt Allamok, Egyesiilt Kiralysag,
Orosz Foderacio, Eszak-Korea, Iran, Kinai Népkoztarsasag, Sziria, Franciaorszag.

TOP SECRET COMINT REL TO USA AUS, CAM, GEBR, NIL 20091123
:

‘OF SECRET COMINT REL TO USA, AUS, CAN. GBR, NZL 20291322

12. abra. Az NSA globalis APT képessége
https:/firstlook.org/theintercept/article/2014/03/12/nsa-plans-infect-millions-computers-malware/

8 Az NSA becslése szerint 250 Mrd USD a kiberbindzés altal okozott kar vilagszerte ( forras:
http://www.propublica.org/article/does-cybercrime-really-cost-1-trillion )
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Megnevezés Tamadas Valésziniisitett Tamadott Tevékenység
észlelése timadé

Moonlight 1998 Oroszorszag USA Pentagon, NASA | Tobb tizezer dokumentumot

Maze sth. szereztek meg

Titan Rain 2003 Kina USA Nem

Stuxnet 2005 USA-Izrael Iran + kb. 10 orszag Iran urandusité kapacitasanak

visszafogasa

us 2006 ? USA Kinai disszidensekrdl szo6l6

Congressmen iratok megszerzése

Shady RAT 2006 Kina USA, Kanada, Ensz + 3 | Dokumentumok megszerzése
orszag,

NIPRNET, 2008 Oroszorszag USA Dokumentumok megszerzése

SIPRNET

tamadas

Red October 2008 Oroszorszag Tobb orszag | Adatszerzés
kiiliigyminisztériuma

GhostNet 2009 Kina 103 orszag Adatszerzés

Operation 2009 Kina USA Forraskodok elérése,

Aurora modositasa

Night Dragon 2009 Kina Energia szektorbeli | Adatszerzés
cégek vilagszerte

Ke3chang 2010 Kina Tobb orszag | Adatszerzés
kiiliigyminisztériuma

Duqu 2011 N.A. Iran + tobb orszag ipari | Adatszerzés
szamitogépe

Icefog 2011 N.A. Dél-Korea, Japan, Kina | Adatszerzés
+ 12 orszag

Teamspy 2012 N.A. To6bb orszag | Adatszerzés
kiiliigyminisztériuma

Flame 2012 USA Kozel Kelet orszagai Adatszerzés

Miniduke 2013 Ukrajna T6bb orszag Adatszerzés

Kimsuky 2013 Eszak Korea Dél-Korea, Kina Adatszerzés

Careto 2013 Spanyol nyelvii 31 orszag Adatszerzés

Dragonfly 2013 ? Ipari rendszerek | Szabotazs, adatszerzés
vilagszerte

Snake/Uroburo | 2014 Oroszorszag Kb. 50 orszag Adatszerzés

S

1. tablazat. Attekint6 tablazat [15]

Az elmult néhany évben egyre tobb APT besorolast kampany keriilt a nyilvanossagra (1.

tablazat). A vélhetéen spanyol Careto 31 orszagot €rintett, tobb platformon is (okostelefonon)
miikodik, szisztematikusan gylijtétte a szenzitiv adatokat, pl. a titkositasi kulcsokat. A
Snake/Uroburos valosziniileg orosz kémszoftver. A Ke3Chang vélhetden kinai kémszoftver.
Az amerikai NSA 2004 ota fejleszti kibermiiveleti hacker képességeit. A Turbine (1asd 13. abra)
fedonevii intelligens rendszere lehetové teszi a szamitdgépes halozatok tamadasat szazezres
nagysagrendben [11]. Az Egyesiilt Kiradlysdg els6ként ismerte el [12], hogy fejleszti
mindenoldalu katonai kiberképességeit, mely csapasméro erdt is tartalmaz.

Az ismertté valt esetek némelyike nagy publicitast kapott, mig masokrol kevés informécio
keriilt napvilagra. Az APT szerli tdamadasok megjelenése ota folyamatosan bdviiltek,
finomodtak a modszerek. A sériilékenységek kihaszndlasanak két valfajat alkalmazzak mar a
kezdetektol: az ismert illetve a még nem ismerteket. A tamadéasok célzott jellege miatt nagy
kiilonbségeket lathatunk az egyes APT-k kozott. A célpont rendszereibe vald behatolas
modszere eleinte a fizikai hozzaférés volt. Elsdsorban hordozhaté média kozvetlen csatlakozasa
¢és a fertdzés kivitelezése dominalt azokban az esetekben, ahol erre lehetdség adddott. A
kozvetlen tamadasokban az internetes kapcsolattal rendelkezd eréforrdsok nyitott portjainak
letapogatasa tavoli bejelentkezési kisérletek utjan torténd bejutds is elterjedt modszer. A
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tamadasok egy részében a célpontra szabott becsapds emailek kiildése volt a legelterjedtebb az
elmult években. Az email karos kodot tartalmazé weblapra mutat, az dldozat a linkre kattintva
fertdzodik, vagy a csatolmanyban kiildenek a résziikre olyan futtathaté allomanyt, ami
dokumentumnak ,latszik”. A csatolmany ,,megnyitasa” altalaban egy hamis tartalmu
dokumentum megjelenitésén tul elvégzi a rendszer fertdzését, vagy csupan egy fertézést okozo
karos kod fut le.

Legujabban az ugynevezett watering hole tdmadasok keriiltek az el6térbe. Az elmult
években egyre nagyobb szamban lathatunk az eddigieknél kifinomultabb mddszereket. A
tamadas elso 1épcsdjeként olyan legalis (kihasznalhato sériilékenységet tartalmazd) weblapokat
valtoztat meg a tamado, amelyet a célpontjai latogatnak. A valtoztatas 1ényege olyan iframe
keret elhelyezése, mely rejtett atiranyitast tartalmaz. Az atiranyitas egy olyan domainre mutat,
amit a tdmadod hozott létre, vagy fert6zott meg és menedzsel. Az atirdnyitott aldozatrol
adatgytijtést (fingerprinting) végez a tdmad6d és ha az aldozat értékes és kihasznalhato
sériilékenységet tartalmaz6 szoftvere van, akkor tovabbi atiranyitas torténik a mar karos kodot
tartalmazd domainre. Ekkor torténik meg a tényleges fertdzés, mig a timadas els6 két fazisat
viruskeresdkkel lehetetlen megtaldlni, ugyanis az 4atirdnyitdsok, a telepitett pluginek
feltérképezése legalis miiveleteknek szdmitanak. A fertdzés tovabbi 1épcsoket is tartalmazhat,
példaul a kezdeti tavoli elérést biztositd eszkozt lehet frissiteni.

NEHANY APT KAMPANY ISMERTETESE

Dragonfly [17]

A Dragonfly jelenleg az energiaszektorban miik6dd vallalati rendszereket tdimadja. A tdmado
eszkozei a Backdoor.Oldrea és a Trojan.Karagany-t. A célpontok kozott energiaszolgaltato,
csOvezeték lizemeltetd, energiaipari vezérldrendszer berendezésgyartok is voltak. Az aldozatok
Spanyolorszagban, az USA-ban, Franciaorszdgban, Olaszorszagban, Németorszagban,
Torokorszagban, Lengyelorszagban, Romaniaban, Gorogorszagban és Szerbidban voltak a
legnagyobb szdmban. A Dragonfly APT tadmadoi technikailag jol képzettek, és stratégiai
gondolkodasra képesek. A csoport minden esetben kisebb, kevésbé veédett beszallito
tdmadasaval jut a célpont kozelébe.

A Symantec szakértdi a tamadas harom lépcsdjét irtdk le. Az els6ben adathaldsz emailben
malware-t tartalmazo csatolmanyt kiildenek a célpontnak. A masodikban a levelek cimzettjeit
exploit-okat tartalmazé weboldalakra vezetik. A harmadikban kozvetleniil az ipari
vezérlorendszereket eldallitot tdmadjak meg, igy a malware-eket még a gyarban, eladas eldtt
elhelyezik a szoftverekben. Ez esetben a fertézést maga a cég végzi el a telepitésekor. A
feltételezett timado székhelye valdszintileg Kelet-Europa. A Dragonfly hasonlé motivacioval
rendelkezik mint a Stuxnet, de adatszerzést is végez.

Uroburos[18]
A kiilondsen kifimomult APT tdmadést a G DATA németorszagi cég hozta nyilvanossagra és
a kéaros kddban szerepld sztring alapjan kapta a nevét (1asd a kodrészlet alabb).

S8OFAFFFFD4CBB90980FAFFFE 54 C6BO09 T
B80FAFFFF000000005572306255722829 _____ UrlbUr()

73 47 6F 54 79 4F 75 23 00 00.0000.00.00.00.00 sGoTyOw#.....

Az APT tevékenységt 2011-1g vezették vissza, igy a felfedezés eldtt mar 3 éve aktiv volt. A
G-Data szakemberei szerint ugy gondoljadk, hogy hirszerz6 tigynokséggel hozhatd
Osszefiiggésbe a tdmadas, vélhetden tobb még fel nem fedezett valtozat is lehet. Az Uroburos
egy rootkit, amely két f4j1bol, egy driver-bol és egy rejtjelzett virtualis fajlrendszerbdl tevodik
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Ossze. A tdmado atveszi az uralmat a megfert6zott szamitogép felett, barmilyen programkaodot
futtathat a gépen, és onvédelmi moduljanak segitségével képes rejteni tevékenységét. Az
Uroburos adatokat szerez és a halozati forgalom elfogasara is képes. Tobb viruskutatd szerint
kapcsolat lehet az Uroburos és egy korabbi APT tamadas kozott, amelyet kordbban az amerikai
kormanyzati szervek ellen hasznaltak. Alabb egy példa lathatdo a tdmadd tevékenységének
halozatbol vett mintazatara (a http biztonsagi okokbol cserélve hxxp-re).

,http GET hxxp://eu-sciffi.99k.org/B/3/6530475040”

AZ APT TAMADASOK ELLENI VEDEKEZES LEHETOSEGEI

Ebben a részben vazlatosan dsszefoglalom a védekezés lehetdségeit. Elsoként definidlom az
APT-t, majd az APT tamadas ciklusdt mutatom be, végiil szamba veszem a védekezés
modozatait.

Az Advanced Persistent Threat (APT) — Folyamatosan Fennallé Fejlett
Fenyegetés (4F) definicidja

Informatikai rendszerekbe észrevétleniil, célzott modon, adatszerzés és/vagy rombolas céljabol
bejuttatots kiilonleges képességii folyamatok, melyek kiilsé kapcsolat segitségével, tavolrol
kiadott vezérloparancsok végrehajtasaval folyamatosan miikodve fejtik ki jogszeriitlen
tevékenységiiket (sajat definicio).

Az APT életciklusa, funkcioi

/ Felderitée \

Friqqitée Felkéa7iilée
A

A 4

R amhnlac Alvac

. s
| Adatezerzéc Remitaq

(Onmeocemmicitée R /

Feltérkéne7zée

13. abra. Az APT tamadas alapsémaja, funkciok

Az APT kifejezés 2005 koriil jelent meg, annak érdekében, hogy a figyelmet rairdnyitsa erre
a jelenségre. Nem uj tipusu kartevd kodcsaladrol volt sz6 akkoriban sem, hiszen az APT els6
része felfoghato egy trojai programnak, a bejuttatott tavoli elérést biztosito szoftver pedig egy
Remote Access Tool-nak a vezérléstdl fiiggden barmilyen tevékenységet végezhet. Az, hogy
mégis kiilon kategoridba kell sorolni az APT tdmadasokat azért van, mert az elsé tdamadasok
felfedezése idején precedens nélkiili volt az ily mértékben koriiltekintd Ovatossaggal
megtervezett és kivitelezett tamadas és informacioszerzés. Az APT altalaban nem feltétlentil
alkalmaz ijabb technoldgidkat, hanem tobb fokozatban, egymasra épiild, gondosan kivitelezett
1épések megtételével éri el a céljat. Az els@ fokozatban az aldozat rendszerének gyenge
pontjainak felderitése, feltérképezése a cél. Ezt kovetden keriil kidolgozasra a célzott timadas
terve, mely meghatdrozza a rendszerbe bejutds modszerét, egy, vagy tobb kihasznalhatd
sériilékenység utjan, majd 1étrehozasra keriil a tdmado infrastruktira, a vezérlészerverek, a

149



tdmadasi vektor végrehajtdsanak minden eleme. Ezek magukba foglaljadk szoftverelemek
szlikséges dokumentumok, emailek stb. elkészitését. A tdmadas kezdeti szakasza a rendszerbe
valo bejutast célozza. Még mindig a legelterjedtebb mddszer az aldozat rendszerébe valo
bejutasra a megtévesztd email kiildése, vagy egy fert6zott pendrive csatlakoztatasa a célpont
rendszeréhez.

Email tdmadasi vektor esetén az email targya és a feladd email cime ugy keril
megvalasztasra, hogy az felkeltse a felhasznal6 érdeklodését és igy a levél nagy valoszinliséggel
megnyitasra, elolvasasra keriil. A levél tartalma gondosan megtervezett megtévesztés. A
karokoz¢ toltetét tobb formaban tartalmazhatja. A levél torzse kozvetleniil tartalmazhat
karokoz6 kodot bejuttatd hivatkozast, amely egy internetkapcsolattal rendelkezd gépre a
hivatkozds megnyitasat kovetden letoltddhet. Masik lehetdéség az email csatolmany. A
kiilonlegesen elkészitett csatolmany szintén a megtévesztést szolgalja, valdjaban a fert6zést
el6idézd futtathatd kodok keriilnek végrehajtasra a csatolmany megnyitdsat kovetéen. A
fertdzés kezdeti 1épését kovetden a rendszerbe bejutott modul kapcsolatot 1étesit az APT
tdmadas egyik vezérldszerverével. A szerverrdl tovabbi modul(ok) keriilhetnek letdltésre, majd
megindul a gép és a kdrnyezetének feltérképezése. A roppant kifinomult technikékat alkalmazo
APT lopakodva, folyamatosan figyelheti a halozaton elérhetd szolgaltatasokat,
dokumentumokat, kulcsokat, jelszavakat gytijthet, de akar rombolast is végrehajthat. Altalaban
onvédelmi ¢és Onmegsemmisité modullal is rendelkezik, mely megneheziti a
hatasmechanizmusuk, céljuk, eredetiik, tevékenységiik felfedését.

Nagy valosziniliséggel olyan allami szerepldk allhatnak az APT kampényok mogott, mint pl.
az ellenérdekelt hirszerzo szolgalatok, fegyveres erok.

VEDEKEZESI MODSZEREK

Az APT tamadasokat legjobb megelézni. A prevencidt a komplex biztonsagi rendszer
lehetdségeinek kihasznalasa segiti eld. Egy jol megtervezett és kivitelezett kiberbiztonsagi
rendszer is lehet hatastalan, ha a funkcidit nem hasznaljak.

Az informécio biztonsagot tobb szabvanyban (ISO 27000 szabvanycsalad, ISO 15408,
COBIT), valamint a 77/2013. NFM rendeletben megtaldlhato modon sziikséges egyenszilard
moédon biztositani. A védelem adminisztrativ, fizikai, human és technikai aspektusair6l a
védelmet igényldnek kell donteni, az er6forrasokat kivalasztani. A dontés nem egyszerti, alapja
a kockazatelemzés. Az alapvetden adminisztrativ intézkedések betartdsa a biztonsagi
tudatossagon alapul, a szabalyok figyelmen kiviil hagydsa a védelem képességeinek
leromlasaval jar. Ennek érdekében a felhasznalok, iizemeltetok és a vezet6k rendszeres
biztonsagi tudatossagi képzése az alap. Sziikséges kidolgozni az informatikai biztonsagi
szabalyzatokat, ellendrizni azok végrehajtasat. Ennek keretében a jogosultsagkezelés helyes
menedzselése, a fizikai hozzaférés korlatozasa mellett a megfeleld autentikécios rendszer
alkalmazasa is nagyon fontos. Szintén fontos a helyes jelszokezelési hazirend bevezetése, mely
megneheziti a fiokok jogosulatlan elérését. A felhasznaloi tevékenység biztonsagosabba tétele,
az er6s jelszavak alkalmazasa, azok gyakori megvaltoztatasa, barmilyen meglepd is a
legolcsobb, de egyben az egyik legfontosabb eleme a prevencionak. Fontos a pendrive hasznélat
szabalyozéasa, valamint a magéantulajdonban 1év6 eszkdzok hasznalatanak menedzselése, vagy
tiltasa (BYOD)®.

Nagyon lényeges a biztonsag szempontjabol, hogy a szoftverfrissitések lehetd leghamarabb
megtorténjenek. Az ismertté valt sériilékenységek kihasznalhatosaga ezaltal kikiiszobolheto.
Nagyobb a vesz¢ly a 0-napi sériilékenységekkel kapcsolatban, ugyanis ezeket vagy még nem

9 Bring Your Own Device: Csatlakozz a sajatoddal lehetéség
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ismerjiik, vagy nincsen rendelkezésre allo szoftverjavitas. Ez utobbi esetben korlatozni kell a
sériilékeny szoftver hasznalatat. Ha viszont nem ismeretes a sériilékenység, akkor az nem ismert
mértékli kockazatot jelent. A prevencid technikai lehetdségei az ismert mintazatokra
vonatkozdan széleskoriien rendelkezésre all. Nem ez a helyzet az APT tamadasokra.

Amennyiben egy APT tdmadasrol partnereinktdl tajékoztatast kapunk, akkor azok technikai
adatait (vonatkozé IP cimek, domain nevek, stb.) a hatarvédelmi rendszerekben
felhasznalhatjuk, ennek hidnyaban azonban nehézségbe litkoziink, mert ismeretlen mintdzat
tamadasra a behatolasjelz6 rendszerek, antivirus alkalmazésok haszontalanok. A prevencio
korlatai itt jelentkeznek. Az APT tdmadéasok tobbnyire aldozatspecifikusak, igy technikai
adatok korlatozottan allnak rendelkezésre. Ismeret hidnyaban sziikségiink lenne mas
modszerekre is.

Az APT-k elleni védekezésben jelenleg mar tobb termék van a piacon bar azok arfekvése
meglehetésen magas. A Cisco, TrendMicro, Sourcefire és a FireEye rendelkeznek mar ilyen
megoldéssal. A védelem lehetséges eszkozei ezek mellett az alabbiak.

Az ismert tdimadasokban elfogott karos kodok pl. hash azonositdinak vagy haldzati forgalmi
mintazatoknak keresésén alapuld modszernek a célzott tdmadasokban nem elégséges a
haszndalata, azonban a védelem még jelenleg is fontos eleme. Id6- és erdforrasigénye egyre
nagyobb.

A hélozaton folyo6 forgalom valdsidejii figyelésének szamos eldnye van. Ezek koziil példaul
a behatolésjelzd/behatolasvédelmi (IDS/IPS) rendszerek az ismertté valt tdmadasok ellen
hatékonyak. A csomagszintli vizsgalat is szoba jon, mint védekezési modszer.

A halézati anomalidk, vagyis a szokdsostol eltérd forgalmi adatok vizsgalata is célravezetd
lehet egyes ismeretlen tAmadasokban.

A naplédllomanyok gylijtése és elemzése nagyon fontos a tdmadasok felismerésében. A
DNS kérések naplozésa és elemzése tigyszintén lehetséges.

A fekete- és fehérlistak alkalmazasa a tiltando és az engedélyezendd kapcsolodasokra
megoldast jelent, de rendszeres karbantartasigénye merevveé teszi ezt a megoldast.

A futtathat6 allomanyok ellendrzése emulalt kornyezetben képes lehet a karos viselkedés
felismerésére. Ilyen példaul a Cuckoo Sandbox. A kéaros kodot tartalmazod csatolt fajlok
bejuttatasa ellen a csomagszintii vizsgalatok jelenthetnek megoldast. A virtualis kornyezetet
kialakit6 sandboxing technika szimulalt kornyezetben ,,szabadjara engedi” a vizsgalt gyanus
objektumokat, viselkedésvizsgalatot végezve. Ez korszerli megkozelités bar egyes tdmadasok
védekeznek a sandbox technika ellen €s nem aruljak el magukat, amennyiben észlelik a
sandbox-ban futast.

A kiilonféle csapdak alkalmazdsa is megoldast kindl az ismeretlen tadmadasok
felismerésében. Ennél a megoldasnal példaul egy aldozati gépet helyeziink el a halozaton,
amelynek szandékosan gyenge védelmi megoldasai vannak. A megfertéz6dést pedig
figyelemmel kisérjiik és a tamadas adatait felhasznaljuk a védelemben.

Lehetdség van tovabba a viselkedési anomalidk vizsgalatara. Az ilyen jellegli termékek a
megndvekedett CPU terhelés, szokatlan mennyiségii és idejii aktivitas, nem ismert folyamatok
futasa, folyamatvaltasok szamanak novekedése, Uj rendszerprogram-szalak megjelenése, egyéb
események észlelése utjan adhatnak riasztast.

A felsorolt mddszerek hatékony alkalmazasdhoz jol képzett szakszemélyzet sziikséges.
Osszességében a megeldzés soran a gyanis emailek, a rendszeranomalidk kivizsgalasa, az
ismert fajltipusokba bedgyazott futtathatdo kodok keresése, valamint a gyanus kiilsé héaldzati
kapcsolodasok vizsgalata all az eszkdztarunkban rendelkezésre, azonban a csomagszintili szlirés
¢és vizsgalatok a sandboxing technika megoldéasok is igéretes hatékonysaggal segitik az APT
tamadasok elleni fellépést.

Figyelembe véve, hogy az APT tamadasok f6 célpontjai vilagszerte kormanyzati
intézmények, tudoményos intézetek, illetve kritikus infrastrukturdk tizemeltetdi, sziikséges
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ezen a téren a védelem erdsitése és megfeleld kiberbiztonsdgi menedzsment kialakitasa, a
képzett szakemberek rendelkezésre allasa.

OSSZEFOGLALAS

A kartékony kodok 43 éves torténelmiik soran a szamitastechnikaval parhuzamosan fejlodtek.
A Neumann elvii szdmitogép architektira sajnos sikertorténet a szamitogépes virusok szamara
IS.

A kilencvenes években indult meg a viruskeresok és virusirok ma sem lankado kiizdelme a
virusirtas és a virusok elrejtdzése tertiletén. Napjainkban mar nem elég a viruskeresé programok
hasznalata, hanem tobb, egymast kiegészitd modszer kell a hatékonyabb védelem kialakitasara.

A kiberbilindzés térnyerése és az APT tamadasok megjelenése a kétezres éveket jellemezte.
A védelem szerepldi uj modszereket kénytelenek alkalmazni, egyre ndvekvd koltséggel. A
folyamatos fenyegetések a kibertérben, a kifinomult APT tdmadasok elleni védelem jelenleg
ismert modszerei nem O6rokérvényl megoldasok. Elsdsorban az egymasra épiild, rutinfeladatok
fegyelmezett végrehajtasa, ugymint példaul a biztonsagtudatos eszkdzhasznalat, a szabalyok
betartasa, a kiilonféle viselkedésalapu vizsgalatok, a naplédllomanyok elemzése noveli a
rendszereink védettségét. A kifinomultabb modszerek, mint a csomagszintii vizsgalat, vagy a
sandboxing, esetleg a csapdarendszerek alkalmazasa tovabb javithatja a védettséget.

Az adminisztrativ-, fizikai-, logikai védelmi elemeket az informaciés rendszerek védelme
érdekében a kockazatokkal aranyosan kell kialakitani a jogszabalyoknak megfelelden.

Nem hagyhatjuk figyelmen kiviil a felhaszndlok és a vezetdk feleldosségét sem. A
legkivalobban megtervezett rendszer sem hatékony, ha nincs érvényesitve valamely eleme. A
tamadok a leggyengébb ponton fognak tdmadni, ugyanis folyamatosan keresik a tdmadasi
pontokat.

A védelem tovabbfejlesztésének lehetdsége az APT tamadasok teljes korli megértése, a
védelem adaptivitdsa és a reagéalasi sebesség novelése, proaktiv mellett a kiberképességek
modszertananak tovabbi kutatasaban rejlik.
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