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Absztrakt

Cikkemben a hagyomanyos analog rendszereket fokozatosan levalto elterjedtebb
FDMA! tipusii digitalis PMR? szabvanyok, rendszerezd, —oOsszehasonlité
elemzésének eredményeit foglalom dssze. Ismertetem a feldolgozott szabvanyokbdl,
egyéb technikai leirdsokbol megismerheto, dltalanos, és azoktol eltéro egyedi
megoldasokat, eljarasokat, melyekbdl kivetkeztetéseket vonok le a felderitésiik és
azonositasuk lehetséges ismérveire, technikai paramétereik megallapitdisan
keresztiil. Az ismérvek megallapitasanak célja az alacsony szintii analog és digitalis
beszédtipusu PMR addsok felderitésére, azonositasara a beszédinformacio
kinyerésére univerzalisan alkalmazhato eszkoz paramétereinek, a vételi képességek
tulajdonsagainak kidolgozasa.

This article summarizes the results of the comparative analysis of the more common
FDMA type digital PMR systems, which gradually replace the presented analog
systems. I describe the commonly used and unique solutions and procedures from
the processed standards, technical descriptions and from which conclusion are set
out in the radio detection and identification of possible criteria, through technical
parameters. The goal of develop parameters is the low-level analog and digital,
voice type PMR transmission detection, identification, speech information
extraction for the determination of parameters of the radio reception capabilities,
in the universally applicable device.

Kulcsszavak: PMR (Professional/Private Mobile Radio), DMR (Digital Mobile
Radio), dPMR (Digital PMR), LLVI (Low Level Voice Intercept)) COMINT
(Communications Intelligence) ~ professziondlis / magan mobil radio, digitalis
mobil radio, digitalis professzionalis mobil radio, alacsonyszintii beszédtipusii
kommunikacios jelek felderitése, kommunikdcios felderités

! FDMA: Frequency Division Multiple Access — frekvenciaosztisos tobbszords hozzaférési (radidcsatorna
megosztasi) eljaras

2 PMR: Professional / Private Mobile Radio - professzionalis / magdn mobil radio: A felhasznalok altal sajat
maguknak nyujtott zartkora radidalkalmazasok gyiijténeve
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BEVEZETES

A két cikkbdl allo sorozat elsé részében, a hagyomanyos, analdog PMR rendszereket
fokozatosan levaltdo — frekvenciaengedélyhez kotott €s nem kotétt formaban egyarant
alkalmazhaté — viladgviszonylatban elterjedtebb digitalis PMR szabvanyok koziil, az FDMA
tipusu keskenysavi szabvanyok rendszerezd, oOsszehasonlitd elemzésének eredményeit
foglalom Ossze. Ismertetem a feldolgozott szabvanyokbol, specifikaciokbol, egyéb technikai
leirasokbol megismerheté altalanos, és azoktol eltérd egyedi megoldasokat, eljarasokat,
melyekbdl kovetkeztetéseket vonok le a felderitésiik és azonositasuk lehetséges ismérveire,
technikai paramétereik megallapitasan keresztiil. Az ismérvek megallapitdsanak célja az
alacsony szintli analdog ¢s digitalis beszédtipusi PMR adasok jeleinek felderitésére,
azonositasara a Dbeszédinformacid kinyerésére univerzalisan alkalmazhatdo eszkoz
paramétereinek, vételi képességeinek tulajdonsagainak kidolgozasa. Ez fdleg a
nemzetbiztonsagi, de a katonai felderités szamara is jelentdséggel bir, mivel ezek a rendszerek
¢és az egyedi késziilékek képesek kikeriilni a hagyomdnyos tavkozlési infrastruktarakat, igy
ebben az esetben felderitésiik, ellendrzésiik kizarolag radids Gton a kommunikacids felderités
eszkdzrendszerével lehetséges. A cikk tervezett II. részében a TDMA? tipusi szabvanyok
vizsgalatat fogom a fenti modszerek segitségével elvégezni, igy az 1. és 1. rész egyiittesen fog
attekintést nyujtani a digitalis PMR szabvanyokrol.

A KOMMUNIKACIOS ELLENORZES ES A TORVENYES ELLENORZES
KAPCSOLATA

Az un. tdrvényes ellendrzésnek (LI)* a tivkdzlési rendszerekkel szemben tAmasztott altalanos
technikai kdvetelményeit eurdpai szinten az ETSI® szabvanyok tartalmazzak. Az ETSI 1991 6ta
vezetd szerepet tolt be az LI szabvanyositasaban. Ezek egyes orszdgokra vonatkozd konkrét
szabalyait pedig altalaban a nemzeti tavkozlési /hirkdzlési/ torvényekben és egyéb orszag
specifikus jogszabalyokban rogzitik. A torvényes ellenérzésnek egyre nagyobb szerepe van a
nemzetbiztonsagban, a terrorizmus elleni harcban, ¢€s a sulyos blincselekmények
kivizsgalasdban, megeldzésében egyarant [1], azonban nem mindenhat6 eszkdz a tavkozlés
ellendrzésében. Az LI szabvanyos egyszerusitett technikai megvalositasat vazolja az 1. abra.
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1. abra A torvényes ellenérzés altalanos technikai kivitelezése [2]

Az LI koncepci0jabol kovetkezik, hogy olyan rendszerek és egyedi eszkozok ellendrzése
nem lehetséges ebben a formaban, amelyeket nem szolgaltatasként vesznek igénybe (nem

3 TDMA: Time Division Multiple Access — iddosztasos t6bbszords hozzaférési (radidcsatorna megosztési)
technika

4 LI: Lawful Interception — torvényes ellendrzés (A tavkozlési rendszerek torvényes lehallgatisa)

5 ETSI: European Telecommunications Standards Institute — eurépai tavkozlési szabvanyositasi intézet
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regisztraltak a hirk6zlés jogi engedélyezési rendszerében), nem kapcsolddnak semmilyen egyéb
halozathoz ¢és mas kommunikéacids rendszerhez, hanem azokat maguknak ny0jtjdk a
felhasznalok (biinozok, terroristdk) egy zart csoport részére. Ez fokozottan érvényes az
illegalisan alkalmazott és az engedélyhez nem kotott radidokésziilékekre, melyek mas tavkozlési
infrastrukturdkhoz egyaltalan nem csatlakoznak, igy az LI tudatos elkeriilésének eszkozei. Az
1. abran jelolt internal interception interface (belsé lehallgatasi feliilet) szerepét ekkor egy kiilsé
lehallgatasi feliilet, a radidcsatorna veszi at, azaz kommunikacios felderitésrél (COMINT®)
beszélhetiink.

Természetesen kommunikacids felderitést szolgaltatdsként nyujtott rendszerek esetében is
lehet alkalmazni (pl. GSM, vagy tronkdlt PMR rendszerek pl. TETRA esetében, annak ellenére,
hogy ezekre egyértelmli LI szabvanyok keriiltek kidolgozasra), azonban az altalam vizsgalt
radiészabvanyok esetében a szabvanyszintekt6l és kategoriaktol fiiggéen — az un. direkt
kommunikéciot alkalmazd6 PMR halézatok esetén — ez az egyetlen és kizarélagos modja az
ellendrzésnek. Azonban az un. diszpécser tipusu (atjatszoéallomast alkalmazo) PMR
rendszereknél elviekben mindkét modszer (LI, COMINT) alkalmazhato, de ezekre nem létezik
kidolgozott LI szabvany, igy a COMINT egyeldre itt is fontos szerepet jatszik. A tronkolt (civil)
PMR rendszerekre szintén nincs konkrét LI szabvany, azonban ezekre vélhetéleg a TETRA-ra
kidolgozott szabvanyok adoptalhatoak amellett, hogy a COMINT ezeknél szintén lehetséges.
A digitalis infokommunikacids technoldgiak aszimmetrikus alkalmazdsa nem csak muveleti,
de technikai szempontbol is jelentds kihivast jelent a COMINT tevékenységére.[2] Az 0j tipust
digitalis rddiok nem csak kommunikiciora, de pl. RCIED’ eszkdzok tavvezérlésére is
hasznalhatok, igy az EW® szdmara is kihivast jelenthetnek [2]. Osszességében vizsgalatuk
id6szert, sziikségszerli és indokolt.

A COMINT altal megszerezhet6 informaciok

A Comint tevékenysége sokkal kevésbé szabalyozott technikai értelemben, mint az LI, azonban
a sziikséges és kinyerhet6 informaciok kore véleményem szerint gyakorlatilag ugyan az, mint
az LI esetében. Azonban van egy jelentds kiilonbség kozottiik, mégpedig az, hogy az LI
szabvanyok eldirjak a szolgaltatok részére az atadasi feliileten® (1. abran) a kdzlésinformaciok
szerviz vagy titkositd kodolastol mentes biztositasat, azaz a ,,nyers kommunikdaciotartalmat”,
vagy annak kinyeréséhez sziikséges kulcsokat [3]. A COMINT esetében azonban ezt a
rendszernek kell megfejtenie, dekodolnia. A digitalis atvitel alkalmazéasa kiilondsen nagy
kihivas el¢ allitja a kommunikécids felderitést, ezért fontos az ijonnan megjelend technologidk
kutatasa, megismerése, informéacié és miiveleti tartalmuk maximaélis kinyerése érdekében. Igy
a digitalis PMR rendszerekbdl elviekben a kovetkezdk nyerhetéek ki, ha az atvitt bitfolyam
titkositas nélkiil a rendelkezésiinkre 4ll:

— A szolgaltatashoz tarsitott informaciok (service associated information), amelyekbdl
az alkalmazott radidszabvanyra €s szolgaltatasaira lehet kovetkeztetni, a technikai
paraméterek vizsgélata altal, pl., konkrétan melyik digitalis szabvany, milyen szintli
rendszerben alkalmazva, milyen altalanos és egyedi szolgaltatasokkal tarsitva.

— A kommunikaciohoz tarsitott informaciok (communication associated information),
amelyek metaadatok (kiséré adatok), a radiokésziilékek altal hasznalt egyedi
azonositok, a radidkésziilékek rendszeren beliili egyedi cimei, a cimzett(ek) és felado

crer

kodolasat jelzo adatok. Az idObeli adatok: a kommunikaci6 kezdetének és végeének

& Communication Intelligence — radiofelderités (a SIGINT részteriilete)

" Radi6-taviranyitast improvizélt robbandeszkdzok - Radio Controlled Improvised Explosive Devices
8 EW: Electronic Warfare — Elektronikai Hadviselés

® handover interface
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idOpontja. A késziilékek statuszaban, miikddésmodjaban, a szolgaltatasban vagy annak
paramétereiben beallt valtozasok (pl. a halézat hozzaféréséhez), valamint egyéb
egyedi informaciok.

— A kommunikaci6 tartalma (content of communication) amely beszéd vagy adatatvitel
tartalmu lehet, ezen beliil is kiilonféle beszéd és adatkddolast formakban.

— A radidkésziilékek helyzetinformacioi (location information), amelyek a kisugarzas
helyszinére vonatkoznak ¢és amelyik lehet mért adat pl. tobb iranymérés
eredményeként el6allo, de lehet kdzolt adat is, amennyiben a radiokésziilék beépitett
GPS vevéje (vagy egyéb helymeghataroz6 rendszere) a radidcsatornan ez tarsitott
vagy egyedi informacioként kozli.

A COMINT szédmara jo hir, hogy mig korabban az analdg rendszereknél a tarsitott
informaciok kore meglehetdsen szlik volt (kiillonféle szelektiv hivok, amelyek gyakran csak egy
hivocsoportot azonositanak), addig a digitalis PMR-ek esetében ezek 0j értelmezést nyerhetnek,
a késziilékek, hivocsoportok, a kommunikéciotartalom ¢és a szolgaltatdsok egzaktabb
azonositasa altal. Igy ezek kinyerése tobb miiveleti értéket hordozhat magéban.

A DIGITALIS PMR SZABVANYOK

A digitalis PMR szabvéanykategorianak két nagy csoportja létezik, melyeket alapvetden a
csatorna hozzaférési technika alapjan lehet elkiiloniteni, és amely egyben a csatorna
savszélességet is meghatarozza. Igy a gyakorlatban TDMA alapu szélessavi (12,5-25 kHz),
valamint FDMA alapu keskenysavu (6,25-12,5 kHz) technoldgia csoportokat kiilonbdztetnek
meg a szabvanyokban ¢€s a szakirodalmakban egyarant (1. tablazat).

dPMR, TS 102-490, TS 102-658 (EU) DMR (EU) /2 idéréses/
NXDN (USA)
DCR?2, ARIB® standard T-98 (Japan)

ARIB standard T-102 (Japan)

P25 (1 fazis TIA-102) (USA) P25 (2. fazis) (USA) /2 idéréses/
Tetrapol® (Francia) TETRA!® (EU) /4 id6réses/
D-Star” (Japan amatér) PDT* (Kinai) /2 id6réses/

1. tablazat. A jelenlegi elterjedtebb digitalis PMR radidszabvanyok (sajat kutatas alapjan)

10 dPMR: Digital Professional Mobile Radio — Amely a hagyomanyos 12,5 kHz-es analog csatornat két 6,25 kHz-
savszélességl digitalis radiocsatornaval valtja ki.

11 DMR: Digital Mobile Radio — Amely a hagyomanyos 12,5 kHz-es analég csatornat, 12,5 kHz-savszélességii két
idéréses TDMA (id6osztasos) digitalis radidcsatornaval valtja ki.

2 DCR: Digital Convenience Radio — az eurépai dPMR alapjan késziilt Japan digitélis radidszabvany

13 ARIB: Association of Radio Industries and Business — Japan Uzleti és Ipari Radi6 Tarsasag, a DCR kidolgozoja
14 p25: Project 25 — az APCO (Association of Public Safety Communications Officials International)
kezdeményezésére a TIA (Telecommunications Industry Association) altal kidolgozott nyilt radiészabvany,
melyet a TETRA-hoz hasonl6 célokkal hoztak 1étre amerikaban, de Kanadaban és Ausztraliaban is hasznalt.

15 Tetrapol: A tetratol eltérd francia tronkdlt szabvany

16 TETRA: Terrestrial Trunked Radio — eurdpai tronkélt radidszabvany

17 D-Star — Digital Smart Technologies for Amateur Radio, a Japan radidamatér szovetség (JARL) szabvanya

18 PDT: Professional Digital Trunking — 2 id6réses DMR-hez hasonl6 tronkélt rendszer
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Az FDMA alapu digitalis PMR szabvanyok

Ebben a cikkben a tablazat baloldali oszlopaval az FDMA tipusu szabvanyokkal kivanok
foglalkozni. Osszességében elmondhatd, hogy az FDMA technolégiaji dPMR-hez hasonld
szabvanyok hardver platformjai kozelebb allnak a hagyomanyos FM radiok adas-vétel
képviselnek [4]. Ez abbol a szempontbdl is érdekes, hogy az eszkozok legalis és illegalis
elterjedését is jobban eldsegiti az ,,0lcsésaguk”. A kiindulasi eurdpai digitalis szabvanyositasi
tervek csak a 2 idéréses TDMA technologian alapultak volna, mivel a 6,25 kHz-es FDMA-t
nem tartottdk megfeleléen kivitelezhetonek. Ennek ellenére az Icom és Kenwood cégek
bebizonyitottak, hogy a 6,25 kHz FDMA egy praktikus valasztas, ¢s kozos megallapodas
keretében fejlesztették ki a technologiat. Ezt az 0j digitalis 6,25 kHz FDMA Gtletet vette fel az
ETSI, és fejlédott ki belble az eurdpai dPMR szabvany, amely nyilt, nem védett EU-szabvany.
TS 102 490 [5] szamon tették kozz¢ az engedélymentes, és TS 102 658 [6] szamon az engedély
mas orszagbeli pl. japan: ARIB standard T-98 [7], T-102, valamint amerikai: NXDN TS-1 [8],
TS-2 implementécidja is 1étezik, amelyek nagyrészt az europai dPMR szabvanytdl ,,csak™ a
modulacié paramétereiben, valamint a keretszervezés és a logikai csatornak felépitésében
térnek el [5][8][9], de emiatt nem teljesen kompatibilisek.

Ezektdl jelentdsebb eltérést mutat a tronkolt P25, és Tetrapol. A japan D-Star pedig egy
radidamatér szabvany. Ezek mindegyike egymastol kiillonbozd egyedi megoldast takar a
dPMR-t61 eltéré modulacidval és keretszervezéssel. Ezek globalis jelentdsége joval csekélyebb
mint a dPMR-¢, igy ez utdbbi szabvanycsalad valtozatait tekintem at részletesebben. A
vizsgalat soran csak a jelek vételéhez sziikséges mozzanatokat vizsgdlom, mivel a felderités
szempontjabol csak erre van sziikség a COMINT feladatok végrehajtasdhoz.

A dPMR szabvanyok altalanos protokoll felépitése

A dPMR szabvanycsalad protokoll felépitése az egyes szabvanyokban hasonld, ahol 3 szintli
rétegben, rétegenként eltérd funkcidkat valdsitanak meg, az alabbi, 2. dbranak megfeleléen. A
protokoll felépités eltér az OSI 7 rétegli modellt6l, amennyiben itt csak 3 réteget hasznalnak.

I Control Plane |

Call Control Information |

User Plane |
Al Lyer3 Intrinsic Services | e l
I—{ Data Call Control I oice oy
Data Payload |
CALL CONTROL LAYER
Al Layer 2 DATA LINK LAYER
Al Layer 1 PHY SICAL LAYER

2. abra A dPMR protokoll felépitése [6]

A radiocsatornan (Air Interface) a fizikai rétegen (Physical Layer), az adatkapcsolati rétegen
(Data Link Layer) és a hivasvezérld rétegen (Call Control Layer) keresztiil megvalositott
radiofunkciok a kovetkezok:

A fizikai rétegen keresztiil valosul meg: az RF jel vétele, a 4FSK demodulécio, a bit-, és
szimbolum helyreallitas, a frekvencia és szimbolum szinkronizécio.
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Az adatkapcsolati rétegben keriilnek végrehajtasra a kovetkezok: a csatorna dekodolasa
hibajavitasa: de-scrambling, bitsorrend-visszarendezés'® (az adasnal tortént bitszétkenés inverz
folyamataként) de-FEC?, és de-CRC?); a szuperkeretek és keretek szinkronizalasa
visszaallitasa, burst €s paraméter visszaallitas; a kapcsolat (forras és cél) cimének megallapitasa
(a hivasvezérld rétegen keresztiil); feliiletet biztosit a beszédalkalmazasok (beszéd adatok)
szdmara a fizikai réteg iranyaba; adathordoz6 szolgaltatdsokat biztosit, a jelzésrendszer és/vagy
felhasznaloi adatok cseréjére a hivasvezérld réteggel és végiil a dAPMR esetében automatikus
sajatazonositd, (Own-ID) és csoportazonositd (Group-ID) érzékelést, mig az NXDN esetében
automatikus RAN (Radio Access Number) érzékelést biztosit.

A hivasvezerlo rétegben (Call Control Layer) torténik a jelzésatvitel a végpontok kozott: az
egyéni vagy csoporthivasok, kezelése, a cél cimzése, a hivasvezérlés (hivasok létrehozasa,
fenntartasa, lezarasa), valamint a bels szolgaltatasok tdmogatasa: pl. kés6i hivasbelépés??,
hivasatiranyitas stb. kezelése.

A dPMR alapu digitalis PMR szabvanyok alapsavi jelfeldolgozasa

A fenti protokollnak megfeleléen létre lehet hozni egy valodi jelfeldolgozd struktirat. A
keskenysava dPMR addsmodok vételi mechanizmusa teljesen hasonld, azonban a 4FSK
demodulator frekvenciaeltolds paramétereik  kiilonboznek egymastol, valamint a
keretszervezésben és a logikai csatornak tipusaban és felépitésében is vannak eltérések. A
kovetkez6 2. tablazat a 4FSK modulacio paraméterek eltéréseit foglalja 6ssze. [4],[5],[8].[9]

4 FSK frekvencia eltérés [Hz]-ben
Dibit | Szimbolum | dPMR NXDN ARIB T-98 | ARIB T-102
4800 bps | 4800 bps 9600bps 4800bps 4800 bps
01 +3 +1050 | +1050 | + 2400 +945 +990
00 +1 + 350 + 350 +800 +315 +330
10 -1 - 350 - 350 -800 -315 -330
11 -3 - 1050 - 1050 -2400 -945 -990

2. tablazat. A dPMR szabvanyok 4 FSK frekvencia-eltérések 6sszehasonlitasa

Ennek ellenére a vétel folyamata — mely a felderités szempontjabol leginkabb érdekel
benniinket — egymastol jol elkiilonithetd részfeladatok sorozatara bonthato fel. A dPMR tipust
szabvanyok digitélis vételéhez a 3. dbran lathato univerzalis felépitésii radidvevd alkalmazhatd
[10], amelyik csak az alapsavi jelfeldolgozas folyamatat mutatja be, az RF vevOrészek
ismertetése nélkiil.

19 de-interleaving — a bitszétkenés inverz folyamata, ahol helyreallitjuk a bitek eredeti sorrendjét (ennek az a
célja, hogy az atvitel soran fellépd csoportos hibak, a visszarendezés utan ne egymas mellé essenek, igy a
csoportos hibakat kiilonallo bithibakka alakitjuk, aminek a korrigalasa sokkal egyszeriibb és hatékonyabb)
2 Forward Error Correction — hibakorlatozo kodolas inverz miivelete a hiba ellenérzési és javitasi eljarasa
2L Cyclic Redundancy Check — hibadetektalé kodolas inverz folyamata, a CRC ellendrzése

22 Late entry call: /a dPMR szolgéltatasa/ amikor egy mar kisugarzott adast nem az elejétdl vesziink, hanem
kozben 1épiink be a kommunikacié vételébe.
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. De-interleaving
Sziré AFSK. Kergttl;.)us _Csomag” —» De-scrambling » Cim illeszté
demodulator érzékelése visszaalakitod
De-FEC
Beszéd adat
Automatikus j 4L Vocoder |«
keretszinkronizald l
detektor -+
Vezérl6 informacio
‘ »| Adat router
Adat port < Adat buffer 14—

3. abra A dPMR vevé altalanos logikai felépitése [10]

Ha kiilonféle szabvanyok vételére akarjuk alkalmazni ezt az elrendezést, akkor a 4FSK
demodulator utani részek (az egyes kiilonallo blokkok) feldolgozasi paramétereit kell
megvaltoztatni az egyes eltérd szabvanyoknak megfelelden. Erre kézenfekvd megoldast a
szoftverradié (SDR) technoldgia jelenti, azonban az alkalmazott hardvertdl fliiggden ennek
kivitelezése a gyakorlatban tobbféle modon torténhet: hagyomanyos mikroprocesszorral,
DSP?, FPGA?*, FirmAsic? technoldgia alkalmazasaval, amit jelen cikk keretei kozott nem
vizsgalok.

A vételi folyamat eredményeként az RF vevd analdg limiter/diszkriminator kimenetérdl az
informdaciot hordoz6 analog jel egy allithato szintli erdsiton keresztiil egy szlirre keriil. A sziird
emelt-koszinuszos karakterisztikaju, amelyiket gyakran hasznaljak a digitalis modulaciok
jelfeldolgozasdban, mivel minimalizalni lehet vele a szimbolumok kozotti athallast (ISI -
Intersimbol Interference).

Keretszinkronizalas érzékelése és a demodulalas

A jel a szlir6r6l az automatikus keretszinkronizalé detektor (AFSD - Automated Frame Sync
Detector) blokk bemenetére keriil, amelyik kinyeri, elvégzi a szimbolum ¢és Kkeret-
szinkronizaciot. Amint az AFSD elvégezte a keret-szinkronizaciot, kinyerte az iddzitési
adatokat, atadja a demodulatornak az 1d6zitési és szimbolum szint informaciokat, amelyik ez
alapjan elkezdi kinyerni az ezt kovetd adat biteket, azaz demodulalja a jelet. A forgalmazas
veégét eldre lehet jelezni a vett frekvencia kontrollcsatorndjanak folyamatos figyelésével, mely
az egyes szabvanyok esetében mas és mas lehet (lasd késébb). Valamint detektdlni lehet a
kapcsolat bontéasa specialis keret egyiittesének vételével (ha nem az el6z6 modszerrel valdsul
meg). {gy a kommunikaci6 végén ujra lehet inditani a keret-szinkronizaci keresését.

A dPMR keretszervezése, logikai csatornai, cimzési modjai

Ahhoz, hogy a tovabbi aramkorok miikodését érteni lehessen sziikséges megvizsgalni a
rendszerben alkalmazott keretszervezési elveket. A dPMR szabvanyban annak ellenére, hogy
FDMA szabvanyrol van sz0, a digitalis atvitel miatt az informaciokozlés a radidcsatornan egy
elére definidlt bitstruktara €s 1d6zités szerint torténik. Ennek megfeleléen a GSM és egyéb
digitalis rendszerekhez hasonldéan az atvitel un. keretekbe (frame) és szuperkeretekbe
(superframe) szervezve bonyolodik. A dPMR rendszerben alapvetden négyféle keretformatum
alkalmazott az atvitel soran. Ezek un. logikai csatorndkbol épiilnek fel (kiillonbozd szinek
szimbolizaljak), ezaltal kiilonithetd el az egyes keretek felépitése és tartalma, ami a kovetkezd
4. &bran lathato:

23 DSP: Digital Signal Prosessor
2 FPGA: Field Programmable Gate Array
2 FirmAsic: un. Function Image-ek betdltésével konfiguralhaté a vevd képessége és milkodésmodja
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4. abra A dPMR keretek felépitése [6]

Az egyes keretek a kovetkezok: 1. lizenet keret (Payload Frame), 2. bevezet6 keret (Header
Frame), 3. Vége keret (End Frame), 4. Adat csomag fejléc (Packet Data Header). Minden keret
hossza 80 ms, ami 384 bit atvitelét teszi lehetové, ettdl egyediil a 3. sz. vége keret tér el, amely
mindossze csak 96 bit és a kommunikacié végének jelzésére szolgal.

Az atvinni kivant kozlésinformacidt az 1. sz. lizenet keretek sorozataival visszilk at,
amelyben a 4 db 72 bites blokk (TCH - Traffic Channel) hordozza a hasznos kdzlemény
informaciot. Ezt a szintén 72 bites vezérld csatorna (CCH-Control Channel) valamint a 24 bites
keret-szinkronizaciot biztositd FS2 (Frame Syncronisation) rész vagy az un. csatorna kod (CC-
Channel Code, /korabban szin kodnak-Colour Code nevezték /) vezeti be.

A kozlemény (audio vagy adat) hosszatol fliggden iizenet keretek sorozatabdl szuper
kereteket (SF- Superframe) hoznak 1étre, amelynek a felépitése a kovetkezd: A 4 db lizenet
keretet tartalmazd Osszesen 320 ms hossztsaga 1536 bites jelsorozatban, minden paros keret
csatorna koddal (CC), illetve minden paratlan keret FS2 tipusu keretszinkronizald kdoddal
kezddédik. A dPMR esetében ez a legnagyobb hosszlisagl szabalyozott bitstruktira, amelybdl a
kozlésinformacio hosszanak megfeleld szamu db-ot visznek at egymas utan a radidcsatornan.

L Swerframs (320mS) ]
Fsz| cod [ TeH [ toH [ ToH [ ToH [ cen [ T | v | Tod | e Jrse] con [ tod [ TeH [ ToH [ TH [ con [ TeH [ Tod [ TeH [ TeH
payload frame 384 (80mS) ——————————— payload frame 384 (80mS) payload frame 384 (80mS) payload frame 384 (80mS)

5. abra A dPMR szuperkeretek felépitése [6]

A kommunikécio6 felépitése, azaz a keretek és szuperkeretek egymasutanisaga, sorrendje az
un. keretszervezés, egyrészt a dPMR szabvany szintjétél (mode 1. 2. vagy 3.) masrészt a
kommunikécio tartalmatol (beszéd, adat) is fiigg. A 6. dbran tipikus keretszervezések lathatdak
a model. szabvanyu kozvetlen (peer-to-peer) beszédatvitel soran. A TS 102 490 kétféle
miikddési modot definial a dPMR radiok részére. A bal oldali dbra az un. ISF? gyarilag
felprogramozott modu (out of the box) kommunikacio felépitését mutatja, mig a jobboldali dbra
az un. CSF?" menedzselt modi kommunikacié menetét abrazolja. Az utobbi felépitése a
kapcsolatfelvétel modjaban tér el a gyari allapotutdl. A 6. dbra jobb oldalan lathatd, hogy a
kommunikécié kérést, ami egy bevezetd €s vége keret egyiittese (Header+End frame), egy
nyugtazd (ACK) iizenettel jelzi vissza a megszolitott késziilek, ami egy specidlis tartalmu
bevezetd keret (Header Frame). fgy gyakorlatilag egy kézfogas (handshake) jon létre a
késziilékek kozott.

26 |SF: Initial Services and Facilities - Kezdeti szolgaltatasok és eszkdzok (a gyarilag beallitott allapot)
27 CSF: Configured Services and Facilities - Konfiguralt szolgéltatasok és eszkozok (a gyari allapottol eltérd
utolag felprogramozott allapot)
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6. abra A dPMR kézvetlen kommunikacio felépitése [6]

Az ISF és CSF miikddési modnak megfeleld kétféle cimzési eljarast is definial a TS 102 490
szabvany. Az egyik a 24 bites bindris, a masik a 7-digites BCD?® médu cimzési eljaras. Az ISF
modban kizaroélag a binaris cimzés hasznalatos, de CSF modban mindkét eljaras megengedett.
Az alkalmazott cimzési eljards megallapitasa felhasznalhat6 bizonyos miiveleti adatok
megallapitasara. Példaul a BCD moéda cimzés egyértelmiien bizonyitja, hogy a késziiléket
atprogramoztak. Az un. csatorna kod (CC), melyet kodolatlanul visznek 4t a radidcsatornan —
egyértelmiien az alkalmazott frekvenciahoz rendelt binaris kdd — szintén Osszefiiggésben van a
cimzési eljarassal. Ugyan annak a frekvencianak (16 db engedélyhez nem kotott frekvencia)
mas a CC kodja ISF (,,A” modu cimzés) és CSF (,,B” modu cimzés) tizemmoda késziiléknél.
Ez szintén lehetové teszi a beallitott mikodési mod, tovabba az alkalmazott frekvencia
beazonositasat is. 31 db tovabbi binaris CC kodot tart fenn a szabvany, 31 tovabbi felhasznalod
altal programozhato frekvencia azonositasara (CSF moda késziiléknél). [5]

A dPMR kerettipus érzékelése, cimillesztés és a vétel folyamata

Egy dPMR hivéas mindig egy un. bevezetd kerettel (header frame) kezdddik, amelyik azonos
felépitésii 2. vagy 4. sz. keret lehet, amelyek abban kiilonboznek, hogy FS1 vagy FS4 tipust
keretszinkronizald6 kodot tartalmaznak. A bevezetd keret mindig egy 72 bites bevezetd
bitsorozattal (Preamble) kezdddik, amelyet a 48 bites keretszinkronizalé csomag (FS) kovet. A
preamble bitek funkcidja, az, hogy segits€k megtalalni a 3. abran lathato ,,automatikus
keretszinkronizal6 detektor” (AFSD) blokknak, az FS1 vagy FS4 bitek elejét. A kozleményeket
ezutan szuperkeretekbe szervezett tizenet keretekben viszik at, amelyekben minden 2 keret FS2
tipusu keretszinkront tartalmaz. Az AFSD blokk, folyamatosan érzékeli az FS kodok tipusat,
igy egyértelmiien eldonthetd, hogy mi ,,zajlik” éppen a radidcsatornan, illetve hogy a
keretszervezés hol tart az id6zités folyamataban Az lizenet keretek szuperkereten beliili szamat,
azaz a keretsorszdmot a CCH tartalmazza (lasd a 3. tdbldzat FN mezdjét). Az FS1 vagy FS4
detektalasa éppen egy beszéd vagy adat kozlemény elejét, az FS2 pedig egy mar folyamatban
1évé kommunikacio kozepét (late entry call) jelzi. Amint a keretszinkronizalast elértiik, a 4FSK
demodulator bekapcsol, és az utana 1évo blokkok veszik at a szerepet, az AFSD kikapcsolasra
keriil. A demodulator utani blokkok elkezdik helyreéllitani az eredeti lizenet bitstruktirajat. A
feladat ez utan az, hogy eldontsiik, nekiink szol-e az ilizenet vagy sem. Azaz a cimzés
ellendrzése, amit a 3. abra szerinti cimillesztd blokk végez el.

Ennek érdekében FS1/FS4 vétele esetén értelmezésre keriil, a bevezetd keret MI0 és MI1
(illetve adatfejléc esetén: HIO és HI1) informacidtartalma, melyet a 3. tablazat bal oldala
szemléltet. El0szor ennek ,,F” (kommunikaciéforma) mezdje keriil értelmezésre, amely
megmondja, hogy egyéni vagy csoporthivasrol van sz6. Csoporthivas (All Call) esetén, a vett

28 BCD: Binary Coded Decimal - binarisan kodolt decimalis szamformatum. Ennek az alfanumerikus kijelzével
rendelkez6 radiok késziilékrol torténd kézi cimbevitelkor van jelentdsége
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jel feldolgozasra keriil. Direkt (peer-to-peer) hivas esetén a hivott ID mez6 (Called ID - a hivott
allomas azonositoja) dsszevetésre keriil a késziilékiink sajat ID azonositdjaval (Own ID - ami
nem egyezik meg az ID2 mez0 értékével, mert az a hivo fél sajat azonositdjat jelenti). Ezek
egyezése esetén az lizenet nekiink szol, és feldolgozasra keriil, ha nincs egyezés eldobjuk az
uzenetet.

Az ID-k kialakitdsa a kovetkezd elvet koveti. ISF modban egyszerisitett cimzést
alkalmaznak (azaz nincs kiilon egyedi €s csoportcimzés, csak kdzds azonositd): a 24 bites
cimrészt 2 részre bontjuk, az els6 16 bit fix 1-eseket tartalmaz, az utana kovetkez6 8 bit, az un.
Common ID (kdzds azonositd), amely az analdg rendszerek CTCSS?/DCS*® szelektiv
hivokodjanak felel meg. Itt a beallithato értékek 1-254-ig az egyedi rendszerkodot jelentik, a
255-0s értek az un. All Call (mindenki hivasa), azaz a 255-0s ID-jii lizenet a bedéllitott sajat ID-
tol fiiggetleniil mindig dekddolasra kertil.

CSF moddban a radiok egyedi cimmel rendelkeznek, melyek nem azonositanak csoport
kédot, hiszen ilyenkor egy ismert csoport részeként vesznek részt a kommunikacidban. A
csoporthivast a rendszerben 1évé radiok részhalmazat jelentd egyedi cimek definidlasaval
oldjak meg ekkor.

FS2 vétele esetén (késdi belépéskor) az iizenet keretek CCH vezérld csatorndjaban szintén
megtalalhat6 az ,,F”” mez6 értéke, valamint a hivott késziilék ID kodja (3. tablazat jobb oldala).
Ezek ismeretében eldonthetd, hogy nekiink szo6l-e az tizenet vagy sem. Ha nem akkor az AFSD
folyamata Ujra indul, ha igen akkor megkezdddik a helyredllitott bitsorozat tovabbi
feldolgozasa. A tovabbi feldolgozds menetének eldontésében is 3. tablazat mezdire
tdmaszkodhatunk.

A kovetkez6 tablazatok az MI10-MI1, HI0-HI1, valamint a CCH logikai csatorna mezdinek
értelmezését, és hasznos bitjeinek szamat mutatjak.[5]

MIO HT fejléc tipus 4 CCH FN keret szama (1,2,3,4) 2
MI1 IDo+1 h.iVDtt D 24 41 bat FN1:IDO | hivott ID (felsﬁ 12 blt} 12
HIO + | FN2:ID1 | hivott ID (alsé 12 bit)
m | T sajt ID 24 | | kodolas | FN3-1D2 | Sajét ID (fels 12 bit)

FN4:1D3 | Sajat ID (alsé 12 bit)

72bit | M | kommunikfciésméd | 3 M | kommunikaciesmod | 3
+ v Verzio 2 | v Verzio 2
kddolas F kommunikacioforma 2 F kommunikacieforma 2
RES fenntartott 2 RES fenntartott 2

CI hivés informécid 11 SLD lassiiadat 18

3. tablazat A dPMR bevezet6 keretek MI-HI mez6i és CCH csatorna bitjeinek értelmezése

Az ,,M” (kommunikaciés mod) mez6bdl kideriil, hogy milyen tipust informaciot visziink at
az iizenet keretek TCH blokkjaiban a radidcsatorndn: csak beszéd, beszéd+lassu adat®!, csak
adat FEC-nélkiil /T1/, csak adat FEC-el /T2/, csomagkapcsolt adat ARQ eljarassal /T3/?,
beszéd ¢és csatolt adat. Hanghivds esetén az adatokat atadjuk a beszédszintetizatornak
(Vocoder). A ,,V” (version - valtozat) mez6bél megtudhatjuk, hogy az lizenet Ambe+2 (TS
102 490 szerinti), RALCWI (olcsd, licensz nélkiili), vagy Chinese DRA (nyelvspecifikus)
beszédkodolassal, esetleg valamilyen gyarto specifikus kodolassal késziilt. [6],[10] Az egyes
beszédkodolok arban jelentdsen eltérhetnek, valamint nyelvi specifikumaik is vannak. A ,,V”
mez0 eértékébdl szintén lehet miiveleti adatokat megallapitani, pl. tavol-keletrél behozott
késziilékre kovetkeztetni, még abban az esetben is, ha nem rendelkeziink a sziikséges
beszédkodoloval.

Kiilonallo adathivas (T1, T2, T3), illetve valamilyen tarsitott adat atvitele esetén a
visszadllitott adatfolyam 3. abra szerinti adatportra (adatbuszra) kertil kiirdsa, az adatbufferen

29 CTCSS: Continuous Tone Coded Squelch System — folyamatos alacsony frekvenciaval kodolt zajzar
30 DCS: Digital Coded Squelch — digitalisan kodolt zajzar

31 a CCH vezérlécsatorna SLD —Slow Data mez&jében vissziik at

32 csak CSF miikodési modban lehetséges
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keresztiil. A CCH vezérlécsatorna SLD (Slow Data) mezdjében lasst adatként atvihetiink
statusz lizeneteket, elore megirt lizeneteket, szabad szdveges lizeneteket, radié altal generalt
adatokat, rovid fajlokat, felhasznald altal elére definialt adatokat, melyek tobb keretben is
atvihetdek.

Csak a bevezetd keretekben meglévd CI (Call Information) mez6 tovabbi valtozo tartalma
kiegészitd adatokat tartalmaz a bevezetd keret tipusarol, a nyugtazéd keret mindségérol (ACK
/elfogadas/, NACK /adat hiba, kérés tjrakiildés vagy kérés megtagadas tényérdl), valamint az
SLD mez6 tartalmardl. igy megtudhatd hogy T1/T2/T3 adatot visziink at, illetve T3-ndl a
keretméretet (80-160-240-320 ms illetve 288-672-1056-1440 bit /kddolas nélkiili/) és a
keretszam (max. 8 keretben) is.

A HT (fejléc tipusa - Header Type) mezébdl megtudhatjuk, hogy a fejlécet mire hasznaljuk,
azaz, hogy milyen informécio6 kovetkezik utana.

A hasznos informéciotartalom atvitelét kovetden, a feldolgozas folyamata a kommunikécio
befejezése (disconnection request) specidlis keretcsomag 4 db egymast kovetd bevezetd és vége
keret (lasd 6. abran) érzékelésével ledll, és az AFSD folyamata tjraindul.

Az NXDN egyedi megoldasai

Az amerikai NXDN protokollt 2005-ben mutatta be az Icom és a Kenwood (jelenleg JVC-
Kenwood) cég és 2006-ban jelentek meg az elsé eszkdzok. 2012-ben a szabvanyt nyilvanossa
tették. Hasonléan a dAPMR-hez 384 bites (80 ms) kereteket alkalmaznak, melybdl 3 féle definialt
a szabvanyban. 1. hangkommunikéciés keret, 2. adatkommunikacidos keret, és 3.
adatkommunikacids burst keret. A dPMR-tdl eltérd nevii logikai csatorndkat hasznalnak, de
funkcidjukat tekintve hasonldéak. A  hangkommunikacié atvitelére a kovetkezd
keretformatumokat alkalmazzak.

bts. 2400 0] | | 4] | [ [ [ [ [ [ [ [ [ [ [ |

P [sw|u JsaccH JFAccH JFaccH

swlu [saccr TCH! TCH2 TCH3 TCH4

swju |saccH TCH1 TCH2 TCH3 TCH4

swju [saccH TCH! TCH2 TCH3 TCH4

swlu |sacch TCH1 TCH2 TCH3 TCH4
Repeat until PTT released.. .

[swlu |sacch [FAccH1 JFAaccH1

7. abra Az NXDN beszédatvitel keretek felépitése [12]

Az elso6 (start) lizenetkeretben (ami a dPMR bevezetd keretének felel meg) az SW-t egy P
(Preamble) bevezetd rész el6zi meg, amelyik jobb keret-szinkronizaciot biztosit. Ezutan egy 20
bites SW (Synchronization Word) keretszinkronizaldé blokk kovetkezik, amit egy 16 bites
Osszekottetés informécios csatorna (LICH - Link Information Channel) kovet. Az LICH
definidlja a keretformatumot €s az iizenet tipusat (ami TCH és FACCH lehet). Ezutan egy 60
bites SACCH (Slow Associated Control Channel - lassu tarsitott vezérlécsatorna) kovetkezik,
ami a dPMR CCH vezérl csatornajahoz hasonld funkcidju és az lizenet keretekben is
megtalalhatd. Az elsé (start) keretben ezutan két darab 144 bites FACCHI1 (Fast Associated
Control Channel - gyors tarsitott vezérldcsatorna) kovetkezik, ami a dPMR MI-HI informacios
csatornaihoz hasonlé funkcidkat tolt be (lasd 3. tablazat).

A bevezet6 keret utan egy 4 keretbdl allo szuperkeret kovetkezik. Ennek kereteiben vissziik
at a beszédinformaciokat ahol az FACCHI1 helyén 4x72 bites TCH (Traffic/Payload Data —
iizenet blokkokat) visziink at. Ha tobb szuperkeret sziikséges az atvitelhez azok az atvitel végéig
ismétlédnek, majd a bevezetd keret formatuméanak megfeleld, de mas kommunikéciotartalmua
(vége keret) jelzi a kapcsolat végét, ahogyan ez a 7. abréan lathatd. A cimzéshez hasznalt 6 bites
RAN (Radio Access Number — radi6 hozzaférési szam) értéke az SACCH/FACCHI1 csatornak
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,,SU” mez6jében definialt, amelyet a sajat—-RAN (Own—RAN) —al 6sszehasonlitva eldonthetjiik,
hogy nekiink szol-e az lizenet. Az egyéni és csoporthivas (All Call) egyarant értelmezett, mely
utobbindl a RAN értéke zérd. A fentieknek megfelelden az NXDN jelek vételébdl hasonld
informaciotartalom nyerheté ki, mint a dPMR esetében. A vétel folyamata a 3. abranak
megfeleld sorrendii elrendezéssel realizalhato.

A DCR egyedi megoldasai

A japan ARIB standard T-98 szabvanyleiras 2008-as az eredeti szabvany, 2012. decemberi a
legujabb verzidja, amit a dAPMR szabvany alapjan fejlesztettek ki. A DCR rendszerben, eltéréen
a dPMR-t6l csak 2 féle kerettipus 1étezik. Az egyik az SB0O (Synchronous Burst 0) tipust, ami
a kommunikacié kezdetét jelzi, a masik az SC (Service Channel) tipust, ami magat a hasznos
informaciot viszi at. A keretfelépités a kovetkezd 8. abran lathato.

SC SW |RICH| SACCH TCHI TCH2

20-bit | 16-bit |  60-bit 144-bit 144-bit
1 P | SW |[RICH| SACCH PICH undefined
SBO I>24—bit: 20-bit | 16-bit |  60-bit 144-bit 144-bit

8. abra A DCR T-98 keretek felépitése [9]

A keretek 80 ms hosszuak, és 4 db keret alkot egy szuperkeretet, hasonléoan a dPMR-hez. A
logikai csatornak nevei eltéréek. Az RICH (Radio Information Channel — radié informacios
csatorna) felel a logikai csatornak és a kommunikacids hattér azonositasaért. A hasznos tartalma
7 bit. A 36 bites hasznos tartalmi SACCH (Slow Associated Control Channel - lasst tarsitott
vezérlocsatorna) a dAPMR CCH vezérld csatornajahoz hasonld funkcioju logikai csatorna. Az
SBO tartalmaz ezeken feliil egy 144 bites PICH (Parameter Information Channel - paraméter
informacids csatorna) nevii blokkot, ami a dPMR MI-HI informacios csatornaihoz hasonld
funkciokat tolt be (lasd 3. tablazat), valamint egy 144 bites padding részt (itt nem ismétlik meg
kétszer a PICH tartalmat Gigy, mint az MI0-MI1 esetében a dPMR-nél). A PICH tartalmaz egy
36 bites CSM (Call Sign - hivojel) mezdt. Ez a radiok egyedi 9 digites sorozatszamat
tartalmazza BCD kodolasban, amit minden SBO keretben kisugaroznak, azonban a
cimazonositashoz nem hasznalnak fel [11]. Az SC keret RICH csatorna kommunikaciés mod
(Communication Mode) mezdje definialja a 2x144 bites TCH (Traffic Channel - forgalmi
csatorna) blokkok tartalmat, amelyben beszédinformaciot, kodolatlan adatot, vagy FEC kodolt
adatot visznek at a radidcsatornan. Nem lehetséges azonban a dPMR-hez hasonl6 beszéd ¢és
adat vegyes atvitele jelenleg.

Minden DCR hivas, egy SBO kerettel kezdddik, ¢és négy darab SC kerettel folytatodik,
melyek egy szuperkeretet alkotnak. Az SBO elején 1év6 (P-Preamble) rész az utdna kovetkezd
20 bites szinkronizal6 szoval (SW - Synchronization Word) egyiitt alkotja a dPMR-nél FS1-
nek nevezett keretszinkron logikai csatornat. A kommunikacié kezdetét az AFSD a P utolso 18
bitje + az SW 20 bitje egyiitteseként probalja megtaladlni a beérkezd bithalmazban.
Természetesen itt is van lehetdség a kommunikacio kdzbeni szinkronizélasra, (late entry - késoi
belépés) esetén. Ekkor egybdl egy SC kerettel kezdddik a vett jel, azaz csak a 20 bites SW-bdl
lehet megallapitani a keretszinkront, amit ekkor FS2 ként definidlhatunk. Ekkor legaldbb 2
sikeres FS2 detektalds engedélyezi a demodulator aktivalasat, a keretszinkron elérése utan,
hasonléan a dAPMR-hez.

A keretszinkron elérése utan el kell donteni, hogy nekiink sz6l-e az tizenet. A DCR rendszer
is tdmogatja mind az egyéni, mind a csoport cimzés alkalmazasat, melynek dekddoldsat az
SACCH csatorna 9 bites felhasznal6i kod (User Code) valamint informacio tipus (Information
Type) mezdivel oldanak meg, hasonléan a dPMR ,,called ID” és ,,F” mezdjéhez. Itt vagy a User
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Code és Own ID egyezés vagy All Call detektalasa esetén torténik meg a tovabbi feldolgozas
engedélyezése, a TCH-k tartalmanak megfelelden.

Az informaciodtartalom atvitele utan a kommunikacio végét az SACCH csatorna Information
Type nevli mezdjében jelzik, egy hivas vége (Call End) kodtartalmu iizenettel. Ezutan a
keretszinkronizacid folyamata ujraindul.

A fentieknek megfelelden a DCR jelek vételébdl hasonlo informacidtartalom nyerhet6 ki, mint
a dPMR esetében. A vétel folyamata a 3. abranak megfeleld sorrendii elrendezéssel realizalhato.

ARIB standard T-102 szabvanyleiras megoldasaiban nagymértékben hasonlit a T-98-hoz,
azonban itt 3 kerettipus 1étezik (hang, adat, burst adat) a keretszervezése pedig nagymértékben
az NXDN-hez, mivel ugyan azok a cégek dolgoztak ki. A logikai csatornak nevei ugyan azok,
¢s hasonlo a vevdrealizacio is. A kinyerhetd informaciokra a fentebb leirtak igazak.

A KOMMUNIKACIOS ELLENORZESSEL KINYERHETO INFORMACIOK

A radiok egyedi modulacioés paramétereibdl kézi, vagy automatikus jelelemzés segitségével
megallapithatok a 2. tablazatban Osszefoglalt 4FSK frekvencia-eltérések [13], melybdl mas
egyéb paraméterek azonositasa utan kovetkeztetni lehet az adas szabvanyara. A radiok egyedi
cimzési modjaval kapcsolatban tobbféle kdvetkeztetés is levonhato. Egyrészt a csatorna kodbol
CC, valamint az ISF és CSF modi cimzésbol kovetkeztetni lehet a rendszer miikddési modjara,
kozvetve arra, hogy felprogramoztik- e a késziiléket, vagy gyari allapotban van. Az egyedi
radiocimek csoport és rendszerazonositd kodok megallapitasabol pedig egyértelmiien
azonositani lehet a kommunikécidban résztvevo feleket.

A cikkben leirt CC és ID illetve (a tobbi szabvanynal az ennek megfelelé adatok pl. DCR-
nél: User Code) azonositasa, azaz a cimegyezés vizsgalata egy normal rendszerben alkalmazott
eljaras. EQy erre a célra alkalmazott COMINT vevdében nem csak a nekiink sz6l6, hanem a CC-
t6] és ID-t6l (kodoktol és azonositoktol) fiiggetleniil barmely tlizeneteket szeretnénk venni,
(rogziteni), amellett hogy a CC az Own ID valamint a Called ID (az ezeknek megfeleld mas
szabvanyu adatok) felhasznalhatok a vett/rogzitett iizenetek azonositisara, egymashoz
rendelésére, idObélyeggel torténd ellatas esetén pedig az idérendiség megallapitasara is.

Ez joval tobb miiveleti informaciot hordoz magaban, mint az analog radiok vételébdl
szarmazo adatok. A 3. tablazat tartalmat kiértékelve tovabbi informécidokhoz juthatunk a
kommunikéci6 formaja, modja, tartalma valamint az alkalmazott beszédkddolas tekintetében,
még akkor is, ha nem tudjuk visszaallitani az eredeti hangiizenetet vagy adattartalmat. Az atvitt
informéciotartalom kodolésat jelen cikk keretei kdzt nem vizsgaltam, csak azt tekintettem at,
hogy elméletben milyen adatok ismeretét teszi lehetové a rendszerek vizsgalata, jeleinek vétele.
A kodolt adatokbol az informacid visszanyerése adatfeldolgozé eljardsokkal dekddolassal
lehetséges, amely tovabbi vizsgélatokat igényel. Mivel azonban nyilt szabvanyokrdl van szo,
ezért az Osszes kodolasi folyamat ismert és publikus folyamattal és paraméterekkel rendelkezik,
ami elviekben nem jelenthet akadalyt, kivéve, ha kiegészitd titkositast is alkalmaznak az
atvitelben.

OSSZEGZES

Bemutattam, hogy a torvényes ellendrzés nem alkalmazhaté az altalam vizsgalt PMR
rendszerek nagy részének esetében, kivéve akkor, ha azok valamilyen haldzati
infrastruktirdhoz kapcsolodnak, vagy egyéb tavkozlési rendszerek iranyaba is biztositanak
kommunikéciot. Az engedély nélkiil ilizemeltethetd, illetve az illegalisan alkalmazott
eszkozokre rendszerekre ez hatvanyozottan érvényes, igy ezek esetében az egyediili modszer
az ellendrzés kivitelezésére a kommunikécios felderités. A cikkben, azok miikédésmodjanak
bemutatasan keresztlil Osszefoglaltam a COMINT 4altal a dPMR tipust rendszerekbdl
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kinyerhet6 technikai és miiveleti informaciokat, melyek joval pontosabb azonositast tesznek
lehetévé az analdg rendszerekhez képest, mind a kommunikaci6 mddja, tartalma, mind a
résztvevd felek, illetve az alkalmazott radiokésziilékek azonositd és technikai adatai
tekintetében. Mivel e témaban még nem jelent meg magyar nyelvii szakirodalom, igy
mindenképpen hianypotld a jelen cikk, mely a téma bevezetd publikaciojaval [14] egyiitt jo
alapot képez a kérdéskor tovabbi vizsgalatadhoz, kutatdsahoz. A téma aktualitasat is mutatja,
hogy a TS 102 490 szabvany legtijabb verzidja V.1.8.1 2014. juniusban jelent meg.
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