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INFORMACIOKERESES A GAZDASAGI HIRSZERZESBEN

Absztrakt

Az iizleti hirszerzés, mint a gazdasdagi hirszerzés egy valfaja a 80-as évektol onallo
dagazatta valt. A klasszikus elemzési modszerek mellett — amelyek elsdsorban a
stratégidra és marketingre épiiltek —, a keresorendszerek egyre nagyobb teret
hoditanak az iizleti hirszerzésben. Alkalmazasi teriileteik gyorsan boviilnek. A
magyar jogi hattér tovabbi kidolgozdsra var.

Competitive intelligence as a branch of economic intelligence has been developing
to become an autonomous discipline since the 80’s. Search systems are gaining
increasingly more share in Cl along with the classic methodologies as strategy and
marketing. The application fields are burgeoning. There is still space for refining
the legal background in Hungary.

Kulcsszavak: iizleti hirszerzés, ipari kémkedés, keresérendszerek, OSINT ~
competitive intelligence, industrial spying, search systems, OSINT
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BEVEZETES

A 1I. Vilaghabort 6ta az orszagok kiizdelme a jelentds lokalis fegyveres konfliktusok mellett
egyre novekvé mértékben a gazdasagi verseny sikjan folyik. Az erdviszonyokat nemcsak a
fegyverkezési potencial elrettentd ereje, hanem az ipari technologidk, pénziigyi manipuldciok
ismerete, a piaci informaciok idében torténd megszerzése, kiaknazéasa allami és foleg vallalati
szinten hatarozza meg. Az ipari kémkedés eseteirl konyvtarnyi irodalom jelent meg. Ezekben
a muvekben altalaban minden szerzé a mas orszagok bilineit elemzi. A szamtalan esetbdl
idézziink fel kett6t igazan barati allamok és azok cégei kozott! 1996-ban a Siemens (ICE)
elvesztette a Dél-Korea altal kiirt 4 milliard markés gyorsvastt tendert a francia Alcatel-
Alstommal (TGV) szemben. Hosszas kutakodés utan sikeriilt beazonositani a szivargas helyét:
a Miinchen-Szoul kabel Marseille mellett tenger ala, ahol azt a francidk ,,meggytiriizték”.[1]*
Edward Snowden jovoltabol pedig a kdzelmultban megtudtuk, hogy a kanadai CSEC?
meghekkelte a brazil energiaiigyi minisztérium és a Petrobras szervereit.[2]

Az ipari kémkedés jamborabb rokona az iizleti hirszerzés, amely csak legalis eszkozokkel
mukodhet. Mint 6nall6 diszciplina a 80-as években alakult ki elsésorban klasszikus, manualis
¢s asztali szamitogépes alkalmazasokat és nagygépes belsd keres6 eszkozoket alkalmazva.
1989 utan robbandasszeriien nétt az internetes keresés szerepe az lzleti hirszerzésben. Ha
megvizsgiljuk a SCIP? vagy az IC1* (1d. lejjebb is) éves konferencidinak napirendjét, lathatjuk,
hogy az internetes keresés évrél-évre egyre nagyobb részt hasit ki maganak a tematikabol.
Ahogy az informaciok nyiltan és olcson tarolhatova és elérhetdvé valnak az Interneten, azok
keresése is meghatarozo részévé valik a teljes gazdasagi informacidszerzésnek.

Jelen irasban attekintem a gazdasagi hirszerzéshez kapcsolodo terminologiat. Megvizsgalom
az lizleti hirszerzés folyamatat, forrasait, céljait és sajatossagait. Feltdrom a gazdasagi—és ezen
beliil az tizleti - hirszerzés €s a keresOrendszerekre alapuld informacio-szerzés 0sszefiiggéseit.
Majd néhany példaval illusztralom az alkalmazasi teriiletiiket. Végiil néhany jogi sajatossagra
hivom fel a figyelmet.

Az tzleti hirszerzés mint 6nallo diszciplina lemaradt Magyarorszagon az USA-hoz és
Nyugat-Eurdépahoz, de még a kdrnyezdé orszagokhoz képest is.. A megjelent miivek inkabb
katonai vagy polgari hirszerz6 hattérrel rendelkez6 szerzok tollabol szarmaznak [3], [4], akik
tudasukat transzponaltak a gazdasagi teriiletre. ,,Civil” kezdeményezés igen ritka. A jelen irés
mar méreténél fogva sem alkalmas a hézagpotlasra, de igyekszik felhivni a figyelmet a téma
fontossagéara.

A GAZDASAGI HIRSZERZESHEZ KAPCSOLODO FOGALMAK ES EZEK
KAPCSOLATRENDSZERE

Kisérlet a terminolégia tisztazasara

A kovetkezokben megprobalom kiélesiteni a kontirokat a fogalmi tartomanyok kozott. Az
alkalmazott besorolas részben onkényes, hiszen még a nemzetkozileg alkalmazott terminologia
sem egyértelmii. Amennyire lehet, igyekszem tdmaszkodni a mar elfogadott angolszdsz és
magyar fogalomrendszerre. A megértést segiti az 1. dbra, amely a gazdasagi hirszerzés egyes
szegmenseit illusztralja hatarolé vonalakkal. A definicidk, ha nem hivatkozom meg kiilon,
télem szarmaznak, természetesen a felhasznalt irodalom segitségével.

1 A sors ir6ni4ja, hogy a Siemens a cikk irdsanak idején kiizd a francia cég megvasarlasaért.

2 Communications Security Establishment Canada, az NSA kanadai megfelel6je.

3 Society of Competitive Intelligence, SCIP, www.scip.org

4 Institute of Competitive Intelligence, ICI, http://www.institute-for-competitive-intelligence.com/
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Az angol intelligence fogalom a latin intelligo-bol szarmazik, amelynek jelentése:
megértem, felfogom, rajovok, megismerem, tudomasom van (valamir6l). A szénak két angol
jelentése is van. Az értelmi felfogoképesség, itéloképesség €s a hirszerzo szervezet (intelligence
agency) altal produkalt elemzés.

Fontos megjegyezni, hogy a hirszerzés és a kémkedés szinonim fogalmak, az eltérés
mindossze hangulati jellegli. Mig az MTA Magyar Ertelmezd szotira a hirszerzést
semlegesnek, a kémkedést pejorativ fogalomnak hatarozza meg.
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1. abra. Gazdasagi hirszerzés

A gazdasagi hirszerzés®

A gazdasagi hirszerzés az a tevékenység, amely termékek, vevok, versenytarsak, toke- és HR
piaci szereplok, a jogi kornyezet és barmely mas kornyezeti elemrdl szolo hiranyag
meghatarozasa, megszerzése, kiértékelése és teritése a dontéshozok szamara.

A jelen értelmezésben a gazdasagi hirszerzés feldleli az informacidszerzés nyilt forrasu,
(overt), legalis; féllegalis (grey) és fedett, titkos, illegalis (covert) agat is, ahogy ez a fliggéleges
tengely mentén fentrdl lefelé haladva bal oldalon lathatd. A vizszintes tengely mentén a két
nagy csoport lathato: a technikai és a huméan modszerek. Természetesen a human tevékenység
is vehet igénybe technikai eszkdzoket, €s egyes technikai eszkdzok alkalmazésa is atnytlhat a
fehér-sziirke vagy a sziirke-fekete® hataron. Az illegalitas természetesen viszonylagos fogalom
abban az értelemben, hogy ipari kémkedést mint a gazdasagi hirszerz6 tevékenység egy fajtajat
végz0 allami szervezet a sajat rendszerén beliil altalaban térvényesen vagy legalabb is
ellendrzotten dolgozik, de a miiveleti teriileten a tevékenysége torvénytelen. Tehat a most
targyalt definiciorendszer szerint az iizleti hirszerzés a gazdasagi hirszerzés szerves része.

5 Mig az iizleti hirszerzés és az ipari kémkedés jol meghatarozott egységes fogalmak és élesen elkiilonithetek a
legalitas mentén, a gazdasagi hirszerzés hasznalata koradntsem egyértelmiien elfogadott. Egyesek a gazdaségi
hirszerzés alatt az allami tevékenységet értik, mig lizleti hirszerzés alatt a vallalatit. Claude Revel a Financial
Times honlapjan (http://lexicon.ft.com/Term?term=economic-intelligence-(EIl), 2014.06.13.) a gazdasagi
hirszerzésbe beleérti a kockéazatkezelést, lobbizast, gazdasagi diplomaciat stb. En itt a gazdasagi hirszerzés

crer

vagy magan, katonai vagy polgari.

6 A féllegalis fogalom sem egyértelmiien definialt. En Larry Kahaner [9, 241. old.] alapjan gy értelmezem, hogy
olyan tevékenység, ami nem torvénytelen, de nem is etikus. Mas szavakkal ,,a bird nem itél el érte, de nem
szeretnéd, ha az jsag irna réla”.
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Az uzleti hirszerzés, CI
Az iizleti hirszerzés (competitive intelligence, CI) a gazdasagi hirszerzés legalis aga. Kizarolag
nyilt vagy engedélyezett forrasokbol dolgozhat torvényes eszkozokkel.

Az lzleti hirszerzés interdiszciplinaris teriilet. Hataros a vallalati stratégiaval, marketinggel,
pszicholdgiaval, szamvitellel, kontrollinggal, a tuddsmenedzsmenttel, vezetéstudomannyal,
dontéselmélettel, statisztikaval és egyre inkdbb az informatikaval.

A magyar iizleti hirszerzés, ipari hirszerzés, gazdasagi hirszerzés, versenypiaci hirszerzes,
vallalati hirszerzés (corporate intelligence) stb. fogalmak egyrészt 6sszekeverednek, masrészt
azért kevéssé szerencsések, mert a hirszerzés 0sszemosodik a kémkedés fogalmaval, amely
civil szervezetek szamara illegalis tevékenységet sugall. Jellemzd, hogy még a nehezen
honositd német nyelvben is megmaradt az amerikaibol jott competitive intelligence
szoosszetétel. Benjamin Gilad, az iizleti hirszerzés egyik meghatarozo személyisége szivesen
hasznalja az EWS (early warning system) [5] kifejezést, ami a tevékenység céljat jol tiikrozi,
bar ez sem pontos definicid, hiszen sok mas korai eldrejelz0 rendszer is létezik, amely a
gazdasagi hirszerzéstol tavol esik. A tovabbiakban a leginkabb elterjedt tizleti hirszerzés vagy
CI megnevezéseket hasznalom.

Ipari kémkedés
Az ipari kémkedeés illegalis, titkos, kényszeritoé vagy félrevezeto eszkozok alkalmazdasa a privat
szektorban gazdasdagi informdciok gyiijtése és piaci hatrany okozasa céljabol.[6]

Torvény szerint ipari kémkedést csak az arra felhatalmazott nemzetbiztonsagi szervek
végezhetnek. Természetesen csak a sajat orszaguk torvényei szerint, a milveleti teriiletiikon
értelemszertien nem. Ez nem jelenti azt, hogy a korrupcid, a zsarolds, a kényszerités,
lehallgatas, elcsabitas (honey trap) stb. ismeretlen lenne a civil ipari vilagban. Magyarorszagon
elOszeretettel alkalmazott technika a rdgalmazas ¢és ennek egy kifinomultabb véltozata:
lefizetett vagy mas modon befolyasolt sajtod, illetve gerillamarketing technikdval a madsik
befeketitése, karakter-rombolasa és az ocsarlas. A jelen iras témakorébe kiilondsen beletartozik
a szamitogépen, telefonon tarolt adatok megsemmisitése, megvaltoztatdsa vagy megszerzése
hekkelés utjan. Ez torténhet a jo szadndék kiberbetyar technikétol egészen a foldgolyot
behal6zo angolszasz, orosz, kinai, izraeli stb. civil szféraban ismeretlen és megszerezhetetlen
(government only) komplexitasa rendszerekig.

Uzleti intelligencia, BI

A vallalatok iizleti (felsé) szinten értelmezheto és hasznalhato informaciokat szolgaltato
rendszere, ill. azon megkozelitések és eszkozok dsszessége, amelyekkel ilyen rendszereket lehet
késziteni.[7, 406. old.]

A széles korben elterjedt lizleti intelligencia (business intelligence, BI) elég jol lefedné a szo
szerint értett fogalmat. Nagyon gyakran haszndljék is az iizleti hirszerzés szinonimajaként.
Mégsem tarthatd alkalmasnak, hiszen a BI az iizleti problémakat feldolgozo adatbanyészat egy
jol koriilhatarolhato teriilete, és igy a haszndlata fogalmi zavart okozhat. Az adatbanyaszat
kizarolag strukturalt allomanyokra keres, mig szovegbanyaszatot alkalmaz6 keresérendszerek
strukturdlatlan vagy félig strukturalt szovegtesteket dolgoznak fel. Mint ilyen moddszer,
alkalmazhaté mind nyilt mind pedig zart forrasra kereso alkalmazéasként. A példa kedvéeért ilyen
egy banki tranzakcidkat vizsgdlo csalas-felderité vagy egy telefonhivas-adatbazisban gyanus
hivéassorozatokat feltar6 alkalmazas.
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Nyilt forrasu informacioé- és hirszerzés, OSINT

A nyilt forrasbol dolgozé hirszerzés (Open Source Intelligence, OSINT) a katonai és polgari
hirszerzésnek azon valfaja, amely kizardlag nyilvanosan elérhet6 informacidkat hasznal fel.

Az OSINT fogalma egyértelmiien a katonai terminoldgiabdl szarmazik. Jollehet sem
modszerei sem pedig vizsgalddasi teriilete nem hatarolodik el élesen az iizleti hirszerzésétol,
mindkét szempontbdl érezhetéek arnyalatnyi kiillonbségek. Mig az {izleti hirszerzés szigortian
a vallalatgazdasagi teriileten operal, az OSINT - mint az 0sszadatforrasu felderités egyik aga -
a katonai hirszerzés eszkoze. Természetesen a katonai €s a polgari hirszerzés is vizsgal makro-
¢s mikrogazdasagi adatokat, nem kevésbé viragzo célteriilete az iizleti hirszerzésnek a hadiipar
¢€s biztonsagi piac.

Bar a jelen iras 6 téméja nem az OSINT, még kevésbé a katonai felderités, mégis érdemes
egy bekezdés erejéig a f6 témat ebben az Osszefiiggésben is elhelyezni. Az tizleti hirszerzés
egyértelmiien a katonai és polgari hirszerzés valamint a stratégia-alkotas és marketing
modszertanaban gyokerezik. Nagy miiveldi és oktatdi koziil sokan jottek at az allami hirszerzés
vilagabol. Katonai terminoldgiaval élve mindkettd célja és feladata az informacios folény és
uralom megszerzése és megtartasa. Mig a katonai logika inkabb kétdimenzidsan (barat-
ellenség) gondolkodik, a CI nativ kornyezete egy sokdimenzids, sokszereplds egyszerre
versenyzd ¢és egylittmiikodo vilag. A katonai és polgari hirszerzés modszertana nagyon sok
tekintetben hasonl6 az iizleti hirszerzéséhez, bar az utdbbi a térvényesség hatdrait betartva
értelemszertien sziikebb. Mivel Magyarorszagon joval tobben kaptak kiképzést katonai,
blinligyi vagy polgari teriileten, mint {izletin, érdemes a parhuzamot elmélyiteni. Az analogia
jobb megvilagitasa érdekében az alabbiakban idézek Haig Zsolt és Varhegyi Istvan
professzorok tankdnyvébdl.[8]

Az 0Osszadatforrasu felderités kiillonbozd fajtaja onallo felderitd rendszereket, valamint
valtozast érzékeld adatgyiijté szenzorrendszereket integrdl magaba. Feladata, hogy az
ellenségrél és a hadszintéri kornyezet valtozasairol minden lényeges ¢és fontos adatot,
informaciot idében 0Osszegylijtson, és az illetékesek szaméra atadja. Az Osszadatforrasu
felderitd rendszer tehat fontos informacio—atalakitasi miiveletet végez, vagyis a nyers adatokbol
¢s a nyers informacidokbol felhasznalhatd informacidkat hoz 1étre. Milkodése azon az elven
alapszik, hogy a kiillonboz6 felderitd és adatgyiijtd rendszerektdl folyamatosan érkezd
részadatokat, paramétereket id0, hely és fontossag szerint rendezi, adott célobjektumokra
Osszegyljti. Ezt a folyamatot adatfuzionak nevezik.

Az Osszadatforrasu felderités minden felderitési fajtat integral. Az adatgytijtést felderitd
katonak (human elem) és kiilonbozd fajtaju technikai eszkdozoket magukba foglalo adatgyiijté
rendszerek (technikai elem) végzik. A MH Osszhaderénemi Doktrindja az adatgytijtés fajtai
alapjan az alabbi felderitési fajtakat kiilonboztet meg:

— emberi erdvel folytatott felderités (HUMINT: HUMAN INTELLIGENCE)

— képfelderités (IMINT: IMAGERY INTELLIGENCE)

— radioelektronikai (jel) felderitést (SIGINT: SIGNAL INTELLIGENCE)

— hangfelderitést (ACINT: ACOUSTIC INTELLIGENCE)

— miszeres felderitést (MASINT: MEASUREMENT AND SIGNATURE
INTELLIGENCE)

— radarfelderitést (RADINT: RADAR INTELLIGENCE)

— technikai (technologiai) felderitést (TECHINT: TECHNICAL INTELLIGENCE)

— wyilt forrasu felderitést (OSINT: OPEN SOURCE INTELLIGENCE) (kiemelés: VP)

— az ellenség felderitését elharitd tevékenységet (CI)’ és a sajat csapatok védelmét
(FORCE PROTECTION - FP)

" Cl itt: counterintelligence

347


http://www.answers.com/main/ntquery?method=4&dsid=2222&dekey=HUMINT&gwp=8&curtab=2222_1&linktext=HUMINT
file:///D:/ZMNE/ZMNE/ZMNE2007/INFORM_INFRASTR_MŰSZ_ALAPJAI/Információs_műveletek_2/html/2_fejezet/2_fejezet_kepek/145old_IMINT.jpg

Az OSINT fogalma egyre inkdbb azonosul a nyilt forrasra tartdé keresdrendszerekkel. E
szlikebb teriileten szerzett ipari tapasztalat alapjan hatarozottan allitom, hogy a megfeleléen
kidolgozott ¢és karbantartott fogalomtarral ellatott keresérendszerek rendszeres futtatdsa, majd
a talalatok egy fuzids kozpontban torténd Osszevetése és kiértékelése nemcsak lényegesen
megkonnyiti és leroviditi az értékeld-elemz6 munkat, hanem nagyobb adatmennyiség esetén —
mai tudasunk szerint — mint moédszer megkeriilhetetlen.

Attekintettiik a gazdasagi hirszerzés teriileteit. Egyértelmiisitettiik az idetartozo fogalmakat,
majd analdgiat vontunk az iizleti hirszerzés és az OSINT kozott. Megallapitottuk, hogy a
gazdasagi hirszerzés feldleli egyrészt a human és technikai, masrészt ezek legalis, féllegalis és
illegalis modszereit.

AZ UZLETI HIRSZERZES

Ebben a fejezetben megismerkediink a hirszerzési ciklussal. Mélyebben vizsgaljuk az tizleti
hirszerzés sajatossagait, forrasait, céljait és eszkozeit.

A hirszerzési ciklus
A szakirodalomban [9, 44. old.] gyakorlatilag egységesen 4-5 1épésre bontjak a hirszerzési
folyamatot. Ezek az ismert 1épések a 2. abran lathatoak.

| Informacidigény meghatérozasa |

Terités, kommunikacid | Adatgylijtés

|E'rrékelés-,(e|emzés|- | hdatf'eI;nlgozés |

2. abra. A hirszerzés folyamata. Forras [9, 44. old] kib6vitve

Az éabran felsorolt egyes tevékenységek felsorolasa a teljesség igénye nélkiili késziilt.
Magyarazatukra nem térek ki, a szakirodalom bdven targyalja ezeket. Fontos viszont
megjegyezni, hogy a technikai teriileten alkalmazott keresérendszerek felhasznalasa
tobbszords. Egyrészt alkalmazzdk az adatok begytlijtésében internetes keresOrendszerek
forméjaban (web search, webmining, stb.), az adatok feldolgozasaban, majd a méar feldolgozott,
strukturalt informéacio lekérdezésében.

Az uzleti hirszerzés céljai, informacidigényei, médszerei

Az tzleti hirszerzés célja a vevokrdl, szallitokrol, versenytarsakrol, pénzpiaci és jogi
kornyezetrdl, technologiai fejlesztésekrdl, a HR-piacrol torvényes uton informéciot szerezni,
azt feldolgozni és eljuttatni a dontéshozokhoz. Az iizleti hirszerzés meghatarozé versenyelony
helyzetébe juttatja az adott vallalatot.

Az lizleti hirszerzés az elmult két évtizedben 0nalld diszciplinava valt. Tobb helyiitt
egyetemi tantargy, nagyobb orszagokban akadémiakat miikodtetnek nagy sikerrel. Ilyen a Fuld
Gilad Herring Academy of Competitive Intelligence, Cambridge, Massachussetts vagy az
Institute for Competitive Intelligence, Bad Nauheim, Hessen, Németorszag. Vilagszervezete a
SCIP, Society of Competitive Intelligence Professionals, ami az iizleti hirszerzok szakmai
szovetsége. Nagyobb multinacionalis vallalatok 6nallé CI osztalyt miikkddtetnek. Ilyenek a
Siemens, Shell, IBM, DuPont, BP, stb. A szakteriilet ismertetése béven meghaladja a jelen iras
kereteit, ezért csak vazlatpontokban sorolom fel a célok, forrasok és modszerek fébb jellemzdit.
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Az (izleti hirszerzés informacioforrasai
Az tizleti hirszerzés informacioforrasait a keresés szempontjabol két kategoriaba
sorolhatjuk:

klasszikus forrasok: konyvtarak, irattarak, nyomtatott sajtd, TV, radio, vasarok,
konferencidk, folyoiratok, tudomanyos publikaciok, interjuk;

elektronikus forrasok: a klasszikus forrasok digitalis formaban elérhetd valtozatai,
ingyenes ¢s fizetds adatbazisok, kozosségi helyek (Facebook, LinkedIn, blogok,
forumok, nyilvanos csevegd helyek), honlapok.

Az lzleti hirszerzés informacidforrasait az adatforrasok szempontjabol harom kategoriaba
sorolhatjuk az aldbbiak szerint.
Nyilt, kozérdeki adatforrasok:

cégbirdsagi nyilvantartasok, belfoldi és kiilfoldi adatbazisok
statisztikai hivatalok kozleményei

kozbeszerzési hirdetmények: kiirdsok és eredmények
adohivatali kdzlemények

birdsagi dontvénytar (anonimizalva)

alkotmanybirosagi hatarozatok tara

versenyhivatali (GVH) hatarozatok

szabadalmi bejegyzések.

Nyilt privat nyilvantartasok, amelyek mindenki szdmara hozzaférhetdek:

HR hirdetések

kozosségi helyek (pl.: fotok GPS adatokkal)

aukciok eredmeényei

miikincs-kereskedelemre vonatkoz6 megjelenések

tudomanyos publikacids helyek: konferencidk, folydiratok, adatbazisok

elektronikus sajto

vallalati honlapok

tarsadalmi, szakmai szervezetek, klubok, jotékonysagi események stb. nyilvantartasa
(szabadkdmiives paholyok, lovagrendek stb.)

Nem nyilvanos allami nyilvantartas, de arra felhatalmazottak — tigyvédek, bankok, brokerek
sth. — segitségével megszerezhetd informaciok:

Foldhivatali nyilvantartas
Bankkd6zi adosnyilvantartas

Bér az alabbiak hatarozottan nem tekinthetdk az lizleti hirszerzés adatforrasainak, de az ipari
kémkedésben nagyon is hasznalatosak. Ezek a zart® nyilvantartasok. A hozzaférésiik az erre
torvényi uton felhatalmazott szervezetek és személyek kivételével illegdlis. Az alabbi
példakban felsorolt és mas adatbazisokhoz anonimizalt formaban tudomanyos vagy statisztikai
céllal hozza lehet férni.

gépjarmivek nyilvantartasa
egészseégligyl nyilvantartasok (OEP, korhazi adatbazisok)
biliniigyi nyilvantartasok

Zart privat nyilvantartasok, amelyek védelmét térvényi uton garantaljak.
— utas listak
— hivaslisték, cellainformacidk a telekommunikécios szolgaltatoktol
— banki informacidk
— biztositasi nyilvantartasok

8 nem nyilvanos, jogi és informéciobiztonsagi értelemben védett
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Személyekre vonatkozé célok

Egy értékelo-elemzo célja egy-egy tulajdonosrol, vezetdrdl, szakemberrdl, hozzatartozorol stb.
minél teljesebb szakmai és személyiségprofilt késziteni, feltérképezni a személyes, tarsadalmi
¢s gazdasagi kapcsolatait. Az informaciok ismeretében megkisérli megjésolni a dontéseit, és
tdmogatni az erre szakosodott kollégait, kollégandit ezen dontések befolyasolasaban. A
megszerzett adatok birtokaban felrajzolja a vizsgalt személy kapcsolati halojat, amely alapjan
kovetkeztet a vizsgalt személy lehetséges 1épéseire.

Makrogazdasagi célok
Egy vallalat mikodését a kornyezete nyilvanvaléan befolyasolja. Kornyezet alatt érthetd a
varos, az orszag, a régié vagy akar maga a vilaggazdasag. Egy-egy beruhazas el6tt vagy akar a
folyamatos miikddés soran a vallalat méretétdl fiiggd mélységben a vezetés vizsgalja
mindazokat a tényezoket, amelyek hatdssal lehetnek a tevékenységre. A jelentés mérete
terjedhet egy prezenticiotdl vaskos tanulméanyokig. Egy multinaciondlis cég
kornyezettanulmanyanak o6sszes szempontjat (checklist) lehetetlen itt felsorolni, de a fobb
teriiletek alabb lathatoak:

— politikai kdrnyezet

— jogi kornyezet

— technologiai trendek

— 4gazati trendek a vildggazdasagban

— 4gazati trendek a piaci kornyezetben

— munkaerdé-piaci trendek

— oOktatas szinvonala

— infrastruktura fejlettsége

Véllalati szintii célok

A makrogazdasagi kornyezet mellett elengedhetetlen a vallalatvezetés szamara a vallalati
kornyezet alapos vizsgalata. Michael Porter elmélete [10] a 3. abra szerint 5 er6 vizsgalatara
¢épiil. Ennek a részletes elemzése nem feladat itt, de szinte minden korszer(i marketing, stratégia
vagy versenytars-elemzés tankdnyvben fellelhetd.

BESZALLITOK

VERSENY
————— U HELYETTESITO
[JJ PIACRALEPOK I oied Bl
& piacon levd valiatatox

kdzolt

3. abra. A Porter-féle 5 er6. Forras: [10, 4. old.]

Az alabb felsorolt szempontok szerint figyelni kell az adott cég beszallitdit, vevoit és
versenytarsait. A cél mind a makro-, mind a mikrogazdasagi elemzésnél a lehetséges
valtozasokat jo eldre latni a sziikséges 1épések megtétele végett.

— Arazasi stratégiak
Lehetséges ligyfelek
Ugyfelek aktivitasa
Versenytarsak tizletpolitikaja
— Beszallitok aktivitasa
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— Stratégiai partnerek

— Marketing programok

— Vezetd kereskeddk nevei
— K+F tervek

— Viszontelad6i halozat

— Megvasarland6 cégek

— Szabadalmi beadvanyok
— Elégedetlen tigyfelek

— Termékgyengeségek

— Peres esetek

Az uzleti hirszerzés modszerei

Az lzleti hirszerzés szamos klasszikus modszerrel dolgozik. Klasszikus alatt az Internet
elterjedése eldtti iddszakot értem, amikor a keresérendszerekre még nem lehetett timaszkodni.
Az alébbiakban ismertetek néhanyat elsdsorban [11], de kisebb mértékben [12],[13] és [14]
miivekre tdmaszkodva. Kiemelten kezelem azokat a modszereket, amelyeket az internetes
keresOrendszerek automatizaltak a 90-es évektdl kezdve.

A 9 befolyasolo tényezé vizsgalata (The nine forces, STEEP/PEST)
Tarsadalmi kornyezet (Social)
Technologiai kdrnyezet (Technological)
Gazdasagi kornyezet (Economic)
Kornyezetvédelmi (Ecological)
Politikai, jogi (Political)
A sorrendet az amerikaiban annyira szeretett akronimak miatt tartottam meg. A kettd kozotti
kiilonbség a masodik ,,E”, a kdrnyezetvédelem. Megjegyzendd, hogy az erdltetett akronima
miatt a politikai €s jogi kategéria egybe esik.
Minden szempont szerint torténik az elemzés a globalis, orszagos és vallalati
kornyezetben. A modszert alkalmazzak a Porter-féle 5 erd vizsgalataval kombinaltan.

Az lizleti vakfoltok (business blindspots) felismerése

Uzleti vakfolt alatt azt értjiik, amikor egy vagy tobb dontéshozé képtelen megszabadulni a sajat
prekoncepcioditdl, és ez gatolja abban, hogy meglasson fontos fejleményeket elére. Klasszikus
példa erre az Eastman Kodak esete. A vallalat vezetése nem tudta vagy akarta eldre latni a
CMOS technolégia fejlédésének hatasat a digitalis fotdzasra. A fényképek vegyi alap
rogzitése kevés kivételtdl eltekintve kiment a divatbol, a Kodak pedig csédbe ment. [15, 6. old.]

Vallalati hirnév vizsgalata (corporate reputation analysis, CRA)

A modszer 1ényege, hogy a fent megismert technikai eszk6zokkel folyamatosan figyelemmel
kisérik egy adott vallalat imazsat, képét a kozfelfogasban. Vizsgdljadk a véleményeket,
megjelenéseket a kozosségi helyeken, hirdetéseket, stb. Ehhez hozzafiizhetnek metrikat is a
hangulatelemzés modszertanaval.

Események és idésorok vizsgalata (event and timeline analysis, E&T)

A relevans események iddsorba 4llitdsa megvildgithatja a megszokottol eltérd
megnyilvanuldsokat, és kovetkeztetésekre ad lehetOséget esetleges problémak, nehézségek
¢szlelésére vagy ezek elorejelzésére.
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A GAZDASAGI HIRSZERZES ES A KERESORENDSZEREK

A keresérendszerek miikodésének rovid ismertetése

Az lizleti hirszerzésben alkalmazott keresdrendszerek kétféle technologiat alkalmaznak. A
strukturalt adatok feldolgozasara szant adatbanyaszatot és a strukturdlatlan szévegek
feldolgozasara szant szovegbanyaszatot. A jelen irdsban a szovegbanyaszati alkalmazéasokra
Osszpontositok, de lejjebb roviden ismertetek egy adatbanydszati megoldést is, amely az
Interneten fellelhetd azonos termékek arait hasonlitja 6ssze.

A keresoérendszerek miikodhetnek kiils6 adatforrasokra (web search) és belso adatforrasokra
(enterprise search). Bar a technoldgia alapjai hasonldak, funkcionalitasuk sok szempontbol
eltérd. A leglényegesebb kiilonbség a felhaszndld szempontjabdl az adatbiztonsag kezelése.
Egy belsé keres6 esetében a hozzaférés szigortian szabdlyozott, ami a hirszerzési
munkakornyezetben elengedhetetlen. A felhasznal6 az adatot:
megvaltoztathatja;
lathatja, de nem valtoztathatja meg;
lathatja a létezését, de nem tekintheti meg;
nem is lathatja a 1étezését sem.

Kiils6 keresonél az adatbiztonsag nyilvan nem értelmezhetd. Megoldhato egy kiilsé és egy
belsd (az Internethez nem kapcsolddd) rendszer biztonsdgos 0sszekottetése is. [16].

Keresési modszertan szempontjabol 1ényegtelen, hogy a feldolgozandé szovegtestet legalis
vagy illegalis iton és milyen technologiaval® szerezték'®, maga a nyers szoveg feldolgozasa
mar legalis koriilmények kozott zajlik egy védett vagy legalabb is privat objektumban,
adatkdzpontban, iroddban. A 2. abrdn csak az adatgyiijtés az, ami toérvényes szempontbol
kritikus, végrehajtas szempontjabol kockdzatos lehet. Megjegyzendd, hogy bizonyos
informaciok feldolgozasat és taroldsat is korlatozhatjdk a személyiség jogokra vonatkozo
torvények és rendelkezések.

A sok — akar kiilso, akar belsé — forrasbol szarmazo adat feldolgozott formaban tarolodik
mar egységes, strukturalt (adatbazis) forméaban. Ez analdég a feljebb megismert OSINT-nal
alkalmazott katonai adatfuzios kézpont mitkddésével. Az értékeld-elemzd szdmara az egységes
formatum alkalmas az egységes lekérdezések inditasara.

Elengedhetetlen a formalizalt fogalomrendszer szerepének kiemelése. A hatékony, jelentés
alap, azaz szemantikus keresérendszerek mogott komplex szamitogépes nyelvészeti,
tudasreprezentacios hattér all. Ennek a lelke a beépitett és karbantartott fogalomtar.
Leggyakoribb formdja a taxonomia, amely a felhasznalt fogalmak fa strukturdban torténd
leképezése. Ilyen a konyvtartudomanybol ismert ETO (Egyetemes Tizedes Osztalyozas), Carl
von Linné élettani osztalyoz6 rendszere vagy a jogtudomanybdl ismert osztalyozasa a
blinesetek kategorizdlasanak. A keres§ motor a dokumentumok osztalyozasit vagy
csoportositasat ezen tuddsfak segitségével valositja meg. Fontos megjegyezni, hogy a
taxonomidk nagyban segitik a keresés hatékonysagat és pontossagat. Ennek lényege a torekvés,
hogy minél tobb relevans, de csak relevans taldlat sziilessen. A taxonomidk készitése ugy
képzelhetd el, mint a human intelligencia leképezése a gépi intelligencia szamara. Eldallitasa
altalaban faradtsagos munka, a rendszeres karbantartasa pedig megkertilhetetlen.

A keresOrendszerek egy kiilonleges valfaja — amit a gazdasagi hirszerzésben is gyakran
alkalmaznak —, a periodikus figyelérendszer. Ennek lényege, hogy a robot idészakonként — ez
lehet hetente vagy akar percenként is — egy pillanatnyi allapotmentést készit a vizsgalando
allomanyrdl, majd ezt a kovetkezd allapotmentéssel Osszehasonlitja. Az Osszehasonlitasbol

® Interneten keresés (web mining, hacking), beszéd automatikus leképezése irott szovegre (speech-to-text transcipt)
stb.
10 adatgytijtés (data capture, data acquisition)
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kiemeli az elére meghatarozott, érdeklédésre szamot tartd valtozasokat, és ezeket
automatikusan, proaktiv modon tovabbitja — példaul egy email formdjaban - a felhasznalonak.

A felhasznaloi feliilet (user interface, UI) valamint a képernydk kozotti navigacios technika
elsérendli fontossaghi abbol a szempontbodl, hogy egy — adott esetben 1j, szokatlan, egyesek
szamara félelmet kelt6 — alkalmazast milyen gyorsan fogad el a felhasznaléi kor.

Gyakori igény, kiilondsen kapcsolati halok esetében, ezek grafikus abrazolésa. Itt a grafok
csucsai a személyek, cégek, stb., élei pedig maguk a kapcsolatok. Ezek sokfélék lehetnek,
»felhivta”, | leanyvallalata”, ,,rokona” stb. Az értékeld-elemzd szamara a vizualizalas a keresési
munka eredményének egyik természetes megjelenitése, a csoportositasok, indirekt kapcsolatok
felismerésének eszkoze.

A keresérendszerek miikodtetéséhez sziikkséges kiilonleges feladatkorok

A tudasmenedzser hid az értékeld-elemzd/felhaszndld és a rendszergazda kozott, egyfajta
kiilonleges rendszerszervezd. A tudasmenedzser megérti a felhasznalé hirigényét, ¢és
meghatarozza azokat a fogalmakat és Osszefiiggéseket, amelyeket beépit a fogalomtarba.
Felelds a keresési stratégidért. Visszajelzést kap a felhasznaloktol keresés sikerérdl, és a
visszajelzés alapjan tovabb pontositja a fogalomtarat. Figyeli a szervezeten beliili keresések
naplojat (log analysis), és javaslatokat tesz a felhasznaloknak a keresési iranyok pontositasara.

A rendszergazda miukodteti a keresdrendszert, mint alkalmazast. Egyiittmiikodik a
tudasmenedzserrel és a programozdval. Optimalizélja a rendszer mitkodését.

A programozo fejleszti az alkalmazast.

Az értékeld-elemzd a lekérdezésekbdl kapott nyers informacidt feldolgozza, és értékelést
készit a dontéshozok szamara. A feladatkdre megkeriilhetetlen, hiszen a mai fejlettségi szinten
nincsen olyan keresOrendszer vagy altaldban mesterséges intelligencia alkalmazés, amely a
dontéshozok szdmara megfelelden desztillalt kész tudast képes lenne produkalni.

Az informaciobroker a kihelyezett informaciokeresési feladatot végzi. Ra akkor van
sziikség, ha szervezeti, koltségtakarékossagi vagy mas megfontolasbol a szervezet nem maga
végzi a keresést, hanem azt a kiilsé informéciobrokerrel végezteti el.

A gazdasagi hirszerzés megtériilése

Az Tlzleti hirszerzés mint belsd vagy kihelyezett erdforrasokkal végeztetett szolgaltatas
beruhazéassal ¢és késébb milkodési koltségekkel jar. Egy keresOrendszer kiépitése ¢€s
izemeltetése hasonloképpen. Minden tizleti dontés meghozatala eldtt ezt mérlegelni kell. A
beruhazas megtériilésére (ROI) nincs egységes mddszer. Ez a szervezet egyéni igényeitdl és
elvarasaitol fiigg. A problémakdr részletes targyaldsa tilmutat a jelen iras keretein, de
megemlitendd az IDC kutatdsa [17], amely szerint egy helyesen kialakitott vallalati
keresOrendszer a sziikséges raforditasi idot a felére csokkenti.

KeresoOrendszerek specialis alkalmazasai moédszerei, feladatai
Itt néhany példaval illusztralom a keresérendszerek alkalmazhatosagat az tizleti hirszerzésben.

A kézbsségi honlapok figyelése (SocMed analysis)

A koz0sségi honlapok figyelése ma mar az tlizleti — és nem csak az iizleti — hirszerzés alapvetd
miveleti 4ga. A SocMed iizleti logikaja arra épiil, hogy emberek, cégek, szervezetek onként
tarnak fel minél tobbet az €letiikrdl, érdeklddésiikrél, miikodésiikrdl, kapesolataikrol. Ez valodi
aranybanya az érdeklédonek, aki erre kifejlesztett keresok segitségével nemcsak naprakész
adatokhoz jut, hanem azok azokat feldolgozva rejtett 6sszefliggéseket is feltarhat. A Facebook,
LinkedIn, szdmtalan blog, forum, csevegé-feliilet vizsgalata a modern tizleti hirszerzés egyik
zéaszloshajoja lett. A jelen irds kereteit jocskan tulfeszitené az alkalmazott technikak és
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modszerek részletes elemzése, de egy példan roviden illusztralom a lehetdségeket, a vélemény-
¢s hangulatelemzésen.

Vélemény- és hangulatfigyelés

A vélemény- és hangulatfigyelés (sentiment analysis) 1ényege, hogy szemantikus'! eszkdzokkel
mérjiik a szerz6 véleményét az altala alkotott szoveg alapjan egy bizonyos témaban. E mérési
eredményeket idésorba helyezhetjiik, és igy az alkalmazas képes a trendek figyelésére.

A vizsgalt dokumentumok ritkdbban egy szervezetben beliil keletkeznek (elsdsorban
emailek, de wikik, dokumentumok, férumok), leggyakrabban pedig a weben (k6zdsségi helyek,
mint Facebook, LinkedIn, forumok, blogok stb.).

A hangulatfigyelés klasszikus alkalmazasi teriiletei példdul az egyes arukrol ¢és
szolgaltatasokrdl kialakult vevdi vélemény mérése, politikusokat, partokat dvezd hangulat
elemzése, a tézsde mutatdinak eldrejelzése a pszicholdgiai jellemzok alapjan.

Ar 6sszehasonlitok
Az alkalmazésok lényege, hogy azonos termékekrdl sz6l6 — elsdsorban arra vonatkozd —

adatokat taladl meg az Interneten, és ezeket Gsszehasonlitja. A probléma megoldasa, hacsak
nincs az ar Osszehasonlitd honlapok és az eladd kozott egyiittmiikddés, amely megteremti a
strukturalt adatitadas feltételeit, két szempontbdl sem trividlis. Egyrészt meg kell taldlni a
termék forgalmazoit. Ezt vagy egy Oridskeresd futtatdsaval érheti el, ha nem ismeri a
forgalmazok URL-jét, vagy direkt banyaszhatja a honlapokat, ha ismeri az URL-jiiket. Masrészt
egy kereskedelmi honlap kusza, reklamokkal, bannerekkel megtiizdelt, erésen strukturalatlan
szerkezetébdl ki kell tudni emelni az adott termékre vonatkozo arinforméaciot.

JOGI MEGFONTOLASOK

Nem feladata a jelen irdsnak a gazdasagi és az iizleti hirszerzés jogi kereteinek, koriilményeinek
vizsgalata. Ennek ellenére felvillantok néhany olyan szempontot, amely a keresOrendszerek
alkalmazoinak napi munkdjaban id6rdl-idére felmertil.

Személyiségi jogi problémak

Bar a kozfelfogasban gy all, hogy ami nyilt forrasban megjelenik, azzal minden felhasznalo
azt kezd, amit akar, a torvény a személyi vonatkozasu adatok tarolasat szabalyozza. Ennek
betartasat nehéz ellendrizni, ha a tarolas zart koriilmények kozott torténik.

Kozérdekii adatok hozzaférhetésége

Az Eurdpai Parlament és a Tanacs 2003/98/EK direktivajaban (,,A kozszféra informacidinak
tovabbi felhasznalasarol”) hatarozattan tdmogatja a kdzérdekli adatok hozzaférését elismerve
az lizleti hirszerzéssel és informécidkereskedelemmel foglalkoz6 vallalatok hozzaadott
értékteremtését. Ezzel harmonizalt a magyar jogalkotas is a 2012. évi LXII. Torvényben.

A 2012. évi LXIII. térvény, mintegy jogharmonizacios zaradékként a 2003/98/EC eurdpai
parlamenti és tanacsi irdnyelvnek valo megfelelést szolgalja.

A 2012. évi LXIII. toérvény arra torekszik, hogy a piaci felhasznaldsa esetén egyfajta
mellérendelt ,,izleti” kapcsolatot hozzon Ilétre az adatgazda szerv ¢és az adatok
ujrahasznositdsaban érdekelt felhasznald kozott, tovabba hogy az adatok wjrahasznositasat a
lehetd legnagyobb mértékben 6sztondzze.

11 szemantikus, azaz jelentés alapu, szamitogépes nyelvészeti eszkdzoket felhasznald, nem karaktersorra keresd
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A 2011/833/EU Bizottsag Hatarozata a Bizottsag birtokdban 1évé dokumentumok tovabbi
felhasznalasdnak hatékonyabba tétele érdekében a bizottsagi dokumentumok tovabbi
felhaszndlasara vonatkoz6 szabdlyok kialakitasara torekszik azzal a céllal, hogy biztositani
lehessen az ilyen dokumentumok szélesebb korii tovabbi felhasznalasat.

Jelen cikk keletkezésekor a végrehajtasi utasitisok nem sziilettek meg. Emiatt az iizleti
hirszerzéshez igencsak lényeges adatbazisok, mint példaul a céginformécios nyilvantartas csak
aranytalanul magas aron érhetd el, és csak egy sziik kornek. Megjegyzendd, hogy ami az
informacioszabadsagrol szo6ld torvény szerint elvben el is érhetd, azt is sok helyiitt
mesterségesen teszik nehézkessé tobb modon is. Ilyenek a késleltetett megjelenités, a
hozzaférés mesterséges modon — jelszavakkal, kotelezd azonositassal, ligyiratszam megadésara
kotelezéssel, bonyolult navigacios technikékra vald kényszeritéssel — valdo megnehezitése. A
keresdrendszerek szempontjabol megoldhatatlan feladat a dokumentumok képi formatumban
valé megjelenitése, a portdlok hierarchidjadban valtozdéan és mélyen valo elhelyezése. A
keresdrobotok kizarasara alkalmas modszer a belépéshez sziikséges dkombakomok beirdsara
vald kényszerités (Gn. captcha technologia) vagy a szovegtestbe lathatatlan irdsjelek
beszurasa.[ 18] A jogalkot6 szandékanak ilyen modokon valé megkertilését a magyar torvények
nem szankcionaljak.

Az ipari kémkedés jogi keretei
A magyar jogrendszer nem biinteti az ipari kémkedést, mert ezt a fogalmat nem ismeri.
Biincselekménynek mindossze a vallalati titoktartasi kotelezettséget fogadja el. [19]

A gazdasagi hirszerzés és a civil ipar kapcsolata

A kérdés, mennyit segit az allami hirszerzés a gazdasag civil szerepldinek. Ipari titkok
megszerzése, beszerzési dontések befolydsolasa, versenytars piaci szereplok és szolgalatok
tevékenységének feltarasa €és elharitdsa. A nyilt szakirodalomban joszerével csak a legutobbi
témaban talalni utalast. Konyvtarnyi konyv, cikk, riport jelent meg arrdl, hogy masok hogyan
tevékenykednek egy adott orszag érdekei ellen. Gondoljunk a nem olyan régen Németorszagbol
kiutasitott amerikai diplomatara, a franciak altal az Air France New York - Parizs jaratanak elsd
osztalyu iiléseibe szerelt lehallgatd berendezésekre, amelyek segitettek felkésziteni a francia
partnert az amerikaiakkal valé masnapi targyaldsra stb. A Snowden iigy, amely ebbdl a
szempontbol is megérdemel egy 6nallo elemzést, megvilagitotta nemcsak az ipari kémkedés
modszereit, hanem alkalmazasanak még a szakmat is meglepd széleskorliségét. A példak
végtelenébdl érzeékelhetd a gazdasagi diplomadcia és a gazdasagi hirszerzés 6sszefonodasa.

Az természetesen nyilvanvald, hogy minden orszag foglalkozik gazdasagi hirszerzéssel. Az
igazi kérdés, hogy a megszerzett informéciot tovabbadja-e a gazdasag szerepldinek, és ha igen
—nyilvan igen —, melyiknek és milyen mértékben. Milyen politikat, gyakorlatot folytat egy-egy
orszag a sajat vallalataival, mar amennyire a ,,sajat” fogalma egyaltalan meghatarozhato. Erre
nyilt irodalmat nem talaltam. Melyik sajat orszagbeli versenytars cégnek segitenek, melyiknek
nem? Csak a nagyoknak, stratégiai fontossaguaknak, vagy kisebbeknek is? Melyik szektornak
igen, és melyiknek nem? Melyik véllalat szdmit jonak és melyik nem? Es milyen tipusu
informaciot adnak at? Stratégiai elemzéseket €s becsléseket vagy egy adott projekthez
kapcsolodo taktikai informéaciokat? Es végiil, de korantsem utolsosorban: ki donti el ezeket a
kérdéseket? [20] Kevésbé rejtélyes, de emlitésre méltd téma, hogy az allami szervek milyen és
mennyi feladatot helyeznek ki privat vallalatokhoz.
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A jelen irdsban attekintettem a gazdasagi hirszerzés fogalomrendszerét. Megvizsgéltam az
iizleti hirszerzés forrasait, céljait, modszereit. Az informaciokeresés rovid attekintése utan
elemeztem az iizleti hirszerzés €s a keresés kapcsolddasi pontjait példakkal is illusztralva.
Végiil szemelvényeztem a szakmai teriilet jogi hatterének irodalmat.
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