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Absztrakt

A védett vezetok mindennapi tevékenységéhez szorosan hozzatartozik a
kommunikacio, és az ezekhez sziikséges hordozhato infokommunikacios eszkézok
(pl. okostelefon) haszndlata. Védelmiiket ezen a teriileten is biztositani kell, hiszen
ok mindig is kiemelt célpontjai voltak az informacioszerzo tamadasoknak. A
védelem egyik legolcsobb és leghatdsosabb modja a biztonsagtudatos hasznalat,
amelyre a védett vezetiket fel lehet késziteni. A cikksorozat elsd része dttekinti a
védett vezetok informaciobiztonsagi védelmének fobb kérdéseit, koriilhatarolja a
veszélyek  szempontjabol  vizsgalando — személyi  haszndlatu  hordozhato
infokommunikacios — eszkozoket,  valamint  internet-technologiara  épiilé
szolgaltatasokat, majd szamba veszi az elemezendd biztonsagi kategoriakat. A
masodik rész az elsében megadott kritériumok alapjan osszefoglalja az emlitett
eszkozok és szolgaltatasok haszndlata soran jelentkezo veszélyeket.

The communication and the use of portable infocommunication devices (e.g. smart
phone) form an inherent part of the everyday activities of protected leaders. Their
protection has to be provided in that field as well, because they have always been
emphasised targets of attacks of unauthorized access for information. One of the
most cost efficient and effective means of protection is the security awareness,
which the protected leaders can be trained for. The first part of this article series
reviews the main issues of the protection of data security of protected leaders,
determines the Internet based services and portable infocommunication devices
which should be analysed in terms of the threats, and describes the security
categories which must also be analysed. By the criteria given in the first article the
second part of this article series summarizes the threats appearing while using the
above mentioned devices and services.

Kulcsszavak: védett vezetd, hordozhato infokommunikacios eszkozok, internet-

technolégian  alapulé  szolgaltatasok  ~  protected leader, portable
infocommunication device, internet based services
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BEVEZETES

A védett vezetdk informaciobiztonsagi védelme Osszetett feladat. Ebbe ma mar szorosan
beletartozik az altaluk hasznalt hordozhat6 infokommunikacids eszk6zok, valamint az azokkal
folytatott kommunikacié6 védelme is. Ahhoz, hogy az informaciobiztonsagot ebben a
szegmensben is teljes korlien ki lehessen alakitani, tobb szervezet, s6t, a védett vezetd aktiv
kozremiikodése is szlikséges.

A cikksorozat els6 része ramutatott, hogy a védett vezetOk informaciobiztonsaganak
garantalasdhoz az informaciobiztonsag komplex megkozelitése sziikséges. Ennek érdekében a
technikai elharitast ki kell terjeszteni a védett vezetdk altal hasznalt kibertérre is, azon beliil
pedig kiemelten kell kezelni az elterjedt személyi haszndlati hordozhat6é infokommunikacios
eszkozoket és az internet-technologidra ¢épiild szolgaltatdsokra. Ugyanakkor azt is
megallapitotta, hogy egyrészt a védelemnek ez csak az egyik része, masrészt a teljes kori
védelem csupan technikai eszkozokkel nem, vagy csak irredlisan magas koltségekkel
valdsithatdo meg.

A védekezés egyik leghatékonyabb modszere a biztonsdgtudatos haszndlat, amelyre a védett
vezetoket is fel lehet, fel kell késziteni. Ehhez viszont személyre szabott oktatasi tematikat
célszerl kialakitani, amelyhez a kell6 alapot a lehetséges veszélyek attekintése adhatja meg. Ez
a cikksorozat masodik része — az elsd részben leirt csoportositas alapjan — ezeket a veszélyeket
tekinti at.

SZEMELYI HASZNALATU HORDOZHATO INFOKOMMUNIKACIOS ESZKOZOK,
ES AZOK HASZNALATAVAL IGENYBE VETT INTERNET-TECHNOLOGIARA
EPULO SZOLGALTATASOK VESZELYEI

A biztonsagi kategoriak csoportositasat kovetden mar céliranyosan meg lehet vizsgélni, hogy
az egyes kategoridkban milyen veszélyekkel taladlkozhat a felhasznalo, és ezek koziil melyek
azok, amelyek biztonsagtudatos felhasznalassal elkeriilhetOk, vagy legalabbis a kockazat
mértéke csokkenthetd. Ez azért lényeges, mert azokra, amelyekre a nincs rdhatisa a
felhasznalonak, azokat tudomasul kell venni és arrol kell dontenie, hogy hasznalja-e vagy sem
az adott eszkozt, szolgéltatast, mig azoknal, amelyeknél van réhatasa, ott ismertetni kell a
veszélyeket és oktatni a kockazatok csokkentésének modjait. Egyszerlibben szdlva ezek alapjan
lehet majd — természetesen a védett vezetOkre vonatkozo egyéb specialis keretfeltételek
figyelembevételével — kidolgozni egy hatékony biztonsagtudatos felhasznaloi képzés
tematikajat.

Uzembiztonsagi veszélyek

Az lizembiztonsagi veszélyek gyakorlatilag két részre oszthatok: a felhasznalo, mint iizemeltetd
altal kontrollalhato tényezOkre €s a szolgaltatok altal biztositott tizembiztonsagi kérdésekre.

Az elsé csoportba tehat a felhasznald, mint lizemeltetd altal kontrolldlhaté tényezdok
tartoznak. Az lizemelteté meghatarozas ebben az esetben nem eliras. A felhasznalonak ugyanis
a hordozhato infokommunikacios eszkdzok hasznalataval vannak ,,lizemeltetoi” feladatai, és
felelosségei is. Ilyenek lehetnek példaul az eszkdzei rendelkezésre allasanak biztositasa (pl.
akkumulator feltoltése, kimélé hasznalat stb.), a késziilékein tarolt adatok biztonsagi mentése,
vagy azok redundans tarolasa. Ezek azonban ismertnek tekinthetdek, hiszen egyrészt
egyértelmiiek (pl. akkumulator feltoltése), masrészt jelentds résziik (pl. biztonsagi mentés) az
asztali szamitégépek kapcsan mar minden felhasznalo szamara nyilvanvalonak feltételezhetok.
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A masodik csoport a szolgéltatok altal biztositott tizembiztonsag kérdése szintén egyszeriien
rendezhetd. A hordozhato infokommunikacios eszkozok esetében ez a gyartd altal kinalt
garancialis és szervizelési feltételeket jelenti, amelyet a késziilék vasarlasaval a felhasznalo
elfogad. Mivel a védett vezetdk esetében hivatali hordozhaté infokommunikacios késziilékeiket
kapjak, ezért ebben az esetben szamukra ez mar adott tényként kezelhetd, erre rahatasuk nincs.
A késziilékekkel elért legnépszeriibb — €s igy a védett vezetdk altal is leggyakrabban hasznalt
— internet-alapu szolgaltatasok (pl. kozosségi oldalak, levelezd rendszerek, tarhelyek stb.)
igénybevételekor a szolgaltato altal megirt, ¢s minden felhaszndldo szamara egyforma
felhasznalasi feltételek — beleértve az tlizembiztonsagi (pl. rendelkezésre allas, redundans
tarolas stb.) kérdéseket — elfogadasarol, vagy adott esetben elutasitasarol donthet a felhasznalo.
Itt egyedi szerzédések megkdtésére, egyedi feltételek kialakitasara nincs lehetdség.

Osszességében tehat megallapithat, hogy a fent leirtak okan, az iizembiztonsagi
kérdésekkel a védett vezetOknek szo6ld biztonsagtudatossagi képzés sordn nem célszerii
foglalkozni.

Adatbiztonsagi veszélyek

Az adatbiztonsag témakore az adatokhoz valo biztonsagos hozzaférés (kezelés, hasznalat stb.),
valamint az illetéktelen hozzaférések megakadalyozasa kapcsan felmeriilé problémakat
tartalmazza. A harom kategoriat sszehasonlitva ez az, amelyre a felhasznalonak a legnagyobb
rahatasa van, fliggetleniil a felhasznalt eszkéz vagy szolgaltatas tipusatol, valamint az
elfogadott felhasznaldi szerzddés tartalmatol. Ennek okdn érdemes attekinteni, hogy a védett
vezetok adatai milyen veszélyeknek vannak kitéve hordozhat6é infokommunikécios eszk6zok
¢s internet-alapl szolgaltatdsok igénybevétele soran. Alapvetden négy kategoriaba sorolhatjuk
ezeket a veszélyeket:

— illegalis adatszerzés,

— nem valos adatok felt6ltése,

— nyilt forrasu informaciogytjtés,

— egyéb veszélyek.

Az illegalis adatszerzés talan a legismertebb kategoria, ez az, amire altalaban mindenki
gondol. Ma a kibertérben az illegalis informdaciogytijtésére, azok kereskedelmére komplett
iparag alakult. Példaul egy ligyfél adatait tartalmazd, ellopott banki adatcsomagot 50 Fontért
lehet értékesiteni. [34] De nem csak a blin6zoktl, hanem az idegen titkosszolgalatoktol,
ellenérdekelt felektdl is tartani kell. Snowden altal kdzzétett anyagok [35] megmutattak, hogy
bizonyos titkosszolgalatok szdmara, ma mar gyakorlatilag barmely ,,atlagfelhasznalo”
levelezése, tarolt adatai is megszerezhetdek, ha haszndlja az internetet, és az arra épiilé népszerii
szolgaltatasokat.

A nem valos adatok feltdltésének veszélye mar nem mindenki szdmara ennyire nyilvan valo,
pedig ez egy egyre jobban megfigyelhetd jelenség. Ebben az esetben egy megszerzett
azonositot, egy feltdrt honlapot, Facebook fiokot stb. nem informacidszerzésre hasznalnak a
tamadok, hanem épp ellenkezdleg, hamis informaciok kozlésére. Egy sajat honlapot ért
,.deface!” tamadas inkabb csak kellemetlen, de egy sajat blogban, vagy Facebook fiokban
tortént bejegyzés mar akar magyarazkodasra késztetheti a politikust [36], adott esetben egy
védett vezetot. Rdadasul az incidens végén mindenkiben ott marad a kétely, hiszen a bejegyzés
valodi feltoltdjének kiléte — foleg hosszabb id6 elteltével — nagyon ritkdn hatarozhatd6 meg
egyértelmiien.

! Deface (vagy defacement): altalaban weboldalak feltdrését és tartalmanak, kinézetének megvaltoztatasat jelenti.
(Tovabbi informacid pl.: http://www.techopedia.com/definition/4870/defacement)
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A nyilt forrast informaciogytijtés veszelyei taldn a legkevésbé ismertek. Ezt a technikat fel
lehet hasznalni az adott személyrdl elérhetd informaciok Osszegytijtéséhez (pl. profil
elkészitéséhez), kapcsolati rendszerének feltérképezéséhez, vagy egy esetleges késobbi, akar
kibertamadas elokészitéshez szilikséges informaciok megszerzéséhez. A nyilt forrasu
informaciok kozott a tamadoknak talan azok a leghasznosabbak, amelyeket a felhasznal6 sajat
maga tolt fel (raadasul 6nként!) a kiilonb6z6 kozosségi oldalakra, blogokra.

Az egyéb veszélyekbe tartozd problémak ugyan kapcsolodnak az elézéekhez, de mégis
kilégnak a fenti hdrom kategdriabol. Ilyen példaul az adatok torlése az internetrél. Egy
korabban feltoltott informdaciot ugyan eltavolithat a gazdéja, de — foleg a mindenki altal
hozzaférhetd, pl. kozosségi oldalak esetén — semmi sem garantalja, hogy azt masvalaki mar
nem mentette le, és toltotte fel mashova. Erre szoktak mondani, hogy ,,az Internet nem felejt!”
Ugyancsak az egyéb veszélyek kozé tartozik a blogok, kozosségi oldalak kommentjeinek
témaja, ahol a latogatok, kovetdk le tudjak irni a véleményiiket a bejegyzésekrdl (is). Egy
politikus, védett vezetd esetén itt célzott kommentekkel egyszerien indithatok lejaratod
kampanyok, vagy félrevihetdk az eredeti kommentek irdnyai ellehetetlenitve az eredeti témarol
a vélemények kifejtését, vagy akar el is riasztva a szimpatizansok egy részét azok olvasasatol.

Az emlitett veszélyek az ,,atlagfelhasznald” esetén is fennallnak, de a védett vezetdk esetén
— akik mindig is kiemelt célpontot jelentettek az ellenérdekelt felek szdmara — még
fokozottabban igazak. A veszélyek altalanos attekintése utan célszerii megkeresni azokat a
pontokat, amelyekre a felhasznalonak, igy adott esetben a védett vezetének is van, lehet
rahatasa.

Az adatok elérésének egyik sarkalatos pontja az azonositds. A leggyakrabban hasznalt
internet-alapu szolgaltatasok esetében ez a bejelentkezési névre és a jelszora korlatozodik.
Veszélyt jelent az azonositok masok altali megszerzése, vagy kitalalasa, hiszen igy a tdmadok
teljes jogosultsaggal hozzaférhetnek a felhaszndloi fiokhoz, annak adataihoz. Ez ellen a
felhasznal6 tehet bizonyos 1épéseket. A mar bejelentkezéskor biztonsagos kapcsolatot hasznalo
(pl. HTTPS) szolgaltatasok hasznalataval jelentdsen csdkkenthetd az azonositok lehallgatas
utjan torténd megszerzése, igy amennyiben lehetséges, célszerli ilyet vélasztani. A jelszd
feltorése (pl. brute force? modszerrel) ellen is védekezhet a felhasznald, ha a jelszogeneralas
alapvetd szabalyait (legalabb 8 karakter, kisbetii, nagybetli, szadm, esetleg specialis karakterek
vegyesen) betartja, €¢s annak megfelelden gyakori cseréjét elvégzi. Fontos megjegyezni, hogy a
szolgaltatd halozatira a felhaszndlonak nincs rdhatasa, igy példaul az ellen nem tehet
ovintézkedéseket, hogy ha szolgaltatd rendszerébdl szerzik meg az tdmadok az azonositd
adatokat. A hordozhato eszkozok esetében mar tobb lehetdsége van a felhasznalonak. Itt
gyakoriak és elterjedtek a kiilonboz6é gyarilag beépitett azonositod eljardsok (pl. PIN kodok,
képernyd-feloldo, ujjlenyomat azonositd). Ehhez plusz védelmet adhat a felhasznalo, példaul a
teljes hattértarat titkosito alkalmazas hasznalataval, amelynél szintén a megfeleld jelszo beirasa
sziikséges az adatok elérés€hez, az eszkoz rendeltetésszerli hasznalatahoz.

A jogosultsagkezeléssel — rahatas hijan — a leggyakrabban hasznalt internet-alapt
szolgaltatdsok esetében nem kell foglalkozni. Ennek ugyanakkor mar van jelentdsége a
hordozhaté infokommunikéacids eszkozok esetében. Bizonyos rendszerek esetében (pl.
Windows) a jogosultsdgok beallithatok, igy korlatozhatok bizonyos adatokhoz, szoftverekhez
valo hozzaférések, vagy szoftvertelepitési jogosultsagok. Ez pedig segithet megel6zni
rosszindulat szoftverek telepitését (telepiilését), vagy az adatokhoz vald hozzaférést, esetleg
azok modositasat.

2 Brute force vagy nyers eré modszere, ahol a timado az dsszes lehetséges jelszot végigprobalgatva keresi meg a
valddit. (Tovabbi informacio pl.: Biztonsagos jelszavak és a gyenge jelszavak feltérése http://iesb.hu/logikai-
biztonsag/biztonsagos-jelszavak-es-a-gyenge-jelszavak-feltorese/
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Internet-alapt szolgéltatasnal adataink a ,,felhdben” utaznak, ott tarolodnak, igy elemi
kérdés, hogy azokat lehallgatds és akar szolgaltatdéi hozzaférés elleni védelem érdekében
tikositsuk Eszk6zok esetében kicsit masképp, de szintén értelmezhetd kérdés. Ott példaul az
azonositas kapcsdn mar emlitett, teljes hattértarat titkositdé megoldasok alkalmazasaval
védhetdek adataink. Ez a védelem akkor is hatésos lehet, ha példaul az eszkozt ellopjak.

Hordozhat6 eszkozok tekintetében a fentieken tul, tovabbi lehetdségek is a felhaszndlo
rendelkezésére allnak arra, hogy az elektronikus uton torténd illetéktelen adathozzaférés
veszélyét csokkentse. Ezek kozott vannak olyanok, amelyek mar mindenki szamara ismertnek
tekinthetéek, ilyenek példaul a biztonsagi szoftverek hasznalata (pl. virusirtok, internet-
biztonsagi programcsomagok). Fontos ezek naprakészen tartasa és az ellenérzések rendszeres
elvégzése. Szintén ilyen a felhasznaldi szoftverek napra készen tartdsa, folyamatos frissitése.
Ezzel ugyanis legalabb a mar ismert és javitott sériilékenységek befoltozhatok. Vannak azonban
olyanok, amelyek mar nem ennyire értelemszerlick minden felhasznal6 szamara.

Az egyik, hogy csak a feltétlentil szlikséges szoftvereket telepitsiik. Ennek t6bb oka is van.
Egyrészt minden szoftver tartalmaz(hat) olyan — publikusan még nem ismert —sériilékenységet,
amelyet kihasznilva a tdmadok hozzaférhetnek az eszk6zon téarolt adatokhoz, vagy
telepithetnek mas rosszindulati programokat. Masrészt vannak olyanok, amelyek telepitésével
a felhaszndlo elfogadja és onként veti ala magét annak, hogy adatihoz a készit6k hozzaférjenek.
(Ma a legtobb — f6leg ingyenesen — android és i10S alkalmazéas szerzodési feltételei
tartalmazzak, hogy ezt.) Harmadrészt pedig vannak olyanok, amelyekbe Kkifejezetten
adatszerzési szandékkal irtak bele bizonyos kodrészleteket. [37]

A masik kevésbé ismert veszélyforras a hardver sériilékenységek kihasznalhatdsaga.
Egyfeldl bizonyos hardver elemek tdmadhatdak, igy akar a veliik kommunikécid lehallgathaté
(pl. Bluetooth, WiFi1), akar rajtuk keresztiil az eszkoz felett az ellendrzés atvehetd. Ezek
elkeriilése érdekében egyrészt keriilni lehet bizonyos eszk6zok hasznalatat (pl. Bluetooth
billentyll), masrészt bizonyos beallitdsok hasznalataval fokozni lehet a biztonsagot. Ez utobbira
egy példa lehet a WiFi csatol? letiltasa és csak sziikség esetén torténd hasznalata. Ekkor ugyanis
csOkkenthetd egyrészt az ezen keresztiili tamadas, masrészt az éltala bekapcsolasakor szort
informéciok (ugyanis azonnal keresni kezdi azokat a halézatokat, amelyekre korabban mar
felkapcsolodott €és ezek azonositoit sugarozza) lehallgatasanak kockézata.

Osszességében tehat megallapithatd, hogy — bar a fenti felsorolas korantsem teljes, mar igy
is bizonyitja — az adatbiztonsagi kérdésekkel a védett vezetoknek sz6l6 biztonsagtudatossagi
képzés soran kiemelten célszerii foglalkozni. Ez az a teriilet, ahol a felhasznalo — ebben az
esetben a védett vezetd — a legtobbet tehet elektronikus informacidinak biztonsaga érdekében.
Ezek egy részét (pl. WiFi csatold kikapcsolasa) 6 maga képes elvégezni, mig mas részében
szakemberek (pl. egyéb biztonsagi beallitdsok, biztonsagi szoftverek telepitését az iizemeltetd
rendszergazdaja, a hordozhatd eszk6zOk atvizsgalasat lehallgatd eszkozok, kémszoftverek
megtalaldsa érdekében nemzetbiztonsagi szakemberek) lehetnek, lesznek a segitségére. Ezen
lehetdségek oktatasa €s fontossaguk tudatositasa a védett vezetok szamara megkeriilhetetlen.

Egyéb (jogi, fizikai stb.) biztonsagi veszélyek
Az egyéb biztonsagi kategoriaba tartozé tényezdket a veszélyek szempontjabol szintén a szerint

érdemes attekinteni, hogy azok elkeriilésére, csokkentésére a felhasznaloknak van-e barmilyen
rahatésa.

A fizikai biztonsagot kivéve, az ebbe a kategoridba esd biztonsagi tényezdkre a
felhasznalonak nincs rahatdsa. A hordozhat6 infokommunikacids eszkdzok esetében nincsenek
olyan jogi garanciak, amelyek az lizembiztonsagon tulmutatnanak, auditrdl, vagy esetleg mas
harmadik fél bevondsat illetd, nem technikai Uton rendezendd kérdésrél pedig nem
beszélhetiink az emlitett késziilékeknél. Az emlitett eszkdzokkel elérhetd internet-alapa
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szolgaltatdsokndl mar kicsit Osszetettebb, am végeredmény szempontjabol mégis hasonld a
helyzet. A cikkben hasznalt sziikitett értelemben vett szolgéltatasok esetén a felhasznalonak —
igy a védett vezetdknek — is csupan a szolgaltatd altal kinalt szerzédés elfogadasara, az abban
megfogalmazott jogi lehetdségek igénybevételére van modjuk. Raadasul, mivel a szolgaltatok
a leggyakrabban kiilfoldi telephellyel rendelkeznek €s Magyarorszagon sem bejelentési, sem
engedélyeztetési, sem egyéb (pl. hatosagi feliigyelet elfogadasi, adofizetési stb.)
kotelezettséglik nincs, igy probléma esetén még az orszdgban hatdlyos jogi garancidk
kikényszeritése is szinte lehetetlen. Auditrol, vagy barmilyen mas harmadik fél bevonasat
igényld, nem technikai ton rendezendd kérdésrdl pedig itt sem beszélhetiink.

A fizikai biztonsag esetében azonban mar mas, kettés képet kapunk. Egyfeldl az internet-
alapu szolgaltatasoknal a fizikai biztonsagra, — hasonldan a jogi kérdésekhez — a felhasznalonak
nincs rahatdsa, nem szabhatja meg, vagy kérheti szdmon a szolgaltatét, hogyan és hany
emberrel, milyen technikai berendezésekkel, vasraccsal stb. 6rzi az adatkdzpontjait.

Masfeldl a hordozhaté infokommunikécios eszkozok esetében a fizikai védelem teljes
egészében a felhasznald feladata, igy arra teljes mértékii rahatasa van. Rdadasul tobb veszélyt
is megeldzhet, vagy azok kockdzatat csokkentheti, ha feleldsen végzi ezt a tevékenységet.
Megakadalyozhatja a késziilék eltulajdonitasat, igy egyrészt elkeriilhet egyfajta
informaciovesztést, masrészt azt, hogy illetéktelenek hozzaférjenek az adataihoz. A fizikai
feliigyeletnek azonban nem csak a késziilék elvesztése, eltulajdonitdsa €s az ezzel jar6 anyagi-
, €s informacidveszteség miatt van jelentdsége. A néhany percre, drara magara hagyott eszkoz
lehetdséget biztosithat illetéktelenek szdmara az eszk6zon 1€évo adatokhoz vald hozzaférésre,
azok lemasolasara, vagy valamilyen rosszindulat( szoftver telepitésére is. Ez utdbbival pedig
nem csak a késziiléken éppen fent 1év6 adatokhoz, hanem a felhasznalé — ez esetben a védett
vezetd — késObbiekben folytatott kommunikacidjdhoz, felvitt adataihoz, mozgési (hely)
adataihoz stb. is hozzaférhetnek a tamadok. [38] [39]

Problémat jelenthet csaladtagok (pl. gyerek) hozzaférése is a védett vezetd hordozhatd
infokommunikacios eszkozeihez. Egyrészt, akar véletleniil is feltolthet valamilyen oldalra
olyan adatokat, amelyeknek nem lenne szabad kikeriilniiik (gondoljunk itt példaul egy
véleményezés alatt 1év0 torvényjavaslatra, vagy beruhdzasi tervre), masrészt pedig — a védett
vezetd tudta nélkiil — telepithet olyan programot, amely kartékony kodokat is tartalmazhat. [37]
(Ezek veszélyeirdl az adatbiztonsag rész bévebben szol.)

Osszességében tehat megallapithatd, hogy az egyéb biztonsigi kérdések koziil a védett
vezetOknek szo0l6 biztonsagtudatossagi képzés soran csupan a hordozhatd infokommunikacios
eszkozok fizikai biztonsdganak kérdéseivel célszerli foglalkozni, azzal viszont feltétleniil
sziikséges.

OSSZEFOGLALAS, KOVETKEZTETESEK

A cikksorozat rdmutatott, hogy a védett vezetok informaciobiztonsaganak garantalasdhoz az
informaciobiztonsadg komplex megkdzelitése sziikséges. Ennek érdekében a technikai elharitast
ki kell terjeszteni a védett vezetok altal hasznalt kibertérre is, azon beliil pedig kiemelten kell
kezelni az elterjedt személyi hasznélati hordozhaté infokommunikacids eszkozoket és az
internet-technologiara épiilo szolgaltatasokra. Ezen eszk6zok és szolgaltatasok tekintetében az
informaciok megvédésének egyik leghatékonyabb — és nem utolsé sorban legolcsobb — modja
a biztonsagtudatos hasznalat Ennek kialakitdsahoz viszont személyre szabott oktatasi tematikat
célszerli kialakitani. A feltart veszélyek és az oktatasi tematika azonban — megfeleld
adaptacidval — mas teriileteken (gazdasagi, magan) is felhasznalhatok, igy tobb szempont miatt
is célszerli korbejarni a témat.
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A cikksorozat bemutatta azokat a veszélyeket, amelyek az elterjedt személyi haszndlatl
hordozhaté infokommunikécids eszkdzoket €s az internet-technoldgidra €épiilé szolgaltatasok
haszndlata sordn felmeriilnek. Ezt kovetéen mar kidolgozhatdak azok a modszerek, amelyekkel
az informaciok megvédheték egy esetleges tamadassal szemben, vagy legalabbis a
kockézatokat az elfogadhaté mértékiire csokkenthetdek. Masfeldl feltarhatok azok a pontok,
amelyeknél nem célszer(i (hatékonysagi, technikai vagy akar gazdasagi szempontbol) technikai
eszkozokkel védekezni, hanem biztonsdgtudatossagi oktatassal, képzéssel, a felhasznaloi
szokasokat célszerli olyan iranyba terelni, hogy a védett vezetdk normal kommunikacios és
egy¢éb felhasznaloi szokdsaikkal ne okozzanak nemzetbiztonsagi kockazatot.
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