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Absztrakt

A védett vezetok mindennapi tevékenységéhez szorosan hozzatartozik a
kommunikacio, és az ezekhez sziikséges hordozhato infokommunikacios eszkézok
(pl. okostelefon) haszndlata. Védelmiiket ezen a teriileten is biztositani kell, hiszen
ok mindig is kiemelt célpontjai voltak az informacioszerzo tamadasoknak. A
védelem egyik legolcsobb és leghatdsosabb modja a biztonsagtudatos hasznalat,
amelyre a védett vezetiket fel lehet késziteni. A cikksorozat elsd része dttekinti a
védett vezetok informaciobiztonsagi védelmének fobb kérdéseit, koriilhatarolja a
veszélyek  szempontjabol  vizsgalando — személyi  haszndlatu  hordozhato
infokommunikacios — eszkozoket,  valamint  internet-technologiara  épiilé
szolgaltatasokat, majd szamba veszi az elemezendd biztonsagi kategoriakat. A
masodik rész az elsében megadott kritériumok alapjan osszefoglalja az emlitett
eszkozok és szolgaltatasok haszndlata soran jelentkezo veszélyeket.

The communication and the use of portable infocommunication devices (e.g. smart
phone) form an inherent part of the everyday activities of protected leaders. Their
protection has to be provided in that field as well, because they have always been
emphasised targets of attacks of unauthorized access for information. One of the
most cost efficient and effective means of protection is the security awareness,
which the protected leaders can be trained for. The first part of this article series
reviews the main issues of the protection of data security of protected leaders,
determines the Internet based services and portable infocommunication devices
which should be analysed in terms of the threats, and describes the security
categories which must also be analysed. By the criteria given in the first article the
second part of this article series summarizes the threats appearing while using the
above mentioned devices and services.

Kulcsszavak: védett vezetd, hordozhato infokommunikacios eszkozok, internet-

technolégian  alapulé  szolgaltatasok  ~  protected leader, portable
infocommunication device, internet based services
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BEVEZETES

Napjainkban az informécié védelme egyre nagyobb hangsulyt kap, és kiilonOsen igaz ez a
kibertérre. Katonai, dllami szempontbol értékes adatokat az érintettek mindig is megprobaltak
a kor technikai szinvonaldnak €s az anyagi lehetdségeknek megfelelden, a lehetd legjobban
megvédeni. Az lizleti informéaciokat is folyamatosan védték, védik tulajdonosaik, hiszen ehhez
alapvetd anyagi érdekiik fiiz6dik. Am ezekben a szegmensekben az elektronikus tton folytatott
kommunikacios €s adattovabbitasi lehetdségek, az internet-technologiara épiil6 szolgaltatasok
rohamos fejlodése 1j, korabban nem ismert kihivasok elé allitotta/allitja az illetékeseket,
dontéshozokat és a szakembereket. Azonban éppen ennek a technikai fejlodésnek kdszonhetden
adataink védelme a privat szféraban is alaposan felértékel6dott.

Az, hogy az élet szinte minden teriiletén kiemelt szerepet kapott az informéciobiztonsag,
tobb tényezonek koszonhetd. Az egyik, a kibertér veszélyeinek ugrasszerii, minden felhasznalot
érintd novekedése, a masik az elektronikus kommunikécios és adattovabbitési lehetdségek, az
internet-technologiara ¢€piiléd szolgaltatasok, valamint a személyi hasznalati hordozhato
infokommunikaciés eszk6zok rohamos fejlodése, elterjedése.

A technolégidk fejlédése és a felhaszndldsi szokdsok nem valaszthatok szét egymastol.
Egyfajta 0sszefonddd spiralt képezve, egymast is erOsitve, gerjesztve hoztak létre a mai
népszerli kommunikacios formakat, adattarolasi-, tovabbitasi lehetdségeket és egyéb internet-
technologian alapuld szolgaltatasokat. A szélessavu és mobil internet elérések elterjedése, a
hordozhatd eszk6zok (pl. ultrabookok, tabletek, okostelefonok stb.) hihetetlen mértéki
fejlodése, a kozosségi oldalak népszeriiségének ugrasszerii novekedése, a kiilonb6zo
kommunikaciés lehetéségeket biztosito internet-technoldgian alapuld szolgaltatasok, felhd
alapu rendszerek (mint pl. Facebook, Gmail, Dropbox, Twitter, Skype stb.), valamint az ezek
hasznalatat biztositd alkalmazasok megjelenése minden nagyobb platformra (Windows, i0S,
Andoid), mind-mind novelték a felhasznalas mértékét, egyre tobb emberben erdsitették az
igényt a csatlakozasra, a hasznalatra. [1] Ez a megallapitas a védett vezetdkre is igaz, hiszen 6k
is hasznaljak ezeket az eszkdzoket, technologidkat. [2] [3] [4] [5] [6]

A kibertérben ma minden felhasznalot veszélyek egész sora fenyegeti, a kiberbiinozéstol (pl.
banki adatok megszerzése utan pénz leemelése a bankszamlarol) [7] [8] [9], az idegen
titkosszolgalatok adatszerz6 tevékenységéig (pl. Prism {igy [10]). Fokozottan igaz ez a védett
vezetOkre, akik mindig is kiemelt célpontjai voltak az informacidszerzé tdmadasoknak. [11]
Eppen ezért fontos megvizsgalni, hogy mit is tehetiink a védett vezeték informacioinak — azon
beliil is legfoképpen elektronikus informacidinak — megvédése, biztonsaganak garantalasa
érdekében. A védekezés egyik leghatékonyabb modszere az internet-technoldgiara épiild
szolgaltatasok, ¢és a személyi hasznalati hordozhatd infokommunikacids eszkozok
biztonsagtudatos hasznalata. A védelemre fordithatd 6sszegek ugyanis korlatozottak, rdadasul
a megfeleld biztonsag technikailag sokszor nem, vagy csak irrealisan magas koltségek mellett
lenne kialakithat6 a megfeleld szinten. [12]

A biztonsagtudatos felhasznalasért azonban tenniink kell, hiszen a védett vezetok sokszor
tudatdban sincsenek a veszélyeknek, igy azt sem tudjdk, hogyan kellene hasznalniuk
eszkozeiket és az igénybevett szolgaltatasokat, hogy a hasznalat mar 6nmagéaban ne okozzon
nemzetbiztonsagi kockéazatot. Ennek tudatositdsdban a leggyorsabb Ut az oktatas.

A cikksorozat célja, hogy a védett vezet6k informaciobiztonsagi védelmének tiikrében
rendszerezze személyi hasznalati hordozhaté infokommunikacios eszkozok, valamint az
ezekkel elérhetd internet-technologiara €piild szolgaltatasok hasznalata soran jelentkezd
veszélyeket. Ez megalapozza egy olyan oktatasi tematika kidolgozasat, amely a védett vezetok
sajatossagaihoz igazodva, biztonsagtudatos felhasznéloi szemléletet adhat szamukra. A kitlizott
végeel, egy kifejezetten védett vezetdknek szolo, az O sajatossagaikat figyelembe vevo
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biztonsagtudatossagi oktatdsi tematika kidolgozasa azonban mar nem a jelen, hanem egy
kovetkezo cikk feladata.

Az elérend6 eredmények ugyanakkor megfelelé adaptacioval masok — akar maganemberek
— szamara is segitséget adhatnak az internet-technologiara épiilé szolgaltatasok és az azokat
elérd személyi hasznalata eszk6zok kockazatmentesebb hasznélatdhoz.

Jelen cikk, céljanak elérése érdekében, attekinti a védett vezeték informaciobiztonsagi
védelmének fobb kérdéseit, majd koriilhatarolja a veszélyek szempontjabol vizsgalando
személyi hasznalati hordozhaté infokommunikacidos eszkoézoket, valamint internet-
technoldgiara €piild szolgaltatasokat. Ezt kovetden szamba veszi az elemezendd biztonsagi
kategoridkat, majd a kovetkezd cikk, az itt megadott kritériumok alapjan Osszefoglalja az
emlitett eszk6zok €s szolgaltatasok hasznalata sordn jelentkezd veszélyeket.

VEDETT VEZETOK INFORMACIOBIZTONSAGI VEDELME

Az alap célkitizés tehat az, hogy kidolgozasra keriiljon a védett vezetok szamara egy
testreszabott,  kiilonleges  helyzetiikket, idObeosztasukat, stb. figyelembe vevd
biztonsagtudatossagi képzési tematika. Egyrészt azért, mert a Snowden igy kapcsan megjelent
hirek [10], a 2013-ban elfogadott kiberbiztonsagi stratégia [13], valamint a 2013. évi L. térvény
az allami és dnkormanyzati szervek elektronikus informacidbiztonsagarol torvény [14] mind az
informaciok fokozottabb védelme iranydba mutatnak. Mésrészt azért, mert védett vezetoknél
hagyomanyosnak tekintheté informaciévédelmi modszert, azaz a technikai elharitast ki kell
terjeszteni a kibertér altala hasznalt régidira is.

A védett vezetdk teljes korli, ezen beliil az informacidbiztonsagi védelmiik meglehetdsen
Osszetett feladat. Ennek az egyik specialis részét képezi technikai elharitas, mint a védett
vezetOk informaciobiztonsagi védelmének egy jol koriilhatarolhatd, és Onalldoan is
miikodtethetd része. A cikk ez utobbinak a szempontjabol kozeliti meg a biztonsagtudatossagi
képzés kérdését, és nem foglalkozik a védett vezetdk egyéb védelmi kérdéseivel.

A biztonsagtudatossagi képzési tematika kidolgozashoz sziikséges vizsgalat és annak
eredmény¢iil el6alld oktatasi tematika azonban megfeleld adaptacidval mashol, a gazdasagi
vagy akar a magan szféraban is felhasznalhatd. A probléma megoldasaval igy tobb — fontos és
indokoltan megoldand6 — célt is elérhetiink.

Raadasul az internet-technologiara épiilé szolgaltatasok, valamint a személyi hasznalath
hordozhaté infokommunikacids eszk6zok hasznédlatdnal az informacidvédelem kapcsan
hasonld problémakkal, veszélyekkel és jelenségekkel taldlkozunk akar a védett allami
vezetOket, akar a nagyvallalatok vezetdit, akar a magadnembereket tekintjiik.

Erre egy tipikus példa, hogy a védett vezetdk személyi hasznalati hordozhato
infokommunikacids eszkozei esetében is vegyes (hivatali és magan) hasznalatra keriil sor. Az
ennek kapcsan felmeriild problémak és veszélyek nagyban hasonlitanak a sajat hasznalata
eszkozok (BYOD (Bring Your Own Device, azaz Hozd a sajat eszk6zod)) esetében felmeriild
problémakhoz, veszélyekhez [15] [16] [17] [18], azzal a kiilonbséggel, hogy mig ott a dolgozo
sajat eszkozét viszi munkaba, addig itt (javarészt) hivatalbol biztositott eszkdzoket hasznaljak
fel magancélra is. Az eredmény azonban hasonlo, mindkét esetben a vegyes felhasznalas miatt
informaciobiztonsagi problémakba {itkoziink, még akkor is, ha a nem felhasznalo6i tulajdont
eszk0zok talan kissé jobban védhetdk, pl. rezsimszabalyokkal.

A legszigorubb, mindenre kiterjedd védelmet a védett vezetéknek kell megkapniuk, igy a
szamukra kidolgozott biztonsagtudatos felhasznaloi oktatasi tematika (példaul a sziikségtelen
részek elhagyasaval) konnyebben atiiltethetd az élet tobbi teriiletére, mint forditva.
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Technikai elharitas valtozasa, kiterjesztett értelmezése

Annak érdekében, hogy az allami szempontbdl fontos informécidkat a lehetd legjobban meg
lehessen védeni, az illetékes szervek rendszeresen végeznek technikai elharitast a védett
vezetok altal hasznalt helyiségekben. Ekkor — tobbek kozott — olyan megfigyeld, lehallgato stb.
eszkozoket keresnek, amelyekkel illetéktelenek megismerhetik a szobaban zajlo eseményeket,
hozzéajuthatnak az elhangzd beszélgetések tartalmahoz, vagy egyéb informacidkhoz.
Természetesen a technikai elharitas kiterjedhet a védett vezetd altal hasznalt
maganhelyiségekre (pl. sajat lakés), vagy szallodai szobakra is.

A technikai elhdritas feladata, hogy felfedje, és ezéltal megakadalyozza az illetéktelenek
altal folytatott informaciogytjtést, felderitse a timadhatd, gyenge pontokat, sériilékenységeket,
valamint felfedje az esetlegesen régebben végrehajtott informacioszerzés bizonyitékait (pl.
mikrofon-fészek, falban maradt kabel stb.). Ma mar nem elégséges az iroda, lakas, stb.
,poloskatlanitasa”, hiszen sokkal konnyebben és kockazatmentesebben lehet informéciohoz
jutni pl. egy postafiok feltorésével, vagy egy tablagépbe torténd bejutassal. Eppen ezért, a cél
elérése érdekében az informaciovédelem komplex megkozelitésére van sziikség. Annak
érdekében, hogy megérthessiik, hogy a komplex megkozelités mit takar, eldszor érdemes
megvizsgalni, hogy milyen vizsgalatokkal célszer kiterjeszteni a klasszikus értelemben vett
technikai elharitast annak érdekében, hogy a védett vezeték személyes (beleértve a hivatali és
a magan) ¢életterében az informaciobiztonsagot garantalni lehessen.

Klasszikus technikai elharitas kérdései

A cimben a , klasszikus” jelzd haszndlata nem véletlen. Ebbe a kategoridba a technikai elharitas
hagyomanyos értelmezése szerinti feladatok tartoznak, &m a ,,technikai elharitas” fogalmat mar
célszerlibb lenne a fentebb vazolt és a fejezet kovetkezd pontokban megadottak alapjan
kizarolag a kiterjesztett értelemben hasznalni.

A technikai  elharitdas  (Technical  Surveillance  Countermeasures (TSCM))
meghatarozasaként alapvetden elfogadhatjuk az USA Department of Defence altal 2006-ban
kiadott 5240.05 szamu dokumentumban talalhat6 definiciot, amely igy szol:

., Olyan modszerek és intézkedések, amelyek felderitik, semlegesitik és/vagy kihasznaljak a
minositett vagy érzékeny adatokhoz valo illetéktelen hozzaférésre iranyulo kiilonféle
(szervezett) biin6zdi vagy kiilfoldi titkosszolgalati informdcioszerzési kisérleteket.” [19]

Ugyanakkor az eltelt id6 2006 ota a technologia minden téren sokat fejlodott, amely az
(illegalis) informacioszerzd lehetdségek bdviilését is magaval hozta. Ehhez a valtozashoz
természetesen a technikai elharitasnak is alkalmazkodnia kellett. Ezt az alkalmazkodast
szemlélteti egy masik frappans megfogalmazas, amely szerint a technikai elharitas jelentése a
kovetkezd:

,A TSCM vizsgalat egy szakképzett személyzet altal nyujtott szolgaltatas technikai
megfigyelo eszkozok (helyiséglehallgato vagy mas informdcioszerzo eszkozok) jelenlétének és
egyeb informaciobiztonsagi veszélyek kimutatasara, valamint azon technikai és kommunikacios
biztonsagi hianyossdagok, seriilékenységek azonositasara, amelyek lehetoséget adhatnak a
védett helyiségben torténd technikai informacioszerzésre.” [20]

A fenti megfogalmazasokbdl is latszik, hogy a technikai elharitas alapvetéen
helyiséglehallgatdo ¢és —megfigyeld eszkozok keresésére vonatkozik, de ezen azért mar
lényegesen talmutat. A felsorolt tovabbi feladatok azonban még mindig beleérthetdk a
klasszikusnak tekinthetd technikai elharitds fogalomkorébe, am ennek részletesebben
ismertetése nem tartozik a cikk céljai koz¢, igy azokkal a tovabbiakban nem foglalkozik.

Ugyanakkor kijelenthetd, hogy bar a fenti meghatarozasok megfelelé altalanositassal jol
koriilhataroljak a feladatokat, a kiterjesztett értelemben vett technikai elharitds minden
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lehetséges feladatat mar nem foglaljdk magukban. A kiterjesztetten értelmezett technikai
elharitas pontos meghatarozasa szintén tilmutat a cikk keretein, &m az 0j definicid esetleges
késobbi elkészitéséhez segitségiil, valamint a cikk céljanak eléréséhez célszerti attekinteni,
hogy melyek azok a feladatok, amelyeket mindenképpen bele kell érteni a kiterjesztett
értelmezésbe. Ezeket a feladatokat mutatjak be a kovetkezo részek.

Munkahelyi szamitastechnikai eszk6zbk biztonsagi kérdései

A cim nem véletlen, ebbe a kategéridba kizardlag a munkahelyen taldlhatd, nem hordozhato
szamitastechnikai eszkozoket (pl. asztali szamitogép) értjilk. Ugyanis a védett vezetdk
személyes hasznalatdban lehet(nek) az iroddjaban elhelyezett és a helyi haldzatba kotott
(esetleg azon keresztiil az internetet is elérd) szamitogép(ek). Ezen halozatok, eszkozok
védelme is az informacidbiztonsagi feladat részét képezi, ugyanakkor ezek védelmét ketté kell
valasztani.

Az éltalanos IT biztonsagi feladatok (pl. jogosultsagok, biztonsagi beallitasok, virusvédelem
stb.) alapvetden a helyi biztonsdgi vezetd és informatikaért felelds szervezet feladata és
felelosségi kore. Az emlitett halozatok, eszk6zok hardveres manipulalasanak, esetlegesen ide
elhelyezett informacidszerzd eszk6zok (pl. lehallgatd) keresése, felfedése azonban mar a
technikai elharitéas feladatkorébe tartozik. Hasonl6 kettdsség mondhat6 el az un. gyenge pontok
keresésérdl. A hagyomanyos értelemben vett IT sériilékenység-vizsgdlat a helyi biztonsagi
vezetd €és informatikaért felelds szervezet feladata és feleldsségi kore, mig a tobbi sebezhetd
pont feltarasa a technikai elharitokeé.

Mindent egybevéve az irodai szamitastechnikai eszk6zok védelme is hozzatartozik a védett
vezetd informaciobiztonsdganak megteremtéséhez, igy bele kell érteni a technikai elharitas
kiterjesztett értelmezésébe.

Személyi hasznalatu hordozhaté infokommunikacios eszkbzok biztonsagi kérdései

A védett vezetok mindennapi tevékenységéhez szorosan hozzatartozik a kommunikacio, az
informaciok cseréje, vagy adott esetben csupan azok gyors elérése. Ennek érdekében életiik
szerves részét képezi a személyi hasznalati, hordozhatd infokommunikacios eszk6zok
hasznélata. Ma mar elképzelhetetlen, hogy az irodaban rendelkezésre all6 infokommunikécios
eszk6zok, mint példaul az asztali szamitogép, vagy a vezetékes (belsd) telefon mellett ne
hasznaljanak mobiltelefont, hordozhat6 szamitogépet, vagy tablagépet. Raadasul a technologiai
konvergencia okdn ezek egyre inkdbb egybeolvadnak, igy biztositva egy, kis méretii, hosszu
iizemidejli késziilékben a hang-, és adatkommunikaciot. Ebbe a kategoridba kizarolag a
hordozhaté eszkozoket értjiik (hordozhato szamitogép, tablagép, okostelefon, sth.), amelyek
raadasul sok esetben kettds célt (hivatali és személyes hasznalat) szolgalnak.

Az informacidovédelem teljes korli megteremtéséhez, igy a technikai elharitds komplex
értelmezéséhez ma mar feltétleniil hozzatartozik a személyi haszndlati hordozhato
infokommunikaciés eszk6zok, valamint az azokrdl igénybe vett internet-technoldgidra épiilé
szolgaltatasok vizsgalata. Egyrészt azért, mert ma lényegesen egyszeriibb, veszélytelenebb
bejutni egy védett vezetd altal hasznalt infokommunikécios eszkdzbe, mint a fizikailag jol
védett irod4jaba, az informacioszerzés ezen formajanal kisebb a felfedezés veszélye, rdadasul,
ha ki is deriil a timadas ténye, ebben az esetben még nehezebb a tdmadot azonositani. Méasrészt
pedig azért, mert bizonyos szolgaltatasok hasznalataval ,,0nként” ad meg magarol 1ényeges
adatokat a felhasznalo. Gondoljunk csak arra, amikor egy ingyenes alkalmazas letoltésekor
elfogadjuk, hogy a szoftver gytijtse, és a készitohoz tovabbitsa pl. az aktualis pozicionkat, vagy
akar a telefonkOnyviink tartalmat. Nem nehéz belatni, hogy ez is nem kivant
informacioszivargashoz vezet.
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A fentiekbdl lathato, hogy a védett vezetdk informécidinak biztonsaga érdekében a technikai
elharitast kiterjesztett értelemben kell hasznalni, és a komplex informacidbiztonsagi
ellenérzésnek ki kell terjednie a személyi hasznalati hordozhaté infokommunikacios
eszkozokre, valamint a védett vezetd altal hasznalt internet-technoldgia alapu szolgaltatasokra
is. Ahhoz azonban, hogy hatékonyan védekezni lehessen az itt felmeriild veszélyek ellen,
eldszor fel kell mérni majd csoportositani azokat.

A veszélyek szempontjabdl vizsgalandé személyi hasznalata hordozhaté
infokommunikaciés eszko6zok, valamint internet-technoloégiara épulo
szolgaltatasok

A védett vezetok biztonsagtudatossagi oktatasanak tematikajat, mint minden oktatéasi tematikat,
csak megfeleld altalanositast és csoportositast kovetden lehet kialakitani. Nem lehet teljesen
személyre szabott (vagy pontosabban fogalmazva: teljesen, az éppen hasznalt eszkozokre és
szolgaltatasokra szabott) oktatdsi tematikat kidolgozni. Egyrészt azért, mert a védett vezetok
szdma is elég nagy, igy sok tematikat és azokhoz szdmtalan tartalmat kellene kidolgozni,
oktatni. Mésrészt pedig a folyamatosan megjelend 0 eszk6zok, alkalmazasok miatt is célszert
inkabb altalanositott jelenségekre, veszélyekre fokuszalni annak érdekében, hogy a jovOben
megjelend eszkozok, szolgaltatasok és fenyegetések esetében is hasznalhatd ismeretekkel
rendelkezzenek az oktatasban részesitettek.

Internet-technoldgiara éplilé szolgaltatasok és PC/SaaS rendszerek fogalmi
vizsgalata

Mar a cikk elején is felmeriilt, hogy az internet-technologiara épiil6 szolgaltatasok, ezeken beliil
is kiemelten a felh6 alapu rendszereket kell alaposabban megvizsgalni a kitiizott cél eléréséhez.
A felhd alapu rendszerek esetében tovabb lehet szilikiteni a kort, hiszen az ,,atlagfelhasznalok™
els6sorban a nyilvanos szamitasi felh6 (Public cloud (PC)) és szoftver, mint szolgaltatas (Cloud
Software as a Service (SaaS)) tipusi rendszereket (tovdbbiakban: PC/SaaS felhd alapt
rendszerek) hasznaljak leggyakrabban. De nem csak az 6k, hiszen ezek azok a szolgaltatasok,
amelyek barki szdmadra olcson, sokszor ingyenesen elérhetdk, azokat a védett vezetdk is akar
magan, akar hivatalos (pl. valasztokkal, szimpatizansokkal valo kapcsolattartasra, gondolataik
gyors, széles rétegekhez torténd eljuttatasara [2] [3] [4]) célokra is hasznaljak.

A PC/SaaS rendszerek mindenképpen az internet-technoldgiara épiild szolgaltatasok
részhalmazanak tekinthet6k, &m a hatarvonalat, hogy mi tekinthet6 PC/SaaS rendszernek is,
nagyon nehéz egyértelmiien meghtuzni. A PC/SaaS rendszerek meghatdrozadsdhoz a NIST
(National Institute of Standards and Technology) Informaciotechnoldgiai Laboratériuma
(Information Technology Laboratory) altal felallitott, és mara mar kvazi szabvanyként
elfogadott definiciot és besorolast hivhatjuk segitségiil. [21] Hozza kell azonban tenni azt, hogy
NIST munkatarsai szerint is egy jelentdsen fejlddd technoldgiarol van szo, ahol a definiciok is
idovel fejlodni, valtozni, finomodni fognak. A NIST definicidja a lehet6 legaltalanosabban
kivanja megfogalmazni a felhd alapu rendszerek alapvetd tulajdonsagait (igény szerinti
onkiszolgalds, jo haldzati hozzaférés, er6forras készletek, teljes rugalmassag, mért
szolgaltatasok), igy azutan lehetséges, hogy egy adott szolgaltatasi-, vagy telepitési modellre
rendkiviili modon jellemzd tulajdonsag nem, vagy csak korlatozott mértékben igaz a tobbire. A
szolgaltatéasi-, és a telepitési modelleken beliil leirtak is a lehetd legszélesebb értelemben
probaljak atfogni a felhd alapu rendszerek egyes tipusait, &m minden valds rendszer mas €s
mas, ezért a besorolasndl mindig a fobb jellemzdk teljesiilését célszerli vizsgalni.

Az Gjonnan megjelend funkciok, lehetdségek, az egy alkalmazas hasznalataval elérhetd
tobbféle szolgaltatds, mind megneheziti a besorolast. Gondoljunk példaul a Google
szolgaltatasaira [22] Ezek egy része tisztan értelmezhetd felhd alapu szolgaltatisként, egy
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masik része kis joindulattal, egy harmadik része pedig szinte egyaltalan nem. Eppen ezért a
cikk, céljanak eléréséhez, a kiterjesztobb értelmii internet-technologiara épiilé szolgaltatasok
megfogalmazast hasznalja, de egyértelmiien beleérti a PC/SaaS rendszereket is.

A leggyakrabban hasznalt internet-technologiara éplilé szolgaltatasok jellemzdi

Megszamlalhatatlan azoknak az internet-alapu szolgaltatasoknak a szama, amelyeket barki
olcson, sokszor ingyenesen hasznalhat. Rdadasul szinte minden nap jelennek meg ujak,
amelyek kozott gyakran talalkozhatunk teljesen 1ij koncepcion alapuld, vagy 0j igényeket
kielégité megoldasokkal. Eppen ezért rendkiviil nehéz dsszefoglalni az emlitett szolgaltatasok
jellemzoit.

A védett vezetoknek kialakitando6 biztonsagtudatossagi képzés okén az ,,atlagfelhasznalok”™
altal is leggyakrabban hasznalt szolgaltatasokat érdemes megvizsgalni. Tehetjiik ezt azért, mert
a védett vezetokrdl felhasznédloi szokésairol egyrészt nem elérhetd kimutatas, statisztika,
masrészt pedig azt feltételezziik, hogy azok ma nem térnek el jelentsen az ,,atlagfelhasznalok™
szokasaitol. A leggyakrabban hasznalt internet-alapi szolgaltatasok pedig a PC/SaaS
legjellemzobb tulajdonsagaival birnak, azaz a barki altal elérhetd és igénybe vehetdek,
hasznalatukhoz a sziikséges szoftvert a szolgaltatd biztositja (pl. bongészOben futtatott
alkalmazas, vagy letolthetd kliens program formajaban [23]).

A kialakitand6 képzés céljat és az internet-alapu szolgaltatdsok népszeriiségét tekintve
elsdsorban a valamiféle elektronikus uton folytatott kommunikéciot [1] (pl. k6zdsségi oldalak,
levelezés, blogok, stb.) és a kiilonféle adatok tarolasat, megosztasat lehetové tevo
szolgaltatasokat (pl. YouTube, Dropbox stb.) kell figyelembe venni. [24] [25] [26] Igaz ez a
magyar viszonyokra is, mint ahogy azt egy a kozdsségi oldalak magyarok altali hasznalatat
vizsgalo felmérés is bizonyitotta. [27] Erre mutat jellemzd adatokat az 1. és a 2. dbra.

Milyen gyakran visz fel On Gj
tartalmakat az adott oldalra
(hozzaszb6las, bejegyzés, kép,
zeneszam, video feltdltése)?

1. abra. Tartalomfeltoltési szokasok
Forras: http://psprovocative.com/kozosseqgi-elet-facebookon-tul/, (2014. 03. 14.)
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Az alabbi internetes szolgaltatasok
k&ziil On melyekre regisztralt?

2. abra. Internetes szolgaltatasok haszndlati szokéasai
Forras: http://psprovocative.com/kozossegi-elet-facebookon-tul/, (2014. 03. 14.)

A leggyakrabban hasznalt személyi hasznalati hordozhaté infokommunikacios
eSzk6zOk jellemzbi

Ma a leggyakrabban hasznalt személyi hasznalati, hordozhaté infokommunikécios
eszk6zoknek az okostelefonokat, a tableteket és a notebookokat tekinthetjiik. Természetesen az
elmult évek (évtizedek) tendencidja, a technologidk konvergenciaja ebben a szegmensben is —
rdadasul egyre gyorsuldo formdban — megtalalhato, igy valdszinii, hogy néhany év mulva az
emlitett harom — jelenleg még markdnsan elkiilonithetd — csoport helyett csupan egy lesz
jellemzo. [28]

Az eszkozok eltérd kiviteliik, operacids rendszeriik, stb. mellett is rendelkeznek ko6zos
tulajdonsagokkal. Ilyenek az internet nagy sebességii, vezeték nélkiili (pl. LTE, WiFi), ezaltal
az internet-technologiara épiil6 szolgaltatasok elérése, a kis méretek, a konnyii hordozhatosag,
¢s a viszonylag nagy (akar tiz ora feletti) izemidd. [29] [30] [31]

Miutan a védett vezetk is a fenti harom kategoéria valamelyik (vagy akar mindegyik)
eszkozét hasznaljak [5] [6] [32], ezért érdemes a veszélyek szempontjabdl is a harom kategoriat
egyiitt, azok koz0s jellemzdi alapjan vizsgélni.

Elemezendd biztonsagi kategoriak

Az internet-technologian alapul6 szolgaltatasok esetében az elemezendd biztonsagi kategoriak
meghatarozasa elvégezhetd a felhd alapu rendszereknél alkalmazott, kifejezetten a
nemzetbiztonsagi szolgalatok és a rendvédelmi szervek szempontjabol megfogalmazottak
szerint. [12] [33] (Természetesen a torvényes ellendrzés vizsgalata a veszélyek feltardsahoz €s
a biztonsagtudatos hasznalat oktatasi tematikdjanak kialakitdsdhoz nem relevans, igy attol
eltekinthetiink.) Ugyanakkor ez a csoportositas felhasznilhatd a személyi hasznélata
infokommunikacids eszk6zok biztonsagi elemzésénél is, amelynek két oka is van. Az egyik,
hogy az elérendd cél, azaz a védett vezetd informaciobiztonsaganak garantdlasa a személyi
hasznalati infokommunikécios eszk6zok, valamint az altala hasznalt internet-technologia alapt
szolgaltatasok esetén szorosan Osszefiigg, €s nem érdemes az egyiket a masik nélkiil vizsgalni.
A masik pedig az, hogy a személyi hasznalati hordozhat6 infokommunikacids eszkozokre is
értelmezhetdek ezek a kategoriak.
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A vizsgalando biztonsagi kérdéseket — atvéve és elfogadva a [12] —ben leirtakat — az alabbi
3 16 csoportba célszerl sorolni:

1. lizembiztonsag,
2. adatbiztonsag,
3. egyéb (jogi, fizikai stb.) biztonsag.

1. Uzembiztonséag

Uzembiztonsag kérdése azokat a jellemzdket foglalja 6ssze, amelyek a rendszerek megbizhato,
iizemszerti mikodésével fliggnek Ossze. Ilyenek lehetnek példaul:

elérhetOség: a tarolt adatok hozzaférhetdsége onnan és akkor, ott és akkor, amikor a
felhasznald szeretné;

folyamatos szolgaltatas/rendelkezésre allas: internet-alapi  szolgaltatasnal a
szerzddésben eldirtak szerint (pl. 95%, de a szolgaltatas kiesés nem hosszabb, mint 30
perc), eszk6zok esetén kicsit masképp, de szintén értelmezhetd kategoria;

katasztrofa utani visszadllitas: terv a lehetd leggyorsabban, és lehetdleg adatvesztés
nélkiil torténo adat-visszaallitasra;

hordozhatdsag/interoperabilitas: adatok, atvitele egyik szolgaltatotol a masikhoz, vagy
egyik eszkozrdl a masikra megoldhato legyen, ha szolgaltatot, vagy eszkozt kivanunk
valtani;

redundancia: magas rendelkezésre allas biztositasa a teljes infrastruktura és a
kapcsolodo eszkozok tekintetében egyarant.

adatformatum: milyen formatumban allijuk eld, taroljuk, tovabbitjuk, stb. adatainkat
hiszen az adatkonverzi6 sok idébe és pénzbe keriilhet.

2. Adatbiztonsag

Adatbiztonsagi kérdésnek tekinthetiink minden olyan tényez6t, amelyek a felhasznalok
adataihoz vald biztonsdgos hozzaférés (kezelés, haszndlat stb.), valamint az illetéktelen
hozzatérések megakadalyozasa kapcsan felmeriil. Ilyenek lehetnek példaul:

adatszegregéacio: tobbfelhasznalos kdrnyezet 1évén biztositani kell, hogy az egyes
felhasznalok csak a sajat adataikhoz férjenek hozza.

szolgaltatdi adathozzaférés: internet-alapu szolgaltatas esetén szamolni kell azzal,
hogy a szolgéltatd (és emberei) hozzafér(het)nek a felhasznalé adataihoz, legyen sz6
akdr a munkdajdhoz kapcsolodo, akar szandékos (rosszindulatl) adatelérésrdl.
(Eszkozok esetében kicsit masképp, de szintén értelmezhetd kérdés.)

(nem biztonsagos, vagy nem teljes) torlés: meg kell oldani, hogy ha a felhasznal6 torol
egy adatot, az biztosan torl6djon (a biztonsagi mentések és a redundans tarolas ellenére
1s), visszaallithatatlanul, mindenhonnan.

alkalmazasbiztonsag: a haszndlt, futd alkalmazasok sériilékenységei is lehetdséget
teremthetnek a felhasznaldé adataihoz valo illetéktelenek altali hozzaférésére, ezért
azokat ilyen szempontbdl is vizsgalni, tesztelni kell a szolgéltatasokat, eszkozoket.
titkositas és kulcskezelés: internet-alapi szolgaltatasnal adataink a ,,felhdben”
utaznak, ott tdrolddnak, igy elemi kérdés, hogy azokat a védelem érdekében tikositsuk.
(Eszkozok esetében kicsit masképp, de szintén értelmezhetd kérdés.)

azonositas és jogosultsag kezelés: alapvetd feltétel, hogy a bejelentkez6t nagy
biztonsaggal azonositani lehessen, €és csak azokhoz a szolgaltatasokhoz és adatokhoz
férjen hozza, amelyhez jogosultsaggal rendelkezik.

virtualizaci6: a virtualizalt kornyezet kapcsan uj, korabban a ,hagyomanyos”
informatikaban nem ismert timadasok jelentek meg (pl. masik felhasznalé adatainak
elérése a kozos fizikai memoriabodl), amelyekre fel kell késziilni.
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Az adatbiztonsag kéréskorét az adatok életciklusan keresztiil érdemes megvizsgalni, amelyet

az 3. dbra szemléltet.
—‘ /I ' 7.

3. abra. Az adatok életciklusa

Forras: https://securosis.com/blog/data-security-lifecycle-2.0, (2012. 01. 05.)

Elsésorban az internet-alapu szolgaltatdsok haszndlata miatt az adatok életciklusanak 6
allomdésat biztonsagi szempontbol 2 f6 csoportra célszerli bontani: az adatmozgassal jaro és az
adatmozgdassal nem jaré miiveletekre. Ezt pedig azért célszeri megtenni, mert ha internet-alapu
szolgéltatasokrdl beszéEliink, akkor, ha a felhasznald barmilyen aktiv miiveletet végez, az az
adatok mozgasaval fog jarni. Marpedig amennyiben ezt figyelembe vessziik, akkor a
felhasznald és a szolgéltatd feleldsségi korét, ezaltal a felhaszndld rdhatasat veszélyekre,
kockézatokra igy jobban szét tudjuk valasztani.

3. Egyéb (jogi, fizikai stb.) biztonsag

Ebbe a kategodridba tartozik minden olyan biztonsagi kérdéskor, amelyeket nem technikai tton
kezeliink, és akar egy harmadik fél is bevonasra kertilhet (pl. audit). Ide soroljuk azokat a jogi
garanciakat (elsdsorban a szerz6désben foglalt, de lehet akar a térvény szerinti is), amelyek
adott kérdéskoroket egyértelmiien rendeznek, beleértve az lizembiztonsagi és adatbiztonsagi
kérdéseknél felmertilt, ilyen médon megoldand6 feladatokat is, vagy az adatkozpontok fizikai
védelmét. llyenek lehetnek:

— audit: internet-alapu szolgaltatasoknal ezt egy 3. cég bevonasaval lehet végrehajtani,
ha a szerzdés egyaltalan lehetdvé teszi, a késziilékek esetében ez nem értelmezhetd.

— hagyomanyos (fizikai) biztonsag: hogyan gondoskodik a szolgaltatd az
adatkdzpontjai, vagy a felhasznalo sajat késziilékei fizikai védelmérol.

— adatok hosszu tavu elérhetdsége: internet-alapu szolgaltatasoknal értelmezhetd, és azt
tartalmazza, hogy hozzajuthatunk-e adatainkhoz akkor is, ha a szolgéltatd csédbe
megy, vagy felvasarolja egy masik cég.

— kiilonféle logok ¢és statisztikdk tulajdonjoga: szintén az internet-alapu
szolgaltatdsoknal értelmezhetd, alapvetden a felhasznaldsi szerzddés tartalmazhat
kitételeket arrdl, hogy a szolgaltatd mire hasznalhatja az altala készitett, &m érzé¢keny
informaciokat is tartalmazo6 statisztikakat, logokat.

— szolgaltatd altali szandékos adatlopas: kizarolag jogi uton kezelhetd, de a hasznalat
megkezdése eldtt gondolni kell erre is.

— alvallalkozok kérdése: az internet-alapi szolgaltatas tizemeltetéje (pl. hardver
eszkozei karbantartdsdhoz), de a hordozhat6 infokommunikacids eszkoz gyartdja (pl.
szervizeléshez) alvallalkozokat is bevonhat a munkdjaba, akik adott esetben szintén
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hozzaférhetnek a felhasznélo adataihoz, &m rajuk a szolgaltaté €s a felhasznald kozott
megkotott szerzodések nem feltétlentil érvényesek.

— (nem biztonsagos, vagy nem teljes) torlés: az internet-alapu szolgaltatasok esetében ez
jogi kérdés is, hiszen foként igy szabalyozhatd, a hordozhaté infokommunikacios
eszk6zok esetében azonban teljesen a felhasznélo hatés-, és feleldsségi kore.

OSSZEFOGLALAS, KOVETKEZTETESEK

A cikksorozat elsd¢ része ramutatott, hogy a védett vezetdk informacidbiztonsaganak
garantalasahoz az informacidbiztonsag komplex megkozelitése sziikséges. Ennek érdekében a
technikai elharitast ki kell terjeszteni a védett vezetdk altal hasznalt kibertérre is, azon beliil
pedig kiemelten kell kezelni az elterjedt személyi haszndlati hordozhaté infokommunikacios
eszkozoket ¢€s az internet-technologidra ¢épiild szolgaltatasokra. Ezen eszkozok és
szolgaltatasok tekintetében az informéciok megvédésének egyik leghatékonyabb — és nem
utols6 sorban legolcsobb — modja a biztonsagtudatos haszndlat Ennek kialakitdsdhoz viszont
személyre szabott oktatasi tematikat célszerti kialakitani, amelyhez a kell6 alapot a lehetséges
veszélyek attekintése adhatja meg. Ez a cikksorozat masodik részének feladata.
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