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Absztrakt

Az utobbi években vilagszerte jellemzo kozigazgatasi elv lett a Nyilt Kormdnyzati
Adatok publikaldasanak és felhasznalasanak folyamata. A Nyilt Adatok egy specidlis
tipusa a Kapcsolt Nyilt Adat, mely mogott allo technologia a kiilonbozo
elektronikus kézigazgatasaban taldlunk haszndlatara példakat. A Kapcsolt Nyilt
Adat fogalma és az ehhez kétodo technologia jelenleg is folyamatos fejlodés alatt
all. A Kapcsolt Nyilt Adatok kezelése szamos kiilonbozé technologia egymasra
épiilé alkalmazasat jelenti, ezért a biztonsagi rések, hianyossagok is valtozo
helyeken lehetnek jelen és haszndlhatoak ki rosszindulatu célbol. A publikdcio
bemutatia a Kapcsolt Nyilt Kormdanyzati Adatok hasznalataval kapcsolatos
fogalmakat és technologidkat,; feltarja a Kapcsolt Nyilt Adatok kezelésének
kiilonbozo  architekturait és elemzi a Kapcsolt Nyilt Kormanyzati Adatok
hasznalatanak biztonsagat és ennek kormanyzati vetiiletét.

In recent years it has become a recommended principle worldwide to publish,
integrate and reuse Open Government Data. Linked Open Data is a special type of
Open Data, which uses a technology that enables the connections of different data
sources and facilitates their effective integration. In many countries there are
various examples for the use of Linked Open Data in e-government. The concept of
Linked Open Data and its underlying technology is under constant development.
The use of Linked Open Data is composed of various interrelated technologies;
therefore security gaps and vulnerabilities may be present in various locations in
the architecture and can be used for malicious purposes. The aim of the publication
is to describe the concepts and technologies related to the use of Linked Open
Government Data, to explore the different architectures of Linked Open Data
management and to analyze the security of the use of Linked Open Data in
governmental processes.

Kulcsszavak: nyilt adat, kapcsolt nyils adat, kapcsolt nyilt kormdnyzati adat,
biztonsag ~ open data, linked open data, linked open government data, security
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BEVEZETES

Az utobbi évtizedben vilagszerte talalkozhatunk korményzatok és kozigazgatasi szervezetek
altal inditott Nyilt Kormanyzati Kezdeményezésekkel. Az Eurdpai Unidoban 2003-ban adtak ki
elészor a Nyilt Kormanyzati Adatok tamogatasat szolgalé PSI (Public Sector Information)
iranyelvet [1], amit 2013 juniusdban modositottak [2]. A mddositott iranyelv mar nemcsak
tamogatja a kozszféra adatainak ujrahasznositasat, hanem kimondja, hogy a tagallamok
szamara kdotelez6 a nyilvanos adatokat (ijrahasznosithaté forméaban kozzétenni.

A nyilt kormanyzati adatok olyan nyilvanos adatok, amelyet a korményzat allit el6 vagy
gyljt, gépileg olvashatoak, feldolgozatlanok, barki szamara ingyenesen hozzaférhetdek,
lehetbleg nyilt formatumuak és nincs rajtuk szerzoi jogi korlatozas. A nyilt kormanyzati adatok
ujrahasznositasdnak lehetdvé tételekor a kormanyzati szervezeteknek tovabbra is biztositaniuk
kell a maganadatok védelmét, a nem publikus adatok bizalmassagat és a nemzetbiztonsagot.

Az utobbi években szamos orszag kormanyzata Nyilt Adatait Kapcsolt Adatok formajaban
kezdte el kdzzétenni annak érdekében, hogy eldsegitse a heterogén és komplex strukturdju
célja a Kapcsolt Nyilt Kormanyzati Adatok témakorének bemutatisa és biztonsagi
aspektusainak feltarasa. Ennek érdekében a publikacio:

— bemutatja a Kapcsolt Nyilt Kormanyzati Adatok haszndlatdval kapcsolatos fogalmakat
¢s technologiakat;

— feltarja a Kapcsolt Nyilt Adatok kezelésének kiilonboz6 architektarait;

— elemzi a Kapcsolt Nyilt Adatok haszndlatdnak biztonsagat és ennek kormanyzati
vetiiletét.

KAPCSOLT NYILT KORMANYZATI ADATOK

Nyilt Kormanyzati Adatok

Az éllam éltal eldallitott adatok, adatbazisok egy része komoly piaci értékkel is bir. Az adatok
az ujrafeldolgozas és tobbletfunkciok hozzdadasa hatasara 0j szolgaltatasként adhatoak el a
piacon, ezaltal érték teremthetd eld. A nyilt kormanyzati adatok, azaltal, hogy a kdonnyen
megtalalhatoak, hozzaférhetdek és felhasznalhatoak, eldsegitik a vallalkozasokat, fejlesztéseket
¢és tudomanyos felfedezéseket, és 1 allasok 1étrehozasat tamogatjak.

Az 1. szamu téblazat azt mutatja, hogy 17 EU tagéallamnak van mara Nyilt Kormanyzati
Adatok portalja, aminek meglétet a PSI iranyelv egyik alapvetd kdvetkezményének lehet
tekinteni.

Mivel az iranyelvet 24 honapon beliil minden tagallamnak be kell iiltetnie a nemzeti
jogrendjébe, varhato, hogy a maradék 11 tagallam is a kozeljovOben elinditja a Nyilt
Kormanyzati Adat portaljait. Ahogy a tablazat is sugallja, a Nyilt Kormanyzati Adatok
hasznositasanak magyarorszagi, a gazdasagot €s a hazai vallalkozasokat érint6 hatasa egyeldre
nem vagy csak csekély mértékben kimutathat6. Valoszinisithetd, hogy a kozeljovoben ez a
helyzet véltozni fog.

Az USA-ban 2009-ben indult el a Data.gov webhely, amely folyamatosan novekvo
mértékben teszi hozzaférhetévé a kormanyzati adatokat. Evtizedekkel ezelétt az amerikai
kormanyzat szabadon elérhetdvé tette az iddjarasi és a GPS adatokat. Az amerikai vallalkozok
ezeknek az eréforrasoknak a segitségével navigacios rendszereket, iddjarasi eldrejelzd és
figyelmeztetd rendszereket, preciziés mezdgazdasagi eszkozoket és még nagyon sok mas
terméket €s szolgaltatast hoztak 1étre, ezaltal, hozzajarultak a gazdasagi novekedéshez és 1j
munkahelyek teremtéséhez. [3]
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Eurodpai Unié tagallama Nemzeti Kormanyzati Nyilt Adat portal
Austria data.gv.at
Belgium data.belgium.be
Bulgaria —

Croatia —

Cyprus —

Czech Republic —

Denmark digitaliser.dk
Estonia www.opendata.ee
Finland suomi.fi/suomifi/tyohuone/yhteiset palvelut/avoin_data/
France data.gouv.fr
Germany govdata.de
Greece geodata.gov.gr
Hungary —

Ireland www.opendata.ie
Italy dati.gov.it

Latvia —

Lithuania —

Luxembourg —

Malta data.gov.mt
Netherlands data.overheid.nl
Poland —

Portugal dados.gov.pt
Romania _

Slovakia data.gov.sk
Slovenia _

Spain datos.gob.es
Sweden opengov.se
United Kingdom data.gov.uk

1. tablazat. Nyilt Kormanyzati Adatok portaljai az Eurdpai Unidban

Kapcsolt Nyilt Adatok

A Kapcsolt Nyilt Adatok (angolul Linked Open Data, roviditve LOD) alapjait 2006-ban Tim
Berners-Lee, a vilaghalo feltaladldja fektette le. A szemantikus web fogalma is az 6 nevéhez
kothetd, mely a jovo vilaghalojanak elképzelését jelenti. A szemantikus web célja a vilaghalon
jelenlévd temérdek adat szamitogép szamara értelmezhetdé modon vald kozzététele. A
szertedgazO tartalom esetében az adatokat Osszekapcsolt adatként teszik kozzé. Az
Osszekapcsolt adatok megkonnyitik a fejlesztOk szamara, hogy kiilonb6zd forrasokbol
szarmaz6 informacidkat osszekapcsoljanak, ezaltal j €s innovativ alkalmazasokat hozzanak
1étre.

A Kapcsolt Nyilt Adatok hasznalataval strukturalt adatokat a vilaghalon szdmitdgép szamara
értelmezheté moddon jelenitiink meg, az adatokat mas adatcsoportokkal kapcsoljuk 0ssze €s
lehet6vé tessziik, hogy kiilsé adatforrasokbol az adatainkhoz kapcsolat legyen 1étesithetd. A
Kapcsolt Nyilt Adatok négy alaptulajdonsagat Tim Berners-Lee, a Web sziiléatyja 2006-ban a
kovetkezéképpen fogalmazta meg [4]:

1. Adatok elnevezésére és azonositasara URI-ket (Universal Resource Identifier)
hasznaljunk.

2. Feloldhato HTTP URI-ket hasznaljunk az adatok elnevezésére, igy az adatokhoz
tartalom tarsithato.

3. A URI mogotti tartalom szabvanyokon (RDF, SPARQL) alapul6 hasznos informacié
legyen.
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4. Az adatokhoz tartoz6 tartalom rendelkezzen més URI-khez mutaté kapcsolatokkal,
ezaltal mas adatforrasok informacioi is elérhetéek lesznek.

Az utolsé pont biztositja azt, hogy a kiilonb6zé forrasi adathalmazok egymassal
Osszekottetésben allhatnak és egymashoz kapcsolodhatnak. Gyakorlatilag egy Osszefiiggd
halozat alakul igy ki, ez a Kapcsolt Nyilt Adatok Felh6je, melyet a kdvetkezd dbra szemléltet:

SO

2. abra: Kapcsolt Nyilt Adatok felhdje [5]

A Kapcsolt Nyilt Adatok felhéjének kdzéppontjaban a DBpedia® adathalmaz all. A DBpedia
project célja a Wikipédia adataibdl strukturalt informaciokat kiemelve biztositani az adatok
hatékony visszakeresését ¢€s jobb felhaszndlhatosagat. A DBpedia lehetdvé teszi strukturalt
lekérdezések végrehajtasat a Wikipédia adatai felett és maés, a weben elérhetd adatkészletek
osszekapcsolasat ezekkel az adatokkal.

Egy masik emlitésre méltd fejlesztés a Nyilt hozzaférésti adatok eurdpai unids portalja?,
mely egyablakos hozzaférést biztosit az Europai Unid intézményei és szervei altal 1étrehozott
és folyamatosan bdvitett adatbazisokhoz. A portal a kiilonb6z6 EU tagallami adatforrasokrol és
tartalmukrol egy RDF adatbazist miikodtet, amiben keresni lehet az adatokra, illetve visszaadja
a linket, ahonnan a keresett adat letolthetd. A portal a tagallami adatkatalogusok metaadatait
Osszekapcsolt adatként bocsajtja rendelkezésre. A portal {izemeltetdi kinyilvanitjak
torekvéstiket egyre tobb adatkészletet dsszekapcsolt adatként kozzé tenni. Ez a példa is azt
mutatja, hogy a Kapcsolt Nyilt Adatok jol hasznalhatdak metaadatok kdzzétételére és az adatok
kozotti hatékony keresésre.

Kapcsolt Nyilt Adat szabvanyok

A Kapcsolt Nyilt Adatok egyik legnagyobb elonye, hogy azok a szamitogép szamara is
értelmezhetéek. Az adatokat szabvanyositott technologiakon keresztiil lehet eléri és
modositani. A mar meglévé adathalmazok viszonylag konnyen bdvithetdk és egy j adathalmaz
konnyen Osszekapcsolhatd a mar meglévokkel.

A Kapcsolt Nyilt Adatok szabvanyositott adatmodellje az RDF (Resource Description
Framework, Er6forras Leir6é Keretrendszer), ez egy graf alapt adatmodell, mely lehetové teszi
az adatok strukturalt 4brazolasat és 6sszekotését. Az RDF egy eréforrasokat leir6 keretrendszer,
mely alkalmas arra, hogy tetszéleges er6forrast metaadatokkal irjunk le, ahol az eréforrasokat
http URI-kkel adjuk meg.

Az RDF segitségével kijelentéseket lehet tenni az er6forrasokrol. Minden kijelentés harom
részbdl épiil fel, ami <alany-allitmany/predikatum-targy> (angolul subject-predicate-object)

! http://dbpedia.org
2 http:// http://open-data.europa.eu/hu
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harmas (angolul triple). Az alany a leirandd erdforrdst adja meg, az allitmany a leirand6
eroforras egy tulajdonsagat, a targy pedig ennek a tulajdonsagnak az értékét, ami vagy egy
eréforras vagy egy szoveges leiras.

Osszetartoz6 RDF harmasok gyiijteménye egyértelmiien dbrazolhaté iranyitott cimkézett
grafként. Az alanyok ¢€s a targyak alkotjak a graf csucsait. Két cstucs kozott cimkével ellatott
iranyitott €l szerepel, ha van egy kijelentés, aminek egyik csics az alanya, a cimke az
allitmanya, a masik cstcs pedig a targya. RDF segitségével két kiillonb6z6 weben 1évo
adatforras konnyen 0sszekothetd egymassal. Az RDF harmasokat harom attributumu relacios
adattablaban taroljak, amelyben a harom attribitum rendre alany—allitmany-targy. Az RDF
adatbazisokat Triplestore-nak is nevezik.

Annak megadasara, hogy egy adathalmazban milyen tipusu adatok lehetnek és koztiik
milyen kapcsolatok allhatnak fenn, sziikséges egy absztrakt szint, ami minden esetben érvényes
¢s altalanossagban jellemzi adatainkat. Erre szolgadl az ontologia, ami az adott teriileten
(domain) értelmezett fogalmak osztélyait, azok tulajdonséagait és az osztalyok kozotti relaciok
teriileten beliil milyen egyedeket, tulajdonsdgokat és kapcsolatokat hasznalunk. Ontologia
nyelv (példaul OWL vagy RDFs) az ontologiak kodolasat lehet6vé tevo formalis nyelv.

A SPARQL az RDF lekérdez6 nyelve, mely RDF formatumu adatok elérését és
manipulalasat biztositja. A SPARQL lekérdezések legtobbszor harmasok mintait tartalmazzak,
melyeket alap grafmintanak hivunk. Egy harmas minta az RDF harmashoz hasonloan épiil fel
azzal a kiilonbséggel, hogy az alany-allitméany-tdrgy harmas koziil barmelyik helyén allhat
valtoz6. A SPARQL lekérdezés eredménye vagy egy SQL eredményhalmazhoz hasonld
tablazat vagy pedig egy Ujabb RDF graf. SPARQL végpontnak neveziink egy HTTP alapt
lekérdezés szolgaltatast, mely SPARQL lekérdezéseket hajt végre Kapcsolt Adatok halmazan.

KAPCSOLT NYILT KORMANYZATI ADATOK ARCHITEKTURAJA

Ahhoz, hogy a Kapcsolt Nyilt Adatok kormanyzati alkalmazasanak biztonsagi aspektusait
hatékonyan megvizsgéalhassuk, elsd 1épésben a biztonsdg alanyanak elemzését végezziik el.
Ennek érdekében attekintjiik a Kapcsolt Nyilt Adatok kezelésének lehetséges architekturait, a
sziikséges rendszer elemeket és ezek viszonyat.

A kovetkez6 abra azt mutatja be, hogy a tetszdleges formatumban tarolt strukturalt adatoktol

hogyan jutunk el a Kapcsolt Nyilt Adatok felhdjéhez, aminek adattartalmat a megfeleld
alkalmazasok fel tudjak dolgozni.

LOD alkalmazas

Adatok felhasznalasa az
alkalmazas miikédési teruletén

*Mindség vizsgalat l I SPARQL, RDF API
-Szarmazasok felfedése -

+Azonositasok

«Ontoldgiak megfeleltetése Integralt Web

«Adatok elérése adatok

HTTP keérés

RDF Data Result Set

Kapcsolt Nyilt Adat Felhé

!

RDB to RDF
Wrapper

1. Relacios 2. APl mogotti 3. RDF 4. RDF
adatbazis adat forras Store dump

2. abra: Kapcsolt Nyilt Adatok 1étrehozasa és hasznalata

!

Web szerver

Linked Data
Wrapper

Linked Data
Interface
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A 2. abran legalul lathatoak az eredeti adatforrasok, melyek relacios adatbazisban,
tetszOleges API mogott 1évo adattarolokban, illetve RDF formatumban lehetnek. Ezek az
adatok megfeleld atalakitas utdn Kapcsolt Nyilt Adatként lesznek elérhetéek. Ha az adatokat
feldolgozo alkalmazasok fel6l nézziik a folyamatot, akkor ott az alkalmazasnak, esetleg egy
eléfeldolgozo egységnek a sziikséges adatokat el kell érnie, a hasznalatban 1év6 ontologidkat
meg kell feleltetnie, a szlikséges adat azonositasokat el kell végeznie, az adatok szarmazasat €s
egyeéb mindségi vizsgalatokat el kell végeznie. Végiil pedig SPARQL interfészen keresztiil ki
kell nyernie a célzottan sziikséges adatokat, amiket mar az alkalmazis a sajat céljaira
felhasznalhat.

Eszre kell venniink a kovetkezéket. Kapcsolt Nyilt Adatok kezelésekor sokszor tobb,
egymastol fliggetlen adatforrasbol érjiik el az adatokat, melyek altalaban egyenként kisebb
mennyiségll, strukturalt adatot szolgaltatnak. Lekérdezések végrehajtasa sziikséges az
Osszekapcsolt adatforrasok felett és az adatforrasok tartalma kiviilrél HTTP GET paranccsal
kérhet6 le, amire RDF tartalmat adnak vissza.

Az adatok szempontjabol tehat elosztott rendszerrel van dolgunk, amit harom f6 szempont
szerint osztalyozunk. (1) Az adattarolas szerint megkiilonboztetjik a kozponti elemben
Osszegyljtott adat kezelést, az adatok szempontjabol kizarélagosan a forrasokban torténd
tarolastol. (2) Az adatok helyének megtalalasat segitdé index struktirak szempontjabol
megkiilonboztetjiik az indexek kdzponti kialakitasat €s tarolasat, a kizarélag adatforrasokban
meglévo indexektdl, (3) végiil pedig vizsgalhatjuk, hogy az adatokat tarold6 csomopontok
tudnak-e egymassal egyiittmiikddni és kommunikalni. Ezeket a szempontokat vizsgalva 3
kiillonboz6 strukturat kiilonboztethetiink meg: (1) a kozponti adattarhaz kialakitasat, (2) az
elosztott adat tarolast ugynevezett mediator segitségével és végiil (3) a tisztan P2P rendszereket
kdzponti elem nélkidil.

A kozponti adattarhdz architektira esetében az 0sszes adatforrds tartalmanak taroldsa egy
kozponti RDF adatbéazisban torténik, koézponti index strukturaval, az ontoldgidk kozponti
megfeleltetésével. A kozponti elem feladata az adatok begytijtése, kapcsolt adatta alakitasa,
index struktirak készitése, az adatok érvényességének feltarasa. Ez a kozponti elem SPARQL
interfészen keresztiil érhetd el és kérdezhet le az alkalmazasok feldl. A modszer hatranya a
jelentds eléfeldolgozas, az adatok és az index folyamatos frissitésének sziikségessége, rossz
skalazhatosag, felesleges adatok tarolasa és a folyamatos frissités szilikségessége. Elonye
viszont, hogy a kdzponti elem a munka lényeges részét elvégzi, ezért az alkalmazasok feloli
adat lekérdezés megvalaszoldsa hatékony, a lekérdezést a kdzponti adattarhaz valaszolja meg.

Az adatok elosztott tarolasat mediator segitségével megvalosito architektira esetében 1étezik
egy kozponti elem, ahol az adatok specidlis részhalmazénak (azonositok, meta adatok,
statisztikak, indexek, adattartalmak) tarolasa valosul meg a lekérdezések optimalizalasa és az
adatok forrasanak megtaldlasa céljabol. Az adatok lekérdezése valds idében torténik, a kozponti
elem szolgaltatasai segitségével. Hatranya ennek a megoldasnak a lekérdezések el6zénél
hosszabb ¢€s bonyolultabb végrehajtasa, illetve az indexek sziikséges karbantartdsa. Elony
viszont az el6zonél kevesebb tarolasi igény és a lekérdezések optimalizalasanak és helyes
megvalaszolasdnak az esélye a kozponti index struktira miatt. Ha az adat forrasok képesek
kommunikalni, részben mentesithetik a mediatort a kiilonb6zo feladataitol [6], [7].

A tisztan Peer-to-Peer (P2P) rendszerek egyenrangi résztvevok egyiittmiikodésén
alapszanak. A rendszer végpontjai kdzvetleniil egymassal kommunikalnak, kézponti kitiintetett
csomopont nélkiil. A P2P halézatok a kliens-szerver kapcsolathoz képest jelentdsen eltérd
modon miikodnek: a szerepek nincsenek eldre meghatarozva; tobbnyire kovetelmény is, hogy
az Osszes resztvevo képes legyen valamilyen eréforrast a rendszer egésze szamara elérhetové
tenni viszonzasképp az altala igénybevett szolgaltatasokért. A szerzé véleménye szerint ez a
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tipusu struktura nem lesz jellemz6 a kormanyzati adatokra épiilé alkalmazasok esetén, ugyanis
a hatékonysag érdekében célszerli bizonyos feladatokat kozpontilag elvégezni.

KAPCSOLT NYILT KORMANYZATI ADATOK BIZTONSAGI ASPEKTUSAI

Kapcsolt Nyilt Adat fogalma és az ehhez k6t6d6 technologia az utdbbi néhany évben alakult ki
¢és folyamatos fejlodés alatt all. Nemzeti szinten folyamatosan jelennek meg a korményzati
Nyilt Adat portalok és az itt publikalt adatokon miik6doé alkalmazasok. A jelenleg folyo
kutatdsokban a f6 hangstly a hasznalatot ¢és az elterjedést gatold problémak lekiizdésén van,
mint példaul az adatok hatékony felhasznalasat jelentOsen gatold egységesen hasznalt
metaadatok hidnya, a tobb forrasban 1évé adatok egyidejii lekérdezésének modja, a SPARQL
lekérdezések irasanak felhaszndld szintli tamogatdsa vagy a Kapcsolt Nyilt Adatok
bongészésének vizualis tdmogatésa.

A Kapcsolt Nyilt Adatok hasznalatanak biztonsagi kérdéseivel azonban a szerz6 véleménye
szerint kevesen foglalkoznak. A Kapcsolt Nyilt Adatok technologiaja az adatok kezelésének és
tarolasanak egy alapjaiban 0j moédszerét jelenti. Fontos lenne a fejlédés elejétél fogva a
figyelem kozéppontjaba allitani a biztonsagi kérdéseket is. A Kapcsolt Nyilt Adatok kezelése
sokkal tobb kiillonbozoé technologia egymasra épiild alkalmazéasat jelenti, Osszehasonlitva
példaul a relacios adatbazisok esetével, ezért a biztonsagi rések, hianyossagok is konnyebben
¢€s nagyobb valdszinliséggel lesznek jelen és hasznalhatoak ki rosszindulata célbol.

A kovetkezokben a Kapcsolt Nyilt Adatok kezelésének biztonsagi aspektusait tekintjiik at.
Ezen beliil megvizsgaljuk a biztonsag alanyat, ennek védendd tulajdonsagait, illetve lehetséges
fenyegetéseit. A biztonsag alanyanak kiindulasnak tekinthetjiik a kiilonb6z6 adat forrasokat,
illetve az adatok elérését biztositd informatikai rendszert. E16z6ekben vizsgaltuk a Kapcsolt
Nyilt Adatok kezelésének kiilonboz6 architektarait. Mindharom tipusra jellemzd, hogy
szamtalan kiilonféle formatumu adatforras tartalmara épiilhet. Az adatok hatékony integraciojat
¢s lekérdezését egyéb adatstruktirdk segitik eld, mint példaul cashe adatok, indexek,
ontologiak, szotarak és névterek. Ezek védelme sokkal dsszetettebb és nehezebb feladat, mint

pl. egy relacios adatbazis-kezeld rendszer védelme.

Hasonlé mondhato el az adatok kezelését megvalositdo informatikai rendszerrdl is, mely
szémtalan részrendszerbdl all dssze. A teljesség igénye nélkiil megemlitjiik a kiilonb6zd tipust
forrasbol szdrmaz6 adatokat RDF formatumra alakitdé wrappereket, a SPARQL lekérdezés
feldolgoz6 rendszert, az adat indexelést 1étrehoz6 rendszert, stb.

A szemantikus web komponenseit [8] figyelembe véve a Kapcsolt Nyilt Adatok kezelésének
biztonsagat a kovetkez6 abran szemléltetett rétegek szerint épithetjiik fel:

5. Szint Biztonsagos kovetkeztetés, integracio
4. Szint Biztonsag ontolégiak dtarak

3. Szint Biztonsagos RDF

2. Szint Biztonsagos XML, XHTML, JSON

1. Szint Biztonsagos TCP/IP, HTTP, HTTPs, URI

3. abra: Kapcsolt Nyilt Adatok biztonsaganak elemei

Ahhoz, hogy az Kapcsolt Nyilt Adatok kezelésének folyamata biztonsagos legyen, a
kiilonb6z6 technologia rétegek biztonsagat garantalni kell. A 3. éabra szerint 5 szint
kiilonboztethetd meg, az els6 a fizikai adatatvitel biztonsagahoz kapcsolodik, a masodik az RDF
adatok hordoz6 formatumanak biztonsdgahoz, a harmadik maganak az RDF adatmodellnek a
biztonsagahoz, a negyedik szinten talalhatd az ontologidk, kiilonb6z6 szotarak biztonsaga, mig
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biztonsaga.

A Kapcsolt Nyilt Korméanyzati Adatok biztonsaganak elemzésekor vizsgalni kell a harom
legfontosabb biztonsagi tulajdonsagot ¢és ezek szerepét. Adatkezelési folyamatokban a
bizalmassadg annak biztositasat jelenti, hogy az adatok csak az arra jogosultak szamara
elérhetdek, a bizalmassag elvesztése az adatok illetéktelenek altali hozzaférését, megismerését
jelenti. Mivel vizsgalatunk targyaban nyilt, vagyis publikus adatok kezelésér6l van szo, a
bizalmassag kérdése legtobbszor nem jatszik szerepet, tehat ennek biztositdsarol nem kell
gondoskodni.

A sértetlenség azt jelenti, hogy a tarolt adatot, illetve az azt kezel6 rendszert csak az arra
jogosultak valtoztathatjadk meg, azok észrevétleniil nem modosulhatnak €s nem torélhetok. A
Kapcsolt Nyilt Korméanyzati Adatok szempontjabol a sértetlenség biztositasa legtobbszér nem
a kiemelt kategoridba tartozik, a kezelt adatok kore miatt. Ugyanakkor a sértetlenséget
biztositani kell a miikodoképesség, a rend, az dllamba vetett bizalom fenntartdsa érdekében.
Felmeriilhetnek azonban olyan felhasznalasi teriiletek is (pl. vészhelyzeti kommunikaciod
kezelése), amikor kiemelt kategéridba eshet a szoban forgd biztonsagi szint. Ha vannak
alkalmazasok, amelyek ezekre az adatforrasokra épitenek, akkor maganak az alkalmazasnak a
biztonsagi szintjét kell meghatdrozni és ez fog tovabbgylirlizni az adatok elvart biztonsagi
szintjére. Erdemes szem el6tt tartani, hogy azokat az adatokat is védeni kell, ezekre is
értelmezni kell a védelmet, melyek segédeszkozei a Kapcsolt Nyilt Adat kezelési
technolégianak (példaul ontologidk, névterek, indexek, cashe adatok).

A rendelkezésre allas annak biztositasa, hogy a felhatalmazott felhasznalok hozzaférnek a
sziikséges adatokhoz. A Kapcsolt Nyilt Kormanyzati Adatok szempontjabol a rendelkezésre
allas fontossagarol hasonléan lehet gondolkodni, mint azt a sértetlenség esetében lattuk. A
rendelkezésre allas megsértése azt jelenti, hogy az adatokhoz, illetve az azokat kezeld
rendszerhez val6 hozzaférés egy adott idétartamra nézve megsériil, teljes mértékben megsziinik
vagy tervezeési, illetve megvalositasi hibakbol kifolyolag 1étre sem jon a kivant modon. A
probléma létrejohet tdimadéasok hatasara, de lehet kivitelezési hiba is. A. Flemming és O. Hartig
Osszegyljtotték a Kapcsolt Adat forrdsok mindségi kritériumait [9], melynek elemzésébol
kideriil, hogy az adatok tervezett elérésének is szamtalan buktatdja lehet a helytelen
megvaldsitasi folyamat miatt. Fontos megvalositasi elemek a kdvetkezok:

— Helyes URI tervezés és hasznalat

— Belso és kiilsé URI-k feloldhatosaganak helyes megvaldsitasa

— Tartalom egyeztetés hasznalata és ennek helyes szerver oldali beallitasa
— SPARQL végpontok helyes formatumu feltiintetése

— SPARQL végpontok elérésének biztositasa

— RDF adat fajlok elérésének biztositasa

A Kapcsolt Nyilt Adatokra épiilé rendszerek tdmadasainak elemzésekor a Kapcsolt Nyilt
Adat specialis tulajdonsagait kihasznalo eseteket tekintjik at a [10] publikacié alapjan.
Természetesen az ismert, mas informatikai rendszereknél is fennallé fenyegetéseket, mint
példaul a halézat tdmadasait, DoS tamadésokat vizsgalatunk targyat képezd rendszereknél is
lehet alkalmazni.

A tamadok célja lehet a Kapcsolt Nyilt Adatokat felhasznalo alkalmazasok megfertézése, a
vilaghalo hamis és értéktelen adattal valo elarasztasa, illetve a legalis tartalmak modositasa és
eltlintetése. Céljuk lehet még a keresdmotorok altal kiszamitott rangsorok befolyasolasa, illetve
rosszindulat adattartalmak észrevétlenségének elérése.

A tamadas kivitelezése épiilhet az adattartalom rosszindulati modositasara, méghozza a
struktura kiilonb6zo6 pontjait €rintve.
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(1) RDF harmasokat lehet illegalisan tordlni, illetve beszarni vagy modositani népszerii
ontologiak vagy szotarak elemeit felhasznalva (példaul rdfs:comment vagy dc:creator) az RDF
predikatumok helyén. Ezéltal az adatok tartalma és megjelenitése valtoztathatdé meg. RDF
harmasok manipulalasaval el lehet érni kiilonb6z0 adatforrasok kozotti kapcsolatok
modositasat. Az owl:sameAs predikatum hasznalataval, illetve RDF harmasokban taldlhato
URI-k modositasaval téves entitas egyezéseket lehet elérni.

(2) Kapcsolt Nyilt Adat forrasok meglévé szotarakat, ontologiakat hasznalnak, melyeket a
tdmadd meghamisithat és megtévesztd, az eredetihez nagyon hasonldo URI alatt kozzétehet.
Vannak olyan webhelyek (példaul prefix.cc vagy schemapedia.com), ahol kiilénboz6
ontologidk leirasa, jellemzése ¢s elérhetésége talalhatd. Fejlesztok hasznaljak ezeket a helyeket
a szamukra idealis ontologia megtalalasdhoz. Ha itt a timadé meghamisitja az ontoldgia URI

crer

crer

Egy adott adatforrasban mas adatforrasok elérését szabalyozo kifejezések tamadasaval (példaul
a VoID séma) a szilikséges adatforrasok felfedezése, elérése hitsithaté meg.

(4) Erdforras hivatkozasok felolddsi mechanizmusanak, illetve tartalom egyeztetési
folyamat tdmadasaval hamis tartalmak megjelenitését lehet elérni.

(5) Kapcsolt Nyilt Adatok lokalis tarolasa esetén az adatbegyiijtést végz6 motor (crawler)
megfertézésével el lehet érni hamisitott adatforrdsok tartalmanak a felhasznélasat.

(6) RDFa az a formatum, amivel HTML oldalakba lehet RDF tartalmat elhelyezni oly
modon, hogy azt a keresé motorok felismerik. Weblapokba meghamisitott RDFa metaadatok
elhelyezésével a keresdmotorok altal kialakitott rangsort lehet illegalisan befolyasolni.

(7) Az SQL injekcidhoz hasonldan a Kapcsolt Nyilt Adatok lekérdezése esetén is 1étezik
kodszintll injektalas, amit SPARQL injekcionak neveziink. Ez a tdmadas a lekérdezések
machinalasara €pit, ami altal adatmodositast, beszirast vagy torlést tud véghezvinni a tdmado.

A fentiekben ismertetett a tamadasi vektorok is alatamasztjak, hogy a Kapcsolt Nyilt Adatok
kormanyzati alkalmazasa megkivdnja, hogy a biztonsagi kovetelményeket felmérjiik, a
veszélyekkel tisztaban legylink és a megfeleld védelmi intézkedéseket gyakoroljuk.

OSSZEGZES, KOVETKEZTETESEK

Szamos orszag elektronikus kozigazgatasaban megtalalhatok kormanyzati Nyilt Adat portalok
¢s az itt publikalt adatokon miikodd alkalmazasok. A Nyilt Adatok egy specidlis tipusa a
Kapcsolt Nyilt Adat, mely mogott 4116 technoldgia a kiilonb6zd adatforrasok dsszekapcsolasat,
hatékony integraciojat és az adatok Gjrahasznositasat segiti el. A Kapcsolt Nyilt Adat fogalma
és az ehhez kotddo technologia jelenleg is folyamatos fejlodés alatt all. A napjainkban folyo
kutatasokban a 6 hangsuly a hasznalatot és az elterjedést nehezitd problémak lekiizdésén van,
a Kapcsolt Nyilt Adatok biztonsagi kérdéseivel kevesen foglalkoznak. A Kapcsolt Nyilt Adatok
kezelése szamos kiilonb6z6 technologia egymasra €piild alkalmazésat jelenti, ezért a biztonsagi
rések, hianyossagok is valtozo helyeken lehetnek jelen €s hasznalhatoak ki rosszindulati célbol.

A publikacioban attekintettik a Kapcsolt Nyilt Adatok kezelésének architekturajat,
biztonsagi aspektusait, meghatdroztuk a biztonsag alanyat, elemeztik a biztonsagi
tulajdonsagok szerepét és bemutattuk a technologiara jellemzd fenyegetéseket. Egy kovetkezd
kutatas témaja lehet a Kapcsolt Nyilt Kormanyzati Adatok és az un. Big Data jelenség
kapcsolatdnak vizsgéalata [11]. Ennek keretében a Big Data témakdrt érintd biztonsagi
kihivasokat [12] célszerli lenne Osszevetni a Kapcsolt Nyilt Adatok biztonsagi kérdéseinek
vizsgalataval.
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