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Absztrakt

Korunk  beruhdzasai  szinte kivétel nélkiil tartalmaznak vagyonvédelmi
rendszereket. Ezen beliil az elektronikai jelzérendszerekkel szemben tamasztott
igények évrol évre nének. A tervezett, vagy mar telepitett rendszerek biztonsdgi
szintjének megfelelo ismerete, esetleg szamszerii meghatarozasa sokat segit az
tizemeltetonek. Figyelembe véve, hogy a biztonsag sok esetben meghatdrozo
szempontta valt, a biztonsagi szintet jelzo szamszertii érték megkonnyiti a rendszer
minositéesét. Ennek a kutatasnak az elsé lépése, hogy a szerzo attekinti a
behatolasjelzo rendszereknél a biztonsagi szintet befolydsolo tényezoket.

Nowadays, almost every investment includes property protection systems. In
particular, the requirement for electronic signaling systems is growing from year
to year. The proper knowledge of the security level of designed or installed systems,
help to the operator make a decision. Considering that security has become an
essential aspects, the numerical value indicating the security level facilitates
characterization of the system. The first step of this research is that the author gives
an overview of intrusion detection systems, factors affecting the level of security..

Kulcsszavak: behatoldsjelzé, biztonsdgi szint, tobbkords védelem ~ intrusion
detection, security level, multi-circuit protection
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BEVEZETES

A katonai és polgari objektumok elektronikai vagyonvédelmi rendszerei alapvetden az épiilet
fizikai kialakitdsara, falazat, nyilaszarok, fodém, stb. épiil. A fizikai kialakitas a maga
mechanikai védelmével képezi az alapjat az objektum tobb iranya védelemének, amit a
jelzorendszerek kiegészitenek. A napjainkban hasznalt klasszikus elektronikai jelzérendszerek
a kovetkez6 funkciokat valositjak meg:

— Behatolasjelz6 rendszer célja, a jogosulatlan behatolas észlelése €és annak jelzése az
¢loerds szolgalat, vagy a hatosagok felg.

— Tuzjelzd rendszer feladata, az objektumban esetleg keletkezé tliz minél korabbi
észlelése, egy vagy tobb tlizjellemzo detektaldsa alapjan. Az észlelt tlizet, a rendszer
jelzi, értesiti a szakszolgalatot, ill. automatikus beavatkozasokat indithat, mint példdul
tlizgatld ajtok zarasa, liftvezérlés, vagy akar megkezdheti a teriilet automata oltasat is.

— CCTV, vagy mas néven biztonsadgi kamerarendszer, segiti az objektumban a
mozgasok, események kovetését, a teriilet attekintését. A felvételek rogzitésével
visszakereshetok a torténések, nagyban segitve ezzel a felderitési, ill. bizonyitési
eljarasokat.

— Beléptetd rendszer feladata az objektumba vald bejutas. ill. a teriileten torténd
mozgasok szabalyozasa. A kialakitott beléptetési pontokon azonositist végez,
ellendrzi athaladas jogosultsagat és engedélyezi, vagy tiltja az athaladast.

A felsoroltakon kiviil e témakdrbe tartoznak az olyan specidlis alrendszerek, mint a jarérok
mozgasat dokumentald jarOrellen6rzO rendszer, vagy a bolti lopasok csokkentését célzo
aruvédelmi rendszerek.

A kutatdsom célja a fenti rendszerek biztonsagi szintjének szdmszerli meghatarozasa. Erre
eddig nem keriilt sor. Tény, hogy az elektronikai jelzOrendszerek elterjedése novekvo
tendenciat mutat, és a tulajdonosok, lizemeltetdk jogos igénye, hogy az egyre Osszetettebb
rendszerekrdl, azok képességeirdl egy vilagos, jol értelmezhetd szamszerl jellemz6t kapjanak.

Jelen cikkben az elséként emlitett behatolasjelzé rendszerek felépitését, struktarajat,
biztonsagi szintjét meghatarozo jellemzoket, eldirasokat tekintem at. Ramutatok azokra a
tényezokre melyeket figyelembe kell venni, ha szamszeriien szeretnénk jellemezni a védelmi
szintet.

BEHATOLASJELZO RENDSZER FELEPITESE

A behatolas jelzé rendszerek elsddleges célja az élderds védelem értesitése az illetéktelen
behatolasrol, behatolési kisérletrdl. A megfelelden tervezett €s telepitett rendszer, a mechanikai
védelem eszkozeire kozvetleniil raépiild érzékeldi segitségével, mar a mechanikai védelem
megsértésének kezdetén helyszini hang- és fényjelzokkel, illetve tavjelzéssel - a tavfeliigyeleti
kdzponton keresztiil, vagy kozvetlenill - értesiti az élderds védelmet.
Egy behatolas jelzd rendszer

— érzékeloket,

— helyi jelzésadokat,

— kozpontot,

— kezelbegységeket,

— tapegységeket,

— kiegészit6é/bovité modulokat,
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— az eszkozoket 0Osszekotd helyi kommunikaciés haldzatot tartalmaz. A helyi
kommunikécids halozat altalaban vezetékes kialakitast, de egyre inkébb terjednek a
vezeték nélkiili, radiés megoldasok. [3]

Behatolas jelzé rendszerek érzékeloi

A behatolas jelz0 rendszer érzékeldit hagymahéj-szeri elrendezésben, ,,védelmi korokben”,
tobb rétegben helyezziik el. Az egyes védelmi korok a
— kiiltéri védelem,
feliilet (héj) védelem,
térvédelem,
targyvédelem,
személyvédelem.

A kiiltéri védelem érzékeloi mozgas, rezgés, nyomasvaltozas, elektromos tér valtozas és
egyéb érzékelési modokon miikodd eszk6zok. Ezeknél az eszkdzoknél fokozottan figyelembe
kell venni a kornyezeti jellemzok hirtelen, nagymértékii valtozasanak lehet6ségét, emiatt az
eszkozok telepitésekor a megfeleld IP! védettségét, valamint sziikség esetén fiitésiiket-
hiitésiiket is biztositani kell.

A feliiletvédelem (,, héjvédelem”) érzékeloi biztositjdk a védendd objektum falazatan,
padozatan, mennyezetén, nyildszaroin, {livegportaljain at torténd behatoldsi kisérletek
érzékelését?. A nyithato ablakokat, ajtokat nyitasérzékeldvel kell ellatni, az iivegfeliiletek
betdrésének jelzésére livegtorés érzékeloket kell telepiteni, a nem megfeleldé mechanikai
szilardsagl falszerkezeteket falbontés érzékeldkkel kell védeni.

A térvédelem érzékeldi a passziv infravords, a mikrohullamu (Doppler elv®), az ultrahangos
¢s a kombinalt mozgasérzékelok a védendd objektumon belill torténd mozgasok jelzését
biztositjak.

A targyvédelem érzékeldi a védendo objektumon beliil elhelyezked6 védend? targyak, illetve
tarolo eszk6zok megkdozelitését, elmozditasat, nyitasat, rongalasat jelzik.

A személyvédelem eszkozei a védendd objektumon beliil dolgozok személyi biztonsagat
szolgaljak. Ezek az eszk0zOk tdmadds esetén lehetOséget biztositanak csendes riasztas
aktivalasara. [2]

Helyi jelzésadék
Céljuk a kornyezet és a helyi €l6erds védelem figyelmének hang- és/vagy fény-jelzéssel torténd
felhivasa a behatolasi-, rablasi kisérletre, tamadasra. [6]

Kezelbegységek

A behatolas jelz0 rendszerek kezeldegységei biztositjak a felhasznalo/telepitd €s a behatolas
jelzé rendszer kozotti kapcsolatot. Lehetové teszik a kezel6i beavatkozast, a rendszer
iizemallapotainak atvaltasat, miikodési paramétereinek megvaltoztatasat, atprogramozasat,
megjelenitik a rendszer és a rendszer elemeinek allapotait. [7]

1 Az IP (Ingress Protection) jelentése behatolds elleni védelem, az elektronikit védd tokozas (késziilékhaz)
kornyezeti behatasok elleni védettségét jelzik vele. Az IP besorolast az IEC 60529 szabvany irja le, amelyet
gyakorlati tesztek alapjan hataroztak meg. Az elsé szamjegy a szilard testek elleni, a masodik a vizzel szembeni
védettségre vonatkozik. A magasabb szam mindkét esetben jobb védettséget jelent.

2 A feliiletvédelem eszkozeinek kdvetelményeit az MSZ EN 50131-2-6, és 2-7 szabvanysorozat tartalmazza. [4],
[5]

3 A kozeledd vagy tavolodo testrél visszaverddd hullimok hullamhossza (és frekvencigja) megvaltozik;

ezt alkalmazzuk a Doppler elven miikddo érzékel6knél a mozgas érzékelésére.
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A vezetékes rendszerek kezeldegységei adatbuszon, vagy a ,kezeldi buszon™ keresztiil
kommunikélnak a behatolas jelzé kdzponttal. Az adatatvitel a kezeldegységek esetében nem
szabvanyositott, gyarto-specifikus egyedi protokollokkal torténik.

Kiegészit6/bovité modulok

A behatolésjelzé kozpontok tipikusan modularis felépitéstiek, azaz adatbuszon keresztiil
fogadjak a legkiilonb6z6bb bévité modulokat. Ezek jellemzéen bemeneti/kimeneti bévitd
modulok, kommunikaciés modulok, segédtap és egyéb specialis modulok.

A JELZORENDSZER BIZTONSAGI SZINTJET BEFOLYASOLO MUSZAKI
TENYEZOK

A  CENELEC TC 79 Riasztorendszerek Miuszaki Bizottsag altal készitett a
rendszerkdvetelményekrdl szol6 MSZ EN 50131-1 szabvanyban megtalalhat6 a behatolasjelzd
rendszerre vonatkozo biztonsagi fokozatok ismertetése. A szabvany négy biztonsagi fokozatot
jelol meg. Az egyes a legalacsonyabb, a négyes a legmagasabb biztonsagi szintnek felel meg.
A szakmaban gyakran Grade 1-t6l, Grade 4-ig emlegetik e fokozatokat. A szabvany az alabb
targyalt, biztonsagi szintet befolydsolo tényezdket elemzi, ill. fogalmaz meg kovetelményeket
veliik szemben. [8]

Funkcionalis kovetelmények

Ez alatt a behatolasjelzés és a tamadasjelzés feldolgozasat, valamint az egész rendszerre
kiterjedd szabotazsérzékelést kell érteni. Részletesen foglalkozik a szabvany azzal, hogy a
kiilonb6zé hibakat milyen biztonsagi besorolasti szintli rendszernek kotelezd érzékelni.
Lasd 1. tablazat

Hibak 1. fokozat 2. fokozat 3. fokozat | 4. fokozat
Erzékelsk K K K K
Tamadasjelz6 eszk6zok K K K K
Els6dleges taparamforras K K K K
Masodlagos taparamforras K K K K
Osszekottetések K K K K
Riasztasatviteli rendszerek K K K K
Figyelemfelhivo eszk6zok K K K K
Egyéb hibak V \% V \Y
Jelmagyarazat: A hibafelismerés K= kotelezo V=valaszthatd

1. tablazat.

Egyéb funkciok cimén foglalkozik a mozgasérzékeldk kitakards érzékelésével (3. és 4.
fokozatnal eldiras). Uzemeltetdi szempontbol fontos, hogy a kezelé legyen vilagos,
attekinthetd, erre a szabvany is utal. A hozzaférési prioritdst tekintve, a szabvanyban négy
felhasznaloi hozzaférési szint van definidlva. Lasd 2. tablazat
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Funkciok Hozzaférési szintek

1. 2. 3. 4.
Elesités K K K K
Hatastalanitas K K K K
Riasztés visszaallitas K K K K
Riasztés funkciok ellendrzése K K K K
Eseménynaplo lekérdezés K K K K
Tiltas/kizaras/feliilbiralas K K K K
jogosultsagi kodok cseréje K K K K
2. szinti felhasznaldi kodcsere V V V \Y
helyszini paraméterek cseréje K K K K
Alapprogram modositasa K K K K

Jelmagyarazat: E= engedélyezett = NE=nem engedélyezett

A rendszerben az azonositast végzd jogosultsagi kodokkal
kovetelményeket a 3. tablazat tartalmazza.

2. tablazat.

szemben tamasztott

2.,3. és 4. hozzaférési szinten az eltéro kombinaciok minimalis szama

1. biztonsagi 2. biztonsagi 3. biztonsagi 4. biztonsagi
fokozat fokozat fokozat fokozat
Logikai kulcs 1000 10000 100000 1000000
Mechanikai kulcs 300 3000 15000 50000

3. tablazat.

A kiilonb6zd biztonsagi szinteknél, meghataroztdk azokat a feltételeket, amikor a rendszer

egeészének, ill. egy részének ¢€lesitését meg kell akadalyozni. Lasd 4. tablazat

Az élesités megakadalyozas feltételei

1. fokozat

2. fokozat

3. fokozat | 4. fokozat

Behatolasjelz6 érzékeld aktiv

K

K

K K

Tamadasjelz6 eszkdzok aktiv

Mozgasérzékeld kitakart allapotban

Mozgasérzékeld érzékelési tartomany csokkenés

Behatolasjelz6 érzékeld hiba

Szabotazs allapot

Osszekottetések hiba

Elsédleges taparamforras hiba

Masodlagos tdparamforras hiba

Riasztasatviteli rendszerek hiba

Figyelemfelhivd eszk6zok hiba

AIRIRIRIR IR RLKIK|R

AR IR IRNR IR RILK|R|R

Egyéb hibak

<K ATK KKK KKIKIK|R

K

ANRNRIANIRNR|IANIRAR AR |IAN|IRNIR

K

Jelmagyarazat:

K= kotelez6

V=valaszthato

4. tablazat.

A rendszer lehetdséget ad, az automatikus élesités akadalyozas feliilbiralatara, a megfeleld
hozzaférési szintli koddal rendelkezd felhasznalo szamara.
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Az élesités megakadalyozas
feliilbiralasa 1. fokozat 2. fokozat 3. fokozat 4. fokozat

Behatolasjelz6 érzékeld aktiv 2. hozzaférési 2. hozzaférési | 2.hozzaférési | 2. hozzaférési
allapotaban szint szint szint szint
Tamadasjelz6 eszkozok aktiv 2. hozzaférési 2. hozzaférési | 2.hozzaférési | 2. hozzaférési
allapotaban szint szint szint szint

2. hozzaférési 2. hozzaférési | 2.hozzaférési | 2. hozzaférési
Mozgasérzékeld kitakart allapotban szint szint szint szint
Mozgasérzékeld érzékelési tartomany 2. hozzaférési 2. hozzaférési | 2.hozzaférési | 2. hozzaférési
csokkenés allapotaban szint szint szint szint

2. hozzaférési 2. hozzaférési | 2.hozzaférési | 2. hozzaférési
Behatolasjelz6 érzékeld hiba szint szint szint szint

2. hozzaférési 2. hozzaférési | 3. hozzaférési | 3. hozzaférési
Szabotazs allapot szint szint szint szint

2. hozzaférési 2. hozzaférési | 3. hozzaférési | 3. hozzaférési
Osszekottetések hiba szint szint szint szint

2. hozzaférési 2. hozzaférési | 2.hozzaférési | 2. hozzaférési
Els6dleges taparamforras hiba szint szint szint szint

2. hozzaférési 2. hozzaférési | 2.hozzaférési | 3. hozzaférési
Masodlagos taparamforras hiba szint szint szint szint

2. hozzaférési 2. hozzaférési | 3.hozzaférési | 3. hozzaférési
Riasztasatviteli rendszerek hiba szint szint szint szint

2. hozzaférési 2. hozzaférési | 3.hozzaférési | 3. hozzaférési
Figyelemfelhivo eszkdzok hiba szint szint szint szint

2. hozzaférési 2. hozzaférési | 2.hozzaférési | 3. hozzaférési
Egyéb hibak szint szint szint szint

5. tablazat.

A rendszer hatéstalanitdsara vonatkozdan a belépési késleltetés maximalis idejét 45
masodpercben jeloli meg. A visszaallitasi jogosultsagot is korlatozza, azaz csak a 2. vagy 3.
hozzaférési szinttel rendelkezd kezeld végezhet visszaallitist. Ennél szigorubb feltételhez
3. hozzéaférési szinthez koti a szabotdzs, ill. a hibalizenet torlését a Grade 3 és Grade 4
rendszerekben.

A kizaras, vagy az elterjedt angol kifejezéssel, bypass funkciot Grade 1. és Grade 2. esetén
2. vagy 3. szintll hozzéaféréshez kotik, mig ennél magasabb biztonsagi fokozatu rendszereknél
csak a 3. szintli hozzaféréssel rendelkezd felhasznalonak engedélyezi.

Nem ismertetem, de részletesen targyalja a szabvany a kijelzé/kezeld egységen lathatod
jelzések engedélyezését/tiltasat a  kiilonb6zd rendszerallapotok (hatastalanitott/€les/
riasztasiallapot/hibaéllapot stb.) szerint, a kiilonb6zd biztonsagi szintii rendszerekre lebontva.

Mint a bevezetdben lattuk, a behatoldsjelzd rendszereknek elsddleges feladata a behatolés,
ill. tdmadas esetén torténd jelzés, amit helyi hang- fényjelzdvel és/vagy tavfeliigyeleti
atjelzéssel oldhatunk meg. A helyi figyelemfelhivo eszkoz lehet tavtaplalt, ami biztonsagi
szempontbol a gyengébb megoldas, ill. sajat tapellatasu, azaz belsé akkumulatoros valtozat.
A tavfeliigyeleti kommunikator egység, melyet a szabvany riasztasatviteli rendszernek nevez
és ATS4 roviditéssel hasznal, lehet egy, vagy tobb atviteli utat hasznald eszkoz. Igy
beszélhetiink 6, vagy elsédleges ATS-rdl és az atviteli biztonsagot noveld parhuzamos utat
biztosité kiegészitd, vagy masodlagos ATS-rél. Az egyes ATS-ek teljesitoképességét Ot
paraméter szerint csoportositottak.

Ezek:

— Atviteli id6tartam vérhato értéke
— A maximalis atviteli id6

# ATS: Alarm Transmission System, riasztasatviteli rendszer
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— Jelentési id6koz (ilyen stirtin kell tesztelni az atvitelt)
— Helyettesitési biztonsag (az atviteli csatorna jogosulatlan helyettesitése elleni
védelem)

— Informadci6 biztonsag (az atvitt jelzés olvasésa és/vagy modositasa elleni védelem)
Ezen kovetelmények szerint hat csoportot definialtak ATS1-t61 ATS6-ig, ahol a ATS6 a
legmagasabb kovetelmény szintet jelenti.5
Ezek a helyi, ill. tavfeliigyeleti jelz6 eszk6zok, tobb kiillonbozé kombinacidoban tehetnek

cleget az egyes biztonsagi szintek elbirasainak. Ezeket a kombinaciokat a 6. tablazat-ban egyes
opciok jelolik.

Ertesités 1. fokozat 2. fokozat 3. fokozat 4. fokozat
eszkoze

opciok opciok opciok opciok
A | B C |A|B C D A B C D A B C

Tavtaplalt

o2 | V|V 2 |V |V \Y 2 \Y \Y \Y 2 \Y \Y \Y
hangjelz6

Sajat
taplalasat | V | 1 V [V ]1 \Y \Y \Y 1 \Y \Y \Y 1 \Y \Y
hangjelz6

ATS | AT | AT | ATS | ATS | ATS | ATS | ATS | ATS | ATS | ATS | ATS | ATS
1 |S2(S2| 2 3 4 4 4 5 5 5 5 6

Kiegészitd ATS ATS ATS
ATS VIV|V |V]|V 1 \% \% \% 3 \% \% \% 4 \%

Jelmagyarazat V = valaszthato, de nem kdotelezd

F6 ATS V |V

6. tablazat.

Fontos megjegyezni, hogy a figyelemfelhivo eszkdz miikodését le szabad tiltani, pl. egy
tdmadasjelz6 aktivalasanal (csendes riasztas). Ha egy rendszerben van hang- fényjelz6 és ATS
1s, akkor a hangjelz6 miikddését maximum 10 percig késleltethetjiik, s6t az inditas elhagyhato,
ha tavfeliigyeletrél az ATS-en nyugtazas érkezett.

A hangjelz6 miikodési ideje minimum 90 méasodperc, maximum 15 perc lehet. Megjegyzem
még, hogy a halozati kimaradas atjelzése maximum egy ora hosszat késleltetheto.

Szabotazs elleni védelem

A behatolasjelzd rendszernél a szabotazs elleni védelem azt jelenti, hogy a részegységek el
vannak latva olyan eszkOzzel, ami meggatolja a belsd elemekhez valé hozzaférést,
manipulalast. A szabotazsvédelemre vonatkozd kovetelmények a rendszer biztonsagi
fokozatatol €s attol fiiggenek, hogy az adott részegység a feliigyelt téren beliil, vagy kiviil van.

Altaldnossagban elmondhatd, tehat minden biztonsagi szintre igaz, hogy a
CIE/ACE/SPT/WD/PS®  eszkozoket mindig el kell latni szabotazsvédelemmel.
A tamadasjelzoket és az érzékeldket a 2. fokozattol folfele, a kotddobozokat a 3. fokozattol
kotelezod szabotazs ellen védeni. A szabotazsvédelemnek mind élesitett, mind hatastalanitott
allapotban miikddnie kell. Azt hogy milyen események mindsiilnek szabotazsnak a 7. tablazat
tartalmazza.

® A teljesit6képességi kovetelményeket részletesen az EN 50136-1-1 tartalmazza

8 CIE: Control and Indicating Equipment, vezérld és kijelz6 eszkoz. ACE: Ancillary Conrtol Equipment, kiegészitd
vezérlé. SPT: Supervised Premises Transcecier, feliigyelt radios atjelz6. WD: Warning Device, figyelemfelhivo
eszkoz. PS: Power Supply, tapegység
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Szabotazsesemények 1. fokozat | 2. fokozat | 3. fokozat | 4. fokozat

Egyszerii eszkozzel torténd kinyitas K K K K

Vezeték nélkiili eszkoz eltavolitasa a felszerelési helyrol

Vezetékes eszkoz eltavolitasa a felszerelési helyrél

Behatolds a figyelemfelhivo eszkdzbe
Behatolds a CIE/ACE/SPT eszkdzbe

Erzékel érzékelési iranyanak megvaltoztatasa

I <I<|<I<
| <K<

AL<ILK<|RX|IA
AN AN|IAN|IRN|A

Jelmagyarazat: K=kotelez6  V=valaszthatd
7. tablazat.

A fentieken tal a 4. biztonsagi fokozatu rendszernél elvaras, hogy akar é¢lesitett, akar
hatastalanitott allapotd, a részegységek helyettesitését érzékelje és szabotazsnak tekintse.
Iddkorlatot is szabtak a helyettesités érzékelésére. 4. fokozatnal 10 masodpercen beliil
érzékelnie kell a helyettesitést. Bar a 3. fokozatnal nincs kotelezden eldirva az érzékelés, de ha
tudja a rendszer, akkor ott 100 masodperc ez az idékorlat.

Rendszerelemek kozotti 6sszekottetés vizsgalat

A biztonsagi kovetelmények koziil taldn legnehezebb, az elemek kozotti Osszekottetés
kovetelményrendszerének a megfogalmazasa. Altaldnossagban elmondhatjuk, hogy a rendszer
elemei kozott a kommunikéacio legyen gyors és biztonsagos. az Osszekottetéseket ugy kell
tervezni, hogy a lehetd legkisebb legyen a jelzések és iizenetek késedelmének, modosuldsanak,
helyettesitésének vagy elvesztésének lehetdsége. Ezért legyen szd vezetékes, vagy vezeték
nélkiili behatolasjelzd rendszerrdl, a részegységek kozotti Osszekottetéseket ellendrizni,
figyelni kell.

A megfigyelés célja, hogy kimutassak, hogy eleget tesz-e az dsszekottetés a rendelkezésre
allas kovetelményeinek. Vezetékes rendszereknél természetesnek vessziik az 6sszekottetések
folyamatos rendelkezésre allasat, de a manapsag egyre terjedd radios rendszereknél energia
ellatasi okok miatt az 6sszekottetés megtigyelése idészakos. Tehat legyen sz6 vezetékes, vagy
radios rendszerrél a 8. tdblazat meghatdrozza, mennyi lehet a leghosszabb megengedett
id6tartam, ameddig egy Osszekottetes nem all rendelkezésre. Ha egy Osszekottetés a
megengedett idon tal nem 4all rendelkezésre, szabotazs vagy hibajelzést kell létrehozni, a
11. tablazat elsd sora szerint.

1. fokozat | 2. fokozat | 3. fokozat | 4. fokozat

A rendelkezésre nem éllas leghosszabb megengedett 100 s 100 s 100 s 10s
id6tartama

8. tablazat.

Az 1. 2. fokozatu behatolésjelzd rendszereknél megengedett a rendelkezésre allas indirekt
ellendrzése, azaz az atviteli kozeget figyelem meg, hogy kimutassam annak rendelkezésre
allasat a jelzések tovabbitasara (tipikusan radios rendszereknél hasznaljak).

A rendelkezésre allason tal, az Osszekottetés ¢épségét folytonosan 9. tablazatban
meghatarozottnal nem nagyobb idokozonként ellendrizni kell.

1. Ha a rendszer azonositott hibadllapotban van, és e-miatt nem tudja ellendrizni a
kommunikaciét, errdl hibatizenetet kell 1étrehozni a 11. tablazat masodik sora szerint.
2. Ha a rendszerben nincs azonositott hiba, de nem tudja ellendrizni a kommunikaciot,
errdl szintén hibatizenetet kell 1étrehozni a 11. tablazat harmadik soranak megfelelden.
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1. fokozat

2. fokozat

3. fokozat

4. fokozat

A rendszeres kommunikacios jelzések vagy tizenetek

240 perc

120 perc

100s

10s

kozott megengedett leghosszabb id6koz

9. tablazat.

A rendszerben a legutolso ellen6rzo jelzés, vagy tizenet ota eltelt id6 az élesités folyamatat
is befolyasolhatja. Meg kell akadalyozni az ¢élesitést, ha az eltelt id6 meghaladja a
10. tdblazatban a kiilonboz6 biztonsagi szintekre meghatarozott értéket.

1. fokozat | 2. fokozat | 3. fokozat | 4. fokozat

A megengedett legnagyobb id6kdz a legutolso jelzés 10s

vagy lizenet vétele utan

60 perc 20 perc 60 s

10. tablazat.

A 4. biztonsagi fokozatu rendszereknél, kiilon eldiras van a kommunikécio biztonsagéra.
Ezen a biztonsagi szinten a rendszernek kell tartalmazni olyan eszkdzt, ami a jelzések és
iizenetek késedelmét, modosulasat, helyettesitését vagy elvesztését, 20 masodpercen beliil
kimutatja. Errél a 11. tdblazat utols6 sora szerint hiba vagy szabotazsjelzést, vagy tizenetet kell

létrehozni.

Kovetelmények 1. fokozat | 2. fokozat | 3. fokozat | 4. fokozat
Osszekottetések megfigyelése Szvagy H | Sz vagy H Sz Sz
Rendszeres kommunikaciéo 3.3. a) H H H H
Rendszeres kommunikacio 3.3.b) Sz vagy H | Sz vagy H Sz Sz
A kommunikacid biztonsaga Sz vagy H | Sz vagy H Sz Sz

Jelmagyarazat: Sz=szabotdzs H=hiba ( -jelzés vagy iizenet)
11. tablazat.

A biztonsagi fokozattol fliggben a behatoldsjelz6 rendszernek a 13. tablazatban
meghatarozott eseményeket naplozni kell. Az eseménytar méretére a 12. tdblazat ad itmutatast.

Egy bejegyzésnek tartalmaznia kell az esemény megnevezését, idejét, datumat.

Meméria kapacitas és megdrzés 1. fokozat | 2. fokozat | 3. fokozat | 4. fokozat
v 250 500 1000
A napldozhat6 események legkisebb szama esemény | esemény | esemény
Memoriatartalom megdrzési ideje tapellatas \V/ 30 nap 30 nap 30 nap
kiesése utan legalabb
Jelmagyarazat: V=valaszthatd
12. tablazat.
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‘ . . r 1. 2. 3. 4,

Altalinos funkcidk fokozat | fokozat | fokozat | fokozat
Felhasznald azonositas élesitéskor/hatastalanitaskor \ \ K K
Rendszer élesitett/részben élesitett \%

Rendszer hatastalanitott

Tamadasjelzési allapot

Tamadasjelz6 zona azonositasa

Behatolas riasztasi allapot

Behatolasjelz6 zona azonositasa

Szabotéazs-riasztasi allapot

érékeldk egyedi azonositasa

Zobna tiltasa

Zobna kizarasa

Erzékel6 hibajelzés

Tamadésjelzo hibajelzés

Els6dleges tapegység hibajelzés

Masodlagos tapegység hibajelzés

Osszekottetés hibajelzés

Riasztasatviteli rendszer hibajelzés

Figyelemfelhivo eszkoz hibajelzés

Egyéb hibajelzés

Elesités megakadalyozas feliilbiralasa

Els6ként riasztast adod érzékeld azonositasa

Telepcsere sziikséges (csak szarazelem esetén)

Feliilbiralt zona/érzékeld

Iddpont és datum modositasa

Helyszinspecifikus adatok modositasa

2. szintii felhasznald cseréje egy 3. hozzaférésii szintlinek

Részegységek helyettesitésének detektalasa

I KKK KKK KKK KKK ALK LKL IK LKL IK K|

I A KIK|IAILK|IANAIK|IANA ALK ALK AN ALK ALK AILK|A|IAXR|A

I XX XRNAR AR RILK|IA AR R R A AR R AN |A R R|R|AXA X XR|R

I P R I A A I I R R P A A Y P A P B A R N R R RS

Jelmagyarazat: K=kotelez6  V=valaszthato

13. tablazat.

Tapellatas kovetelményei
A szabvany harom kiilonboz6 tipust tapegységet definial. [9]
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Az ,,A tipus” amikor egy elsddleges taparamforrds, tipikusan a halozat, a behatolasjelzd
rendszer altal automatikusan tolt egy méasodlagos aramforrast, pl. akkumulatort.

A ,,B tipus” annyiban kiilonbozik, hogy a méasodlagos tdparamforrast pl. akkumulétort nem
a behatolésjelz6 rendszer tolti.

A ,,C tipus ” amikor véges kapacitasu els6dleges tdparamforrast haszndlunk, ez tipikusan
egy, vagy tobb nem tolthetd szarazelem.

Kovetelményként jelentkezik, hogy a rendszer az elsddleges és masodlagos taparamforras
kozotti atkapcsoldsa nem befolyasolhatja a rendszer allapotat. Ha a behatolasjelz6 rendszerben
,C tipusu” taparamforras van, az legyen képes biztositani a rendszer energiasziikségletét
legalabb egy évig, barmely hasznalati koriilmény esetén, és rendelkezzen alacsony fesziiltség
jelzéssel. Athidalasi id6tartamnak nevezziik az elsédleges taparamforras kiesése esetén azt az
iddtartamot ameddig a masodlagos taparamforrads képes energidval ellatni a rendszert. A




minimalis athidaldsi idére vonatkoz6 eldirds 1. és 2. biztonsagi fokozatnal ,,A tipust”
tapegységre 12 ora ,,B tipusu” tapegységre 24 ora. A 3. és 4. fokozatnal ,,A tipusi” tapegységre
60 ora ,,B tipus” tapegységre 120 6ra, amely id6tartam megfelezhetd, ha a taplalas hibajarol
értesitéskiildés torténik a tavfeliigyeleti kozpontba..

Amennyiben az elsédleges taparamforras, jellemzden a haldzat az objektumban elsddleges

kiegészitd taparamforrassal pl. automatikusan induld generatorral (szlinetmentesitett haldzat)
rendelkezik, a behatolasjelz6 rendszer athidalasi idOtartama 4 orara csokkentheto.

Az , A tipusu” tapegységnek, ujra kell tudni tolteni a masodlagos taparamforrasat, azaz az
akkumulatort, legalabb a maximalis kapacitas 80 %-ig, a 14. tdblazatban megadott id6tartamon
beliil. Ezt nevezziik maximalis ujratoltési idonek.

A tipusii tipegység 1. fokozat|2. fokozat|3. fokozat|4. fokozat
Maximalis ujratoltési idétartam 72 ora 72 ora 24 bra 24 6ra
14. tablazat.

Természetesen van j6 néhany olyan altaldnos kovetelmény, amely az Gsszes biztonsagi
fokozatba sorolt rendszerre egyarant érvényes. Ezek az iizemeltetési, vagy a funkcionalis
megbizhatosdgra vonatkoznak, ill. a kornyezetallosagi kovetelményeket, vagy a
elektromagneses Osszeférhetdséget taglaljak. Ezeket nem részletezem, mert a biztonsagi
osztalyba sorolast nem befolyéasoljak.

A BEHATOLASJELZO RENDSZER VEDELMI KONCEPCIOJANAK HATASA
BIZTONSAGI SZINTRE

Egy behatolasjelzd rendszer biztonsagi szintjét, az objektumban és a kdrnyékén elhelyezett
érzékelok és a veliikk teljesen, vagy részlegesen lefedett védelmi korok befolyasoljak
meghataroz6 moédon. A védelmi koroket a rendszer tervezésekor, a védelmi koncepcio alapjan
alakitjuk ki. Az objektumok sokfélesége, ill. a jelzOrendszer célja, szamtalan kialakitast tesz
lehetévé. Az érzékelok szama, elhelyezkedése és persze milyensége, mind hatdssal van a
biztonsagi szintre. [10]

Vizsgaljuk meg részletesen a behatolas-érzékelok tobbkoros elrendezését. A kiiltéri védelem
tartalmazhat elektronikai keritésvédelmet és/vagy kiiltéri térvédelmet. Ezek lehetnek teljes
kort, vagy részleges kialakitasuak.

A kovetkez0 védelmi kor az objektum feliiletvédelme. Itt megkiilonboztethetiink
funkciondlisan ki-be jutasra alkalmas nyilaszarokat (ajtokat), ill. funkcionélisan kozlekedésre
nem alkalmas nyildszardkat, amelyek azért konnyen tdmadhatok (ablakok), és az objektum
egyéb épiiletszerkezetekkel hatdrolt részeit, mint falazat, tetd és padozat. E harmadik csoport
kialakitdsanal, vagy elhelyezkedésénél fogva, néhany kivételtdl eltekintve (pl. tivegportal),
relativ magas szintli mechanikai védelmet biztosit, ezek elektronikai érzékeldkkel (falbontés-
érzékeldvel) valo ellatasa csak kiemelt biztonsagi szintnél sziikséges.

A legéltalanosabban alkalmazott védelmi kor a beltéri térvédelem. Ez képezi szinte minden
behatolésjelzd rendszer alapjat. Tipikus érzékeldi a kiilonbozd elven miikodd mozgasérzékel Ok.
Ezeket teljes kortien, teljes lefedéssel, vagy csapdaszeriien, részleges védelem kialakitasara
hasznaljuk.

Az objektum jellege, kialakitasa és a hasznalat célja donti el, hogy szilikség van-e a specialis
védelmi kornek szamito targy, ill. személyvédelemre. Ha egy bankfidkot, vagy egy katonai
kutatolaboratoriumot vesziink példanak, akkor mindkettére sziikség van. A bankban a pénzt, a
laboratoriumban a mintakat és a kutatasi eredményeket pancélszekrényben tartjuk. Ennek a
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jelzorendszerbe kotott érzékeldi egy kiilon védelmi kort képez az objektumon beliil, nehezitve
ezzel az illetéktelen hozzaférést.

A személyvédelemre is jO példa a fenti két objektum, hiszen a bankban a pénztarosok vannak
tamadasnak kitéve, a kutato laborban példaul a portaszolgalatot fenyegeti ilyen veszély. Az itt
dolgozd személyek részére a tdmadasjelzés lehetdségét, mint az elektronikai jelzérendszer
személyvédelmi funkciodjat biztositani kell.

KOVETKEZTETESEK, PROBLEMAFELVETES

Egy elektronikai jelzérendszer biztonsagi szintje, azt a védelmi képességet fejezi ki, hogy a
védett objektumban a kiilonb6z0 szintli fenyegetéseket milyen megbizhatosaggal jelzi.

Mint lattuk a behatolasjelzd rendszer az elektronikai vagyonvédelmi jelzérendszerek egy
fajtaja. A konkrét rendszer altal megvalositott biztonsagi szintet nagyon sok tényezo
befolyasolja. Cikkemben megkiséreltem Osszegytiijteni azokat a miiszaki jellemzdket, ill. a
rendszer kialakitasara jellemz0 struktarakat, melyek alapvetden hatassal vannak a biztonsagi
szintre

Ha ezen tényezdket szdmszeriien tudjuk jellemezni, akkor egy olyan eszkozt kapunk, mellyel
az objektumok vagyonvédelmi rendszerei a védelmi szint szempontjabol, azaz biztonsagi
szempontbol dsszehasonlithatoak, mérhetdek lesznek. A tovabbi kutatdsom arra iranyul, hogy
kidolgozzam ennek a szamszert jellemzésnek a rendszerét.
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