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Absztrakt

Uzemel6 ipari objektumok felujitisa izgalmas kihivasok elé allitjak a biztonsdgi
szervezeteket. A kivitelezési munkak dinamikusan valtozo kornyezetet generdlnak,
a biztonsagi kockazatok kezelésre a tervezoi szakaszban kell felkésziilni. Valameny-
nyi fizikai védelmi rendszert ideiglenesen boviteni sziikséges, az tizemeltetésiik kii-
Ion figyelmet, erdsitett biztonsdgi 6rséget kivan. Erdemes a ,,jé gyakorlatot” kiala-
kitani, és azt alkalmazni mas ipari beruhdzdasok soran. A biztonsdgi rendszer fel-
épitését azonban szamos koriilmény neheziti, amelyre a szerzok ramutatnak cikkiik-
ben.

Renovation of operating industrial facilities give a challenging and exciting job for
the security organizations. The construction works are generated dynamically
changing environment, the security risk management should be prepared from the
beginning of project design. Any previously installed physical protection systems
should be improved temporarily paying a special attention for while reinforcing
security guards. It is worth developing the good practice and it is to be applied in
different industrial projects. The building of security system however several
factors complicate which the authors point out in their article.

Kulcsszavak: ipari, biztonsdgi kockdzat, dinamikusan valtozo kérnyezet, fizikai ve-

delmi rendszer, jo gyakorlat ~ factory, security risk, environment changing
dynamically, physical protection system, good practice
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BEVEZETES

Szakmai szemmel mar az elsé pillanatban is kihivasokkal teli, érdekes feladatnak latszik egy
tartalék villamos erdmii felajitasa, amely az lizemeltetd gazdasagi tarsasag valamennyi munka-
vallalojat komoly erdfeszitésre készteti. A nehézség elsdsorban nem abban rejlik, hogy napi 12-
16 6ras munkavégzés fizikailag is jelentésen megterheld, hanem abban, hogy a feladat rendki-
viil szerteagaz6, komplex és igen nagy koncentréaciot kivan. Ilyen és hasonlé projektek esetében
nem ritka, hogy tobb orszagbol érkezo szakemberek munkajat kell biztositani, tamogatni, eset-
legesen eldkészitd munkdkat elvégezni. Természetesen a tarsasdg biztonsagi szervezete sza-
mara is igen megterheld iddszakot jelent a felujitassal kapcsolatos projekt a kezdeti 1épésektol
a normal kerékvagasba torténd visszatérésig.

Az objektumok védelme Osszetett feladat. A védelem barmely részelemének hidnya vagy
gyengesége kihat a teljes biztonsagi rendszer hatékonysagara, ugyanakkor gyakran bonyolult
biztonsagi alrendszereket kell tizemeltetni egymassal 6sszehangoltan (beléptetd rendszer; biz-
tonsagi monitoring rendszer stb.). A zavarmentes mikddés kovetelményeinek biztositasa 1ét-
fontossagu a rendszert - az erdmi feltjitdsa okdn — érintd bovitések végrehajtasanak iddszaka-
ban is.

DINAMIKUSAN VALTOZO KORNYEZET - VILLAMOS EROMU FELUJITASA

,»Az objektum egy pontosan koriilhatarolhato teriilet, melyen felépitmények talalhatoak kiilon-
bo6z6 funkciokkal. A veszélyeztetettség mértékét a miikodés, az lizemeltetés biztonsagi foka, a
felhasznalt kiilonféle anyagok, technikai eszk6zok, informaciok kereslete, értéke, értékesithe-
tdsége, a teriilet blintigyi fert6zottsége, miikodés rendje a napszak, az alkalmazott védelmi rend-
szer megbizhatdsaga, a beavatkozas, az elharitas objektiv- szubjektiv gyorsasaga, a nemkiva-
natos cselekmények jellege és azok teriileti kihatasa hatarozza meg.” [1]

Egy dramtermel6 komplexum felgjitasa soran csak egyetlen alland6 paraméter érzékelhetd
a valtozas. A valtozas mértéke sem allando természetesen, de mind statikus, mind dinamiku-
sabb irdnyok is igen gyakran eléfordulnak. Nem nehéz megérteni, hogy egy villamos erémi
felujitas jelentds kihivasok elé allitja a tarsasag biztonsagi szervezetét. Az alaprendeltetésének
megfelelden a gazdasagi tarsasag biztonsagi szervezetét annak érdekben hozzak 1étre, alapitjak,
hogy az miitkdésével tamogassa a szoban forgo tarsasag gazdasagi érdekei megvaldsulasat. A
példankban esetében a fizikai védelmet biztositod szervezeti egység szamara is pontosan ez a
feladat.

Tavolrol megkozelitve a kérdést az adott objektum veszélymentes allapotanak a fenntartasa
a cél. Ez a veszélymentes allapot a biztonsagi rendszer zavarmentes miikodését feltételezve —
mely idedlis allapotot is csak feltételezni lehet - iddben allandonak tiinhet, azonban csupan lat-
sz6lagos. Ez még stacioner objektum esetében sem igazolhato. A veszélymentes allapot valto-
zéasa bizonyos tekintetben prognosztizalhat6 tobbek kozott az objektum funkciodja, a bent vég-
zett tevékenység, az alkalmazott technoldgiak és anyagok ismeretében. Az épitdipari projektek
biztositdsa soran viszont a fentieken til a biztonsdgot nagymértékben meghatarozo6 tényezdk
folyamatos valtozasa is tapasztalhato. [2]

Tekintettel a felujitasi feladat komplex voltara a munka szervezését mar a munkalatok meg-
kezdése eldtt meg kell kezdeni. Ebben a projektként elvégzendd felajitdsban a biztonsagi szer-
vezet vezetdje mar az elsé egyeztetésen is célszerlien részt kell vennie tekintettel arra, hogy az
erdmi terliletén a normal munkavallaléi 1étszdm tobbszordse fog megjelenni rendkiviil kon-
centralt (néhany hét idétartamara) formaban, igy a biztonsagi szervezet feladatait ennek meg-
felelden kell szervezni. Praktikusan nincs olyan munkafolyamat, amely nem érinti a fizikai vé-
delmet miikddtetd szervezeti egység mikodését.
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A projektinditd megbeszélésen az egyes szervezeti egységek vezetdi, igy a természetesen a
biztonsagi vezeto is részt vesz. A feladat pontos megismerése mellett az els6dleges intézkedé-
seket is pontosan tisztazni kell a kovetkezOk szerint:

2| ® feldjitds megkezdésnek idSpontja, és idGtartama

4| *® szikséges hatdsagi engedélyek, egyeztetések

| = varhatd magyar szakmai stab |étszam, Ssszetétel

# varhatod kiilfoldi szakmai stab |étszam, dsszetetel

* belépési jogosultsagok modositasa, egyes vedett terlletek vedelmenek )
modositasa, atalakitdsa )

* specidlis gépek, berendezések, munkaeszkdztik ki-beszallitdsanak igénye

CX XX

* a feldjitas ideje alatt raktarként felhasznalni kivant helyiségek, szabadterek

® virhatdan beszdllitdsra, részben raktarozasra, és beépitésre szant technikai
eszkbzok fajtdja, értéke, szdllithatdsaga )

«

* véltoztatasi igények a fizikai védelmi rendszerek normal miikddéséhez képest I

L X

1. abra. A projektinditd megbeszélés f6 teriiletei (Horvath-Berek)

A feltjitashoz sziikséges, az erdmi beléptetési €s munkarendjének modositasi igényei (be-
1épési jogosultsagok modositasa, egyes védett teriiletek védelmének moddositasa, atalakitasa,
stb.), valamint a fizikai védelmi rendszerek normal miikodéséhez képest a valtoztatasi igények
(4j teherbejarat nyitasa, portaszolgalat attelepitése, bovitése, stb.) tisztazasa kiemelt jelentd-
ségll.

A Iényegi informaciok beszerzése és a sziikséges egyeztetéseket kovetden az elsé feladat
egy védelmi terv kidolgozésa, amely a meglévd objektumvédelmi tervben foglalt kockazatok,
célok és feladatok attekintésével kezdddik. Az elemzéseket kdvetden egy, az adott feladatra
szabott Specialis Védelmi Tervet (SVT) kell elkésziteni, amely az adott felyjitasi idészakra
biztositja a gazdasagi tarsasag biztonsagi stratégiajanak érvényesiilését. Nem feledhet6 el az a
szakmaban jol ismert elv mely szerint a védelmet mélységében kell megszervezni.t

Természetesen a létfontossagu 1étesitmények védelme jogszabalyi kornyezetben meghata-
rozott és megfeleld6 modon részletezett feladat, de egy villamos aramtermelésre 1étrehozott
eromii nem kételezo modon létfontossagu infrastrukturdnak, illetve rendszerelemnek tekintheto.
Amennyiben az erdmil 6nmaga egy telepiilés, illetve varosrész flitésérdl is gondoskodik, az un.
azonositasi eljaras soran 1étfontossagu infrastrukturanak torténd kijeldlés nem lehet meglepetés.
Egyébként a jogszabaly 2014. junius 30-ig ad lehetdséget az azonositasi eljaras lefolytatasara.

A l1étfontossagu rendszerek és létesitmények azonositisardl, kijelolésérdl és védelmérdl
sz616 2012. évi CLXVI torvény rendelkezése szerint a nemzeti 1étfontossagli rendszerelem
iizemeltetdje az agazati kijelold hatosag hatarozatdban meghatarozott hataridon beliil kidol-
gozza az agazati hatosag kijelold dontésében meghatarozott tartalmi és formai kdvetelmények
szerinti lizemeltetdi biztonsagi tervet, €s azt masolatban megkiildi a nyilvantartd hatosagnak €s
az agazati kijelold hatosagnak. [3] Az lizemeltetdi biztonsagi tervben kell megjeldlni a 1étfon-
tossagl rendszerelemeket €s azt a szervezeti és eszkdzrendszert, amely biztositja azok védel-
mét. Az lizemeltetdi biztonsagi tervben kell megjeldlni azokat a biztonsagi intézkedéseket,
amelyek kialakitdsa és miikddtetése biztositja az eurdpai létfontossagli rendszerelem vagy a
nemzeti létfontossdgu rendszerelem védelmét, tovabba meg kell hatdrozni azokat az ideiglenes
intézkedéseket, amelyeket a kiillonb6zd kockazati és veszélyszinteknek megfeleléen foganato-
sitani kell.

2012. évi CLXVI. torvény kitér arra, hogy az iizemeltetdi biztonsagi tervben kell rogziteni
a fentieken tilmenden a nemzeti [étfontossagl rendszerelem védelmét szolgald biztonsagi meg-

! Physical Security and Facilities Management 101. (David M. DiQuinzio, Kathleen A. Lucey - Copyright 2004
Strategic Facilities Inc. )

18



oldasokkal kapcsolatos eljarast is. A 1étfontossadgu rendszerelem mitkddésének védelmét és fo-
lyamatossagat az lizemeltetdi biztonsagi tervvel dsszhangban kell megszervezni. Az emlitett
torvény megfogalmazasdban meg kell hatdrozni azokat az ideiglenes intézkedéseket is, ame-
lyeket a kiilonboz6 kockazati és veszélyszinteknek megfelelden foganatositani kell.

BIZTONSAGI KOCKAZATOK

Elso 1épésként a varhatod biztonsagi kockazatokat kell értékelni a normal miikdodéshez képest
milyen biztonsagi kockazati tényezok, hogyan €és milyen iddtartamra valtozhatnak. Mar az ob-
jektumvédelmi rendszer tervezési idoszakaban sziikséges allapotfelmérés és kockazatelemzés
elvégzése, ezek alapjan lehetséges az értékelés €s a javaslat kidolgozasa.

A kockazatelemzés soran az adott 1étesitménnyel, tizemeltetésével €s a benne folyo tevé-
kenységekkel kapcsolatban esetleg el6forduld lehetséges kockazatok azonositasat és értekelését
sziikséges elvégezni. Az elemzés sordn a kockazatok bekovetkezési valoszinliségét, okozott
hatasat, illetve a kockazat bekovetkeztének elkeriilését, illetve hatasanak csokkentését lehetové
tevo intézkedéseket kell megvizsgalni, és azok varhato hatasait figyelembe véve alternativ meg-
oldasokat, javaslatokat célszer(i kidolgozni. [4]

A gyakorlati tapasztalat azt erdsiti, hogy a tervezési iddszakban un. varhaté biztonséagi koc-
kazati szcenariok kidolgozésa, az azokra torténd védelmi szervezeti valasz, reagdlds megterve-
zése rendkiviil hatékony intézkedéseket tesz sziikségessé.[5] Célszerii egy vegyes, a kvalitativ
¢s a kvantitativ kockazatértékelési modszert hasznalni a varhato biztonsagi kockazatok ponto-
sabb értékelése érdekében. [6] A biztonsagi szervezet szamara nagyon sok esetben a valaszidd
lehetd legrovidebbre csokkentése az egyik legnagyobb kihivas. Ebben a szakmaban feltétlentil
igaz a mondas (persze képletesen, de sajnos néha a sz6 valos értelmében is): Aki id6t nyer, az
életet nyer! Ebben az idényerésben az egyik legjobb maddszer a kiilonbozd, elképzelt biztonsagi
eseményekre torténd eldzetes felkésziilés. Természetesen a hatékonysag tovabb novelhetd,
amennyiben a reagalo erdket, az elvégzendd feladatokat egy-egy célzott biztonsagi gyakorlat
megszervezéseével gyakorolni lehet.

A példaban szerepld tartalék villamos erémi normél idészakos munkavallaléi 1étszdma 20
alatt van, amely a folyamatos készenlét miatt miiszakonként 5-8 6. Ebben a kdrnyezetben kell
elképzelni azt a valtozast, amely a feltjitas idOtartam alatt megterheli a fizikai védelmi rend-
szert. A felgjitasban résztvevd, nem az erdmi munkatarsai koz¢ tartozd szakemberek szama
meghaladja az 50 f6t, amely 1étszambol 8 {6 kiilfoldi szakértd.

Egy lizemel6 objektum védelmének megtervezése igen Osszetett feladat. [7] Az energetikai
létesitmény védelmét is tobbek kozott drzésvédelmi szempontbdl, annak veszélyeztetettsége,
védelmi helyzete, és védelmi rendszere hatarozza meg.

Ezen 1étesitményi hataron beliil megvalosulo épitdipari beruhdzas veszélyeztetettségének a
mértékét nagyban meghatdrozza annak miikddési, késziiltségi foka. Egészen mas jellegi veszé-
lyekre kell felkésziilnie a biztonsagi szolgalatnak a foldmunkak, az alapozas id6szakaban, az
épiilet szerkezeti kialakitasanak idején, mint az épiiletgépészeti berendezések beépitésének ido-
szakaban. [8]
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A FIZIKAI VEDELEM RENDELKEZESRE ALLO ESZKOZEI ES MINIMUMKOVE-
TELMENYEI

El6-erds védelem a személy és teherportan

— Orutasités részletesen ki kell, hogy legyen dolgozva, tovabbi kovetelmény, hogy a be-
¢s kiléptetés rendjének megfelelden, a gépkocsik mindkét irdnyban térténd atvizsga-
lasa rutin eljarés, be és kiszallitas kizarolag szallitolevéllel torténhet

— Kartyas belépési pont és az azt monitorozo €s kezeld szamitogép megléte,

— A teljes erémiii teriiletet lefedé CCTV rendszer 6sszetett-kép és un. munkamonitorral,
tavvezérlovel. A kameraképek rogzitése egy fokozottan védett szerver helyiségben
kell, hogy torténjen

— Radio-adovevo miikodése kifogastalan, atjatszon keresztiil le kell, hogy fedje a teljes
erémtii teriiletet, beleértve az egyes helyiségeket is.

A komplex vagyonvédelem eme elemének fenntartasa és ,,lizemeltetése” aktiv jelenlétet ki-
van, a biztonsagi vezetonek folyamatosan rajta kell tartania a kezét a rendszer {itéerén. Az koz-
ismert, hogy a vagyonvédelmi rendszer hatékonysagat a leggyengébb elemének hatékonysaga
jellemzi. A nevezett alrendszernek az €lerds Osszetevdje a leggyengébb lancszem. A masik
komoly vesz¢€ly a biztonsagi 0rok tajékozatlansaganak kihasznalasa. A biztonsagi szolgalatok
alkalmazottai koziil kevesen rendelkeznek épitdipari jartassaggal, gyakran megelézhetd lenne
anagy értéki lopas, ha a biztonsagi Or tisztaban lenne az egyes eszkdzok funkciojaval, értékével
példaul szallitmanyok kiléptetésénél. A biztonsagi vezetdnek fontos feladata a személyi allo-
many szakmai ismereteinek fejlesztése, kiképzése €és az ellendrzések fenntartasa a dolgozok
korében.[9]

Az ¢élderds 6rzés modszereinek megvalasztdsa, megszervezése a védendd objektum veszé-
lyeztetettsége és védelmi helyzete alapjan végezhetd el. Az épitdipari beruhazasok éléerds vé-
delmének kialakitasakor, mint barmely mas esetben is, pontOrzéssel az épitési teriilet legkriti-
kusabb pontjainak Orszemélyzettel torténd biztositasat kell megszervezni. Ekkor jellemzden
megfigyelhetd az Orhely, valamint annak mozgasi és figyelési korzete, igy akar a diszpécser is
a kozpontbol felhivhatja az 6r figyelmét a monitoron tapasztalt gyants koriilményre. A kivite-
lezések helyszinén ritkan valosithatd meg a tertilet 6rzése kizardlagosan a pontdrhelyekrdl, azok
szama sem, - de az épitési kornyezet sajatossadgai miatt - elhelyezkedése sem biztositja a teljes
terilet megfigyelését. A teriiletOrzés soran be nem lathato ,,holt terek™ ellendrzése azonban jar-

Orozéssel, vagy az elektronikai rendszer megfigyel6 berendezéseinek telepitésével oldhato meg.
[10]

Mechanikai védelem:
— ateljes erdmtii teriilet, a jogi hatar mentén, megfeleld kerités kell, hogy védje — jelen
esetben ez 230 cm magas, hegesztett, 4 mm elemekbdl allo kerités
— bejaratokat biztositd személy- és teherkapu mechanikai szilardséga, allékonysaga a
keritéssel kell azonosnak lennie
Elektronikai védelem
— Proximity kartyas beléptetd rendszer, PIN kod tasztataraval kell, hogy megerdsitett
legyen birtoklas €s tudas alapt rendszer kombinalasaval.
— A személybejaratnal forgovillas belépési pont kartyaolvasoval és PIN kod tasztatira-
val.
— Tavvezérelt teherkapu un uszdkapu, sorompd mindkét haladasi iranyban kartyaolva-
soval.
— A teljes erémiii teriilet valamennyi védendd helyisége, a biztonsagi kockazatoknak
megfeleld, ellendrzott belépési ponttal rendelkezik. (Kértyaolvaso, és PIN kod taszta-
tura, esetleg egyiitt mindkettd)
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— Az egyes ellendrzott belépési pontok videotechnikai ellendrzése megoldott.
— CCTV rendszer kamerai a védett teriilten torténd mozgas kitakaras-mentes kdvetésre
alkalmasak. A fokozottan védett teriiletek videotechnikai megfigyelése megoldott.
— A behatolas-jelz0 rendszer a fokozottan védett teriileteket, helyiségeket védelmét erd-
siti.
— Kerités elektronikai feddvédelemmel ellatott. (Infra-sorompok, kerités védelmi rend-
szer)
— Tuzjelzoé- és oltdberendezések a szakhatosagi eldirdsok szerint az erdmi turbina és
generator helyiségben talalhatoak
— Tavfeliigyeletre torténd atjelzés mind a tlizjelz6, mind a behatolas-jelzé rendszer te-
kintetében megoldott.
A legkoriiltekintdbben levezetett projektmegbeszélés sem helyettesitheti a helyszini tajéko-
zodast. Terepszemle soran sorra meg kell vizsgalni a fenti tényezdket, a helyszini szemle soran
ugyanis szamos, biztonsagi szempontbdl 1ényeges koriilményre deriilhet fény.

A VEDELMI RENDSZER MUKODTETESE FELUJITAS ALATT

Az épitbipari projekt kornyezetébdl eredd veszélyeztetettség feltardsa és elemzése soran meg
kell allapitani a védelem targyat és meg kell hatarozni a veszély forrasat, és ezek ismeretében
kell megtervezni és kiépiteni a védelmi rendszert, olyan koriilmények k6zott, melyben tételesen
nyilvan ritkan lehet megjeldlni a védendd értékeket. Az épitdipari nagyberuhdzast biztositd va-
szempontjabol lényeges a késobbi feladat végrehajtas helyszinének megel6z6 tanulmanyozasa,
majd ezt kdvetden a felmért paraméterek teljes kori kiértékelése. [11]

Eléerés védelem normal iizemeltetési idészak alatt a megfeleld létszammal latja el a felada-
tat. A felujitas idotartamara megerdsitett drséget kell tervezni. A jarérézési utvonalakat modo-
sitani sziikséges a feljitds soran hasznalt szabadterek és helyiségeknek megfelelden. Orjarat
ellendrzési pontokat elhelyezést, kiegészitést az 01 jarOratvonal szerint meg kell oldani.

Beléptetés ellendrizhetéségének tamogatasa

Valamennyi belépdkartyaval nem rendelkezd szakember szdmara fényképes ideiglenes belépd-
kartyat kell kiadni a sziikséges egyedi PIN koddal egyiitt mar az elsé munkanapon torténd re-
gisztracid soran. A megszemélyesitett belépdkartyat valamennyi az erdmi teriiletére belépd
személynek jol lathaté modon kell tudni viselnie. Célszerii a kartyakat oly modon legyartani,
hogy az szemmel jol lathatdé mdédon mutassa az ellendrzést végzd biztonsagi szervezet szdmara
az egyes csoporthoz torténd tartozasokat. (Ne fedjiik, hogy ipari kornyezetben a nyakpantokat
sziikség esetén szakadasat biztosité kapcsokkal kell legyartatni!) A kartyagyartas soran nem
okozhat problémat a munkacsoportoknak megfeleld szinek hasznalata.

Példaul: munkavédelemmel foglalkozé munkatarsak szamara: piros, a gépészeti munkakat
végzok: zold, a villamos teriilet szakemberei: kék jelzésti belépdkartyat kaphatnak. Az egyes
munkateriiletek vezetdinek az adott szinjelzésre keriilhet egy-egy grafika (csillag), vagy egy
betli (V). A felgjitasban részt nem vevo, de az erdmiikoz tarozo6 egyéb munkatarsak belépokar-
tyait megvaltoztatni természetesen nem célszerii, mert ezzel is az ellendrizhetéséget lehet biz-
tositani a biztonsagi szervezet tagjai szamara.?

A felyjitasban résztvevé munkatarsak jarmiivei részére kiilon parkolot célszerli kialakitani,
annak ideiglenes védelmét —a CCTV rendszer bovitésével, megfelel vilagitas kiépitése mellett
- meg kell oldani.

2 A kartyak megszemélyesitése csoportosan kialakitott megoldés alapjan torténhet, amely a gyakorlatban nagysze-
riien bevalt.
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A lehetdségek szerint célszerl a feltjitasban érintett teriiletek jol lathatd koriilhatarolasa,
jelezve a teriileten torténd specialis munkavégzést és javitva a mind a fizikai, mind a munkavé-
delmi biztonsagot. A telepitett ideiglenes keritésen a bejaratokat célszerti élderds védelemmel
biztositani. Nem szabad megfeledkezni a biztonsagi 6rok megfelelé munkakdoriilményeinek
biztositasarol. Megfeleld érkonténert flitéssel — adott idészakban akar a hiitést is biztositani kell
— kell telepiteni.

Az objektum védelmének kialakitdsanal a nagy intenzitasu személy és gépjarmiiforgalom
kiilon veszélyeztet6 tényez6. [12] Kiilondsen jellemzé ez az épitdipari beruhdzasokra az alapo-
zasnal, vasbeton-elemek kialakitasanal zsaluzatok felépitésénél és bontasanal. Megel6z6 intéz-
kedéseknek a kivitelezési folyamatok ezen szintjén torténd alkalmazasa kifizet6do a be és ki-
épités és a szallitas biztositasndl. Az élderds szolgéalatnak pontosan jegyzOkodnyveznie kell a
bontasi as atépitési miiveletek sordn a beépitett és bontott anyagokat, és az ideiglenese beépitett
eszkozoket ugymint a zsalurendszer elemeit, azok be- és kiléptetését.

A feladat kdvetkezetes precizitast kovetel meg. A gyakran egyedi gyartasu, specialis rendel-
tetésii nagy értékii anyagok és eszkozok mellett jelen vannak altalanosan felhasznalhat6 egyéb
szerelékek, villanyszerelési anyagok, kabelek, horganyzott acél- és rézcsdvek, gépészeti beren-
dezések, eszkdzok, melyek viszonylag gyorsan értékesithetdek, arrdl nem is beszélve, hogy
beépithetdek mas €pitési munkalatok alkalmaval.

A teherforgalom szabalyozasa ezért kiemelt teriilete az élderds védelemnek. A szallitmany
rakodéasanak biztositasa, és a kiléptetése az a munkafolyamat, ahol a menetlevelek és egyéb
szallitdo okmanyok ellendrzése mellett, tételes rakomanyvizsgalatra is sor kertilhet és éppen ezek
egyben a folyamat védelem szempontjabol vett kritikus pontjai is.

CCTV rendszer idészakos bévitése

A vide6 megfigyel6 rendszer ideiglenes bovitését, a beléptetd rendszer, illetve az 6rzés-védelmi
feladatok szakszerl ellatasanak tdmogatasa érdekében meg kell oldani. Kamerakat kell telepi-
teni minden olyan ellendrzési, athaladasi ponton, ahol az er6mivi felgjitassal kapcsolatos
anyagmozgatasok, szallitasok, ki- és belépések megtorténhetnek. A kameraallasok kijelolésé-
nél j6 néhany kivanalomnak meg kell felelni. Egyrészt a kamerakat olyan pontokon kell elhe-
lyezni, hogy az alkalmazasi célnak megfeleld mindségben biztositson értékelhetd felvételt,
méghozza igy, hogy csak biztonsagi szempontbol 1ényeges eseményrdl, illetve azonositasi cél
esetén személyrdl késziiljon felvétel. [13]

A telepitésre keriil6 kamerak esetében megfeleld képkivagas alkalmazasa (megfelel6 optika
kivalasztasa), biztositja a tevékenység pontos nyomon kovetése mellett a személyek azonosita-
sat is. A nyitott tereken torténd mozgast, holt terek nélkiil nyomon kell tudni kdvetni.

Behatolas-jelz6 rendszer ideiglenes boévitése

Tekintettel arra, hogy mind mechanikailag, mind 6rzés-védelmi és elektronikai szempontokbol
védett teriileten torténik a feltjitas, igy a behatolas-jelz0 rendszer bovitése azokra specialis vé-
delmet igénylo terekre korlatozodik, ahol kiemelkedden nagy értékii gépek, eszkozok keriilnek
tarolasra. A bdvités sordn gondoskodni kell az 6nallo particiok 1étrehozéasarol, globalis kezeld-
ket ne alkalmazzunk, mert a nem biztonsagi rendszerekhez szokott munkatarsak szamara prob-
1émat jelenthet a kezelésiik. Amennyiben lehetdség van a kabelezésre, elsddlegesen azt tamo-
gassuk, miiszaki kompromisszum lehetséges, amennyiben méas mddon kizart a kabelek szak-
szerl telepitése, azaz kabelnélkiili eszkozok is telepithetdek, de a jarérutvonal érintse az érzé-
keldk telepitési helyét. Szemrevételezéssel, amennyiben hiba, vagy szabotédzsjelzés nincs, el-
lendrizni kell a kébelnélkiili eszkdzok telepitési helyének €rintetlenségét.
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Orzés-védelmi feladatok

A tapasztalataink azt mutatjak, hogy minden nap célszer(i eligazitést tartani az aznap szolgalat-
ban 1év6 biztonsagi 6rok részére, a varhato feladatokat pontositva, felkésziilve a napi esemé-
nyekre. Meggondolando, hogy az ¢jszaki 6rzés-védelmi feladatot ellato biztonsagi or kiképzett
jaror kutyaval végezze a feladatat. A telephely teljes, ,,fehér folt” mentes radidtechnikai lefe-
dése alapvetd kovetelmény. Amennyiben azt a radié add-vevo késziilékek nem képesek ellatni,
akkor ideiglenes radio atjatszo telepitésével kell a biztonsagos kommunikaciot garantalni. Az
Orségnek minden esetben tudnia kell, hogy a védett teriilten beliil milyen személyek, gépjarmii-
vek tartdzkodnak, az adott napon melyik fébb munkafolyamatok zajlanak, tartézkodik-e a te-
rileten barmilyen hatosagi személy, stb.

EpitSipari projektek megvalésulasakor jellemzden jelentés Gigy a személy, minta a gép-
jarmu- és anyagforgalom. Az atépités alatt allo épiiletek a projekt befejezéséig részlegesen nyi-
tottak, gyenge védelem mellett szinte szabad bejutas kinalkozik az épiiletrészekbe, az elektro-
nikai védelem eszkozei ugyanakkor korlatozottan alkalmazhatok, ezért az élderds védelem
megfeleld alkalmazasa fontos. A human elem magéban hordozza azonban annak gyenge pontjat
is. Az ¢€lderds védelem elemei ugyanis forrasat képezhetik az objektum belsd veszélyeztetett-
ségének, mely nehezen felderithetd €s az ellene vald védelem meglehetésen komoly erdéfeszi-
téseket kovetel meg. A szakszeriitlen feladat-végrehajtasbol eredd, valamint a szabotazs, lopas
- vagy abban torténd kozremikddés — kovetkezményeként keletkezd karok ijabb veszélyeket
indukélhatnak az épitkezés folyamataban.

Az ¢lderds védelem felépitése soran a hierarchikus struktara kialakitasa kivanatos szamos
okbdl. A hierarchia ugyanis a végrehajtas szervezettségét, a felelosség megallapithatosagat, az
6rok onallosaganak behatarolasat is biztositja. [14]

Az ¢élderds védelem alapvetden koltséges és az emberi tényezd sajatossagait tekintve kocka-
zatokkal terhelt komponens. Feladatainak pontos kijeldlése valamint korlatainak meghatéro-
zasa kiemelt jelentdségli kelld hatékonysagu miikodtetése érdekében.

OSSZEGEZES

Egy olyan, lizem alatt all6 ipari 1étesitmény, mint a villamos erémi felujitasakor is mar a ter-
vezés idészakaban megkeriilhetetlen tevékenység a komplex biztonsagi rendszer komponensei
aranyanak meghatdrozasa. A felajitasi projekt elérehaladasaval az épitdipari beruhézasok jel-
lemzdinek megfelelden ezek az aranyok beruhazasi szakaszonként valtoznak. A valtozasokat
kovetd védelmi rendszer tervezésekor kialakitott flexibilitasat féleg az élderd biztositja.

A személyi védelem képes ugyanis kezelni a bonyolult és varatlan helyzeteket, amelyeket
az atlagos paraméterekkel rendelkezd technikai eszkdzrendszer nem.[15] A human elem lehet
ugyanakkor a rendszer gyenge pontja is. Az éléerds védelem elemei ugyanis forrasat képezhetik
az objektum belsd veszélyeztetettségének, mely nehezen felderithetd, azonosithat6 és az ellene
vald védelem is meglehetdsen nehéz. Az olyan jelenségek bekdvetkezése, mint a szakszerfitlen
feladat-végrehajtasbol eredo kar, szabotazs, lopas vagy abban torténd részvétel, esetleg a véde-
lem szilardsagat biztositdé fontos informaciok kiaddsa ugyanis az egész védelmi rendszert fe-
nyegetheti.

Egy jol atgondolt, megfeleléen kidolgozott biztonsagi program harom f6 pillérét tehat az
¢lderds védelem, a védelmi filozofian alapul6 biztonsagi stratégia a rezsimintézkedésekkel és a
fizikai biztonsag alkotja. A menedzsment érvényesiti a szabalyokat és eljarasokat, az 6rszolga-
lat személyi allomanya pedig kezeli és miikddteti biztonsagi rendszereket, és reagal a biztonsagi
eseményekre. [16]

23



A fenti feladatok jol mutatjdk a fizikai védelemi feladatok komplexitasat, az elézetes felké-
sziilés kiemelkedd fontossagat. Szakmai sajatossagnak tekinthetd, hogy minden feladatot ha-
taridore be kell fejezni, mert minden hataridén tallépésnek napi bevételkiesése, biintetése van.
A munkafolyamatok szervezettségének ellendrzésben, a munkateriiletek biztositasaban jelentds
szerep jarulhat a jol szervezett és irdnyitott, a megfeleld informacidkkal idében ellatott bizton-
sagi szervezet szamara, amely a felqjitasi projekt sikeres végrehajtasdban tdmogathatja a gaz-
dasagi tarsasagot.
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