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SZEMUVEGGEL A BIZTONSAGERT

Absztrakt

A gyors technologiai fejlodéssel egyiitt biztonsagi kérdésekkel is szembesiilnek az
dllampolgarok, cégek és kormanyok. A magunkndl tartott informdciok és adatok
(dokumentumok, fényképek, levelezés, stb.) jelentés mennyisége donmagaban
hordozza a biztonsagi kockdzatokat, a visszaélés lehetoségét. Google kifejlesztett
egy specialis szemiiveget, amelynek célja a mobilitas, a kommunikdcio és vizudlis
kijelzés uj felhasznalasi teriiletének megalkotasa - ondllo piac és hozza tartozo
igények megteremtésével. Jelen tanulmany a Google szemiiveg biztonsagi
felhasznalasi lehetbségeit és kockdzatait kutatja.

Together with the rapid technological advances citizens, corporations and
governments faced with IT security. The usually carried information and data
(documents, pictures, emails, etc.) itself has a lot of risks and possibility of abuse.
Google has developed a special glasses based aims mobility, communication and
augmented reality to create a new market with its own demands. In this publication
security domains and risks of Google Glass will be explored.

Kulcsszavak: Google szemiiveg, Adatszivargast megel6zé rendszer vagy
Adatszivargas elleni védelem, kiterjesztett valosag (Augmented Reality), ellenorzés,
biztonsagi ellendrzés ~ Google Glass, Data Leak Prevention or Data Leak
Protection (DLP), Augmented Reality, monitoring, security audit
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BEVEZETES

A technoldgiai fejlédéssel egylitt mindannyian szembesiiliink biztonsagi kérdésekkel, legyen
allampolgarokrol, piaci miikodésrdl vagy éppen a kozigazgatas teriileteirdl szo. Sokféle adatot
¢s informaciot tartunk magunknal, amelyek mar mennyiségiikbdl adodoan is jelentds biztonsagi
kockazatot hordoznak - novelve a visszaélés lehetdségét, a lehetséges veszteség nagysagat.
Senki nem allithatja meg a fejlodést biztonsadgi okokra hivatkozva, de a kontrollt, az
adatvédelmet és az adatbiztonsagot feladatkorok, jogosultsagi szintek és folyamatok alapjan
szlikséges kontrollalni.

2012 nagy tjdonsaga a Google altal bejelentett Google Glass (tovabbiakban roviditve GG)
[1]: kijelzbre vetitett kép megvalodsitasa mellett GPS vevd, mikrofonnal és kameraval lett
kiegészitve, kommunikacids oldalrol pedig Wi-Fi és Bluetooth kapcsolattal rendelkezik a
szemiiveg. A felhasznalasi teriileteinek kore mar most elképzelhetetlen sok lehetOséget ¢€s
oOtletet hozott ki a fejlesztok és a felhasznalok taborabol.

Magyarorszagon az allami és onkormanyzati szervek elektronikus informaciobiztonsagarol
sz016 2013. évi L. térvény (tovabbiakban: Ibtv.) [2], valamint a Magyarorszag Nemzeti
Kiberbiztonsagi Stratégidjarol szolo 1139/2013. (III. 21.) Korm. hatarozat [3] rendelkezik az
orszag kibervédelmi szervezeti strukturajarol, a felhaszndland6 ellendrzési eljarasrend
ugyanakkor tervezés alatt van.

A tanulmany bemutatja magat a Google szemiiveget, a biztonsagi felhasznalasi lehetdségeit
¢s kockazatait, amelyek 0sszefliggésben lehetnek az 01 hazai szabalyozasi kornyezettel, akar
technoldgiailag tdimogatva a benniik szerepld ellendrzési és IT biztonsagi folyamatokat.

GOOGLE GLASS BEMUTATASA

A lehetdségek felkutatdsdhoz eldszor érdemes részletesen megismerni a mar vildg szinten
bemutatott szemiiveg paramétereit.

Google Glass miiszaki paraméterei

— A szemiiveg kerete igen rugalmas, barmilyen arcformahoz jol illeszthetd

— Kivetitdn lathatdé képernyd megfelel egy 257-0s nagyfelbontasu képernyd kb. 2,5
méter tavolsagbal torténd nézésével

— 5 Megapixeles kamera, 720p felbontast video-felvétel keészitése

— Vezeték nélkiili kommunikéciok: Wifi - 802.11b/g és Bluetooth

— 12 GB felhasznéal6i memoria, Google Felhd szinkronizalassal (6sszesen 16GB)

— Akku kapacitdsa gyartd szerint egy teljes nap lizemidd, tipikus hasznéalat mellett
(természetesen vannak olyan funkcioi, amelyek jelentdsebb akku terheléssel jarnak —
pl.GPS, videofelvétel, stb.)

— Micro USB csatlakoz6 és tolté

— Android 4.03 (Ice Cream Sandwich) OS vagy ujabb verzio [4]

Kamera
CPU és GPS /" (vided, fotd)

Akkumlator ‘. S .' -\

y = 1 Prizma
Hangszord Mikrofon tirrialic b oy
angsz (vizualis kivetita)

1. abra. Google szemiiveg fontosabb
Forras: www.google.com/glass
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Google Glass kutatasi-fejlesztési hattere

»Project Glass” néven ismert kutatas ¢s fejlesztés programban késziilt el, amelyet azzal a céllal
hoztak létre, hogy egy kibdvitett valdsagot megjelenitd, fejre illeszthetd kijelz6t alkossanak.
Ezt akképpen valodsitottak meg, hogy a szemiiveg a rajta elhelyezett prizma segitségével
kozvetleniil a retindra vetiti a sajat maga altal alkotott vizualis képet — igy az egy atlatszé
foliaréteghez hasonldan kertil ra a valos képre.

Prizma

Projektor

Retina

N _.----- Fovea

(legélesebb kép)

L&'\Oidcg

2. abra. Kivetitett koztes vizualis réteg latdidegen torténd megjelenitése
Forras: www.google.com/glass

A szemiiveg kijelz6jén megjelend (okostelefon) adatokhoz és ikonokhoz hasonloan képes
megjeleniti a kiilonb6z6 informacidkat. Iranyitdsdnak f6 tulajdonsdga hangvezérlés, azaz
egyaltalan nincs sziikség kézi iranyitasra. Android operacids rendszerre mellett a konnyl
vezeték-nélkiili csatlakozasok timogatasaval alkottak meg a szemiiveget a Google X Lab-ben
(ugyanitt vezeto nélkiili autdkat is fejlesztenek).

Valos kép “atlatszo folia” réteg
: Layer===: ’ | Projektor

IR AARAAAR AR AN

3. abra. Valo6s és a szemiiveg altal készitett virtualis réteg mikodése
Forras: www.google.com/glass

A fejre illeszthetd ,kiterjesztett valosagot” mutatd kijelzok Otlete bar egyaltalan nem
ujdonsag, a Google szemiivegének kisebb méreteibdl adodo joval kényelmesebb viselés miatt
is felkapottabb lett a sajtoban.

A termék mellé egyedi beviteli megoldasok is felsorakoznak. Az AR (Augmented Reality —
kiterjesztett valdsag) rendszerli napszemiiveg szemmozgassal torténd vezérlése tilsdgosan is
megterheld lehet, mig a puszta kéz felismerése és kovetése felesleges terhet rona a kézponti
vezérloegységre.
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Fokuszalas
4. abra. A fokuszalast koveti a szemiiveg vizudlis rétegének kivetitése Forras:
www.google.com/glass

Osszefoglalva: tulajdonképpen nincs masrél szo, mint egy Google napszemiivegbe oltott
telefonrol, vagy ha gy tetszik HUD (Head-up Display — fejmagassagu kijelz6érol).

Az eredeti tervekben még a hagyomanyos szemiivegekre jellemzden a lencséket
helyettesitették volna kijelzével, azonban az ujabb formatervezésnek is a technologia
fejlédésének koszonhetden lehetdvé valt a hétkdznapi szemiivegekbe torténd integralasa.

Az ipar pozitiv visszajelzésekkel fogadta a termék megjelenését, ugyanakkor kritikék és a
parodidk kereszttiizébe is keriilt a termék - a lehetséges felhasznalési teriiletek €és azokkal
torténd visszaélések miatt. Erre is reagalva a Google kijelentette, hogy nem fogja rekldmozasra
hasznalni a késziiléket. [5]

Google éppen ezért egy infravoros gylirii bevetésében gondolkodik, amellyel térbeli
elmozdulasokat lehet kdvetni és erre alapozott kézmozgas alapu parancsokat definialni és
hasznalni a szemiiveggel. [6]

5. abra. A szemiiveg il{;sitésa kéz és az infravords gyliri mozgatasaval
Forras: www.theverge.com/2012/5/17/3026571/google-project-glass-infrared-ring-patent

BIZTONSAGI CELU FELHASZNALASI TERULETEK

Ebben a fejezetben keriil ismertetésre a Google Glass technoldgiara alapozott biztonsagi
vonatkozasu lehetdségek és oOtletek bemutatdsa — példaul az ismert adatbiztonsagi és IT
biztonsagi teriileteken felhasznalt rendszerek és megoldasokkal valo 6sszekapcsolasaval.

Jelen tanulményban szerepld kutatds célja, hogy az ismertetett GG alapu megoldas milyen
modon tudja hasznosan kiegésziteni az ismert biztonsagi €s informatikai biztonsagi feladatok
elvégzését, szabalyzasok betartatdsat, tovabba milyen 1j lehetdségeket biztosithat ezen a
terileteken dolgoz6, példaul ellenérzést végzd szakembereknek. (Az ismertetésre kertlt
otletek, megoldasok bizonyos esetekben egymaésra is épiilnek)
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Adatszivargas elleni megoldasok (DLP)

Az adatszivargas elleni megoldasok végponti €s haldzati oldalon probaljak kévetni, elemezni
vagy akar blokkolni az informatika 4ltal kezelt adatokat, azaz az IT biztonséagi és adatbiztonsagi
szabalyok betartasat kontrollalni.

Val6s idejii

védelem

Incidensek ﬁKontroll
=
=
o5

6. abra. DLP megoldasok magas szintli miikodése

DLP megoldéasok fontosabb jellemzdi:

— Az informaci6 keletkezésének forrasanal és mozgasanal sziikséges jelen lenni. jelen:
Kliens oldali és halozati aktivitaisok monitorozasaval (fajl mozgatasa, masolasa
példaul halézati meghajtorol lokdlisan hasznalt adattarolora) egy-egy kareseményhez
vezetd tevékenységlanc kiinduld fazisaban dont — szabalyrendszer alapjan — a kockéazat
szintjérdl, és a beavatkozas sziikségességérol, ezaltal megeldzheti az adatbiztonsagot
sértd események bekovetkezését.

— IT biztonsagpolitika betartatdsanak hatékony eszkoze. A rendszer a felhasznalo
igényeinek megfeleléen kell paraméterezhetd legyen — a paraméterezés feladata a
szervezet biztonsagpolitikajanak leképezése szabalyokka, kontrolokkd, melyek
automatizmusok segitségével, minimalis human interakciéval gondoskodnak a
szabalyok betartatasarol.

— Nagy felhasznaloszdmu halézatok kozponti kontrollja: teljes értékli miikodési
automatizmusok, prevencidk készithetOk, gyakorlatilag az adatvédelmi szabalyzatot
komplex mondatokba, ,ha ez és ez torténik, akkor tedd ezt és ezt” tipusu elemi
relaciokba legyenek szervezhetdek. A riasztasi, a tavoli beavatkozasi, és a megeldzési
automatizmusok révén minimalis személyi feliigyelet sziikséges akar nagy
felhasznal6szamu rendszerek allandé kontrolljdhoz.

A szervezet igényeinek megfelelden a felhasznaloi aktivitdsok mélyrehatod, illetve teljes
naplozasara kertil sor. A file- és alkalmazas miiveletek, a billentylizet hasznalat, a ki és belépés
idejének rogzitése lehetdséget biztosit szamos hasznos elemzésre, lekérdezésekkel, iizleti
intelligencia eszkozokkel, illetve adatbanyaszati eljarasokkal magas szinten szintetizalt
informacio nyerheto ki.

Google szemiiveg - mint a DLP része

Hatékony segitsége lehet egy IT biztonsagi vezetdnek vagy a teriileten dolgozo ellendrzést

végrehajto IT biztonsdgi munkatars szamara egy Google szemiiveg tipusii megoldas.
Automatikus QR olvasé szoftvert sziikséges telepiteni a szemiivegre, majd a felhasznélési

teriileten, példaul a szobak feliratozasa mellet érdemes QR kodokkal ellatni. Ennek segitségével

nem sziikséges az akkut jelentdsen terheld GPS vevé hasznélta, a szemiiveg a folydson, szobak

tablai mellett elhelyezett kodokkal azonositja az ellendr épiiletben torténd mozgasat.
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Hang vagy kézmozgas alapu utasitasokkal lehetdsége van az ellenérzést végrehajtonak
lekérdezni egy adott szobaban elhelyezett felhasznalok fotoit, a hasznalt szamitdogépek és
ismert, legalisan hasznalhat6 adathord6zok tipusat vagy akar fotoit egyarant.

Gyakorlatilag egy igen gyors személyi €és adatszivargassal kapcsolatos ellendrzést lehet
végrehajtani a szemiiveget viselonek: azonnal detektalhatja azon személyeket, akik nem a sajat
szamitogépiikkel dolgoznak, vagy az engedély nélkiili adathordozo6 hasznalatat.

Belsé ellen6rzés IT tamogatasa
A megoldés informatikai alapt tamogatast képes biztositani egy szervezet belsd ellendrzését
végzd munkatarsainak: az ellendrzés folyamatat, statuszat, konkrét ellenérzési listak
elvégzését, vagy akar gyors vided konferencidn torténd egyeztetéseket képes az eszkoz
megjeleniteni, lebonyolitani.

A hattér informatikai rendszerekkel torténd tdmogatas kiterjedhet a nyilvantartdsok online
szintll ellendrzésére, gyors-felmérések €s azok visszaellendrzésére is alkalmassé teheto.

Munkahatékonysag elemzés
Személyi ellendrzéseken beliil a hatékonysag ellendrzése is lehetségessé valik a szemiiveg
hasznélataval: azonosithatd adott munkateriileten a személyek mozgésa, szamitogépes
aktivitasa, hattérben akar 1étszamellendrzést is végezve.

A hatékonysag ellendrzés kiterjedhet a munkafolyamatok (QR kodokkal azonositva), munka
id6északok (tulora, késés, szilinetek, stb.) teriiletére is.

Vezeték nélkuli halézati ellenérzések

A szemiivegbe beépitett WiFi vevd segitségével konnyen, akar mas folyamat végzése mellett
automatikusan elvégezhetd a vezeték nélkiili halozatok jelenléte, illegalis hasznalata (pl.
munkahelyen: sajat gépen, telefonon futtatva, zart intézmény teriiletére benyuld
kiilsé/kockazatos Wifi halozatok kimutatasa, stb.) A felmérés folyamatat, hatékonysaganak
novelését szintén pl. QR kodok elhelyezésével lehet tamogatni.

Vezeték nélkiili halozati gyorsellenérzés

Etikus hackerek munkdja soran — tipikusan az IT biztonsagi sériilékenység vizsgalatoknal -
jellemzd igény nagyobb intézmények, szervezetek lizemeltetésének vonatkozasaban a vezeték
nélkiili halozatok feltérképezése: hozzaféréseik ellendrzése, kvazi WiFi térkép Osszeallitasa
irodéak, helységek, stb. vonatkozéasaban, lefedettség és felderithetdség tulajdonsagai, stb.

GG megoldas ilyen iranya felhasznéalasaval a szemiiveg beépitett WiFi rendszere
szkennerként torténd alkalmazaséaval, az etikus hacker vagy az auditor gyorsan €s kényelmesen
elvégezheti a felmérést, eredményét rogton képes kielemezni, akdr modositani a felmérés
folyamatat, stratégiajat.

Alkalmazas audit

Szervezeteknél hasznalt szoftveres megoldasokra jellemz6 az egyedi kialakitas, de webes és
mas keretrendszerek esetén egyedi design elemek (akar logdk is) alkalmasak a vizualis
beazonositasukra.

Ellendrzés végzése soran ismeretlen alkalmazas futtatasat is lehetséges lehet a szemiiveggel
detektalni (kézjelzést kovetden kdzponti képfeldolgozd rendszer dsszeveti a nyilvantartasban
levé megoldasok fontosabb képi elemeivel), vagy akar az ismeretlen szoftver futtatdsanak
tényét rogziteni. A megoldast a pontossag €s hatékonysag elérése érdekében érdemes lehet QR
kod alapt szoba és/vagy személy azonositassal 6sszekapcsolni.

269



Igazsagugyi szakérték tamogatasa

Informatikai igazsagligyi szakértdk mindennapos munkaja soran jellemzdéen hardvereket
azonositanak, a rajtuk tarolt adatokat és a futtatott kornyezetet vizsgaljak meg, és az iigyfél
vagy birdsagi folyamatok alapjan vizsgalati jelentést készitenek rola.

Informatikai vagy altalanos biztonsagi események kapcsan a szemiivegbe épitett kamera és
vide6 alkalmas lehet (pl. megfelelé id6bélyeg hasznalata mellett) az ilyen tipusu vizsgalati
feladatok tAmogatasara: adott megallapitasokat képekkel, audio és vide6 felvétellel kiegészitve
lehet rogziteni, dokumentalni. A megoldas kiterjeszthetd a rendvédelmi szervek
nyomozasainak aldtdmasztasara, timogatasara, de akar annak utolagos ellendrzésére is.

Leltarozas

Vonalkodok vagy QR koédok hasznalata mellett egy az altalanos leltarozasi folyamatnal joval
gyorsabb és hatékonyabb leltarozas alakithat6 ki, ahol mind a leltarozast végz6 és az abban
kozremiikddo, vagy ellendrzd személy (pl. atadas-atvétel esetén az atvevdi oldal képviseldje) a
HUD képerny0n a belsé nyilvantartasok adatait lathatja a kddok alapjan, lekérdezéseket €s sajat
kimutatasokat, dsszesitéseket is felvehet a leltdrozas kozben a HUD képernydjére. Megfeleld
informatikai hattértamogatéssal a leltarozas tulajdonképpen valos idoben elvégezhetdvé valhat.

Nyomozati szerep

Nyomozasi folyamatok a GG rendszer hasznélatdval nagyobb tdmogatas biztosithato, hiszen
adott helyszinen, a felismert eszkoz (vonalkod, QR kod) alapjan gyorsitott keresések,
kimutatasok és navigaciod jelenithetéek meg a HUD kijelzdn. [7]

7. abra. T4j¢kozodas épiileten beliil (Forras: WWW.pcmag.com)

Lehetdség nyilik az online egyeztetésekre, akar operativ folyamatok iranyitasi és dontési
tamogatasainak kivitelezésére is.

Nyomozas soran specialis kéz vagy hang alapu utasitdsokkal tovabbi utasitasok adhatok ki
a virtualis jegyzOkonyv szamara, vagy késobbi feldolgozast végzok részére, illetve prompt hang
¢s video rogzitési funkciok is elérhetévé valhatnak.

Altalanos azonositasi eljarasok tamogatasa vizualis és hang alapon

GG technoldgia felhasznaldsaval és online kapcsolattal - példaul felhdbe feltoltott kép vagy
hang alapjan - lehetdség van személyek azonositasara, akar hang és arc mozgas kielemzésének
felhdbe torténd felkiildésével és ott torténd elemzésével hazugsagvizsgalat és egyéb vizsgalatot
tdmogato elemzés lefuttatasara is.

Tobb lépcs6s azonositasa és jogosultsag kezelés tamogatasa
A szemiiveg altal latott példaul online grafikus jel, kod (pl. QR kod) és hangbevitel
hasznélataval (pl. a HUD kijelzdre tett felolvasandd szavak) egyiittesével igen Osszetett
azonositasok alakithatoak ki.

Az online informatikai rendszerkapcsolat meglétébdl eredden tobbféle tipusu kodok (szobak
QR kodja, illetve egy fali kijelzén online megjelend QR kod) Osszevetése mellett tovabbi

270


http://www.pcmag.com/

relaciok is megallapithatoak. Példaul adott személy azonositisa a biztonsdgi kamera arc
azonositasaval, a HUD-on megjelend kéd vagy PIN begépelésével vagy bemondasaval, szoba
QR kodjanak és a munkavégzést elkezd6 engedélyének 0sszevetése, vagy akar adott alkalmazas
futtatasa kozben torténd dsszetett jogosultsag ellendrzés végrehajtasara is alkalmassa tehet6 egy
GG-vel kiegészitett informatikai rendszer.

Rejtett és bizalmas kommunikaciok

Sajat kézalapti kommunikacidk felvételével, egyedi jelek definidlasaval masok elott rejtett
jelek, tizenetek adhatok at mas személy részére. Ez lehet példaul egy targyalds vagy felmérés
soran adott jelzés, ami a bizalmas kommunikacidban résztvevo szamara jelzést vagy informacio
lekérdezést is adhat a tobbiek részére.

v T T e

8. abra: Vide6 konferencia lehet('iei a szemiiveggel
Forras: The Verge, www.theverge.com

Video konferencidban levd személyek a szemiiveg hasznalataval meg tudjak Orizni a masik
fél inkognitgjat, illetve a kéz €s szemmozgas alapu utasitasokkal bizalmas jelzéseket is tehet a
részt vevok szamara.

Riasztasok kezelése
GG viselése esetén olyan alkalommal is megkaphatja felelds beosztasban levé személy egy
rendszer riasztasait, amikor sem telefon, sem méas kommunikacids csatorndn nem érhetd éppen
el (€letszerlien azonban WiFi elérés adott), valamint a felhasznalo jelzéseivel akar részletesebb
informéciokat is le tud kérni az eseménnyel kapcsolatosan, specialis folyamatok és
kommunikéciok elinditasara is lehetdség biztosit az eszkoz.

Lehetdség van tavfelligyeleti rendszerbe ligyfélként, vagy feliigyelet irdnyitd biztonsagi
személyként belépni, konkrét vizualis informdciokat lekérdezni, azokra visszajelzéseket
megfogalmazni, akar utasitdsokat kiadni a rendszer szdmaéra (pl. renddrség értesitése, stb.)

Subway service
suspended.

9. abra: Kozlekedési iranyitas és informacio biztositas
Forras: www.pcmag.com

Nagy értékii szallitmanyok biztositasa soran a vagyondr altal viselt rendszer folyamatosan
rogzitheti vagy akar tovabbithatja a képi felvételeket a bevetési irdnyitasi kozpontba.
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Allampolgari bejelentések (intelligens 112)

GG hétkdznapi hasznalata lehetOséget biztosithat rendvédelmi szervek, onkormanyzatok felé
torténd jelzések, felvételek, bejelentések kiildésére. Felvétel készithetd utcai balesetrél vagy
blincselekményrél — a telefon eldvételének ¢és keziink lefoglaltsagabol eredd értékes
masodperceket nyerve.

Onkormanyzatoknal a helyi iigyek intézése, események bejelentése is lehetséges lenne.
Budapesten jelenleg is vannak olyan keriiletek, ahol katyd, de akér hajléktalan ¢és illegalis
hulladék bejelentés web-es formaban Iétezik. GG-vel a bejelentés, de akar az arrol kapott
hivatali valasz megjelenitése is hatékony kommunikaciét és ligyvitelt eredményezhet, a
szemiiveg folyamatos hasznalata maga nagyobb bejelentési mennyiséget ¢és hatékonysagot
biztosithat.

Elelmiszerbiztonsag
Google Glass hasznalata mindennapok biztonsagat is ndvelheti élelmiszerekre vonatkoz6 és
bolti halézatbeli informéciok kozvetitésével és elemzésével.

Adott ¢élelmiszert felismerve (embléma, vonalkod, stb.) alapjan tajékoztatast adhat étel
allergiaval kapcsolatban (pl. felhasznal6 altal elére megadott listaval torténé Osszevetéssel),
akér az adott vagy mads bolthalozat altal interneten kozzétett arlistak alapjan alternativakat, sot,
kedvezdbb arakra is felhivhatja a figyelmet.

Fogyatékkal él6k biztonsaga

Lévén a szemiiveg szdrdba a specialis hangkeltdé a koponyacsontra tdmaszkodik, igy a
hangrezgéseket a kozépfiil (Iégvezetés) megkeriilésével tudja kdzvetiteni a belso fiilbe. Ez azon
tul, hogy nem korlatozza a kornyezeti hangok bearamlasat, alkalmas lehet hallaskarosodott
emberek szdmara is tovabbi informacids €s biztonsagi szolgaltatasok nyujtasara.

BIENVENIDO
AL FUTURO %

>_

o
-
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10. abra. Valo6s idejii szovegforditas az eredeti zéveg helyére illesztve
Forras:Word Lens — www.wikipedia.org

Kiemelendd6 a képelemzéssel torténd informaciok felhasznalok részére torténd
kozvetitésének lehetdsége:

— pl. lataskarosult részére kozlekedési és utviszony informéciok bemonddsa (akér
leforditasa), amely kozlekedési tablara vagy épp lépcsore, katyura, hivhatja fel a
figyelmet,

— ¢élelmiszer felismerése és hangalaptl ismertetése (latas és hallaskarosult szempontjabol
is hasznos lehet az informacio és a jelzés)

— személyek felismerése, vagy egyéb adatok (RFID, WiFi) alapjan torténd szocidlis
informaciok tovabbitasa (kiterjedve a kozelben levd ismerdsrdl torténd jelzésre,
példaul segitségkérés okan)
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FELHASZNALASI TERULETEK KOCKAZATAI, VISSZAELESI LEHETOSEGEK

A kéretlen reklamokon tul, a Google maganszféra megsértésének, kvazi elleni induld
hadviselésének tartjak a Google szemiiveg hasznalatat, valamint a szemiiveg informacidinak
(kéretleniil végzett) begylijtését egyiittesen.

Ezen félelmek jogosan kertiltek felszinre, hiszen nem ismert, hogy maga a Google (mint
marketing irdnyultsdgi szolgéltatd), mire fogja felhasznalni a szemiiveg felhaszndloinak
adatait. [8] Ilyen példaul a foldrajzi helyzet, a felvételek informacié mellett tovabbi keresési és
egyeb felhasznélési teriiletek informaciodival torténd dsszevetésébol adodd marketing adatokat
is jelenthet, akar a kiilonleges személyes adatokat is érinthet (tényleges politikai és vilagnézeti
meggy0z6dés). [9]

A GG-re vonatkoz¢ tilalmak, helyi szabalyok is megjelentek, ami inkabb a felhasznalas
formajara és teriiletére is vonatkozik. Erre legjobb példa, hogy Kalifornidban megbiintetek egy
holgyet 2013 oktoberében, mert vezetés kdzben Google Glass-t viselt — egész pontosan mivel
a vezetd szamara lathatd monitort viselt, amit az ottani kozlekedési szabalyok tiltanak. [10]

Valoszinii az Gjabb és ujabb biztonsagi és egyéb kockazatok sora mind az 1j felhaszndlasi
teriiletekbdl fognak adodni.

Ilyen példaul:

— bionikus retinaként jelent meg egy cég terméke, amely egy mesterséges retina
funkcioit ellatva képi informaciokat képes tovabbitani a latdidegeken keresztiil az agy
emberi szamara. [11]

— Lehetséges kockazat: agyba bejutod képek megvaltoztatasa.

— Fordito program jelent meg a GG szemiivegre, amely grafikusan be is helyettesiti az
idegen nyelvil szoveg helyére a lehetséges forditast. [12]

— Azonnal adddik a hibas vagy félreérhet6 forditdsokbol eredd problémak sora, ami akar
a szandékosan megvaltoztatott informaciodival torténd visszaéléséig is elvezethet.

— Orvosi konzultaciokra torténd kisérletezések folynak kiilfoldi egészségligyi
intézményekben, amely sordn egy specialista orvos tavolrdl tandcsot adhat, akar
iranyithat miitétet (szobeli utasitasokkal) — interaktivan részt is vesz benne, pl.
audio/vizualis kozvetités mellett. [13]

— Kockazat lehet a kommunikacié lehallgatasa, egészségiigyi informaciok szivargasa,
extrém esetben szandékosan negativan befolyasolt orvosi beavatkozassal végzetes
karosodas okozasa a betegnek.

Elveszett GG (akar Android telefon) esetére a Google a ,,remote location”, azaz tavolrdl
torténd helymeghatarozas funkcidé hasznalatat emliti meg a Google Glass sajat weboldalan.
Lehetséges kockazatai a funkciobdl rogton eredd illegalis helymeghatarozas, lizenet kiildés,
akar a telefonon tarolt adatok teljes torlése lehet. [14]

Ugyancsak a GG Android operacios (4.04-es verzidra épiild) rendszerébdl ered az a
kockdézat, hogy a letolthetd applikaciok ellendrzésének hidnyaban a szemiiveg tulajdonképpen
barmilyen, a szemiiveg képességeivel vald visszaélésre hasznalhatdo lehet. Lehetséges
kockazatok: legmagasabb szintli (root) hozzaférést kovetden barmilyen, a szemiiveg altal
kezelt, lekért és elemzett adat kiszivarogtathatd, akar az adatok feldolgozasa alatt
megvaltoztathatdak, visszaélések kivitelezése a felhasznald tudta nélkiil.

Symantech mar beszamolt egy komoly IT biztonsagi problémarol is: GG altal beolvasott QR
kod segitségével atkonfiguralhatdo a WiFi bedllitas, és igy észrevétleniil atirdnyitddhat az
internetes forgalma egy a tamado altal lehallgatott, befolyasolt halozat felé. [15]

A termékben rejld végtelennek tiind lehetdségek koziil kiemelendd egy amerikai termék
(Mutualink), amely segitségével valds idébeli multimédia kapcsolat segitségével hatékonyabba
teheté a kozszféra biztonsagi szakteriileteinek munkaja. Fontosabb példak a felhasznalas
teriileteire:
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— tlzoltok az oltds megkezdése eldtt lathatjdk az érintett teriilet, épiilet tervrajzat,
leirasait, akar a tizvédelmi leirasokat,

— Ment6k a helyszinre érkezésig bezarolag informacidt kaphatnak az ellatasra szorulo
személyek egészségligyi nyilvantartasaibol  (vércsoport, gydgyszerallergia,
nyilvantartott betegségek, stb.),

— Katasztrofavédelmi egységek a tajékozodasra, a helyismeret beszerzésére, de akar a
miveletek iranyitdsaval kapcsolatos informéciok és utasitdsok tovabbitdsara is
hasznalhatjak. [16]

Természetesen a felsorolt felhasznalési teriiletek soran kezelt informaciok kiszivargasa és
befolyasolasa (modositasa) igen jelentds kockazatot hordoz magaban.

Egyesiilt Allamokban adatvédelmi és adatkezelési kérdések meriiltek fel a szemiiveg
kozteriileten torténd hasznalata (pl. kavézoban videod felvétel készitése) kapcsan. Google Street
View (3 dimenzids, térképhez kapcsolt multimédias adatbazis) tobb problémat felvetett mar, de
azokat mindennapi szintli kiterjesztéseként vélik megjelenni a GG kozteriileti hasznalata esetén
— feltehetden a legtobben nem kérnének engedélyt a szemiiveg audio és vided felvételkészitése
esetén az €rintettektdl, €s nem is latszik a felvétel készitése (mig telefon és kamera esetén relativ
egyértelmii milyen iranyban késziil a felvétel). [17]

A szemiiveggel torténd illetlen, modortalan felhaszndldsra vonatkoz6éan mar kiilon angol
elnevezés is elterjedt: ,,Glasshole”. Legismertebb, altalanosan mar elterjedt illetlen GG
felhasznalasi teriiletek:

- mosdo,

- kaszino,

- udvarlasi helyzetek,

- tarsasagi beszélgetésben az online letolthetd informacidkkal felvagni,
- pénziigyek intézése (pl. ATM)

GG tipusu technologiak egyre szélesebb korii elterjedése atirhatja az eddigi munkahelyi
eldirasokat, és tjabb személyiségi jogi kérdéseket vet fel. Az 01j eszkdzok a viselhetd eszkdzok
elterjedése a munkavallaloi szerzédések és a titoktartasi szabalyok feliilvizsgalatara késztetheti
a cégeket.

A Nemzeti Adatvédelmi és Informécioszabadsdg Hatosag (NAIH) megalakuldsa 6ta az
internet és az 01j informacios technologiak jelentette adatvédelmi kihivasokat is figyelemmel
kisérik. Google prezentaciot kovetéen a NAIH elndkhelyettese a szemiiveg valamennyi
funkciojat kiprobalta. NAIH munkatarsainak elsddleges érdeklédése az adatvédelmi
aggalyokra iranyult, hiszen a szemiiveg titkos megfigyelésekre is alkalmas lehet. [18]

Terjed6ben van azon elvaras, hogy a szemiiveg kifelé is adjon jelzést arr6l, hogy pl. video
felvételt rogzit a kornyezetérdl — bar az interneten terjedd hackerek munkéja alapjan varhatdéan
ez is konnyen kikapcsolhat6 utélagosan.

Ugyancsak megfogalmazdodhat az 6sszegyiijtott személyes adatok tarolasa és felhasznaldsa
miatti aggaly, azaz nem ismeret a sorsuk.

OSSZEGZES

A tanulmanyon keresztiil ismertetésre keriilt a Google Glass megoldasa, amelyet az ujabb és
ujabb Google fejlesztési bejelentések érdemben nem befolyasolnak, legfeljebb a lehetdségeket
listajat bovithetik.

Az ismertetés kiterjedt a biztonsagi és informatikai biztonsagi iranyt timogatasok lehetséges
koreire, a benne rejléd aktudlis biztonsagi céli felhasznalasti lehetdségek rovid tarhéazara.
Attekintésre keriiltek az ismert adatvédelmi és IT biztonsagi kockéazatok, a felhasznalasi
terliletekbdl adodo tovabbi problémak is.
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Konnyedén belathatd, hogy egy ilyen tipusu eszkdz (azaz beleértve a Google minden
konkurencidjat is), az online szamitogép rendszerek és teljesitményeinek Osszekdtésével
végtelen biztonsagot tamogato lehetdséget rejt magaban, és pont ebbdl adodoan az informatikai
kockazatok teljesen 1j dimenzioi is megnyiltak.

A roviden ismertetésre keriilt 16 biztonsagi €s ellendrzési vonatkozast felhasznalési és
fejlesztési lehetdség messze nem fedi le az ilyen tipusu technologidban rejlé perspektivakat.

Ugyanakkor a bemutatott példak alkalmasak arra, hogy miként jelenhet meg egy 1j
technologia példdul az IT biztonsag modern eszkdézeként a szervezetek szabalyozasainak
betartatasaként, ellendrzési folyamatok, kommunikéciok és iranyitasok tamogatasaként, de akar
a maganszféra néhany felhasznalési teriilete is izgalmas kihivasokat biztosit a kovetkezd
évekre.
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